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مسيريابي در . باشد و حفظ امنيت آن از اهميت بالايي برخوردار استمسيريابي يكي از مباحث مهم شبكه مي

ي غير مجاز در جدول مسيريابي گرفته تا هاروز رسانيمعرض خطرها و حملات گوناگوني است، از تزريق به

توانند اهداف اين حملات مي. اندكه مخصوصاً براي مختل كردن عمليات مسيريابي طراحي شده DOSحملات 

،  BGP  ،IS-IS  ،OSPFهايي مانند البته پروتكل. هاي فعال و يا اطلاعات مسيريابي باشندروترها، نشست

EIGRP  وRIPv2 در اين گزارش به معرفي و . گذارندسازي بستر مسيريابي در اختيار ميمنامكاناتي براي ا

  .نحوه استفاده از اين امكانات پرداته شده است

  

  : باشند عبارتند ازحملاتي كه در مورد روترها بيشتر مرسوم مي

• Password cracking 

• Privilege escalation 

• Buffer overflows 

• Social engineering 

  

توان تعدادي از اين حملات را كاهش داد و يا حتي از اند، ميدستوراتي كه در اين فصل آورده شدهبا اعمال 

در . دهند هاي بين روترهاي همسايه را هدف قرار ميهمچنين بعضي از حملات، نشست. ها جلوگيري كردآن

حال اگر . شوندسوب ميهاي مسيريابي، روترهاي مجاور هم به عنوان همسايه يكديگر محتعدادي از پروتكل

تواند به نتايج ناخوشايندي اي اين ارتباط را قطع كند و با يكي از روترها مجدداً ارتباط برقرار نمايد، ميحمله

  .منجر گردد

  

  محدود كردن روترها

-هاي مسيريابي پويا داراي يك مكانيزم خودكار براي شناسايي روترهاي همسايه خود ميبسياري از پروتكل

-كند در صورتي كه ميبه طور پيش فرض اين مكانيزم تمام روترهاي مجاور را قابل اعتماد فرض مي. باشند

تواند به سيسكو با در اختيار قرار دادن امكاناتي كه در زير آورده شده است، مي IOS. گونه نباشدتواند اين

  : هاي مجاور و مورد اعتماد منجر شودبرقراري ارتباطات فقط با همسايه

 هااحراز اصالت همسايه •

 تعيين مسيريابي نظير •
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 فرضهاي پسيو پيشاينترفيس •

 BGPدر پروتكل  TTLبررسي امنيت  •

• iACLs 

• rACLs 

 هاكنترل سطح سياست •

  كنترل سطح حفاظت •

  

  هااحراز اصالت همسايه

تبر بودن هاي مسيريابي وجود دارد و بدين وسيله روتر از معها در بسياري از پروتكلاحراز اصالت همسايه

روش انجام كار به اين صورت است . كنداطلاعات مسيريابي دريافت شده از همسايه خود، اطمينان حاصل مي

. هاي مسيريابي دريافت شده از طرف همسايه خود داردكه هر روتر يك كليد رمز براي تعيين اعتبار آپديت

ها ابتدا در روتر مقصد اين آپديت. يد امضا كندها را با اين كلها، هر روتر بايد آنقبل از ارسال اين آپديت

،  BGP  ،IS-ISهاي  ها در پروتكلاحراز اصالت همسايه. شونداعتبارسنجي و در صورت معتبر بودن استفاده مي

OSPF  ،RIPv2  وEIGRP وجود دارد.  

  

اين دو نوع شامل احراز  .كنندها پشتيباني ميهاي مسيريابي از دو نوع احراز اصالت همسايهبسياري از پروتكل

احراز اصالت از طريق متن فاش به اين صورت است . باشندمي MD5اصالت از طريق متن فاش و يا از طريق 

واضح . دهدهاي مسيريابي يك كليد رمز را به صورت فاش در آن قرار ميكه هر روتر هنگام ارسال آپديت

در روش ديگر هنگام . شودقابل قبولي فراهم نمياست كه در اين حالت به علت فاش بودن كليد، امنيت 

 hashشود و پس از آن آپديت به همراه اين گرفته مي MD5 hashها نهاي مسيريابي ابتدا از آارسال آپديت

با هم برابر  hashكند و اگر مقدار هر دو كننده اطلاعات، همين روال را طي ميروتر دريافت. شودارسال مي

گاه در طول اين روش از امنيت بيشتري برخوردار است، چون كليد رمز هيچ. كندبول ميبود، آپديت را ق

  .شودشبكه ارسال نمي

  

ها بايد در همه روترها اعمال شود، مخصوصاً در روترهاي مرزي شبكه كه پل ارتباطي با احراز اصالت همسايه

هر اينترفيس و يا به ازاي هر همسايه يك كليد در بهترين حالت بايد براي . باشندها مياينترنت يا ديگر شبكه
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در نتيجه مدير . هاي بزرگ اين مسئله دردسرآفرين باشدالبته ممكن است در شبكه. رمز در نظر گرفته شود

  . شبكه بايد تعادل ميان امنيت و عملياتي بودن آن ايجاد كند

  

آورده  OSPFاستفاده از پروتكل مسيريابي در مثال زير يك نمونه از پيكربندي احراز اصالت روتر همسايه با 

  :شده است

OSPF MD5 authentication 

interface Ethernet1  

ip address 10.139.20.1 255.255.255.0  

ip ospf message-digest-key 10 md5 oursharedsecret 

router ospf 20  

network 10.139.20.0 0.0.0.255 area 0  

  

عمليات احراز اصالت  1اينترفيس-توان براي هر اينترفيس يا زيرمي EIGRPدر پروتكل به عنوان مثالي ديگر، 

بر روي يك  EIGRP MD5البته بايستي توجه كردد كه هنگامي كه احراز اصالت بر حسب . را انجام داد

هاي پديتاينترفيس فعال شود، اين روتر تا وقتي كه روتر مجاورش نيز از همين احراز اصالت استفاده نكند، آ

  :كندمسيريابي از آن روتر را پردازش نمي

EIGRP authentication 

interface Ethernet 1  

ip authentication mode eigrp 10 md5  

ip authentication key-chain eigrp 10 mychain 

! 

router eigrp 10  

network 10.0.0.0 

! 

key chain mychain  

key 1  

key-string oursharedsecret 

! 

  :استفاده شده است، در زير نمايش داده شده است RIPv2همين پيكربندي هنگامي كه از پروتكل 

interface ethernet 0  

                                                      

 

 
1 sub-interface 
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ip rip authentication key-chain mychain  

ip rip authentication mode md5 

! 

router rip  

network 10.0.0.0  

version 2 

! 

key chain mychain  

key 1  

key-string oursharedsecret 

! 

  :آورده شده است BGPدر مثال زير نيز نمونه پيكربندي با استفاده از پروتكل 

router bgp 10  

no synchronization  

bgp log-neighbor-changes  

network 64.104.0.0  

neighbor 198.133.219.10 remote-as 10  

neighbor 198.133.219.10 password 7 05080F1C22431F5B4A 

 

  تعيين مسيريابي متناظر

كند كه تمامي روترهاي مجاور قابل اعتماد مكانيزم شناسايي روترهاي همسايه با اين پيش فرض عمل مي

وسيله  ها بهتواند با غيرفعال كردن اين مكانيزماين مشكل مي. هستند، درصورتي كه در عمل اين چنين نيست

در اين . هاي شناخته شده صورت بگيرد IPترهاي همسايه مجاز، با آدرس ايجاد يك ليست ثابت از رو

با اين كار از . شوندمي dropباشند، ها در اين ليست نميهاي رسيده از روترهايي كه آدرس آنصورت آپديت

  .گرددورود روترهاي غيرمجاز جلوگيري مي

  

متوقف  multicastهاي مسيريابي درحالت يتشود، انتشار آپدها عملي ميهنگامي كه احراز اصالت همسايه

تر شدن شنود و قطع ارتباط بين اين تغيير به سخت. شوندتوزيع مي unicastشده و از اين به بعد به صورت 

ها  IP هاي مجاور با استفاده از ليست ثابتي از آدرسالبته به دليل اينكه همسايه. شوددو روتر منجر مي

اين حمله با اعمال مكانيزم احراز . باشدكارساز مي IP address spoofingحمله  شوند، همچنانشناخته مي

باشد، در نتيجه تا هنگامي كه حمله كننده كليد رمز يك روتر را اصالت روترهاي همسايه قابل جلوگيري مي

  .تواند كاري از پيش ببردنداشته باشد، نمي
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،  neighborتوان با استفاده از دستور مي EIGRPاي پروتكل همانطور كه در مثال زير نشان داده شده است، بر

  .روتر مجاور را به صورت استاتيك به ليست روترهاي مجاز اضافه كرد

router eigrp 100  

network 10.0.0.0  

neighbor 10.139.20.1 FastEthernet0/0 

  

مجاز، باز هم ديگر روترهاي  حتي با تعريف يك ليست استاتيك از روترهاي OSPFدقت شود كه در پروتكل 

اثري  OSPFتوانند به عنوان همسايه با روتر ارتباط برقرار كنند و اين تكنيك براي پروتكل مجاور موجود مي

   .ندارد

  

  اينترفيس پسيو پيش فرض

يك راه حل براي تسهيل . هاي زيادي باشندها بزرگ ممكن است بعضي روترها داراي اينترفيسدر شبكه

اگرچه اين . باشدهاي روتر ميمسيريابي مورد نظر بر روي تمام اينترفيس روتر، فعال كردن پروتكلپيكربندي 

براي اينكه پروتكل مسيريابي را . كند ولي از نظر امنيتي قابل قبول نيستراه به تسريع پيكربندي كمك مي

بدين . شوداستفاده مي passive-interfaceهاي روتر غيرفعال كرد، از دستور بتوان بر روي بعضي اينترفيس

ها را در حالت پسيو تمامي اينترفيس passive-interface defaultمنظور بهتر است در ابتدا با استفاده از دستور 

باشد و پس از آن بر روي هر ها فعال نميقرار داده كه در اين صورت هيچ پروتكل مسيريابي بر روي آن

  . از باشند، بايستي پروتكل مسيريابي را فعال كردها كه مورد نيكدام از اينترفيس

  

در . كاملاً به پروتكل مورد استفاده بستگي دارد passive-interfaceنكته قابل توجه اين است كه تأثير دستور 

هاي مسيريابي بر روي شود كه عمليات ارسال آپديتاعمال اين دستور باعث مي IGRPو  RIPهاي پروتكل

. دريافت كند ها آپديتتواند روي اين اينترفيستخاب شده متوقف شود، اما روتر همچنان ميهاي اناينترفيس

- اعمال اين دستور باعث جلوگيري از ايجاد نشست بر روي آن اينترفيس مي OSPFو  EIGRPدر پروتكل 

  .كندمي dropها دريافتي را نيز شود بلكه آپديتها مياين عمل نه تنها باعث توقف ارسال آپديت. شود
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اند، در حالي كه فقط اينترفيس سريال صفر ها در حالت پسيو قرار داده شدهدر مثال زير، ابتدا تمام اينترفيس

تواند با يك روتر ديگر  اين بدين معني است كه اين روتر تنها از طريق اينترفيس سريال صفرمي. باشدفعال مي

  .ارتياط همسايگي تشكيل دهد

router ospf 100  

passive-interface default  

no passive-interface Serial0  

network 10.139.5.0 0.0.0.255 area 0  

network 10.139.20.0 0.0.0.255 area 4 

  :استفاده شده است EIGRPدر مثال همان سناريو دنبال شده است، با اين تفاوت كه از پروتكل 

router eigrp 10  

passive-interface default  

no passive-interface Serial0  

network 10.0.0.0 

  :تكرار شده است RIPدر مثال زير، همان سناريو با استفاده از پروتكل 

router rip  

passive-interface default  

no passive-interface Serial0  

network 10.0.0.0  

version 2 

 

  BGPبراي  TTLبررسي امنيت 

- مي multi-hopدر برابر حمله  BGPيك ويژگي امنيتي براي محافظت از زوج روترهاي  TTLبررسي امنيت 

قابل  BGPطراحي شده است و در حال حاضر براي پروتكل  TTLاين ويژگي بر اساس مكانيزم امنيتي . باشد

 EIGRPهاي ديگر مثل باشد، همچنين كار بر روي آن براي فعال كردن اين ويژگي براي پروتكلاستفاده مي

  .در حال انجام است OSPFو

  

قابل قبول براي بسته در نظر گرفته  TTLها حداقل مقدار هايي كه در آنبه پيكربندي TTLبررسي امنيت 

زماني كه اين ويژگي فعال باشد، هر زوج . دهدرا مي BGPشده است، اجازه تبادل بين زوج روترهاي همسايه 

بين همديگر رد  255برابر  TTLباشند، تمامي اطلاعات خود را با يهمديگر م BGPروتر كه به عنوان همسايه 

كنند كه علاوه بر اين، روترها زماني يك نشست به منظور تشكيل همسايگي بين هم ايجاد مي. كنندو بدل مي

 برابر TTLاگر يك روتر اين درخواست را بدهد، حتماً بايد روتر ديگر در جواب اين بسته، يك بسته با مقدار 
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ها كمتر از يك مقدار از پيش آن TTLهايي كه مقدار تمام بسته. بسته اول بازگرداند TTLيا بزرگتر از مقدار 

  .شوندمي dropتعين شده باشند، 

  

. كندهاي غير مجاز جلوگيري ميمبتني بر مسيريابي و ارتباط با همسايه DOSاز حمله  TTLبررسي امنيتي 

  .رافراهم كند BGPت و احراز اصالت بين روترهاي همسايه تواند صحولي اين مكانيزم نمي

  

  :شودفعال مي neighbor ttl-securityدر تجهيزات سيسكو اين مكانيزم با استفاده از دستور 

Router(config)# router bgp as-number 

Router(config-router)# neighbor ip-address ttl-security hops hop-count 

  

iACLs2   

iACL  ها در واقعACL  هاي نوعextended  هستند كه به منظور محافظت از زيرساخت مسيريابي و

معمولاً در روترهاي  ACLاين . شوندهاي مجاز، استفاده ميسوئيچينگ از طريق عبور ترافيك تنها دستگاه

  .شوندشود، اعمال ميمرزي و جايي كه ترافيك خارجي به شبكه وارد مي

  

  رفيلتر كردن مسي

بيشتر . شودسازي زيرساخت مسيريابي استفاده ميهايي است كه براي امنفيلتركردن مسير يكي ديگر از روش

  .كنندهاي مسيريابي از اين روش به منظور جلوگيري از تبليغ يك مسير در شبكه، پشتيباني ميپروتكل

ابي كه بين زوج روترهاي فيلتركردن اطلاعات مسيري: شودفيلتركردن مسيريابي به دو بخش تقسيم مي

هاي مختلف مسيريابي در يك روتر شود و فيلتركردن اطلاعات مسيريابي كه بين پروسسهمسايه تبادل مي

  .در حال تبادل هستند

                                                      

 

 
2 Infrastructure protection access control list 



 

[ 

9 

  

 

IOS گذارد هاي زير را در اختيار ميسيسكو براي كنترل اطلاعات مسيريابي منتشر شده در طول شبكه ويژگي

:  

• Route Maps 

• Prefix List 

• Distribute Lists 

• Peer Prefix Filtering 

• Maximum Prefix Filtering 

• EIGRP Stub Routing 

• Route Redistribution Filtering 

  

Route Maps  

ها و فيلتركردن هاي مسيريابي، ترجمه آدرسها، سياستبندي بستهبراي دسته route mapها، از  ACLهمانند 

تواند با تعريف ليستي با قوانين مشخص بر روي ها مي ACLيز همانند اين روش ن. شودمسيرها استفاده مي

كند، پشتيباني مي denyو  permitكه تنها از دو عمل  ACLولي بر خلاف . ترافيك شبكه محدوديت ايجاد كند

route map ر داد و ها و يا مسيرها را تغيياين قابليت را دارد كه بتوان از طريق آن بسياري از پارامترهاي بسته

  .دهدها در اختيار قرار مي policyپذيري بهتري براي تعيين اين روش انعطاف. دوباره پيكربندي كرد

  

route map هر ورودي . باشدشامل چندين ورودي شامل تنظيمات مختلف ميroute map  از يك ليست حاوي

يك مسير با يكي از اين  كند كهزماني عمل مي matchعبارت . تشكيل شده است setو  matchعبارات 

- باشد، زماني عمل ميكه حاوي دستوراتي به منظور فيلتركردن ترافيك مي setعبارت . ها منطبق باشدورودي

نيز تا  route mapهاي ها، ورودي ACLهمانند . برآورده شوند matchكند كه شرايط تعريف شده در عبارت 

  .وندشزماني كه يك تطبيق اتفاق بيافتد، پردازش مي

  

با دو ورودي براي كنترل توزيع مجدد مسيرها از پروتكل   route mapدر مثال زير يك پيكربندي نمونه 

OSPF  به EIGRP نشان داده شده است .  

route-map ospf-to-eigrp deny 10  

match route-type external type-2 

route-map ospf-to-eigrp permit 20  

set metric 40000 1000 255 1 1500 

! 

router eigrp 1  
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redistribute ospf 1 route-map ospf-to-eigrp  

default-metric 20000 2000 255 1 1500 

  

Prefix List  

ip prefix-list  يك ليست ازprefix  هاي مورد استفاده در پروتكلBGP هاي داخلي براي كنترل انتشار آپديت

و  IPها شامل آدرس prefix list، هر عبارت در  ACLمشابه . باشدو خارجي بين زوج روترهاي همسايه مي

subnet mask باشد كه به يك دستور معادل آن ميpermit  ياdeny اين آدرس .  اندوابسته شدهIP ها مي -

نيز به  ACL  ،ip prefix-listمشابه . ، يا آدرس يك شبكه و يا يك سيستم باشد classfulتواند يك آدرس 

- هاي مختلف، محدوديت prefixتوان بر حسب در اين روش مي. شود تا يك تطبيق رخ دهدجرا ميترتيب ا

  .هاي گوناگوني به منظور كنترل ترافيك شبكه اعمال كرد

  

هاي خروجي به سمت يك روتر نشان داده براي ترافيك CuxtomerAبا نام  ip prefix-listدر مثال زير يك 

  :شده است

ip prefix-list CustomerA permit 64.104.0.0/16 

ip prefix-list CustomerA deny 0.0.0.0/0 le 32  

!  

router bgp 10  

network 64.104.0.0  

neighbor 198.133.219.10 prefix-list CustomerA out 

  

نشان  روتر تبليغ شود، BGPهاي به همسايه 64.104.0.0براي اينكه تنها شبكه  prefix listدر مثال زير يك 

  :داده شده است

ip prefix-list AllCustomers permit 64.104.0.0/16  

ip prefix-list AllCustomers deny 0.0.0.0/0 le 32  

!  

router bgp 10  

distribute-list prefix AllCustomers out 

  

Distribute List  

بدين منظور  distribute-listت، از در يك روتر هنگامي كه پردازش مربوط به مسيريابي در حال انجام اس

نوع استاندارد پذيرفته و  ACLشود كه كداميك از مسيرها بر اساس قوانين مشخص شده در يك استفاده مي
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هاي مسيريابي آپديت distribute-list-out: كنددر دو جهت عمل مي distribute-list. رساني شونديا اطلاع

  .كندرسند را فيلتر ميهايي كه به روتر ميآپديت distribute-list inخارجي و 

  

و  extendedهاي نوع استاندارد و هم نوع  ACLتوان هم به همراه ها را مي BGP  ،distribute-listدر پروتكل 

ها را به ازاي هر روتر همسايه  distribute-listتوان مي BGPعلاوه بر اين، در پروتكل . كار بردبه prefix-listيا 

  .تعيين كرد neighbor distribute-listاستفاده از دستور و با 

  

هاي رسيده از تمام به منظور كنترل آپديت EIGRPدر پروتكل  distribute-listدر مثال زير نحوه استفاده از 

  :روترهاي همسايه نشان داده شده است

access-list 1 permit 0.0.0.0 

access-list 1 permit 10.0.0.0 

router eigrp 100  

network 10.0.0.0  

distribute-list 1 in 

  

نشان  OSPFبه منظور كنترل توزيع دوباره مسيرها براي پروتكل  distribute-listدر مثال زير نحوه استفاده از 

 :داده شده است

router ospf 100  

redistribute rip subnet  

distribute-list 11 out rip 

access-list 11 permit 10.139.0.0 0.0.255.255 

  

Peer Prefix Filtering 

Prefix filtering  روشي براي جلوگيري از ورود و يا انتشار اطلاعات مسيريابي غيرمعتبر از طريق روترهاي

افزاري مورد نياز براي تواند به كاهش ميزان استفاده از منابع سختاين روش همچنين مي. باشدهمسايه مي

  .هاي مسيريابي كمك كنديتتوليد و پردازش آپد

Prefix filtering ها هم براي شود و در حالتي كه تنظيمات آنبر روي روترهاي مرزي شبكه پيكربندي مي

در هر دو حالت، انجام عمليات . دريافت و هم توزيع مسيرها انجام شده باشد، نتيجه بهتري خواهد داشت
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هاي مسيريابي ناخواسته و يا از طريق مجاز ري از آپديتتواند بر اساس جلوگيفيلتركردن ترافيك شبكه مي

  .هاي مورد نظر صورت گيردشمردن شبكه

  

IGP Prefix Filtering 

، تبادل اطلاعات بين روترهاي  OSPFو  EIGRP  ،IGRP  ،RIPها مثل هاي مسيريابي دروني شبكهدر پروتكل

باشند، بنابراين براي ها دوجهته مي distribute-list. ها كنترل شود distribute-listتواند از طريق همسايه مي

هاي مسريابي وارد شده و تعريف شود، يكي براي آپديت distribute-listهر پردازش مسيريابي، بايد دو 

هاي مورد نياز براي مسدود كردن يا مجاز شمردن محدوديت. هاي مسيريابي توزيع شدهديگري براي آپديت

  .شودنوع استاندارد تعيين مي ACLس يك يك مسير خاص بر اسا

  

  :شودشوند از دستور زير استفاده ميهاي مسيريابي كه به روتر وارد ميبراي فيلتر كردن آپديت

Router(config-router)# distribute-list [[access-list-number | name] | [route-map map-tag]] in [interface-type | 

interface-number] 

  

  : كه در آن

• access list number or name  

  .باشندهاي مجاز براي دريافت اطلاعات ميهاي استاندارد كه تعيين كننده شبكه ACLهاي تعداد نام

• Map tag 

توانند در جدول مسيريابي ثبت شوند و كداميك بايد فيلتر ها ميكندكدام شبكهكه تعيين مي route mapنام 

  .شودپشتيباني مي OSPFا توسط پروتكل اين ويژگي تنه. شوند

• in 

  هاي مسيريابي وروديبه آپديت ACLاعمال 

• Interface type and number 

  .هاي مسيريابي ورودي بايد روي آن اعمال شوندمورد نظر براي آپديت ACLنوع و شماره اينترفيسي كه 
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براي ترافيك ورودي و  distribute-listتوان براي هر اينترفيس يك براي يك پردازش مسيريابي نمونه، مي

  :نيز به صورت كلي تعريف شود distributed-listبراي يك اينترفيس خاص تعيين كرد و يك 

access-list 1 permit 10.0.0.0 0.255.255.255 

 access-list 2 permit 10.122.139.0 0.0.0.255 

 router rip 

 distribute-list 2 in ethernet 0 

 distribute-list 1 in 

  

اگر اينترفيس . ها آپديت وارد شده استكند كه از كدام اينترفيسدر مثال بالا، روتر ابتدا بررسي مي

Ethernet 0  ،بودACL  شودها در جدول مسيريابي، روي آن اعمال ميقبل از قرار دان اين آپديت 2شماره .

اگر طبق اين بررسي، شبكه مورد نظر اجازه اضافه شدن نداشته باشد، بررسي بييشتري بر روي اين شبكه 

نيز  distributed-list 1به اين شبكه اجازه دهد، بعد از آن  distributed-list 2به هر حال، اگر . گيردصورت نمي

به شبكه اجازه دهند و آن  distributed-listاگر هر دو . شودكه به صورت كلي تعريف شده است، بررسي مي

  .شودرا مجاز بدانند، اين شبكه در جدول مسيريابي قرار داده مي

  

  :توانند فيلتر شوندمي distributed-list outهاي مسيريابي خارج شده از روتر با استفاده از دستور آپديت

distribute-list {access-list-number | access-list-name} out [interface-name | routing-process | as-number]  

  

  : كه در آن

• access list number or name  

  .هاي مسيريابي ارسال شودها بايد در آپديتكند كه كداميك از شبكهاين ليست تعيين مي  

• Interface name  

  .وجي بايد روي آن اعمال شوندهاي مسيريابي خرمورد نظر براي آپديت ACLنوع و شماره اينترفيسي كه 

Routing process and autonomous system number   

-اند، ميبراي مسيرهايي كه مجدداً توزيع شده ASاين قسمت تعيين كننده شماره پردازش مسيريابي و شماره 

  .باشد
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به  Ethernet 0باشد را از طريق مي 10.122.139.0در مثال زير، روتر فقط مسيرهايي كه مربوط به شبكه 

را روي بقيه ) 10.122.139.0شامل ( 10.0.0.0كند و هر آپديت ديگري در مورد شبكه بيرون ارسال مي

  :كندها ارسال مياينترفيس

access-list 1 permit 10.0.0.0 0.255.255.255 

access-list 2 permit 10.122.139.0 0.0.0.255 

router rip  

distribute-list 2 out ethernet 0  

distribute-list 1 out  

  

BGP Prefix Filtering  

براي فيلتركردن اطلاعات  BGPدر پروتكل  distribute-listتوان از هاي مسيريابي داخلي، ميهمانند پروتكل

باشند، بنابراين  ها يك جهته مي distribute-list. شده بين زوج روترهاي همسايه استفاده كرد مسيريابي تبادل

هاي مسيريابي تواند تعيين شود، يكي براي آپديتمي distribute-listاي يك پردازش مسيريابي خاص دو بر

  . هاي مسيريابي خارج شده از روترورودي و ديگري براي آپديت

ها در پروتكل  distribute-listهاي نوع استاندارد،  ACLهاي مسيريابي داخلي، علاوه بر بر خلاف پروتكل

BGP  ازACL  هاي نوعextended  وprefix-list كنندها هم پشتيباني مي.  

  

  :شودهاي مسيريابي ورودي از دستور زير استفاده ميبراي فيلتر كردن آپديت

distribute-list {acl-number | prefix list-name} in 

  

  :كه در آن

• access list number 

  .باشندهاي مسيريابي ميراي دريافت آپديتهاي مجاز بهايي كه تعيين كننده شبكه IPليست آدرس 

• Prefix list-name 

اند  مجاز به هايي كه از قبل تعيين شده prefixها، بر حسب كند كه كداميك از شبكهاين ليست تعيين مي

  .باشندهاي مسيريابي ميدريافت آپديت
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و به  BGPمسيريابي در پروتكل  براي پيكربندي عمليات distribute-listو  prefix-listدر مثال زير، يك 

 .نشان داده شده است 64.104.0.0و  198.133.219منظور دريافت ترافيك فقط از دو شبكه 

ip prefix-list RED deny 0.0.0.0/0 le 32  

ip prefix-1ist RED permit 64.104.0.0/16  

ip prefix-list RED permit 198.133.219.0/24  

router bgp 10  

network 64.104.0.0  

distribute-list prefix RED in 

  

هاي مسيريابي خارجي فيلتر توانند با استفاده از دستور زير و براي پروتكلهاي مسيريابي خارجي ميآپديت

  .شوند

distribute-list {acl-number | prefix list-name} out [protocol process-number | connected | static]  

  

  :نكه در آ

• access list number   

  .باشندهاي مسيريابي ميهاي مجاز براي دريافت آپديتهايي كه تعيين كننده شبكه IPليست آدرس 

• prefix list-name  

اند، مجاز به هايي كه از قبل تعيين شده prefixها، بر حسب كند كه كداميك از شبكهاين ليست تعيين مي

  .اشندبهاي مسيريابي ميدريافت آپديت

• Protocol process-number  

رود و تعيين كننده نوع پروتكل مسيريابي براي اعمال اين شماره براي عمليات توزيع مجدد مسيرها به كار مي

توانند براي اعمال روي اين ليست مي RIPو  BGP  ،EIGRP  ،OSPFهاي پروتكل. باشدروي ليست توزيع مي

تا  1تواند از شماره پردازش مي. وجود دارد RIPها به غير از روتكلاين ويژگي در همه پ. استفاده شوند

  .مقدار بگيرد 65535

• Connected 

  .هايي كه يك روتر از طريق مسيرهاي متصل شده به آن شناسايي كرده استها و همسايهشبكه 

• Static  

  .تهايي كه يك روتر از طريق مسيرهاي استاتيك شناسايي كرده اسها و همسايهشبكه
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و براي  BGPبه منظور پيكربندي مسيريابي در پروتكل  distribute-listو يك  prefix-listدر مثال زير، يك 

  :تبليغ شود، تعريف شده است 192.133.219.0اينكه تنها شبكه 

ip prefix-list BLUE deny 0.0.0.0/0 le 32 

 ip prefix-list BLUE permit 192.133.219.0/24 

 router bgp 10 

 distribute-list prefix BLUE out  

 

چهار مكانيزم براي . را بر اساس روترهاي همسايه كنترل كرد BGPهاي مسيريابي در پروتكل توان آپديتمي

 :باشدانجام اين كار در دسترس مي

• AS-path filters 

• Neighbor distribute-list 

• Neighbor prefix-list 

• Neighbor route-map 

  

  : در ادامه به معرفي سه روش ديگر پرداخته خواهد شد. شودر اين گزارش پوشش داده نميروش اول د

هاي مسيريابي دهد كه براي هر روتر همسايه بتوان آپديتاين امكان را مي neighbor-distribute-listدستور 

 ACLاند بر اساس توهاي مورد نظر براي فيلتر كردن ترافيك ميمحدوديت. ورودي و خروجي را كنترل كرد

 classlessهاي  IPالبته هنگامي كه از آدرس . تعيين شوند prefix-listو يا  extendedنوع استاندارد و يا 

در اينجا . تواند كمك چنداني به منظور فيلتركردن ترافيك شبكه كندنوع استاندارد نمي ACLشود، استفاده مي

 distribute-listتوان از دو ازاي هر روتر همسايه، تنها مي به distribute-listهم به دليل يك جهته بودن 

  .ها را به يك روتر همسايه و يا به گروهي از روترها اعمال كرد distribute-listتوان همچنين مي. استفاده كرد

neighbor {ip-address | peer-group-name} distribute-list {access-list-number | expanded-list-number | access-

list-name| prefix-list-name} {in | out} 

  

  :كه در آن

• ip address  

  روتر همسايه IPآدرس 

• peer-group-name  

  .شوندبه عنوان همسايه هم شناخته مي BGPنام گروه روترهايي كه در پروتكل 
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•  access list number or name  

هاي مجاز براي كننده شبكهكه تعيين extendedاي نوع ه ACLهاي نوع استاندارد و نام و شماره  ACLنام 

  .باشنددريافت اطلاعات مسيريابي مي

• prefix list name  

  .باشدمي BGPنام يك ليست مربوط به پروتكل 

• in  

  .شودهاي مسيريابي ورودي براي يك همسايه اعمال ميبه ترافيك ACLبا اين دستور 

• Out  

  .شودي مسيريابي خروجي براي يك همسايه اعمال ميهابه ترافيك ACLبا اين دستور 

هاي مسيريابي ورودي از را به آپديت 39شماره  ACLشود كه در مثال زير يك پيكربندي نمونه مشاهده مي

  :تبليغ شود 64.104.0.0دهد كه شبكه اجازه مي ACLاين . كنداعمال مي 198.133.219.0روتر همسايه 

access-list 39 permit 64.104.0.0 0.0.255.255 

 router bgp 10  

network 64.104.0.0  

neighbor 198.133.219.10 distribute-list 39 in 

 

هاي مسيريابي دهد كه براي هر روتر همسايه بتوان آپديتاين امكان را مي neighbor prefix-listدستور 

  :آن كنترل كرد prefixورودي و خروجي را بر حسب طول 

neighbor {ip-address | peer-group-name} prefix-list prefix-list-name {in | out} 

 

-در اينجا پيكربندي به گونه. اي از پيكربندي با استفاده از اين دستور نشان داده شده استدر مثال زير نمونه

  :شودداده مي اجازه عبور 16/.64.104.0.0مورد نظر يعني  prefixهاي منطبق با اي است كه تنها به آدرس

router bgp 101  

neighbor 198.133.219.6 remote-as 10  

neighbor 198.133.219.6 prefix-list customer in 

! 

ip prefix-list customer permit 64.104.0.0/16 

ip prefix-list customer deny 0.0.0.0/0 le 32 

 

توان استفاده نيز مي neighbor route-mapريق دستور هاي مسيريابي براي هر همسايه از طبراي كنترل آپديت

هاي يكي براي آپديت. توان در هر دو جهت ترافيك ورودي و خروجي اعمال كردرا مي route-map.  كرد
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را به يك روتر  route-mapتوان همچنين مي. هاي خارج شده از روترورودي به روتر و ديگري براي آپديت

  :هي از روترها اعمال نمودهمسايه خاص و يا به گرو

neighbor {ip-address | peer-group-name } route-map map-name {in | out} 

  

  :كه در آن

• ip address  

  روتر همسايه IPآدرس 

• peer-group-name  

كه در آن از چند پروتكل مختلف  BGPبا پروتكل استفاده شده يكسان و يا يك گروه  BGPنام يك گروه 

  .ه استاستفاده شد

• map-name  

  .هاي مسيريابي مجاز هستندها براي دريافت آپديتكند كدام شبكهباشد كه تعيين ميمي route-mapنام يك 

• In  

  به مسيرهاي ورودي route-mapاعمال 

• Out  

  به مسيرهاي خروجي route-mapاعمال 

  

دهد اند اجازه ميمحلي توليد شدهفقط به مسيرهايي كه به صورت  route-map localonlyدر مثال زير، دستور 

اين كار از ترانزيت ترافيك اينترنت از طريق . اطلاع داده شود 192.133.219.10كه به روتر همسايه با آدرس 

  :كندجلوگيري مي ASيك 

ip as-path access-list 10 permit ^$ 

 route-map localonly permit 10 

 match as-path 10 

 ! 

 router bgp 10  

network 64.104.0.0 

 neighbor 198.133.219.10 remote-as 100 

neighbor 198.133.219.10 route-map localonly out 
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Maximum Prefix Filtering  

توان يك مقدار به عنوان حداكثر تعداد مسيرهايي كه از يك روتر هاي مسيريابي ميدر بعضي از پروتكل

اگر اين ويژگي در روتر فعال شده باشد و تعداد مسيرهايي كه روتر از . ردشود، تعيين كهمسايه دريافت مي

اش را قطع همسايه خود دريافت كرده است، به حداكثر تعداد خود رسيده باشد، روتر ارتباط خود با همسايه

كند و تا يك مدت زمان كند، تمام مسيرهايي كه از اين روتر همسايه دريافت كرده بود را پاك ميمي

. شودها همانند قبل شروع ميارتباط بين آن بعد از اتمام اين مدت زمان،. دهدشخص به اين روتر پاسخ نميم

  .شودپيكربندي اين تكنيك در روترها به خصوص روترهاي مرزي توصيه مي

  

 .شودتعيين مي neighbor maximum-prefixاين مقدار با استفاده از دستور  EIGRPو  BGPهاي در پروتكل

هاي مسيريابي حالت لينك را كه توسط ديگر داراي يك ويژگي مشابه است كه تعداد آپديت OSPFپروتكل 

-پيكربندي مي max-lsaاين ويژگي با استفاده از دستور  OSPFدر . كندروترها توليد شده است، محدود مي

  .شود

  

حدوديت ارتباط خود را با فرض در صورت تجاوز از اين مها به صورت پيشدر حالي كه اكثر پروتكل

اي تغيير داد كه در صورت شود كه در ابتدا اين پيكربندي را به گونهكند، اكيداً توصيه مياش قطع ميهمسايه

در اين حالت ارتباط با روتر همسايه ادامه پيدا . برآورده شدن اين شرط، تنها يك هشدار نمايش داده شود

  .شودده و گزارش آن ثبت ميكند و فقط يك هشدار نمايش داده شمي

  

و آستانه هشداردهي نيز رسيدن به  1000مقدار اين محدوديت برابر  EIGRPدر مثال زير و براي پروتكل 

زماني كه تعداد مسيرها از حداكثر مقدار مشخص شده تجاوز كند، . درصد اين مقدار تعيين شده است 80

- مدت زماني كه روتر با همسايه. شودشده در بالا انجام ميهاي گفته  اش قطع و اقدامارتباط روتر با همسايه

  .دقيقه در نظر گرفته شده است 5فرض برابر به طور پيش EIGRPكند، در پروتكل اش ارتباط برقرار نمي

Router(config)# router eigrp 100 

Router(config-router)# neighbor 10.0.0.1 maximum-prefix 1000 80 

 

EIGRP Stub Routing  

به كنترل انتشار اطلاعات  stubپيكربندي . كندپشتيباني مي stubاز پيكربندي روترهاي  EIGRPپروتكل 

روترهاي . كندكند، همچنين از توزيع اطلاعات غلط و يا دستكاري شده نيز جلوگيري ميمسيريابي كمك مي
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stub تصل و يا مسيرهاي خلاصه تعريف شدهتوانند به منظور انتشار مسيرهايي كه به صورت استاتيك، ممي-

  .اند، پيكربندي شود

سازي آن با كند، ولي پيادهپشتيباني مي stubنيز از مكانيزم روترهاي  OSPFتوجه شود كه اگرچه پروتكل 

تواند از ورود نمي OSPFاز پروتكل  3پيكربندي يك ناحيه. متفاوت استEIGRP همين مكانيزم در پروتكل

  .كه توسط يك روتر متصل به همان ناحيه وارد شده است، جلوگيري كند مسيرهاي نامعتبري
  

  :نشان داده شده است EIGRPبراي پروتكل  stubدر زير مثالي از نحوه پيكربندي مسيريابي 

router eigrp 100 

 network 10.0.0.0 

 eigrp stub connected static 

 

  فيلتر كردن مسيرهاي دوباره توزيع شده

ها وجود دارد، به باشد، بايد مسيرهايي كه نياز به انتشار آنيي كه توزيع مجدد مسيرها نياز ميهادر شبكه

مسيرهاي . منظور محدود كردن حداكثر تعداد مسيرهايي كه از يك ناحيه ديگر منتشر شده است، كنترل شود

واند از طريق توزيع توجود آمده باشد، مي غيرمعتبر كه ممكن است به صورت سهوي و يا از روي عمد به

  .هاي امنيتي يك ناحيه را دور بزندمجدد مسيرها در طول شبكه انتشار يابد و بتواند سياست

  

 route-mapتواند با استفاده از يك فيلترها مي. شودپيكربندي مي redistributeاين مكانيزم با استفاده از دستور 

هاي آن مشاهده ل زير، اين دستور به همراه تعدادي از ويژگيدر مثا. انجام شود distribute listو يا از طريق 

  :شودمي

redistribute protocol [process-id][as-number][route-map map-tag]   

  

  : كه در آن
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• protocol  

  :تواند يكي از موارد زير باشداين پروتكل مي. پروتكل اوليه مسيرهايي كه بايد مجدداً توزيع شوند

bgp , connected, eigrp m isisi, mobile, ospf, static , rip  

• Process ID  

  .بيتي است 16باشد كه يك عدد مي AS4، شماره  eigrpو  bgpهاي اين ويژگي در پروتكل

• AS_number  

  .براي مسيري كه بايد مجدداً منتشر شود ASشماره 

• Route-map and map-tag  :  

  

بايد  route mapپروتكل مسيريابي اوليه و تغيير آن به مسيريابي فعلي، به منظور اجازه دادن به يك مسير با 

  .شونداگر اين عمل مجاز نبود، تمام مسيرها مجدداً منتشر مي. به طور كامل بررسي شود

كند و فقط وارد به عنوان فيلتر ورودي عمل مي route-mapشود، استفاده مي redistributeوقتي كه از دستور 

هاي براي اينكه بتوان توزيع مجدد آپديت. كنداز پروتكل اوليه به پروتكل فعلي را كنترل ميشدن مسيرها 

مسيريابي مربوط به مسيرهايي كه بايد دوباره منتشر شوند را در هر دو جهت كنترل كرد، بايد براي هر 

يك فيلتر  distribure-list outتعريف نمود و يا اينكه با استفاده از دستور  route-mapپردازش مسيريابي يك 

  .خروجي براي پروتكل مسيريابي فعلي ايجاد كرد

  

در اين مثال، . دهدرا نشان مي redistributeبه همراه دستور  route-mapمثال زير نحوه استفاده از دستور 

ن شبكه از وارد شد route map rip-to-eigrpدستور . اندمجدداً توزيع شده RIPو  EIGRPمسيرها بين پروتكل 

از وارد شدن  route map eigrp-to-ripبه همين ترتيب، دستور . كندجلوگيري مي EIGRPبه  10.0.0.0/8

  :كندجلوگيري مي RIPبه  20.0.0.0/8شبكه 

route-map rip-to-eigrp deny 10 

 match ip address 1 

 route-map rip-to-eigrp permit 20  

! 

 route-map eigrp-to-rip deny 10 
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 match ip address 2 

 route-map eigrp-to-rip permit 20  

! 

 router eigrp 100 

 network 10.0.0.0  

redistribute rip route-map rip-to-eigrp  

!  

 router rip 

 network 20.0.0.0  

redistribute eigrp 1  

route-map eigrp-to-rip 

 !  

access-list 1 

 permit 10.0.0.0 0.255.255.255 

access-list 2 

 permit 20.0.0.0 0.255.255.255 

 

- هاي مسيريابي را ميآپديت. نيز فيلتر شود distribute listتواند با استفاده از دستور توزيع مجدد مسيرها مي

در يك  distribute-list outو  distribute-list inتوان به طور همزمان در هر دو جهت به وسيله دستورهاي 

عمل وارد كردن يك مسير از تمامي منابع موجود به  distribute-list inدستور . دازش مسيريابي فيلتر كردپر

عمل خارج شدن يك مسير  distribute-list outكند در حالي كه دستور پردازش مسيريابي فعلي را كنترل مي

  .كنداز پردازش مسيريابي فعلي را فيلتر مي

  

در حالي كه بر خلاف مثال قبل، در اين حالت (دهد يع مجدد مسيرها را نشان ميمثال زير يك سناريوي توز

براي  distribute-listبه همراه يك  EIGRPدر اين مثال، پروتكل ). استفاده شده است distribute-listاز 

همراه  نيز به RIPبه همين ترتيب، . پيكربندي شده است RIPبه  10.0.0.0/8جلوگيري از توزيع مجدد شبكه 

 :پيكربندي شده است EIGRPبه  20.0.0.0/8براي مانع شدن از تبليغ شبكه  distribute-listيك 

router eigrp 100 

 network 10.0.0.0 

 redistribute rip distribute-list 10 out rip 

 ! 

 router rip 

 network 20.0.0.0 

 redistribute eigrp 1 distribute-list 20 out eigrp 1  

! 

 access-list 10 deny 10.0.0.0 0.255.255.255 
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 access-list 10 permit 0.0.0.0 255.255.255.255  

access-list 20 deny 20.0.0.0 0.255.255.255  

 access-list 20 permit 0.0.0.0 255.255.255.255 

 

ك پردازش مسيريابي مجدداً هايي هستند كه قرار است درون ي prefixيك روش ديگر،  محدود كردن تعداد 

 redistributeتوان با دستور ها را مي prefixحداكثر تعداد  EIGRPو  OSPFدر پروتكل . توزيع شوند

maximum-prefix اگر اين تعداد حداكثر تنظيم شده باشد و تعداد مسيرهايي كه مجدداً توزيع . تعيين كرد

مگر (ه به بعد ديگر هيچ مسيري مجدداً توزيع نخواهد شد اند به اين مقدار حداكثر برسد، از اين مرحلشده

  ).اي پيكربندي شده باشد كه فقط يك هشدار نمايش داده شوداينكه روتر به گونه

  

توانند مجدداً به هايي كه مي prefixتنظيم شده است، حداكثر تعداد  OSPFدر مثال زير كه براي پروتكل 

 80ها به  prefixاگر تعداد اين . در نظر گرفته شده است 1200ر توزيع شوند، براب 1شماره  OSPFپروسس 

ها به اين آستانه برسد،  prefixهمچنين اگر تعداد . درصد اين مقدار برسد، يك هشدار نمايش داده خواهد شد

  :شوديك هشدار ديگر ثبت خواهد شد و ديگر مسيري مجدداً توزيع نمي

router ospf 1 

 network 10.0.0.0 0.0.0.255 area 0 

 redistribute eigrp 10 subnets 

 redistribute maximum-prefix 1200 80 

  

  گيري گزارش

- ها مياين گزارش. گزارش گرفت توان از آنتغيير وضعيت تجهيزات همسايه يكي از مواردي است كه مي

طور  از تغيير وضعيت بهگيري هاي مسيريابي، گزارشدر بسياري از پروتكل. تواند به حل مشكلات كمك كند

ويا  down  ،upزماني كه اين ويژگي فعال شده باشد، هر زمان كه يك نشست در روتر . فرض فعال استپيش

reset اگر . كندشود، روتر يك گزارش ثبت ميميsyslog  فعال شده باشد اين گزارش بهsyslog server 

  .شودداري مينگهشود، در غير اين صورت در بافر داخلي روتر ارسال مي
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استفاده  bgp log-neighbor-changesفعال شود، بايد از دستور  BGPبراي اينكه ثبت گزارش را براي پروتكل 

و  eigrp log-neighbor-changesسازي اين مكانيزم بايد از دستور به منظور فعال EIGRPبراي پروتكل . كرد

  .استفاده كرد log-adjacency-changesاز دستور  OSPFبراي پروتكل 

  

  :نشان داده شده است BGPدر مثال زير نحوه پيكربندي اين مكانيزم براي پروتكل 

Router(config)# router bgp 10 

Router(config-router)# bgp log-neighbor-changes 


