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 های اندرویددر دستگاه موجودهای پذیریوصله آسیب 1

گوگل دو  های ژوئن وصله کردند.روزرسانیهای قابل توجهی را در بهپذیریآسیب Qualcommگوگل و 

 روزرسانیشوند را در بههای موبایل اندروید میکه باعث اجرای کد از راه دور در دستگاه پذیری بحرانیآسیب

( در سیستم CVE-2020-8597و  CVE-2020-0117پذیری بحرانی )این دو آسیب اخیر خود وصله کرد.

د دلخواه خود ک ،دهد با استفاده از یک انتقال خاصاندروید وجود داشته و به یک مهاجم از راه دور امکان می

را تحت تأثیر خود  01تا  8های اندروید ها نسخهپذیریاین آسیب ممتاز اجرا کند.را در چارچوب یک فرآیند 

 دهند.قرار می

های متفاوتی مانند ایمیل، مرورگر وب و توان از روشها میپذیریآسیب این طبق گزارشات منتشر شده از

MMS های اختصاص داده شده برداری کرد. بر اساس دسترسیای بهرههای چند رسانهدر حین پردازش فایل

های کاربری با ها را مشاهده، تغییر یا حذف کند یا حسابهایی را نصب، دادهتواند برنامهبه برنامه، مهاجم می

 دسترسی بالا ایجاد کند.

 CVE-2020-0116) پذیری افشای اطلاعات با شدت بالاستسیبدو آ وجود دارند،های دیگری که پذیریآسیب

 نداده است.ارائه ها و گوگل جزییات فنی برای آن گذاردتأثیر می 01که بر اندروید  (CVE-2020-0119و 

 .را رفع کرده است Android Framework موجود در هایپذیریآسیب نیژوئن همچن یتیامن یهایروزرسانبه

 01در اندروید  CVE-2020-0114( با شناسه EoPپذیری افزایش دسترسی )ها شامل آسیبپذیریاین آسیب

های تعامل کاربری و سازی یک برنامه مخرب محلی جهت دور زدن نیازمندیممکن است باعث فعال هک است

 های اضافی شود.به دست آوردن دسترسی

، مشکل افشای CVE-2020-0121و  01ا ت 8در اندروید  EoP، مشکل CVE-2020-0115های پذیریآسیب

وجود  Android Media Framework هایپذیریآسیب دو وصله نیز براینیز وصله شد.  01اطلاعات در اندروید 

های که یک برنامه مخرب محلی را جهت دور زدن نیازمندی CVE-2020-0118 پذیریآسیب دارد، شامل

-CVE-2020پذیری آسیب و کندفعال می 01در اندروید ضافی های اتعامل کاربری و به دست آوردن دسترسی

 گذارد.تأثیر می 01و  9پذیری افشای اطلاعات است که بر اندروید نیز یک آسیب 0113

-CVE-2020ها )شدیدترین آن پذیری امنیتی با شدت بالا نیز در اجزای هسته اندروید وجود دارند.سه آسیب

دهد با استفاده از یک برنامه خاص کد دلخواه خود را در در چارچوب می (، به یک مهاجم محلی امکان8647

( نیز با شدت بالا CVE-2020-8428و  CVE-2020-8648پذیری دیگر )یک فرآیند ممتاز اجرا کند، دو آسیب

-CVE-2019: را به روز کرد یمیقد پذیریآسیبمربوط به دو  یهامشاوره نیگوگل همچن اند.محاسبه شده

دهد وجود داشته و به یک برنامه مخرب محلی امکان می 01تا  8در اندروید  Frameworkکه بر  2219
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شود را دور بزند و ها میهای برنامه از سایر برنامهکه باعث جداسازی دادهعامل سیستمهای محافظت

های تعامل زمندیدهد نیا( که به مهاجم از راه دور امکان میCVE-2019-9460در سیستم ) EoPپذیری آسیب

 99های ماه گذشته اندروید، روزرسانیدر به های اضافی به دست آورد.کاربری را دور زده و دسترسی

 پذیری رفع شده است.آسیب

مورد  Qualcommهای های متعدد موجود در بخشپذیریهایی برای رفع آسیبوصلهدر هفته گذشته همچنین 

تواند از راه دور ها بحرانی گزارش شده و میپذیریورد از این آسیبدو م استفاده در اندروید منتشر شد.

وجود  Qualcomm تلفن همراه یهاتراشه data-modemدر قسمت ها هر دو پذیریبرداری شود. این آسیببهره

 .دارند

در  یاندازه ورود یبدون بررس ستمیس هایبافر شودنیز باعث می CVE-2019-14073پذیری با شناسه آسیب

data-modemهای کپی کردن پیام شوند. ی، کپRTCP  تواند بررسی اندازه بافر مقصد میدر بافر خروجی بدون

 شود. استاندارد ریبازخورد غ یهاامیپهای بزرگ یا فر از راه دور در هنگام پردازش دادهباسرریز اعث ب

 مراجع 2

 

[1]  https://threatpost.com/two-critical-android-bugs-rce/156216/ 

  

 

 

 


