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 ای کنند، نسبت به حمله را اجرا می Nougatو  Lolipop ،Marshmallowهای هوشمند اندرویدی که  گوشی

یک سرویس  MediaProjection پذیر هستند. کند، آسیب یسوءاستفاده م MediaProjectionاز سرویس  که

 نمایش و ضبط صدای سیستم است. ی  اندروید است که قادر به دریافت محتویات صفحه

های کاربردی برای استفاده از  است. برنامه در اندروید وجود داشته ،از فعالیت خودغن سرویس از زمان آای

 دستگاه امضا شوند. همین امر،و باید با کلیدهای  ریشه دارند حمجوز سط به دسترسی به ، نیازرویسساین 

MediaProjection های سطح سیستم که توسط  را به برنامهOEM-های (Original Equipment 

Manufacture )  کند. ، محدود میاند افتهی توسعهتحت اندروید  

های اندروید،  چهارم( از تمام دستگاه رصد )سهد 5/77در بازار،  ها دستگاهاز توزیع این  آمده دست بهطبق آمار 

 .اند قرارگرفتهپذیری  تحت تأثیر این آسیب

پیش  ی کاربردی ها که برنامه مجوزیبدون نیاز به ، گوگل این سرویس را Android Lolipop (5.0)با انتشار 

ها از  عث شد تا برنامههمین موضوع باآگاهی از . اندورید قرار داددر کنند،  از نصب از کاربر درخواست می

و  ست کنند. این تماس عمدی، دسترسی به این سرویس سیستمی را درخوا«تماس عمدی»طریق یک 

س از کدهد که هنگام گرفتن ع نشان می به کاربر را SystemUI آپ پاپ ی یک پنجره ،استفاده از سرویس

  داد. اربر هشدار میکصدای سیستم توسط برنامه، به ضبط صفحه و 

تواند  یکشف کردند که مهاجم م MWR شگاهیآزما یتی، محققان امن(۶۱1۲) گذشتهسال زمستان  لیاوادر 

 ی توانند پنجره ی، مهاجمان ماین زمان. با دانستن ندکشناسایی را  SystemUIزمان ظاهر شدن پنجره 

 د.نکن یمخف یگرید امیو متن آن را با پ دهندنشان آن  بر روی را یدلخواه

دهندگان بدافزار  ه توسط توسعهکاست  سال چندیناست و  شده شناختهسرقت  -ضربهنام   به روش نیا

 برند میسرقت   ، مهاجمان ضربات کاربر بر روی صفحه را بهروشدر این  گیرد. قرار می مورداستفادهاندروید 

 کنند. خود استفاده می موردنظرها برای رسیدن به هدف  و از آن

است که  تیواقع نیا یریپذ بیآس نیا یعلت اصلکه  داد حیتوض یزارشگ در MWR یقاتیتحق گروه

 شده پنهان SystemUIهای  پنجره صیقادر به تشخگیرند،  آن قرار می ریثأتحت تاندرویدی که  یها نسخه

 یبر رو انیپوش یک همتواند  که میکند  جادیا یکاربرد یا دهد تا برنامه یاجازه م نیستند. همین امر به مهاجم

 ی دریافت اجازه و شود می برنامه مجوزهای شیمنجر به افزاپوشانی  کند. این هم دیتول SystemUI آپ پاپ

 دهد. میبه مهاجم کاربر را  شینما ی صفحه



 ‌ی‌نمایش‌و‌ضبط‌صدای‌سیستم‌فحهدر‌اندروید‌برای‌دریافت‌ص‌MediaProjectionسوءاستفاده‌از‌سرویس‌‌

۶ 

 

 
 

 سیاستفاده از سرواست که از سوء یکنترل دسترس نیزممکا تنها SystemUI آپ پاپ ن،یا بر علاوه

MediaProjection بردن  به سرقتبا  ،زمیمکان نیاز ا هیرو یطور ب تواند به یجم مکند. مها یم یریجلوگ

را خود  یکاربرد ی  برنامهد تا استفاده کن ،شده شناخته یعموم یها روش کارگیری هب وآپ  پاپ ضربات این

 .کند کاربر شینما ی ضبط صفحهبه  قادر

برطرف  Android Oreo (8.0)تشار با ان اندرویدعامل  ستمیدر سدر پاییز امسال را  یریپذ بیآس نیا گوگل

 .هستند ریپذ بیآس همچنان دیندرواتر  یمیقد یها نسخه ؛ اماکرده است

. نیست ییشناسا رقابلیغ کاملاً ،کند ءاستفاده می ای که از این نقص سو حملهکه کردند  دیمحققان تأک

 شینما کیآورد،  یدست م را به MediaProjectionسرویس  به یدسترس ی کاربردی، برنامه کی که یهنگام

 (.1شکل )کند  یرا در نوار اعلان فعال م Screencast کونیکند که آ یم جادیا یمجاز

 

‌در‌نوار‌اعلان‌Screencastنمایش‌آیکون‌‌1شکل‌

 ریپذ بیتر آس یمیقد یها سخهن یبرا زیرا ن یریپذ بیآس نیگوگل قصد دارد ا ایکه آ ستین مشخصهنوز 

 روز کنند. خود را به یها دستگاه دیکاربران با لیدل نی، به همیا خیر حل کند اندروید

MWR پارامتر  میتواند با تنظ یکه م داده استه یارا دیندرواافزار  دهندگان نرم توسعه یبرا یحل راه نیهمچن

که  دهد می نانیاطم حل راه نیا حل کند. ار این مسئله WindowManager قیاز طر FLAG_SECUREطرح 

مشاهده در  ای ریآن در تصاو شیاز نما عد و ماننشو یمحسوب م امن ،یکاربرد یها برنامه یها پنجره یمحتوا

 .شود می ناامن یها شینما


