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 چکیذه
ًشص  وـبٍسصی دلیك یب وـبٍسصی َّؿوٌذ ثِ ،ؿَد هییبفشِ هحؼَة  وِ یه وـَس سَػؼِ ،دس ایبلار هشحذُ

افضایؾ  سَاًذ هیاػز وِ  دلیل دیـشفز سٍصافضٍى سىٌَلَطی ثِ ،ای دس حبل سؿذ اػز. ایي اهش فضایٌذُ

ّوشاُ  ثِدسآهذ وـبٍسصاى، ػٌح سفبُ ٍ ٍ افضایؾ  ،سحلیل ثبصاس ،ثب سَخِ ثِ ًیبص خَاهغ سا هحلَلار سَلیذی

هؼبئل ٍ  سػذ. هیًظش  هشٍسی ثِ ،ّبی دس حبل سَػؼِ ًیض حوَس وـبٍسصی َّؿوٌذثبؿذ. دس وـَس داؿشِ

گشدد ٍ  هیهَخت هْبخشر افشاد اص هٌبًك سٍػشبیی ثِ ؿْشی  ،شی وبس ٍ ون ثَدى دسآهذهـىلاسی چَى ػخ

ثب اهب  ای ایي هؼبئل سا هشسفغ ًوبیذ. سَاًذ سب اًذاصُ هی ،سىٌَلَطی َّؿوٌذ ثب سَخِ ثِ هضایبیی وِ ثشؿوشدُ ؿذ

سَاًذ  هیاػز وِ  ّبی اهٌیشی ًیض ّوشاُ ثب ًگشاًیایي سَػؼِ  ،سوبهی هضایبی وـبٍسصی َّؿوٌذ ٍخَد

 وـبٍسصی سا ثب هـىل هَاخِ ًوبیذ.

ّبی ػٌح هضسػِ اػشفبدُ  آٍسی دادُ هٌظَس خوغ وِ ثِ ،ؿذُ افضاسی اػشفبدُ ثب سَخِ ثِ سدْیضار ػخز

ثبیذ ًؼجز ثِ حولار ػبیجشی ٍ  ،اػز ثِ ایي ػوز ثَدُووشش سَخِ ّىشّب ایي ًىشِ وِ روش ٍ  ،اًذ ؿذُ

ذ ٍ لاصم ًوبی هیّبی هَخَد سا ثیبى  ّب ٍ وبػشی ًگشاًی، FBI ػبصهبى ّبیًوَد. ّـذاسافضاسّب آگبّبًِ ػول  ثبج

 ًؼجز ثِ سفغ هَاًغ ٍ وبػشی ّب الذام ًوَد. ،ّب اػز وِ خْز ٍسٍد ایي سىٌَلَطی ٍ آغبص فؼبلیز

هفبّین  ،هشٍسی ولی ثش اّویز ٍ هشٍسر وـبٍسصی َّؿوٌذ اًدبم خَاّذ گشفز ٍ ػذغ ،دس اداهِ

 گشدد. هیاسائِ  ،ّبی همبثلِ ثب آًْب ًیضثیبى خَاٌّذ ؿذ. هـىلار، سْذیذار، ٍ ساّىبس ،ثب ایي هَهَعهشسجي 
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 های کطاورزی هوضمنذ امنیت در سیستم

  مقذمه 1

 ی ػذم سَػؼِوـبٍسصی اػز ٍ  ،ًظیش ٌّذ ،دس ثؼیبسی اص وـَسّبی دسحبل سَػؼِیىی اص هـبغل اكلی 

ثشای همبثلِ ثب ایي . ّوشاُ خَاّذ داؿز سا ثِهْبخشر هشدم اص هٌبًك سٍػشبیی ثِ ؿْشی  ی وـبٍسصی، هؼئلِ

 ،ّش سٍص .[1] گشفز ثْشُ ،1(IoTایٌششًز اؿیب ) ّبی َّؿوٌذ وـبٍسصی هجشٌی ثش ػیؼشنسَاى اص  هیهؼئلِ 

ِ هب یبسی ث هشُسَاًٌذ دس هؼبئل سٍص هیّب  ٍ ایي فٌبٍسی دسحبل دیـشفز اػز دًیبی فٌبٍسی اًلاػبر

ػین  ثیحؼگش ّبی  . اػشفبدُ اص ؿجىِفؼبلیز داسًذهحممبى ثؼیبسی ثش هَهَع وـبٍسصی َّؿوٌذ سػبًٌذ. 

ّبی سٍص ثِ ایي كٌؼز  اص ٍسٍد سىٌَلَطیًـبى  ،ّبی سحمیمبسی هشؼذد دس دشٍطُآٍسی اًلاػبر  خوغ خْز

ّبی  ًذ. ًظبسر ثش دادُػبص هیفبوشَسّبی هخشلف هحیٌی سا ثشای هب فشاّن  ،ؿذُ آٍسی ّبی خوغ . دادُداسًذ

ثِ هٌدش وبهل ثشای افضایؾ ػولىشد هحلَلار ًیؼز. ػَاهل هشؼذدی ٍخَد داسد وِ  یحل ساُ ،هحیٌی

خَدوبسػبصی ثبیذ دس  ،ّویي دلیل ذ. ثًِؿَ هیٍسی ثیـشش  ثْشُاص  ٍ هبًغ ؿذُسَلیذار  ػٌح وبساییوبّؾ 

حل ثشای  ػبصی یه ساُ هٌظَس فشاّنِ ث ،ثٌبثشایي ثش ایي هؼبئل غلجِ ًوَد.ثشَاى سب  گشددػبصی  ی دیبدُوـبٍسص

اهب خَدوبسػبصی وبهل دس  سٍد، ؿوبس هی ثِاهشی هشٍسی  ،ػبصی یه ػیؼشن خبهغ چٌیي هؼبئلی، دیبدُ

اهب  ،اػز ؿذُػبصی  دس ػٌح سحمیمبسی دیبدُ ،ٌَّص اسفبق ًیفشبدُ اػز. اگشچِ یوـبٍسصی، ثِ دلایل هشؼذد

  .[2]گشدیذ هٌذ  سَاى اص ایي هٌبثغ ثْشُ ویاػز ٍ ً ًـذُ لشاس دادُدس اخشیبس وـبٍسصاى ػٌَاى یه هحلَل،  ثِ

 ی ثیلیَى فشد ثش ػیبسُ 9.6 ،هیلادی 2252حبوی اص آى اػز وِ سب ػبل  FAOّبی ػبصهبى  ثیٌی دیؾ

ثب سَخِ ثِ  ،ایي اهش .افضایؾ یبثذ %26سَلیذار هَاد غزایی ثبیذ سب  ،ًشیدِ ٍ دس ذخَاٌّذ ؿصهیي ػبوي 

 ًظیش ،دیگشی ی ًـذُ ثیٌی ّب، ثِ آة سبصُ ٍ فبوشَسّبی دیؾ آثیبسی صهیي ی اهىبًبر هحذٍد فؼلی دس صهیٌِ

 .[3] داسد ، ًیبصسغییشار ؿشایي آة ٍ َّایی

 

                                                 
1 Internet of Things (IoT) 
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ّبی وبسثشدی سحز  اًگیضی سا ثشای ایدبد ثشًبهِ هَلؼیز ؿگفز ،ّبی َّؿوٌذ دس ػلش حبهش حوَس سلفي

 ،ػیؼشن آثیبسی دلیك ؿبهل وـبٍسصی دلیك ،اػز. دس ٍالغ دذیذ آٍسدُ ،2ثحث وـبٍسصی دلیك دساًذسٍیذ 

آٍسی  خوغ سَاى ثِ اػز. اص ػبیش هجبحث هْن دس ایي صهیٌِ هییىی اص هجبحث اكلی هٌشح دس ایي ثخؾ 

ّبی  ّبی اًلاػبر خغشافیبیی، ػیؼشن ثب ػیؼشن GPSّبی  ػبصی دادُ گضاسؿبر، یىؼبىاًلاػبر هحیٌی، 

هضسػِ یب  ی سحز ٍة ثشای هـبّذُ ی ّبی هذاسثؼشِ دٍسثیيٍ سدیبثی ًظیش سدیبثی حیَاًبر ٍ ؿٌبػبیی آًْب، 

 ی اسائٍِ  IoTوـبٍسصی َّؿوٌذ هجشٌی ثش  ی ثِ سَػؼِ ثش آى اػز سبدس ایي سحمیك ػؼی . اؿبسُ ًوَدگلخبًِ 

 .[2]ؿَد  دشداخشِآى ثِ وـبٍسصاى 

                                                 
2 Precision Agriculture (PA) 
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خَد سا  یّب گلِ وشدًذ، وـز هیهحلَلار خَد سا  یػبدگ ثِ یدس دٍساى وَدو ،یىبییوـبٍسصاى آهش

ثب  یوـبٍسص اػز. ُ، دًیب دچبس سغییش ؿگشفی ؿذُثبؿٌذ. اهشٍص یيثَدًذ وِ ثْشش یذٍاسٍ اه ،ًذدشٍساًذ هی

ثلٌذ هذر،  یآة ٍ َّا یٌیث یؾد ّب، دادُ ی اصوَّ یلٍ سحل یٍِ سدض یآٍس خوغ هؼبئل هخشلفی، اص لجیل

 ،ییّب ینسلواخز  خْز یا یچیذُد یّب ثِ ثشًبهِ ،ّب دادُ ایي .اػز ٍ غیشُ، ػدیي ؿذُدس ثبصاس  وبلا ی یٌذُآ

 ،یكٌؼش عیبدس هم یٌیوبسآفش یبعهم یذسَل یثشا یثٌذ هؼبئل صهبى یگشٍ د ،وبؿز، اًشخبة داًِ یخهبًٌذ سبس

 .[4]اًذ  لشاس گشفشِ یَسشوبهذ یّذف ّىشّب ،ذ ٍ دس حبل حبهشٌوٌ هیووه 

ػؤالار هشؼذدی دس وـبٍسصی َّؿوٌذ ًیض سَخِ ًوَد.  ی ثبیذ ثِ ًىبر اهٌیشی ٍ هؼبئل دیؾ سٍی سَػؼِ

سَاًٌذ  هی ی ایي خذهبر دٌّذُ ّبی اسائِ ای هضسػِ ٍ ؿشوز اهٌیز دبیگبُ دادُؿًَذ: آیب  ایي صهیٌِ هٌشح هی

ّب سا فشاّن ًوبیٌذ؟ دػششػی ثِ ایي اًلاػبر چگًَِ هوىي اػز؟ چِ  اهٌیز لاصم ثشای هحبفظز اص دادُ

 خَاّین دشداخز. ثِ ایي ػؤالار ،ضاسؽگایي  ی دس اداهِ ؟ّوشاُ داسد ّب ٍ سْذیذاسی سا ثِ آػیت

 مفاهیم کطاورزی هوضمنذ 2

وـبٍسصاى  ،ّب اػز. دس ایي سٍؽ، ثشسػی دػشی دبساهششّبی هَخَد دس وـبٍسصی سشیي ؿیَُ یىی اص لذیوی

ثب حوَس  ،دیـشفز دس وـبٍسصی دٌّذ. هیّبی خَد سا هَسد ثشسػی ٍ هحبػجِ لشاس  دیذُ ،كَسر ػٌشی ثِ

كشفِ  ثِ وـبٍسصاىوِ اص ًظش الشلبدی ثشای  ،ووجبیي ، ٍچَى سشاوشَس، هبؿیي دسٍّوهبؿیي آلار كٌؼشی 

. ثب ًوبیٌذسَاًٌذ اص هضایبی افضایؾ هحلَل اػشفبدُ  هیوـبٍسصاى  ،ـشفز سىٌَلَطیثب دی. اسفبق افشبد ،اػز

 ،ٍ دس ًشیدِ IoT ثبصهیي وـبٍسصی ثیـشش  هَخت اسسجبى ،ّبی حؼگش دس وـبٍسصی ؿجىِ حوَس سدْیضار ٍ

 ،ایي سٍؽ اصاػشفبدُ ثب  .اػزُ گشدیذثذٍى سَخِ ثِ هَلؼیز هىبًی آًْب  ،داساى وـبٍسصاى ٍ هضسػِ ی اػشفبدُ

 . [1] ثبؿٌذ ّبی آگبّبًِ ٍ ثْششی داؿشِ سَاًٌذ اًشخبة هیوـبٍسصاى 

ٍ  ،ػین، ایٌششًز اؿیب ّبی حؼگش ثی ؿجىًِظیش  ،گیشی اًذاصُ ّبی خذیذِ ثب حوَس سىٌَلَطی ًَیيّبی  ایذُ

ّبیی  سىٌَلَطیگشدد، ثب سىیِ ثش  ًَس وِ دس ؿىل صیش هـبّذُ هی ّوبى .[1] ؿًَذ هیهٌشح  ،وـبٍسصی دلیك

گیشی اص  اص لجیل ایٌششًز اؿیب ٍ ثب اػشفبدُ اص سدْیضار َّؿوٌذ، ّوچَى سشاوشَسّبی َّؿوٌذ، ٍ ًیض ثْشُ

ّبی وـبٍسصی، احـبم هَخَد، ٍ هحلَلار سَلیذی سا  سَاى ٍهؼیز ولی صهیي ػٌؼَسّبی هخشلف، هی

 سش )حشی اص ساُ دٍس( وٌششل ًوَد. ًشق آػبى ثِ
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 اضیااینترنت  1.2

هبًٌذ  ییّب یٌِؿذُ ثب صه یخبػبص یؼشنػ یيچٌذ یدبدسا وِ ثِ ا یٍالؼ یبیدًّبیی اص  ثخؾ، IoTسىٌَلَطی 

لبثل  ،اًلاػبر ،آى یكاص ًشٍ  دّذ دیًَذ هیثِ ّن  ،داسًذ یلسوبحؼگشّب ٍ  یهاسسجبًبر الىششًٍ یفٌبٍس

لبدس ثِ ؿٌبػبیی ٍ اسسجبى ثب یىذیگش  ،هشللّبی  سوبم دػشگبُ ،سىٌَلَطی دس ایي .ؿَد هی یبفزاًشمبل ٍ دس

ثیلیَى  25ًضدیه، حذٍد  ی آیٌذُ دس ،اػز هٌشح گشدیذُ 2214ػبل  دسوِ گبسسٌش،  ی ًظشیًِجك  ّؼشٌذ.

 .]5[ ثخـی اص ایي ؿجىِ لبثل هحبػجِ ثبؿذ، 2222سٍد سب ػبل  هیلبثل ؿٌبػبیی اػز ٍ اًشظبس  ،دػشگبُ

اػز وِ  یٍسباص فٌ ای ؿجىِ ،ٍالغ دسػبصد.  هی سَاًوٌذثش دادُ سا  یَّؿوٌذ هجشٌ یوـبٍسص اؿیب، یٌششًزا

 ی ؿجىِ یهّب سا اص  دادُ یيٍ ا ًوبیذداس سا وٌششل  یهؼٌ یّب ًظبسر ثش دادُ یضیىی ٍف یبیاؿ یزسَاًذ ٍهؼ هی

اسسجبى دّذ.  ،الذاهبر هشاحل ییيٍ ووه ثِ سؼ یافضاس ًشم یلٍ سحل یِسدض یثشا ،دس اثش یبًِسا یهثِ  ینػ یث

سَاًذ هىشس ثبؿذ.  هیاهب سؼذاد اًشمبل  آیٌذ هیدػز ِ ثدػشگبُ وَچه  یه اص ،ّب اص دادُ یهًَس هؼوَل، ّش  ثِ



 

7 
 

وٌٌذ سب اًلاػبر  هیاسسجبى ثشلشاس  یىذیگشاػز وِ ثب  اؿیباص ؿوبس هشؼذدی ؿبهل ، ایي سىٌَلَطیّوچٌیي، 

 .[6]ًوبیٌذ  یذسا سَل یػول

 ی،فؼل یاًلاػبر دس هَسد آة ٍ َّا یتسَاًذ ثب سشو هیّب  دادُ یلٍ سحل یِافضاس سدض ًشم ی،وـبٍسصدس 

 یؿذُ سَػي حؼگشّب گشفشِ یّب ٍ لشاس گشفشي دس هؼشم ًَس آفشبة ثب دادُ ،ًَع خبن یي،صه یتؿ

 .[6]ػبصد سا فشاّن  یػبر ػوللااً یي،ؿشا یشٍ ػب ،یویبییسًَثز، گشهب، هَاد ؿ یشیگ اًذاصُ

 یّب هىبىٍ  یشذ دس همبدٌسَاً هیّب  وؾ ٍ آفز ،خبف سا وٌششل وٌذ. آة، وَد یيؿشا سَاًذ یػٌؼَس ه ّش

ثب سَاًذ  هی IoT سىٌَلَطی د.گشد هیػولىشد  یؾافضا هٌدش ثِوِ اػوبل ؿًَذ ثْشش  یثٌذ سش ٍ ثب صهبى یكدل

 وٌذ. ووه ییثِ ووجَد هَاد غزا، ؿَد هیثبلاسش  یهٌدش ثِ خشٍخ ِو ،سعاهض یّب یياص صه یـششث ی اػشفبدُ

 یگشٍ هٌبثغ د ،غزا ی،دس اػشفبدُ اص آة، اًشط یب هفیذ ٍالغ ؿَد ٍ یداهذاس دسسَاًذ  هی ایي سىٌَلَطییي، ّوچٌ

دلیل  ثِ، IoT یّب ثشًبهِاص  یـششثی  اػشفبدُ. ًوبیذ ییسا ؿٌبػب یَاًبرهحل ح لبدس اػز یحش .ثبؿذ سشػَدهٌذ

 ،یيؿشا یشیگ اًذاصُ یآًْب ثشا یچیذگید ،الجشِ ػز.ا ؿذُ یشدز اهىبى ،حؼگش یّب دػشگبُ ی یٌِّضوبّؾ 

هشلل  یٌششًزدػشگبُ ثِ ا یلیبسده 52 ،هیلادی 2222وٌذ وِ سب ػبل  هیثشآٍسد  یؼىَ. ػیبثذ هی یؾافضا

 .[6] خَاٌّذ ؿذ
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سَاًذ وؼت ٍ وبس  هیآًْب  یّب یٌٍِ ّض سًٍذ ؿوبس هی ثِ یوـبٍسصّبی  یٍسٍد یيهْوشش ،یآة ٍ اًشط

 یسَاًذ اًشط هی IoT سىٌَلَطی داسد.ًیبص  یصیبد یبسثؼثِ اًشطی  ،ی. وـبٍسصػبصدسا هشَلف  یوـبٍسص

سَاًذ ثِ  هی ،یيثبؿذ. ّوچٌ هَاسد داؿشِ یشٍ ػب ،یّب، ًَسدشداص وٌٌذُ یزّب، سمَ دوخ یثشا سا یثشسشؤه یهلشف

دسكذ اص  42حذٍد  یفشًیب،. دس وبلًوبیذ ووه یيؿشاػبیش ٍ  ،خبن ًَعسَلیذ ثیـشش، اص آة ثشاػبع  ػشفبدُا

 یبسیآث یّب یؼشنػ یكآة اص ًش یبدیهمذاس ص .ذٌوٌ هیهلشف ثشای وـبٍسصی هَخَد دس آة سا  یشیيآة ؿ

 .سٍد هیس ذّ ،ًبوبسآهذ ٍ وبؿز هحلَلار دش هلشف آة دس هحل اؿشجبُ یوبسثشد یّب سٍؽ ی،ًـش

 سا یبىهىبى ٍ هذر صهبى خش ،یثٌذ صهبى ٍ ًیض حدن آة ییشاػشفبدُ اص ًظبسر ٍ سغ ثب سَاًذ هی IoT سىٌَلَطی

هَخت دبییي آهذى  ،ٍ دس ًشیدِ ثخـذ ثْجَد ،دس وـبٍسصی یبسیػولىشد آث یّب دادُ یلٍ سحل یِثشاػبع سدض

 .[6] گشدد ّب یٌِّض

( یشٍُ غ ی،خبل یبخبهَؽ، وبهل  یبثؼشِ، سٍؿي  یب)ثبص  یضارسدْ یوبس یزسَاًذ ٍهؼ هی IoT ی ؿجىِ یه

دوخ  یه یب ؛ثؼشِ ؿَد یبثبؿذ سب دسٍاصُ ثشَاًذ ثبص ؿَد  یسَاًذ ػول هیوٌذ. اًلاػبر  ییيسؼاص ساُ دٍس سا 

ٍ اػشفبدُ اص  یدس اًشط ییخَ كشفِ یثشا یبٍ  ًوبیذ؛ ظینآة سا سٌ یبىؿَد سب خش یساُ اًذاص دٍس اص ،یسػبً آة

 یشاسسؼبؽ ٍ ػب یسَاى ثشا هیسا  یضارسدْ یشّب ٍ ػب ّب، دسٍاصُ وٌذ. دوخ یگزاس یوزلسا  یهلشف اًشط ،صهبى

 .[6] وٌذ داسًذ، ًظبسر یبصً یگضیٌیخب یب ، ٍیًگْذاس ،یشّب وِ ثِ سؼو ًـبًِ

 کطاورزی دقیق 2.2

دس ػبل  ،وـبٍسصی دلیك ی اٍلیِ ی یه اكٌلاح خذیذ دس صهیٌِ وـبٍسصی ًیؼز. سَػؼِ ،وـبٍسصی دلیك

ػشاػش خْبى  دسػٌَاى یه هَهَع سحمیمبسی  ثِ ،دغ اص آىٍ  ؿذ آغبص هیلادی دس ؿْش هیٌیبدلیغ 1992

 یثشا یٍ سىٌَلَطثب ػٌَاى ػیؼشن هذیشیز هضسػِ هجشٌی ثش اًلاػبر  ،ایي اكٌلاح .هَسد سَخِ لشاس گشفز

 اػشفبدُ اص یصػب یٌِثْ خْز ،هخشلف یّب یٌِدس صه ییشدزیشیسغ یشیزٍ هذ ،یلٍ سحل یِسدض یی،ؿٌبػب

 .[2]سٍد  وبس هی ثِ ،یيٍ حفبظز اص هٌبثغ صه ّبی هَخَد داسایی
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 سیم های حسگر بی ضبکه 3.2

ّبی وَچه  اص دػشگبُ ای هدوَػِ ،ذًؿَ هی ًبهیذًُیض  WSNوِ ثِ اخشلبس  ،ػین ّبی حؼگش ثی ؿجىِ

ػبصی سىٌَلَطی اسسجبًبر  دیبدُ .هٌبػت ّؼشٌذػین  وِ ثشای دشداصؽ هحلی ٍ اسسجبًبر ثی ثَدُؿذُ  سَصیغ

ّبی دٍسافشبدُ دس ّش صهبى، ثشای اًشمبل اًلاػبر  ػذم دػششػی ثِ هىبىثِ  ثب سَخِ ،ػین دس فوبی كٌؼشی ثی

 .[5 ,2]سٍد  ؿوبس هی ثِاهشی هشٍسی  ،سَلیذؿذُ سَػي حؼگشّب خْز وٌششل سَلیذار
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 های کنترل و نظارت سیستم 4.2

سشیي ثخؾ اص یه وـبٍسصی َّؿوٌذ ػیؼشن آثیبسی  ، وِ هْندس آثیبسی دلیك ّبی وٌششل ٍ ًظبسر ػیؼشن

 :[2]ؿَد  هیسمؼین ولی  ی دػشِ ػِثِ دلیك اػز، 

 ػیؼشن آثیبسی دلیك 

  ثشاػبع دشداصؽ سلَیش هحلَلسـخیق ثیوبسی 

 هحلَلٍ آة ٍ َّا ثشای ثخؾ  ،ًظبسر ثش گیبُ، خبن 

 سیستم آبیاری دقیق 1.4.2

هَسد اػشفبدُ  یبُگ یًوبًَ یدهب یغؿذُ ثشاػبع سَص یضیس كَسر ثشًبهِ ثِ یبسیهبًٌذ آث یهخشلف یّب سٍؽ

 یهالىشش یسًَثز د یآة خبن، ثب ووه ػٌؼَسّب یهحشَا ی یِثش دب ،یبسیآث یّب یؼشنػ .اػز لشاس گشفشِ

 ی ثشًبهِ هلشف آة ٍ ًوَدى یٌِثْ خْز ٍ ًیض، ٍ ثِ حذالل سػبًذى اػشفبدُ اص آةّب  وٌششل هحشن یثشا

 .[2] ؿًَذ هیاػشفبدُ  ،یهحلَلار صساػ یبسیآث

 براساس پردازش تصویر محصولتطخیص بیماری  2.4.2

ی آى اص  گیشد ٍ گؼششُ ای دس وـبٍسصی َّؿوٌذ هَسد اػشفبدُ لشاس هی ًَس گؼششدُ دشداصؽ سلَیش، ثِ

ثٌذی  یبثذ. سـخیق ٍ دػشِ ّبی هخشلف، هشفبٍر اػز ٍ سغییش هی ثٌذی ثیوبسی سـخیق ثشي گیبُ سب دػشِ

سٍد. دس  ؿوبس هی ك ثِّبی سحمیمبسی ًَیي دس وـبٍسصی دلی ، اص خولِ صهیٌِهحلَلّبی هشثَى ثِ  ثیوبسی

ّبی صساػی، اص هفبّین ولیذی  ٍالغ، سـخیق ثیوبسی ٍ دیـگیشی اص وبّؾ ویفی ٍ ووی هحلَلار دس صهیي



 

11 
 

ّب ثؼیبس دؿَاس اػز ٍ ًشبیح دلیمی سا  آیذ. اص ػَیی، سـخیق دػشی ثیوبسی حؼبة هی دس ایي صهیٌِ ثِ

 .[2] ّوشاُ ًخَاّذ داؿز ثِ

 محصولو هوا برای بخص نظارت بر گیاه، خاک، و آب  3.4.2

ؿذُ سَػي ػٌؼَسّبی  ّبی هجي ّبی هشؼذدی ٍخَد داسًذ وِ اهىبى اًشخبة هحلَل سا ثشاػبع دادُ ػیؼشن

WSN آٍسًذ. ثب اػشفبدُ اص ػٌؼَسّبی هحیٌی، هبًٌذ ػٌؼَس دهب، ػٌؼَس سًَثز، ٍ ػٌؼَس وشثي  فشاّن هی

ؿشایي هحیي سا خْز سؿذ ّشچِ ثْشش هحلَل، ساحشی لبدس خَاٌّذ ثَد  (، وـبٍسصاى ثCO2ِاوؼیذ ) دی

 .[2]وٌششل ًوبیٌذ 
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 رضذ کطاورزی هوضمنذ 3

 یّب یؼشنػ اص ًشیكّب  دام یؾهٌظَس دشٍسؽ خبن ٍ افضا ثِ ،وـبٍسصاى یسا ثشا یبدیص ی، اؿیباؿیب یٌششًزا

 یدٌّذ. سىٌَلَط هیاسائِ  ی سایماًلاػبر دل ّب، . ایي ػیؼشناػز ًلت فشاّن وشدُ یاسصاى ٍ آػبى ثشا

سا  خَدوبس یوـبٍسص یّب یهٍ سىٌ ،هحلَل یكوٌششل دل یذ،هف یّب دادُ یَّؿوٌذ، خوغ آٍس یوـبٍسص

 یوبرسلو یيوٌذ سب ثْشش هیثِ وـبٍسصاى ووه  یل،ٍ سحل یِثب اػشفبدُ اص سدضیك، دل یوـبٍسصد. آٍس هیفشاّن 

سا ثْیٌِ  سٍصاًِ یوـبٍسص یبرػول ،لل ثِ اثشهش یّب یؼشنوِ ػاػز  یدس حبلاسخبر ًوبیٌذ. ایي سا  یذسَل

 .[7]ػبصًذ  هی

 یزؿذُ اص سؿذ خوؼ یٌیث یؾهـىلار د یثشا یحل لبثل اػشوبد ساُ ،َّؿوٌذ یسٍد وِ وـبٍسص هی اًشظبس

َّؿوٌذ لبدس ثِ ثْجَد  یوـبٍسص ی،هحلَلار وـبٍسص یفیزٍ و یزوو یؾػَاهل ثبؿذ. ثب افضا یشٍ ػب

 .[7] اًلاػبر هضاسع اػز

 ای در ضرایط آب و هوایی کطاورزی هوضمنذ های هسته تکنیک 4

هـششن ػبصهبى  یػبصهبى غزا ٍ وـبٍسصهشؼلك ثِ  یٍ وـبٍسص ییدس هَاد غزا یا ّؼشِ یّب یهثخؾ سىٌ

 دبیذاس وـبٍسصی دس ی ، هٌدش ثِ سَػؼِ(FAO/IAEA) یا ّؼشِ یاًشط یالولل یيهلل هشحذ/ػبصهبى ث

ػوَ  یوـَسّب یزظشف یزٍ سمَ یؾافضاسَاى ثِ هَاسد صیش اؿبسُ ًوَد:  اػز وِ هی ّبی هخشلفی ؿذُ ثخؾ
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 دس ییآة ٍ َّا ارییشثْجَد همبٍهز دس ثشاثش سغ خْز ،ّب یضٍسَحٍ ا یا ّؼشِ یّب یهدس اػشفبدُ اص سىٌ

 بسػبخشایدبد ٍ  یػبصگبس ؛یسصوـبٍ یٍس ثْشُ یؾهٌظَس افضا ثِ ایي سغییشار، یشثب سأث سیٍ ػبصگب یوـبٍسص

ٍ وبّؾ  ؛ییآة ٍ َّا ییشارسغ دس هَاخِْ ثب یشیدز اًؼٌبف ؛غزا یشیاهٌ یّب ػیؼشن ثشای ی ثْششوـبٍسص

 .[8]ی ( دس وـبٍسصGHG) یا گلخبًِ یاًشـبس گبصّب

خبن ٍ ػبصی سًٍذ فشػبیؾ  هشؼبدلػضایی دس  ػٌَاى هثبل، ػِ ایضٍسَح ػضین، ػشة، ٍ ثشلین، ًمؾ ثِ ثِ

ؿَد، ػضین هؼشمیوبً اص اًفدبس  گًَِ وِ دس سلَیش فَق هـبّذُ هی ًوبیٌذ. ّوبى ًیض ثبصیبثی آى ایفب هی

ّبی اص سـؼـؼبر سدْیضار  ؿَد. ایي دس حبلی اػز وِ ػشة ٍ ثشلین، ایضٍسَح ای ػبًغ هی ّبی ّؼشِ ػلاح

ای ثشای  اػشفبدُ اص سدْیضار ّؼشِ .گیشًذ ای ٍ سشویت آًْب ثب ًیششٍطى، اوؼیظى، ٍ وشثي ًـأر هی ّؼشِ

ّبیی ّوچَى سدضیِ ٍ فشػبیؾ خبن سَػي آة ٍ  سش اص سٍؽ كشفِ ّبیی ثؼیبس همشٍى ثِ سَلیذ چٌیي ایضٍسَح

 .[9] یب ثبد اػز

 تهذیذاتهطذارها و  5

 هٌدش ثًِمبى هؼف ػبخشبس آى، اػز ٍ  ّبی هخشلف سىٌَلَطی ًجَدُ ثؼشش اهٌی ثشای صهیٌِّشگض  ،یٌششًزا

 :[10] اػز ؿذُ یحىَهشذاسدس  یزهحذٍد

 یّب یٌِ. ّضاػزُ ًوَد یهبلدسآهذّبی ٍ وؼت  یشیدز یتاص آػ یثشداس سا هدبص ثِ ثْشُ شهبىهد 

 .]10[ اػز ثشآٍسد ؿذُ دلاس دس ػشاػش خْبى یلیبسده 422حذٍد  ،یٌششًشیا ینوؼت ٍ وبس خشا
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 ی وِ گضاسؿ ًی. اؿبسُ ًوَد یهبل یّب یبىكذهِ ٍ ص یشارسؼو سَاى ثِ هی یشی،اهٌ یّب یٌِاص خولِ ّض

 یّب یزفؼبل ی یٌِّض ثَد، هٌشـش ؿذُ 2211دس ػبل  یجشیػب یبردس هَسد خٌب یشبًیبثش ی یٌِوبث اص

دّذ وِ ایي  آهبس ًـبى هیاػز.  دًَذ دس ػبل ثَدُ یلیبسده 27حذٍد  ،یشبًیبدس ثش یجشیػب یخبػَػ

دًَذ ثِ اص دػز دادى  یلیبسده 18اػز ) یبفشِ یؾدًَذ افضا یلیبسده 34ثِ ، 2215ػبل  دس سلن

 4،1حذٍد  ،اًگلؼشبى ّبی ؿشوزهشَػي  ی یٌِّض . ّوچٌیي،(یضآه یزاص حولار هَفم یدسآهذ ًبؿ

 .[10] اػز ثشآٍسد ؿذُ ،دًَذ دس ّش ؿشوز یلیَىه

سٍصافضٍى  ی اػشفبدُ اًذ. دادُ لشاس یبثیاسصسا هَسد هَهَع وـبٍسصی َّؿوٌذ ، FBI  ٍUSDAّبی  ػبصهبى

 ثخؾ یِػل یجشیّذفوٌذ ػب یّب یزفؼبلهَخت سؿذ سَاًذ  هیكٌؼز ایي دس  یكدل یوـبٍسص یاص سىٌَلَط

ّبی  سدضیِ ٍ سحلیل دادُ. دؿَهضسػِ  یّب ػشلز اًلاػبر دادُّوچٌیي افضایؾ  ٍ 3(FAغزا ٍ وـبٍسصی )

ثیٌی هحلَل ٍ  ثشای سدیبثی ٍ دیؾ ،ػٌح هضسػِّب دس  آٍسی دادُ ذ اسصؽ خوغدّ هیثضسي دٍلشی ًـبى 

ٍ آٍسی ًوَدُ  ؿذُ سا خوغ ّبی ػشلز سَاًٌذ دادُ هیسجْىبساى  ،سشسیت ّویي هؤثش اػز. ثِ ،گزاسی حشی لیوز

ٍ سًٍذ ثبصاس سا اػشفبدُ  ،ثشداسی اص هٌبثغ وـبٍسصی ایبلار هشحذُ هٌظَس ثْشُ ؿذُ سا ثِ ّبی سحلیل یب دادُ

 .[13 ,11]ًوبیٌذ سحلیل 

 ی سَػؼِ ی خٌجِ یيػٌَاى هْوشش سَاًذ ثِ هیاػز وِ  یفٌ یجبًیاص هؼبئل دـش یىیسٌْب  ،یجشیػب یزاهٌ

وؼت ٍ وبس ٍ  ی سَػؼِ یسَاًذ ثشا هی. ایي دس حبلی اػز وِ ایي هَهَع ؿٌبخشِ ؿَد IoT/Big Data یسدبس

 .[10] یشدهَسد ػَءاػشفبدُ لشاس گ ،یالشلبد یبیهضا

ًیبص داسًذ ثِ ایي هَهَع سَخِ  ،ثْشش اص سىٌَلَطی ّؼشٌذ ی دًجبل اػشفبدُِ داساًی وِ ث هضسػِوـبٍسصاى ٍ 

 ,12] اػزُ دس یه یبدداؿز كٌؼشی دس ایي ثبسُ ّـذاس داد FBIهبًٌذ ػلاهشی اػز وِ  ،وِ اهٌیز ًوبیٌذ

ًظش ّب سا دس خٌش ّه ٍ دصدیذُ ؿذى دادُ ثبیذوٌذ ثِ ثحث وـبٍسصی دلیك ّؼشٌذ وـبٍسصاًی وِ ػلال. [13

 .[13 ,12] ثگیشًذ

سا  یوـبٍسص یّب یٌِّض ،َّؿوٌذ یوـبٍسص یب دلیك یوـبٍسص یوِ فٌبٍس یدس حبل"

هشسجي ثب  یجشیاص خٌشار ػب یذدّذ، وـبٍسصاى ثب هی یؾهحلَل سا افضاسَلیذ وبّؾ ٍ 

 یشیزهٌظَس هذ ثِ ،ّب وِ ؿشوز ًوبیٌذحبكل  یٌبىٍ اًو ثبؿٌذ اًلاػبر خَد هٌلغ

                                                 
3 Food and Agriculture (FA) 
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دٌّذگبى  ٍ سَػؼِ یدیشبلد یشیزاص خولِ اثضاس هذخذهبر هشؼذدی، خَد،  یّب دادُ

 ".[13 ,12] دٌّذ هیاسائِ  ، ساافضاس ٍ اثش خذهبر ًشم

سا  یثخؾ وـبٍسص ،دشهبى ػبیجشیوٌٌذ ه هی یٌیث یؾد FBI  ٍUSDAٍخَد داسد وِ چشا  یلدل یيچٌذ

 :[7] دٌّذ هیّذف لشاس 

  خبن،  یكَسر فلِ )اًلاػبر هشثَى ثِ هحشَا اًلاػبر دس ػٌح هضسػِ ثِ یًبثَد یبػشلز

 .[7] (یشٍُ غ ،وبؿز یّب یِػولىشد هحلَل گزؿشِ، سَك

 [7] هدذد ی اػشفبدُ یآى ثشا حفظ ٍ ًگْذاسیؿذُ ٍ  یآٍس اًلاػبر خوغ یسهضگزاس. 

 [7] ییٍ دشداصؽ هَاد غزا یذاص سَل یشیخلَگ. 

 یذاػز وِ چگًَِ ثب ًذاؿشِ یآگبّ یكٌؼز وـبٍسص یبّبى،گ یوٌششل كٌؼش یّب یؼشنػ ثب خشاة ؿذى

 .ؿَد هیهحؼَة  ًبچیض ،یزاهٌ یثشا كٌؼز یهحبفظز ؿَد ٍ سمبهب یجشیاص حولار ػب اًلاػبر آًْب

ٍ ًظبسر  ،یشیاهٌ یوبسوٌبى، آهَصؽ وبسهٌذاى دس هَسد آگبّ loginًظبسر ثش  یوـبٍسصاى ثشا یي،ػلاٍُ ثش ا

 .[7] ؿًَذ هی یكآًْب سـَ یهثش دادُ ّب ٍ سشاف

 ی ثِ اػشفبدًُؼجز اػششام  یّؼشٌذ وِ اًلاػبر سا ثشاّبیی hacktivistؿبهل  ،یخٌشار احشوبل

وِ  اػز اػلام ًوَدُ FBI ػبصهبى وٌٌذ. هیًبثَد  ،ّب وؾ آفز یب( GMOs) یىیطًش ی ؿذُ اكلاح یّب بىػبصه

  .[13 ,12] ذٌثبؿ یشدز یتآػ، هخشة یّب دادُ ٍ یثِ خشاثىبسًؼجز هوىي اػز  یضػٌح هضثَس ً یّب دادُ

ّبی خَد دس یه  اص دادُوٌذ  هیسَكیِ  FBIػبصهبى دزیش اػز.  آػیت ،ثبج افضاس دس ثشاثش وـبٍسصی دلیك

 .[13 ,12] دـشیجبى سْیِ وٌیذ ،هىبى ایوي ٍ خذا

 پیطنهادات 6

ًؼجز ثِ  ،اًلاػبر هضاسع اص وـبٍسصاى ٍ خلَگیشی اص ػَءاػشفبدُآگبّی  هٌظَسِ ثلاصم اػز وـبٍسصاى 

 ػجبسسٌذ اص: . ثشخی اص ػولىشدّبی ًظبسسیسشی الذام ًوبیٌذ سْذیذار ثب ػولىشد ًظبسسی هٌبػت

 افشذ. هیّبی وبسهٌذاًی وِ خبسج اص ػبػبر اداسی اسفبق  ًظبسر ثش ٍسٍد ٍ خشٍج 

 ى، ٍسٍدّبی اص ساُ دٍساػشفبدُ اص دٍ فبوشَس ثشای ٍسٍد وبسهٌذا. 
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  ّبی دؼزهٌظَس گضاسؽ ِ ث ،ثشای وبسهٌذاىسا هشوشوض فٌبٍسی اسسجبًبر  دؼز الىششًٍیىییه 

 هـىَن ایدبد وٌیذ. الىششًٍیىی

 ثِ وبسهٌذاى خَد اسائِ ًوبییذ. ،ّبی لاصم سا دس همبثلِ ثب سْذیذار هَخَد آهَصؽ 

 ًظبسر وٌیذ. ،غیشاػشبًذاسدّبی  خلَف سٍی دَسرِ ث ،ثش سشافیه غیش اػشبًذاسد 

 ُآدسع  ّبی خشٍخی ًظبسر ًوَدُ ثش داد ٍIP ًوبییذّبی ًبؿٌبع سا ثلان. 

 ًـذُ سا هؼذٍد وٌیذ. دُّبی اػشفب دَسر 

 ًِوبییذثشای ٍسٍد اص ساُ دٍس اػشفبدُ  4هدبصی خلَكی ی اص یه ؿجى. 

 ُ5گیشی-ػبصی یه دـشیجبى دیبدُ ار،ّب دس ثشاثش سْذیذ یىی دیگش اص الذاهبر هْن ثشای حفظ داد 

 .اػزلَی 

 ّبی ثضسي  آٍسی سدضیِ ٍ سحلیل دادُ خوغاػز.  "ّبی ثضسي دادُ"سحلیل  ،ّب یىی دیگش اص ًگشاًی

ثشداسی اص هٌبثغ  ٍ یب ثْشُ ،گزاسی سَاًذ هدشهبى ػبیجشی سا لبدس ثِ سدیبثی هحلَل ٍ لیوز هی

 وـبٍسصی ٍ سًٍذ ثبصاس ًوبیذ.

 ُهَخت اص ثیي سفشي ٍ خشاة ؿذى  هوىي اػز آػیت ثشػبًذّبی ػٌح هضسػِ ًیض  ػشلز داد ٍ

 ّب ؿَد. دادُ

 افضاس ثشای  اص ایي ثبج ،. هدشهبىسٍد ؿوبس هی ثِسْذیذی خذی ثشای وؼت ٍ وبس افشاد افضاس،  ثبج

غی سا ذ سب هجلًوبیٌ هیوٌٌذ ٍ آًْب سا غیشلبثل خَاًذى  هیّبی هْن وبسثش اػشفبدُ  سهضگزاسی فبیل

 . [11]وٌٌذ اص وبسثش دسیبفز  ،ػٌَاى ثبج یب خشیوِ ثِ

 گیری نتیجه 7

دس  ،ٍ دس حبل حبهشّفشن  ی ثشًبهِچبسچَة  ی دس دٍسُ یٌِصه یيسا دس ا یهشؼذد یّب دشٍطُ ،اسٍدب ی یِاسحبد

سب  دس حبل اخشا اػز EU-PLF ی دشٍطُ ّن اوٌَى،اػز.  وشدُ یزحوب Horizon 2020 یّب ثشًبهِ یبىخش

دس  یضً یؿشوز خلَك چٌذیي .گشدداثجبر  ،یكدل ٍسصیوـباثضاسّبی ثَدى كشفِ  ٍ همشٍى ثِ یبثیاهىبى اسص

 Connected Cow ٍDeutsche )اًگلؼشبى(، eCow(، یغ)ػَئ Anemonهبًٌذ  ،فؼبل ّؼشٌذ یٌِصه یيا

                                                 
4 VPN 
5 Back-up 
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Telekom .ّیىبؿوبل آهش ی،وشُ خٌَث ّب دس اسٍدب، دشٍطُ یثشخسَػي  ،یِدس هشحلِ اٍلًیض َّؿوٌذ  یگیشیهب  ٍ

 .دس حبل اًدبم اػز طادي

 یيدس ا ادٍاس، یدس ثشخ، یوـبٍسص ی یًِمل یلوٌٌذگبى ٍػبیذ. سَلیؼزً ییذخذهَهَع  ،دلیك یوـبٍسص

ثَد، اهب هٌشح ( GNSS) یبثی یزهَلؼ یّب یهَهَع دس هَسد سىٌَلَط یياًذ. دس اثشذا، ا ثَدُ یلثخؾ دخ

 اػز. سش ؿذُ یچیذُد ویاوٌَى هَهَع و

 ثذاى هؼٌب اهب ،ثبلا اػز ،هضاسع یيّشوذام اص ثضسگشش یَّؿوٌذ ثشا یوـبٍسص یّب یٌِّضٌَّص ّن  ،گشچِا

 یوـبٍسص ی یٌِدس صه یمز،دس حم اًدبم داد. یكدل یوـبٍسص ،وَچه یّب سَاى دس هىبى ویًوِ  یؼزً

 یّب ػٌؼَسّب دس هىبى": یذگَ هیدس سبوؼشبى یىی اص وـبٍسصاى ٍخَد داسد. هثلا  یوبسثشد چٌذاً یضوَچه ً

 یيا ،ػذغ دػز آیٌذ. ثِ یبّبىهشثَى ثِ خبن ٍ گ یّب اًذ سب دادُ هخشلف ًلت ؿذُ یّب یٌِهخشلف دس صه

َّؿوٌذ ٌَّص ّن  یّب هضسػِ "ؿَد. هی اػشفبدُهبًٌذ دشٍئَػَدشا  ییّب یوبسیاص ث یـگیشید یّب ثشا دادُ

 وبػشِ ؿَد. ْبسب اص گؼششؽ آً ًوبیٌذهَاًغ غلجِ اص  یبسیثؼ ثشسَاًٌذ  هی

ٍ  DuPont ،John Deereهبًٌذ  یىشد غَل یّب ًمؾ ؿشوز دس هَسد ییّب یًگشاً ،یيّوچٌ

MonsantoMON -0.37٪ یزػٌَاى هثبل، هبلى ثِ .ؿَد هیهشؼذدی ػَالار  یدبدٍخَد داسد وِ ثبػث ا 

اگش هًَؼبًشَ  ؛وـبٍسص؟ یبهبله اًلاػبر ػٌدؾ خبن اػز؟ هًَؼبًشَ  یچِ وؼ :هَسد ػَال اػز ّب دادُ

 .ثبؿذ یوزل ینسَاًذ سجؼ هیدبػخ  یهدّذ؟  هیثب آى اًدبم  یثبؿذ، چِ وبسهبله ( یگشیؿشوز د یب)

سب  ذًیشهَسد اػشفبدُ لشاس گ یفٌبٍس یؼزص یّب ذ سَػي غَلٌسَاً هیآة  یبهَخَد دس خبن  یّب دادُ

 خذهبر هـبثِ ثذشداصًذ. یبهحلَل  یسا ثشا یگشیدهجلغ  ،وـبٍسصاى

سَاًذ ثِ  هی ًیض هحلَلار ثشداؿز وبؿز ٍدس هَسد  یثِ اًلاػبر دس هَسد صهبى ٍالؼ دػششػی

 .وٌذ ووهاسصؽ اهلان هضاسع  یٌیث یؾددس ّب  ؿشوز

اسسجبى  یسا وبّؾ دّذ، هَهَع ثشلشاس یدس وـبٍسص IoTثِ  یذىسَاًذ ػشػز ثخـ هیوِ  ییگشد هـىل

دسػز ٍ وبهلی دسن  ،ّبهحلَلار ٍ اثضاس یفٌ یبرسَاًٌذ اص خضئ ویثب وـبٍسصاى اػز وِ اغلت ً

 ٌذ.ثبؿ داؿشِ

 سوبهی هَاًغ هَخَد ثش چٌذاى دٍس، ای ًِ آیٌذُّؼشٌذ وِ دس ّوچٌبى اهیذٍاس  سحلیلگشاىثب ایي ٍخَد، 

 ذ ؿذ.ٌخَاّ ثشًشفَّؿوٌذػبصی وـبٍسصی، 
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