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 مقذمه 1

، هجشهیي قاتلیت اًتقال ٍ استخشاج پَل الکتشًٍیکی یا ّواى 8118ّای اخیش تِ خػَظ سال دس سال

mining ِاًذ. ّای هخشب خَد اضافِ کشدُتِ فایلی جذیذ سا تِ ػٌَاى هَلفCrypto mining  سًٍذی است

اًجام، تاییذ ٍ تشسسی  Moneroّای الکتشًٍیکی ًظیش ٍ یا دیگش پَل bitcoinّای کِ دس عی آى تشاکٌص

ضَد. ّش ضخػی تا دستشسی تِ دٌّذُ تشاکٌص اػغا هیضًَذ. اص ایي عشیق هقذاسی پاداش تِ اًجامهی

 افضاسی لاصم قادس تِ ضشکت دس ایي فشایٌذ است.هٌاتغ سختایٌتشًت ٍ 

افضاسّا، تذافضاسّای دس اًَاع ٍ اضکال هختلف ٍجَد داسًذ. تاج cryptocurrencyتذافضاسّای ّوشاُ تا 

mining،  ٍcryptojacker1ّا سٍص دٌّذ خغش ایجاد ضذُ تَسظ آىّا اًَاع هختلف آى ّستٌذ کِ ًطاى هی

داسًذ، کِ دس   cryptocurrencyع ًام تشدُ ضذُ استثاط ًضدیکی تا فضایص است. ّش سِ ًَِ سٍص دس حال ات

کٌذ. ایي پیطشفت دس استثاط تذافضاسّا تا  ٍجِ هضیت گوٌاهی سا فشاّن هی ،هقایسِ تا اًَاع دیگش

cryptocurrency  قاتل دسک است. افضایص قاتل تَجِ اسصش تسیاسی اصcryptocurrency ّا تاػث ضذ ُ

افضاسّا سَدآٍسی تالاتشی تشای هجشهاى سایثشی داضتِ تاضذ، صیشا دس هقایسِ تا تاج cryptominingاست کِ 

ّای خَد سا فایل backup کٌٌذ، تلکِ تا استفادُ اصافضاسّا تسیاسی اص کاستشاى هثلغی پشداخت ًویدس تشاتش تاج

اس تضویٌی تشای دسیافت پَل ًیست، دس حالی کِ افضکٌٌذ. دس ًتیجِ آلَدُ کشدى سیستن تِ تاجتاصیاتی هی

miner افضاسی سیستن کاستش تِ تَلیذ کٌذ ٍ تا استفادُ اص اهکاًات سختتلافاغلِ تؼذ اص ًػة ضشٍع تِ کاس هی

ضًَذ، اها حولات کِ تاج افضاسّا ّوچٌاى خغش هْوی تلقی هیپشداصد. دس حالیدسآهذ تشای هجشم سایثشی هی

 تاضذ.تش اص تاج افضاسّا هیتسیاس ضایغ cryptomininigتذافضاس 

ش ضذُ است تطخاًَادُ دیگشی اص ایي تذافضاسّا تِ تاصگی هٌ cryptominingسًٍذ تَلیذ تذافضاسّای  ،دس اداهِ

کِ چٌذ هاُ پیص کطف ضذ داسد. ایي تذافضاس تِ دلیل اتضاسی کِ  massminerکِ تطاتِ صیادی تا تذافضاس 

ًاهیذُ  ZombieBoyًام داسد،  ZobmieBoyToolsضَد ٍ قسوت اٍلیِ تذافضاس استفادُ هی تشای ًطاًذى

 ضذُ است.

یک کشم هایٌش پَل الکتشًٍیکی است کِ تا استفادُ اص اکسپلَیت  MissMinerّواًٌذ  هَسد اضاسُ تذافضاس

ثکِ، پزیش دس یک ضّای آسیةضَد. تشای جستجَی ّاستّایی دس سشاسش ایٌتشًت هٌتطش هی

ZombieBoy  اص اتضاسی تِ ًامWinEggDrop کٌذ. اتضاس جستجَ دس استفادُ هیMassMiner ،

                                                   

 

 

1Cryptojacker ػولیات تشای ّا آى سیستن اص کاستشاى آگاّی تذٍى کِ است افضاسی تذ crypto mining ُکٌذ هی استفاد. 
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MassScan  ًام داضت. تذافضاسZombieBoy شٍصسساًی است ٍ ّش سٍص ًسخِ جذیذ ٍ تْثَد هذام دس حال ت

 ضَد.ای اص آى هٌتطش هییافتِ

 

 سًٍذ کلی اجشای ایي تذافضاس تِ ضشح صیش است:

 

 ZombieBoyرونذ کلي اجرای بذافسار  – 1شکل 

 

 هادامنه 2

ٍ تاسگضاسی آى دس ّاست قشتاًی  payload( تشای ًگْذاسی HFS) HTTPایي تذافضاس اص چٌذیي فایل سشٍس 

کٌذ تا ایي لحظِ تِ استثاط تشقشاس هی payloadّا تشای دسیافت ّایی کِ تذافضاس تا آى URLکٌذ. استفادُ هی

 ضشح صیش است:

 ca.posthash.org:444/ 

 sm.posthash.org:444/ 

 sm.hashnice.org:444/ 

 تاضذ.هی dns.posthash.org( ًیض داسد کِ آدسس آى C&Cّوچٌیي یک سشٍس دستَس ٍ کٌتشل )
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 کٌذ:ّای صیش تِ هٌظَس ًفَر تِ سیستن قشتاًی استفادُ هیایي تذافضاس اص اکسپلَیت

 CVE-8117-9174, RDP vulnerability on Windows XP and Windows Server 

8114 

 CVE-8117-1144, SMB exploit 

 CVE-8117-1146, SMB exploit 

 

 عملیات نصب بذافزار 3

تِ هٌظَس ًػة فایل  EternalBlue/DoublePulsarّای ًخست اص اکسپلَیت ZombieBoyتذافضاس 

DLL ضَد ي دٍ اکسپلَیت استفادُ هیای کِ تشای ًػة ایکٌذ. تشًاهِاغلی دس سیستن قشتاًی استفادُ هی

ZombieBoyTools سسذ کِ اغالتا چیٌی است صیشا صتاى اغلی آى چیٌی است ٍ ًام داسد ٍ تِ ًظش هی

اص تذافضاس  IRONTIGER APTّوچٌیي تشای تَسؼِ یک سشی تذافضاس چیٌی )ًظیش ًسخِ 

Gh1stRAT.هَسد استفادُ قشاس گشفتِ است ) 

 

 

 ZombieBoyToolsتصویر ابسار  -2 شکل
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است  dllتا هَفقیت اجشا ضذ، اٍلیي فایل هشتَط تِ تذافضاس کِ یک  DoublePulsarتؼذ اص ایٌکِ اکسپلَیت 

دسیافت ٍ دس هحل  ca.posthash.org:444سا اص آدسس  exe.184خَد فایل  dll. ایي ضَداجشا هی

C:\%WindowsDirectory%\sys.exe کٌذ.رخیشُ ٍ سپس اجشا هی 

 انذازیراه 4

کٌٌذُ دّذ. ًخست، هَلفِ اٍل سا اص فایل سشٍس تَصیغػولیات هختلفی پس اص اجشا اًجام هی exe.184فایل 

تاضذ. اها پس اص هی exe.64ًام فایل هَلفِ اٍل  exe.184کٌذ. تا تَجِ تِ تحلیل کذ دسٍى آى داًلَد هی

ّذ. پس اص تاسگزسی ٍ رخیشُ ایي هَلفِ، دتغییش ًام هی boy.exeتاسگضاسی تش سٍی کاهپیَتش قشتاًی تِ 

184.exe 64کٌذ. کاس اغلی هَلفِ آى سا اجشا هی.exe ّا ٍ تَصیغ هجذد تذافضاس تش سٍی دیگش سیستن

 است. XMRIGتِ ًام  کیّوچٌیي اجشای هایٌش پَل الکتشًٍی

 

 

 XMRIGنرم افسار ماینینگ  - 3شکل 

 

کٌذ. هَلفِ سا ًیض داًلَد ٍ اجشا هی exe  ٍ84.exe.74دٍ هَلفِ دیگش تِ ًام  exe.184ػلاٍُ تش ایي هَلفِ، 

74.exe  تِ ًامscvhost.exe  دس هسیش ٍC:\Program Files(x86)\svchost.exe ضَد. رخیشُ هی

 است. Gh1stRATای اص تذافضاس قذیوی سسذ ًسخِایي هَلفِ تِ ًظش هی

ضَد ٍ ایي ًیض رخیشُ هی C:\Program Files(x86)\StormII\mssta.exeًیض دس هسیش  exe.84هَلفِ 

 است کِ اغالت آى ٌَّص ًاهطخع است. RATتِ ًظش یک تذافضاس 
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 exe.64مولفه  5

داًلَد هی ضَد. ایي هَلفِ اص تکٌیک ّای ضذ  ZombieBoyایي هَلفِ اٍلیي هَلفِ ای است کِ تَسظ 

پک ضذُ است کِ کاس سا تشای هٌْذسی  Themidaتحلیل استفادُ هی کٌذ. کل فایل تَسظ یک پکش تِ ًام 

سا تطخیع دادُ ٍ دس  VMهحیظ آصهایص ٍ  ZombieBoyهؼکَس دضَاس هی ساصد. ّوچٌیي ًسخِ فؼلی 

 ایي غَست اجشا ًوی ضَد.

64.exe  ِفایل سا دس هحل قشاس هی دّذ کِ ضاهل هایٌش  71ًضدیک تXMRIG   .اکسپلَیت ّا است ٍ

 دس آى هحل رخیشُ هی کٌذ. CPUInfo.exeّوچٌیي خَدش سا تِ ًام 

قشتاًی سا تذست هی آٍسد. سپس تا استفادُ اص  IPآدسس  ip.4888.netایي هَلفِ تا اتػال تِ آدسس 

WinEggDrop  کِ یک اسکٌشTCP  تِ اسکي کشدى ضثکِ ّذف هی کٌذ. ایي اسکي تِ سثک است ضشٍع

 IPتذست آهذُ ٍ ّوچٌیي  IPتش سٍی یک ّاست اًجام هی ضَد. تا استفادُ اص  445هٌظَس یافتي پَست تاص 

 هحلی، ایي هَلفِ اقذام تِ پخص تذافضاس تش سٍی دیگش سیستن ّای ضثکِ ّذف هی کٌذ.

استفادُ  RDPٍ دسب پطتی  SMBتشای ًػة دسب پطتی  DoublePulsarاص اکسپلَیت  exe.64هَلفِ 

 هی کٌذ.

 

 DoublePulsarاکسپلویت  -4 شکل

 

استفادُ هی کٌذ. قثل  XMRIG، اص اتضاس XMRکشدى پَل الکتشًٍیکی  mineتشای  exe.64ػلاٍُ تش ایي، 

چیضی دس حذٍد  minexmr.com ،ZombieBoyاص تلاک ضذى آدسس ّای ایي تذافضاس دس ٍتسایت 

44KH/s  دس هاُ هی تَاًستِ پَل  11111قذست هایٌیٌگ داضتِ است. تا ایي سشػت چیضی تیص اص

Monero .سا هایي کٌذ 
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 minexmr.comوبسایت  -5 شکل

 

تشای هایي کشدى استفادُ  minexmr.comآدسس ّای جذیذی کطف ضذُ است. الثتِ دیگش ایي تذافضاس اص 

 ًوی کٌذ.

 آدسس ّای کطف ضذُ:

 48MiUXx8i49AskDATdAfkUGuBqjCL7oU1g7TsU4XCJg9Maac1mEEd

Q8X9vAKqu1pvkFQUuZn8HEzaa5UaUkMMfJHU5N8UCw 

 49vZGV8x4bed4TiAZmNG9zHFXytGz45tJZ4g84rpYtw78J8UQQaCiH6

SkozGKHyTV8Lkd7GtsMjurZkk8B9wKJ8uCAKdMLQ 
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 exe.74مولفه  6

تش  NetSyst96.dllکِ تِ ًام  Gh1stRat.dllکشدى ٍ اجشای  decryptایي هَلفِ تِ هٌظَس داًلَد کشدى، 

کشدى یک سشی  decryptػولیات  exe.74سٍی سیستن قشتاًی قشاس هی گیشد تِ کاس هی سٍد. ػلاٍُ تش ایي، 

 سا ًیض تش ػْذُ داسد. Netsyst96.dllپاساهتش تِ هٌظَس پاس دادى تِ 

 ایي آسگَهاى ّا تِ ضشح صیش است:

1. Dns.posthash.org 

8. 187.1.1.1 

4. 5748944448 

4. YP_71618 

5. ANqiki cmsuucs 

6. Aamqcygqqeqkia 

7. Fngzxzygdgkywoyvkxlpv ldv 

8. %ProgramFiles%/ 

9. Svchost.exe 

11. Add 

11. Eeie saswuk wso 

 



 نگینیما اتیبا عمل ی، بدافزار ZombieBoyعنوان مستنذ: 

  

8 

 

 
 

 

 عملیات رمسگشایي پارامترها – 6 شکل

 

 NetSyst96.dllآسگَهاى ّای رکش ضذُ سا سهضگطایی کشد، تشسسی هی کٌذ کِ آیا  exe.74ٌّگاهی کِ 

رخیشُ ضذُ است یا خیش. ایي  C:\Program Files\AppPatch\mysqld.dllضذُ ٍ دس هسیش  داًلَد

تِ ػٌَاى  CreationDispositionتا هقذاسدّی پاساهتش  CreateFileAهَلفِ ایي کاس سا تا فشاخَاًی تاتغ 

Open_Existing  اًجام هی دّذ. اگشmysqld.dll  پیذا ًطذ، ایي هَلفِ یک استثاط تا آدسس

ca.posthash.org:444  ٍ تشقشاس هی کٌذNetSyst96.dll  سا داًلَد ٍ دس هسیشC:\Program 

Files\AppPatch\mysqld.dll .رخیشُ هی کٌذ 

داسد.  DllFuUpgraddrs  ٍDllFuUpgraddrs1دس تاتغ قاتل غذٍس تِ ًام ّای  NetSyst96.dllفایل 

سا دس  mysqld.dll ،74.exe ،DllFuUpgraddrsتِ ػٌَاى  NetSyst96.dllتؼذ اص رخیشُ 

NetSyst96.dll .)جای هی دّذ )قثل اص ایٌکِ آى سا فشاخَاًی کٌذ 
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 NetSyst96.dllفایل  7

فشاخَاًی هی ضَد. اکثش ایي فایل کذ ضذُ است. پس اص سهضگطایی ایي فایل،  exe.74ایي فایل تَسظ هَلفِ 

ٍ  Game Over Good Luck By Windسضتِ ّای جالة تَجْی ًظیش 

jingtisanmenxiachuanxiao.vbs .دس آى یافت ضذ 

 

 NetSyst96.dllرشته های کشف شذه درون فایل  – 7 شکل

 

NetSyst96.dll  تَاًایی ضثظ اسکشیي کاستش، ضثظ غذا ٍ حتی ٍیشایص هقذاسclipboard  .سا داسد

ض تَسظ ایي فایل ًی KeyLoggerّوچٌیي یک تحلیل تش سٍی سضتِ ّای ایي فایل ًطاى هی دّذ کِ یک 

 استفادُ هی ضَد.
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NetSyst96.dll ( ًخست هتغیشّای هحیغی هسیشEnvironment Strings Path ٍ ُسا تذست آٍسد )

استفادُ هی کٌذ. سپس تا استفادُ  C:\Program files (x86)\svchost.exe اص هسیش تشای تَلیذ هسیش

جستجَ هی کٌذ  Rundll48.exe،پشٍسِ ّای دس حال اجشا سا تشای  CreateToolhelp48Snapshotاص 

 تا تثیٌذ کِ آیا اٍلیي تاس است اجشا ضذُ یا ًِ.

اجشا هی ضَد، ػولیات صیش سا تِ هٌظَس پایذاس ساصی خَد دس سیستن اًجام  NetSyst96.dllاٍلیي تاسی کِ  

 هی دّذ:

  74یک کپی اص.exe  دس هسیشC:\Program Files(x86)\svchost.exe .ایجاد هی کٌذ 

  یک سشٍیس تِ ًامANqiki cmsuucs  تا استفادُ اص ایجاد کلیذ

System/CurrentControlSet/Services/ANqiki cmsuucs  ِایجاد هی کٌذ. هَقؼی ک

 سا اجشا هی کٌذ. svchost.exeایي سشٍیس اجشا ضذ، 

  یک کلیذ سجیستشی تِ ًامMARKTIME  اٍلیي تاسی است کِ ایجاد کشدُ کِ هطخع کٌٌذ ُ

 فایل اجشا ضذُ.

  یکsnapshot  تا استفادُ اصCreateToolhelp48Snapshot   ایجاد هی کٌذ تا تِ جستجَی

 تپشداصد. svchost.exeپشٍسِ ّای دس حال اجشا تشای 

o  اگش پیذا ًطذ، دٍتاسُ آى سا اجشا کشدُ ٍ دٍتاسُ تِ جستجَیsvchost.exe .هی پشداصد 

o ،اگش یکی پیذا ضذ svchost.exe .سا تشای اجشای هجذد رخیشُ هی کٌذ 

o  اگش تیص اص یکی پیذا ضذ، یک تاتغ تشای ایجاد یک اسکشیپتvbs  فشاخَاًی هی کٌذ. ایي

 ّای اضافی سا پاک هی کٌذ. svchost.exeاسکشیپت 

 

 خَد هی پشداصد: C&Cتِ اتػال تِ سشٍس  NetSyst96.dllپس اص اجشای هَاسد تالا، 

سا تشسسی ٍ  System/CurrentControlSet/Services/ANqiki cmsuucsٍجَد کلیذ  -1

 غحت سٌجی هی کٌذ.

a. .اگش ٍجَد ًذاضت، کلیذ تالا سا هی ساصد 

b. .اگش ٍجَد داضت، تِ هشحلِ تؼذ هی سٍد 

 هی ساصد. Eeie saswuk wsoیک سخذاد تِ ًام  -8

 ( هی فشستذ.dns.posthash.org) C8URLسا تِ  C8سشٍس  ipآدسس  -4

4- WSA (winsock 8.1.سا اجشا هی کٌذ ) 

سا تذست هی  dns.posthash.orgآدسس  ipهتػل ضذُ ٍ  www.ip184.com.cnتِ آدسس  -5

 آٍسد.
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 سخذاد سا سیست هی کٌذ. -6

 هتػل ضذُ ٍ هٌتظش دسیافت دستَسات هی هاًذ. C8تِ سشٍس  -7

 

 پطتیثاًی هی ضَد کطف ضذُ است. NetSyst96.dllکِ تَسظ  C8دستَس اص جاًة سشٍس  41تا کٌَى 

 

 exe.84مولفه  8

ایي سَهیي هَلفِ ای است کِ تَسظ تذافضاس تش سٍی سیستن قشتاًی قشاس هی گیشد ٍ آى عَس کِ تِ ًظش هی 

، exe.74هی تاضذ. الثتِ هَاسدی ًیض ٍجَد داسد کِ ایي هَسد سا ًقض هی کٌذ. تش خلاف  RATسسذ یک 

ّیچ کتاتخاًِ اضافی ًذاسد ٍ تِ جای آى یک کتاتخاًِ کذ ضذُ تِ ًام ًیاص تِ داًلَد  exe.84هَلفِ 

loader.dll .سا سهضگطایی کشدُ ٍ دسٍى حافظِ خَد قشاس هی دّذ 

 تغییش هی دّذ. \C:\Program Files(x86)\StormIIػلاٍُ تش ایي، هتغیش سضتِ ای هحلی کاستش سا تِ 

پاس هی دّذ. ایي  Loader.dllسشی هتغیش تِ  یک exe.84فشاخَاًی ضذ،  Loader.dllپس اص ایٌکِ 

 هٌتقل خَاٌّذ ضذ. Updateهتغیشّا تحت یک تاتغ تِ ًام 

 هتغیشّا:

1. ChDz1PYP8/oOBfMO1A/1B6Y= 

8. 1 

4. 6gkIBfkS+qY= 

4. dazsks fsdgsdf 

5. daac gssosjwayw 

6. |_+f+ 

7. fc45f7f71b41bd66468145d44f4b6c66 

8. EQr8/KY= 

9. C:\Program Files(x86)\StormII 

11. Mssta.exe 

11. 1 
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18. Ccfcdaa 

14. Various integers 

 

هتغیش سهض ضذُ ّستٌذ کِ پس اص سهضگطایی هقادیش صیش سا خَاٌّذ  4ّوِ ایي هتغیشّا اص ًَع سضتِ ّستٌذ. 

 داضت:

1. [ChDz1PYP8/oOBfMO1A/1B6Y=] = "dns[dot]posthash[dot]org" 

8. [6gkIBfkS+qY=] = "Default" 

4. [EQr8/KY=] = "mdzz" 

 

 Loader.dllمولفه  9

Loader.dll  یکRAT  است کِ قاتلیت ّای جالثی داسد. تِ ػٌَاى هثال قاتلیت جستجَی سشػت ًَضتي

CPU .ّوچٌیي جستجَی سیستن تشای تذست آٍسدى آًتی ٍیشٍس ّای هَجَد دس آى ٍ 

فشاخَاًی هی ضَد. اٍلیي کاسی کِ ایي هَلفِ هی کٌذ، تذست آٍسدى  exe.84ایي هَلفِ تَسظ هَلفِ 

اضیا صهاى اجشای  Loader.dllاست. دس ایي لحظِ،  exe.84اص هَلفِ  Updateهتغیشّایی تَسظ تاتغ 

 هْوی سا ایجاد هی کٌذ:

  یک سخذاد تا هطخػاتUninheritable, non-signaled, auto-reset  تِ ًامNull  کِ آدسس

1x84 ا سhandle .هی کٌذ 

  ِیک ًخ تشای اجشای یک تاتغ کDesktopInfo .سا دستکاسی هی کٌذ 

  یک ٍسٍدی دسکتاج تاhandle 1x84  پشچن ٍDF_ALLOWOTHERACCOUNTS ِک ،

 تِ ػٌَاى دسکتاج فشاخَاًٌذُ ًخ تٌظین هی ضَد.

 

Loader.dll  سپس سیستن سا تشای یافتيdazsks fsdgsdf  دس هسیش

SYSTEM/CurrentControlSet/Services/Dazsks Fsdgsdf  جستجَ هی کٌذ. کِ ایي کاس

 هطخع هی کٌذ کِ آیا تذافضاس اٍلیي تاس است اجشا ضذُ است یا خیش.
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 اجشای تاس اٍل:

 Loader.dll  یک سشٍیس تِ ًامDazsks Fsdgsdf  تا هسیشC:\Program 

Files(x86)\StormII\mssta.exe.فایل ایجاد هی کٌذ 

 Loader.dll  ِتلاش هی کٌذ تا سشٍیس ایجاد ضذُ سا اجشا کٌذ. اگش ایي تلاش هَفقیت آهیض تَد، ت

 حلقِ اغلی هی سٍد دس غیش ایي غَست اجشایص سا هتَقف هی کٌذ.

 

 

 

 loader.dllکلیذهای رجیستری ایجاد شذه در اجرای اول مولفه  – 8 شکل

 

 :یّای تؼذاجشا

 Service.exe  تا آسگَهاىDazsks Fsdgsdf  اجشا ضذُ تا سشٍیس ایجاد ضذُ دس اجشای اٍل سا

 اجشا کٌذ.

 .تِ حلقِ اغلی هی سٍد 

 

 هَاسد صیش سا اًجام هی دّذ: Loader.dllدس حلقِ اغلی، 

  ایجاد یک سخذاد تِ ًامccfcdaa  تا هطخػاتuninheritable, auto-reset, nonsignaled  تا

 .1x8Cتِ آدسس  handleیک 

 ی ػثاست  سهضگطایChDz1PYP8/oOBfMO1A/1B6Y;  کِ ػثاستdns.posthash.org  سا

 تَلیذ هی کٌذ.

  اجشای ضیWinSock. 
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  ایجاد یک سخذاد تِ ًامnull  تا هطخػاتuninheritable, unsignaled, manual-reset  تا

 .1x91تِ آدسس  handleیک 

  ایجاد یک دسخَاستHTTP :Get /?ocid = iefvrt HTTP/1.1. 

  اتػال تِ آدسسdns.posthash.org:5811. 

  گشفتي اعلاػات دس هَسد سیستن ػاهل تا استفادُ اصGetVersionEx. 

  تاسگزاسیntdll.dll  فشاخَاًی تاتغ ٍRtlGetVersionNumbers .دسٍى آى 

  ُرخیشSystem\CurrentControlSet\Services\(null) .دسٍى سجیستشی 

 .تذست آٍسدى ًام سَکت 

  سشػت تذست آٍسدىrefresh  ضذىCPU  تا استفادُ اص

Hardware\Description\System\CentralProcessor\. 

  فشاخًَیGetVersion .تشای تذست آٍسدى هطخػات سیستن 

  فشخَاًیGlobalMemoryStatusEx .تشای تذست آٍسدى ٍضؼیت حافظِ سشاسشی هَجَد 

  ضواسش تواهی دیسک ّای سیستن تا استفادُ اصGetDriveTypeA. 

 .تذست آٍسدى هیضى فضای خالی تش سٍی ّش یک اص دیسک ّا 

  ًِساُ اًذاصی اٍلیِ کتاتخاCOM. 

  افضٍدى صهاى فؼلی سیستن تِ سشٍیسdazsks fsdgsdf  تا استفادُ اص تاتغmarktime. 

  تذست آٍسدى هطخػات سیستوی کِ دس حالتWOW64 .دس حال اجشاست 

 یل ّای آًتی ٍیشٍس ّای چیٌی ٍ تالای ًام فا تا استفادُ اص یک لیست تلٌذ

CreateToolHelp48Snapshot یک ،snapshot  اص پشٍسِ ّای دس حال اجشای فؼلی تْیِ هی

 کٌذ کِ هطخع کٌذ آًتی ٍیشٍسی دس حال اجشاست یا خیش.

  سهضگطایی ػثاستEQr8/KY;  ِتmdzz. 

  اسسال تواهی اعلاػات تذست آهذُ تِ سشٍسC&C  تِ آدسسdns.posthash.org:5811. 
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 تشخیص و پاک سازیراه های  11

تِ سیستن، تِ سٍص سساًی سیستن ػاهل تشای  ZombieBoyتْتشیي ساُ تشای جلَگیشی اص ٍسٍد تذافضاس 

ساُ ّای ًفَر  MS17-111هسذٍد ساصی ساُ ًفَر اکسپلَیت ّا است. تِ عَس خاظ، ًسخِ تِ سٍص سساًی 

 تذافضاس سا هسذٍد هی کٌذ.

سیستن ضوا دچاس ًفَر ایي تذافضاس ضذُ است، هی تَاًیذ تا استفادُ اص یک آًتی ٍیشٍس تِ دس ّش غَست، اگش 

سٍص ضذُ، سیستن سا اسکي ًواییذ. پس اص اسکي ًیض ساُ ّای صیش سا تشای پاک ساصی تواهی هَاسد تذافضاس اًجام 

 دّیذ:

 یذ:دس پشٍسِ ّای دس حال اجشا ّش یک اص ًام ّای صیش هطاّذُ ضذ، آى سا تثٌذ

 184.exe 

 64.exe 

 74.exe 

 84.exe 

 CPUinfo.exe 

 N.exe 

 S.exe 

 Svchost.exe   
 

ًثاضذ  C:\Windows\System48دس غَستی کِ فایل اغلی آى دس هسیش  svchost.exeالثتِ پشٍسِ 

 هطکَک خَاّذ تَد.

 

 ػلاٍُ تش ایي، کلیذّای سجیستشی صیش سا ًیض پاک ًواییذ:

 SYSTEM/CurrentControlSet/Services/Dazsks Fsdgsdf 

 SYSTEM/CURRENTCONTROLSET/SERVICES/ANqiki cmsuuc 

 

 ّوچٌیي تواهی فایل ّای قشاس دادُ ضذُ تَسظ تذافضاس سا ًیض پاک ًواییذ:

 C:\%WindowsDirectory%\sys.exe 

 C:\windows\%system%\boy.exe 

 C:\windows\IIS\cpuinfo.exe 
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 All of the 71+ files dropped in IIS 

 C:\Program Files(x86)\svchost.exe 

 C:\Program Files\AppPatch\mysqld.dll 

 C:\Program Files(x86)\StormII\mssta.exe 

 C:\Program Files(x86)\StormII\* 

 مشخصه فایل های بذافزار 11

سایض  IP هسیش

 فایل

MD5 ًًَِو 

- - 88.

4kb 

848144ddc8d57fd

1f78491b7ba49a4

4d 

Zombie

Boy[Ma

in Dll] 

C:\%WindowsDirectory%\s

ys.exe 
Downloaded 

From: 

ca.posthash[d

ot]org:444 

 

788

.4k

b 

7487ef146fe68a86

e5571c46b5c8c41

7 

184.exe 

- - 447

.9k

b 

785a7f6e1cd41b5

1ad788e5d7d4c84

65 

[Injector

184] 

C:\windows\%system%\boy

.exe 

C:\windows\IIS\cpuinfo.exe 

Necessary files for exploits 

and WinEggDrop into 

C:\windows\IIS 

Mining 

Server: 

Minexmr.co

m 

  

Downloaded 

From 

6.4
M

B 

79c6ead6fa4f4add

d7f8f119716dd6ca 

64.exe 
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ca.posthash[d

ot]org:444/ 

sm.posthash[

dot]org:444/ 

C:\Program 

Files(x86)\svchost.exe 

SYSTEM/CURRENTCON

TROLSET/SERVICES/AN

qiki cmsuuc 

C8 server: 

dns.posthash[

dot]org:58119
/ 

9.7
kb 

48d7d4f6a718bff4

ab818848818f5f9c 

74.exe 

C:\Program 

Files\AppPatch\mysqld.dll, 
Downloaded 

From 

ca.posthash[d

ot]org:444/ 

  

C8 server: 

Dns.posthash

[dot]org:5811

9/ 

1.1
M

B 

6de81f8fd11d68b

415b5e11d97b4f8

7e 

Netsyst9

6.dll 

C:\Program 

Files(x86)\StormII\mssta.ex

e 

SYSTEM/CurrentControlSe

t/Services/Dazsks Fsdgsdf 

C:\Program 

Files(x86)\StormII\* 

C8 Server: 

dns.posthash[

dot]org:5811/ 

444

.7k

b 

91ebe8de7fcb988

c794a891ff898718

4 

84.exe 

SYSTEM/CurrentControlSe

t/Services/(null); 

Files Queried: 

Hardware\Description\Syste

m\CentralProcessor\ 

;  SYSTEM/CurrentControl

Set/Services/BITS; 

C8 Server: 

dns.posthash[

dot]org:5811/ 

145

.8k

b 

9a46a4ae8c47689

64c5cbb64b68d7d

ee 

Loader.

dll 
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 جمع بنذی 11

ZombieBoy  تذافضاس جذیذی است کِ تِ جای سهض ًوَدى فایل ّای کاستش ٍ دسخَاست تاج، اص سٍش

جذیذتشی یؼٌی تِ خذهت گشفتي کاهپیَتش قشتاًی تشای هایٌیٌگ پَل دیجیال استفادُ هی کٌذ. ّوچٌیي 

ی تشای ًفَر تِ سیستن کاستش اص اکسپلَیت ّایی کِ آسیة پزیشی ّای هتؼذدی دس ٍیٌذٍص سا ّذف قشاس ه

 ایي تذافضاس ّش سٍص دس حال تِ سٍص سساًی ٍ افضٍدى قاتلیت ّای جذیذی تِ خَد است. کٌذ. دٌّذ استفادُ هی

 

 منابع 13

 

 https://securityintelligence.com/news/new-crypto-mining-malware-zombieboy-

exploits-multiple-cves-for-maximum-impact/ 

 https://securityaffairs.co/wordpress/75171/malware/zombieboy-monero-miner.html 

 https://www.alienvault.com/blogs/labs-research/zombieboy 

 https://medium.com/@SwiftSafe/zombieboy-new-crypto-mining-malware-exploits-

multiple-cves-e9a48c895678 

 https://www.howtogeek.com/811694/cryptocurrency-miners-explained-why-you-dont-

want-this-junk-on-your-pc/ 

 

 


