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 مقدمه 1

 یتیریو مد پایش یهاستمیس تیاهم، به بزرگ شکیلاتو ت هادر سازمان فناوری اطلاعات رساختیرشد روزافزون ز

ازمان در سمناسب جهت پایش  سازوکارهایو همچنین بکارگیری اطلاعات  یفناوربه  شیپ از شیها بسازمان افزاید ومی

ها تنها برای کنند. آنایفا میاطلاعات  یفناورهای پایش نقش حیاتی در محیط امروزه سیستم .شوندیخود وابسته م

 .گیرندمینیز مورد استفاده قرار روند بلکه در مسائل تخمین ظرفیت گیری کارآیی سیستم بکار نمیاندازه

لی است. کار مشک غیرهو مسیریاب و  چییمختلف مثل سو زاتیو تجه هادهندهیسسرو، مسئولیت نگهداری شبکه کیدر 

روزانه و گرفتن آمار صحت  یو بررس یکار نگهدارد دستگاه باش 20تا  10م و در سطح ک زاتیتجه نیکه تعداد ا یصورت در

که و با توسعه شب اماقادر به انجام این وظیفه خواهند بود.  ،هرچند با تجربه اندکو مدیران ساده است  یلیکارکرد آنها خ

های پایش سیستم مشکل خواهد بود.زمان ممکن  نیآنها در کمترکارکرد سطح و صحت سازمان، کسب اطلاعات درباره 

و همچنین  SLAشبکه و  زاتیکاربران و تجه ها،دهندهسیاز جمله کنترل و نظارت بر عملکرد سرو یاهداف متفاوت

متن از جمله یادیز پایش یهاستمیس. کنندیرا دنبال مشبکه  گزارش کارکرد شبکه در کمترین زمان ممکن به مدیران

 شوند:کلی به دو دسته تقسیم می در حالتکه د وجود دارن یو تجار باز

 دهند.العمل نشان عکسافتاد  یاتفاق که نیاز ا پس انندکه بتو ییافزارهانرم 

 هند.دینم شانن یالعملو عکس دپردازنمیپایش  به که صرفاً ییافزارهانرم 

هشبکه با ب ریمدکه  باشدیم ایدر دن شیپا یهاستمیس نیترشدهو شناخته نیتریاز قو یکی Zabbixشبکه  پایش ستمیس

 خواهد بود.نسبت به آن  سبواکنش منا جهیو در نت وقایع ینیبشیپ شناخت و قادر به شیپا ستمیس این یریارگک

 لزوم پايش شبكه 1-1

شود که یسازمان محسوب م کیاطلاعات در  یفناور میت کیحساس  یهاتیفعال ترینمهماز  یکی پایش شبکه ندیفرآ

به  دنیسازمان و آرامش بخش یهانهیدر هز ییجو، صرفهها و پرسنلسیسرو ییرفتن کاراتواند باعث بالامی ییبه تنها

 نیا .کندمی شیکردن مشکلات پادایپ یرا براسازمان  یشبکه تمام شبکه داخل شیپا ستمیس کیشبکه شود.  رانیمد

اشغال  یاها، فضدنرا بدان نترنتیکاربران و استفاده آنها از ا کارکرد زانیم تا کمک کند مدیران شبکه تواند بهیم ستمیس

 ییهادهندهیس، سرودنکن ییکنند را شناسایارسال م لیمیا هودهیکه ب یاسپم و کاربران ای الکترونیکیهپستشده توسط 

و موارد  دنشبکه را مشاهده کن کی، ترافدنکن ییخواهند کرد را شناسا جادیمشکل ا ایمشکل هستند  روزکه در حال ب

 شیپا زیموجود در شبکه را ن یافزارهاسخت ،افزارهاعلاوه بر نرم نهایو در کنار همه ا ،دیننرا در قالب گزارش بب یرعادیغ

رمچه از لحاظ نکه در شبکه  یاتفاقات یاز تمام ،در سازمان یقو پایش سامانه کیتوان با داشتن یم یورت کلصه. بدنکن

مشاهده شده است اشتباه گرفتن  که بعضاً  یاز موارد یکی. ی پیدا کرددهد آگاهیرخ م یافزارو چه از لحاظ سخت یافزار

 صیتشخ یهاستمیبا س (مییگویم NMSکه به اختصار ) Network Monitoring Systems ایشبکه  پایش یهاستمیس

درست  .با هم متفاوت هستند کاملاً نهایکه ا دیتوجه کن .ها استIPS ایاز نفوذ  یریجلوگ یهاستمیس ایو  هاIDS اینفوذ 

مخرب  یکدها ای یحملات هکر ییها شناساآن یکنند اما هدف اصلیم پایششبکه را  کیتراف زین هاستمیس نیاست که ا

جامع  ستمیس کی یاصل فهیتفاوت دارند. در واقع وظ NMS یاست و با ذات کار رمجازیغ یهایرساز دست یریو جلوگ
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NMS یباشد و هدف آن به صورت تخصصیو روزانه شبکه م یعاد یهاتیشبکه در فعال ییو کارا تی، وضعتیفیک یبررس 

ام ن زین یتیامن ستمیس کیبه عنوان پذیری دسترسو قانون  CIA نیاز آن با توجه به قوان ، هر چند که بعضاًستین تیامن

 .شودیبرده م

یاز دسترس نانیاطم .شبکه است یفعل تیسلامت وضع یبررس ،جامع در شبکه پایش ستمیسارگیری کهب لیدل ترینمهماما 

 ،شیپا یهاستمیبا نگاه کردن به س .شبکه خواهد شد ییرفتن کاراشبکه باعث بالا یافزارهاها و سختستمیس یریپذ

توان یمرا  استکه لازم  یدر نقشه رشد شبکه خود همه موارد ندهیدر آ ،شوندیم ییو نقاط ضعف شبکه شناسا هاکمبود

 .کرد لحاظ

 Zabbixمعرفی  2

 یکه توسط الکس باشدیم ایدر دن شیپا یهاستمیس نیترشدهو شناخته نیتریاز قو یکی Zabbixشبکه  شیپا ستمیس

 یهاستمیاز س یکیو تا امروز به عنوان  گردیدهنسخه آن به بازار عرضه  نیاولمیلادی  2001از سال ایجاد شد و  شویولاد

مشخصات  ترینمهماز  یکی است. کرده اررا روانه باز یاریبس یهاافزارها، نسخهشبکه و نرم پایشدر صنعت  شرویپ

Zabbix ،اطلاعات حساس در  یکه دارا یکاربران به خصوص کاربران نانیبودن آن است که باعث شده تا اطم بازمتن

است  یاحرفهدر سطح  تمند و کارآمددرق اریافزار بسنرم کی ،Zabbix .ابدی شیافزا ستمیس نیبه ا باشندیسازمان خود م

 یسازمان طراح کی فناوری اطلاعاتساخت ریدهنده زلیتشک یاجزا ی، کنترل و در دسترس بودن تمامپایش یکه برا

با در  رایز ،است رافزاشبکه و سخت پایش یدر رده ابزارها گانیرا هایافزارنرم نیاز بهتر یکی این سیستم شده است.

 کی یاندازبا راه تنها کند.میرا برطرف  یاتیح یازهاین یتمام باًیمد تقرآو کار ادیز اریدادن امکانات بسقرار  اریاخت

 .دیکن تیریو مد رهیپردازش، ذخ ،یآوراز اطلاعات را جمع ییبالا اریبود تا حجم بس دیقادر خواه Zabbix دهندهیسسرو

داشت که  دیخواهرا ها گراف و هانقشه دادها،یرو یمتماتسلط بر تحت وب و قدرتمند،  کاملاً یاستفاده از رابط کاربر با

 دهد.یکاربر قرار م اریها را در اختخطا یمناسب برا یریگمینظارت بر مشکلات و تصم یبرا ییبالا اریبس یریپذانعطاف

Zabbix ری فناو یهارساختیز ییو کارا یدسترس شیپا یاست که برا یدر سطح سازمان شیجامع پا ستمیس کی

یکه م یاطلاعات از شبکه وجود ندارد به صورت یآوردر جمع یتیمحدود چیه باًیتقر Zabbix. با رودیبه کار م اطلاعات

هری. همراه با ذخدینما شیشبکه را به طور هم زمان پا زاتیو تجه یمجاز نیماش دهنده،سیها هزار سرودر لحظه ده تواند

با  یریپذانعطاف اریبس هایراه( و غیره ها، نمودارهاها، گرافنند نقشه)ما یکیو گراف یشینما یهایژگیها، وداده یساز

حدود آستانه  یافتیدر یهاداده یبرا توانیم هندهداین سرویس با .گذاردیم اریو هشدار را در اخت لیو تحل هیهدف تجز

با ارسال  تواندیم Zabbixکمتر شد،  ای شتریشده ب نییاز حدود تع یافتیدر یهامقدار داده این کهو به محض  نموده میتنظ

 مطلع سازد. هادادیرو نیشبکه را از وقوع ا ریمختلف، مد یهارسانه قیهشدار از طر

Zabbix اوری فنهای پیچیده را روی سلامتی زیرساخت باشد و تحلیلمیرا دارا ها توانایی پایش یک سری از مقیاس

امکان انجام سریع و  Zabbixبه کاربران  ،اسایی منبع مشکل در سیستمکند. توانمند بودن برای شنفراهم می اطلاعات

ها را بهبود سیسرو تیفیکه ک است قادر دهندهاین سرویسدهد. های مرتبط با زمان از کارافتادگی را میکاهش هزینه

 .دبکاه down time یهانهیو از هز دببخش
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 تاريخچه 2-1-1

 2001سال بعد در سال  3شد،  جادیامیلادی  1998در سال  یافزار درون سازماننرم کیابتدا به صورت  Zabbixافزار نرم

 Zabbix SIAتوسط آن  دارینسخه پا نیاولمیلادی  2004گنو منتشر شد و در سال  یهمگان یتحت پروانه عموممیلادی 

 هد.دافزار را نشان مینرم یشکل زیر سیر تحویل و توسعه .افتیانتشار 

 

 

 Zabbix: سير تحول 1شكل 

 Zabbixهاي قابليت 2-2

Zabbix است: ریز یهایژگیبا و یدر سطح سازمان شیپا یاز ابزارها یکی 

 استفاده یوب متمرکز و آسان برا طبرا کی 

 از جمله  یکسیونی یهاستمیاغلب س یکه رو یادهندهسیسروLinux ،AIX ،FreeBSD ،OpenBSD و ،

Solaris .قابل نصب و پیکربندی است 

 ندوزیو یهاو نسخه کسیونیبر  یمبتن یهاعاملستمیاغلب س یبرا یبوم یهاعامل 

 پروتکل یبه وسیله میمستق شیپا ییتوانا SNMP (SNMPv1 ،SNMPv2c  وSNMPv3و ابزارها )ی 
IPMI 

 یریارگکهجاوا با ب یکاربردبرنامه  میمستق شیپا ییتوانا JMX 

 یهانمونه میمستق شیپا ییتوانا vCenter ای vSphere  با استفاده ازAPI VMware 

 و داشبرد مناسب یرسازیتصو یهاتیقابل گرینقشه توکار و د 

 هاستمیس گریبا دآسان  یسازکپارچهیبا امکان  ییاخطارها 

 یبندشامل قالب ر،یپذانعطاف یکربندیپ 

 دهدیم را دهیچیپ شیپا حلراه کی یسازادهیکه به شما امکان پ هایژگیو گریاز د یاریبس. 
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 Zabbix هايويژگی 2-3

 اجزاء فناوري اطلاعات سازمانیپايش همه  2-3-1

 يیکارا 2-3-1-1

 یبرا Zabbix یافزاربا عامل نرم یبه آسان تواندیها مو پردازش سک،ید یحافظه، شبکه، فضا ،CPU ییکارا پایش

به  یازینوشته شده و ن ،به صورت پردازش مستقل یافزارعامل نرم نی. اشود سریم نوکسیو ل کسیونی ندوز،یو یهابستر

 اجرا شدن ندارد. یجاوا برا ایو  NET.خاص مانند  یهاطیمح

 يسازيمجاز يهاطيمح پايش 2-3-1-2

شرفتهیاز پ یکی Zabbix. دهدیها را به شما ممشخصات و آمار مربوط به آن پایشاجازه  یسازیمجاز یهاستمیس پایش

 خودکارخود به صورت  ”قیعم یجستجو“ ستمیبا س تواندیاست که م یسازیمجاز یهاطیمح پایش یافزارهامنر نیتر

 کند. جادیا پایش یبرا یزبانیها مهرکدام از آن یو برا داده صیرا تشخ یمجاز یهاستمیس یتمام

2-3-1-2-1 HYPER-V 

در  یدیکل یابه عنوان مسئله یسازیداشته است. مجاز یادیز یهاشرفتیپ یسازیمجاز یهافناوری ریچند سال اخ در

 نیا یسازیکرده است. مجاز بیخود ترغ یاهترساخیدر ز سیسرو نیاستفاده از ا یها را برااطلاعات، سازمان یفناور

افزارها ختس نهیهز لیبه دل نی. همچنکرد یترحافظه استفاده کامل و CPUافزار مانند دهد تا بتوان از سختیامکان را م

شده  یسازیمجاز یهادهندهیسبه صورت جداگانه از سرو یکیزیف یهادهندهیساستفاده از سرو یو مصرف برق به جا

 کیبه عنوان  کروسافتیما شرکت ها خواهد شد.نهیبهتر منابع و کاهش هز تیریاستفاده شود که خود باعث کنترل و مد

انجام داده است. در  یاقدامات قابل توجه یسازیچند سال گذشته در صنعت مجاز یط ،ایدر دن یافزارغول نرم

 یهاتیبتوانند از قابل سیسرو نیها با استفاده از اارائه شده تا سازمان Hyper-v سیسرو R2نسخه  2008 دهندهیسسرو

 ساز استفاده کنند.یمجاز طیمح نیا

 نیها است. بنابرانهیافزار و کاهش هزاستفاده بهتر از سخت ،یسازیمجاز یاز اهداف اجرا یکیکه اشاره شد  ورطنهما

قادر  Zabbix پایش ستمیو تحت نظر قرار داد. س پایشرا  است که عملکرد آن ازین یسازیبه اهداف مجاز یابیدست یبرا

آگاه کند و در صورت  ستمیس تیما را از وضع یو با ارائه گراف و آمار کاربرد دهکر یآوررا جمع ازیاست اطلاعات مورد ن

یخود م اکتشاف تیبا قابل Zabbixپایش  ستمیلازم را صادر کند. س یهاکمبود منابع به مسئولان هشدار ایوقوع رخداد 

 دهد. شیرا نما یکنترل یاهکند و آمار شاخص ییشناسا Hypervisorهر  یرا رو یمجاز یهانیماش تواند

2-3-1-2-2 ESXi 

 یکی ESXi. دهدیما قرار م اریدر اخت Zabbix پایش ستمیاست که س یاز جمله امکانات یسازیمجاز یهاطیمح پایش

شود. با استفاده از یبه وفور از آن استفاده م داده مراکزساز است که امروزه در یمجاز یهادهندهیسسرو نیتراز معروف
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های مجازی ماشین نیموجود و همچن یسازیمجاز یهادهندهیسسرو توانیم Zabbix اکتشاف سطح پایین تیقابل

 .میحاصل کن یآگاه افتهی صیها از جمله منابع تخصآن تیکرد تا از وضع پایشآن را  ینصب شده رو

، Ballooned memory ،CPU cores ،CPU frequencyمانند  ییهاتوان از شاخصیم Hypervisorمورد  در

CPU usage ،Total memory ،Cluster name ،Used memory ،Number of guest VMs نام برد. با اندازه

 ییو علت آن را شناسا ینیبشیرا پ گلوگاهوقوع  توانیحدآستانه م نییمشخص و تع یدر فواصل زمان ریمقاد نیا یریگ

ناظر هستند. در صورت بروز  رانیمد یهااز دغدغه گرید یهاسیمشکل در شبکه و سرو ،یافزارسخت یهای. خرابکرد

شده،  یبندزمان یو هشدارها یرساناطلاع ستمیکرده و با س ییمعمول را شناساریغ عیوقا Zabbix پایش یمشکلات نیچن

 دهد.یوقوع مشکل قرار م انیمربوطه را به سرعت در جر نمسئولا

مناسب منابع و بحث مربوط به  عیتوز نیمچندر منابع، و ه یاحتمال یهاها و اختلالیتحت کنترل قرار دادن خراب جهت

 Cluster ،vSphere High Availability ،vSphere Faultهمچون  یمیاز مفاه ،یمجاز یهانیماش یریپذیدسترس

Tolerance ،vSphere Distributed Resource Scheduler ،vSphere Storage DRS ،vSphere vMotion 

کاربران را به  یمندتیخدمات اثرگذار بوده و رضا تیفیها در کسیسرو نیاز ا کیهر  حیشود. کارکرد صحیاستفاده م

 دنبال خواهد داشت.

نیاستفاده ماش زانیم باشد.یم تیاهم یدارا زین ESXi یهادهندهیسسرو یبر رو یمجاز یهانیاز ماش کیهر  تیوضع

 توانیم Zabbixرا با استفاده از  گریو موارد د زبانیم خوشهشبکه،  تیخاموش بودن آن، وضع ایها از منابع، روشن 

 کرد. مشاهده

نکته اشاره  نیکرد آمده است. لازم است به ا یریگگزارش توانیم Zabbix پایشکه با استفاده از  یاز موارد یبرخ ریدر ز

 پایش یبرا رانیکه مد یترییموجود ارتباط برقرار کرده و اطلاعات جز یهادهندهیسقادر است با سرو Zabbixکرد که 

 .کند یآورجمع را دارند ازیساز نیمجاز طیمح

 داده يهاگاهيکامل پا پايش 2-3-1-3

ها برخوردار در سازمان ییبالا تیاز اهم ریاخ یهادر دهه فناوری اطلاعات یاصل یهااز ستون یکیبه عنوان  هادادهپایگاه

ها اطلاعات مهم از جمله اطلاعات هم نداشته باشند. آن دادهپایگاه کی یوجود دارند که حت ییهادرت شرکته نهستند. ب

از  نانیمنظور حصول اطم نی. به همکنندیم ینگهدار دادهپایگاهو کارمندان خود را در  انیمشتر ،یمربوط به امور مال

 شبکه است. رانیو مدها سازمان یهاینگران نیتریو اصل نیتریاز ضرور یکیداده  گاهیپا یریپذو دسترس ییکارا

Zabbix را دارد ریز یهادادهپایگاه اتیجزئ نیکوچکتر پایش ییتوانا: 

 MS SQL Server 

 Oracle 
 PostgreSQL 
 MySQL 
 MariaDB 
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2-3-1-3-1 POSTGRESQL 

امکان را فراهم  نیاست که ا ORDBMS ای گرایش یارابطه دادهپایگاه تیریمد ستمیس کی PostgreSQL داده پایگاه

 ینصب بر رو تیمحبوب قابل یبانک اطلاعات نیکند. ا تیریو مد یاز اطلاعات را نگهدار زیادی اریحجم بس اآورده ت

 را دارد. ینوکسیو ل یندوزیو یهاستمیس

 نیر اکه د ییدارد، لازم است که توسط پارامترها اریکه در اخت یاستفاده مناسب از منابع در بهتر 1ییبه کارا دنیرس جهت

 رممکنیعمل غ نیا پایشاما بدون  ،است یمهم و کاربرد اریبس یسازنهی. بهمیکن نهیرا به وجود دارد آن یبانک اطلاعات

 .دیشومیباخبر  ،ندشو لیبزرگتر تبد یبه مشکل این کهقبل از  ،شما از رخدادها ستم،یس پایشاست. با 

را  جهیکرده و نت یریگعملکرد آن گزارش ، ازPostgreSQL یارتباط با بانک اطلاعات یبرقرار با Zabbix پایش ستمیس

به صورت خودکار بانک همچنین  دهد.یم شینما رانیها و ارائه آمار و ارقام پارامترها به مدگراف میبه صورت ترس

 اریدر اخت پایشآمار و اطلاعات آنها را جهت  قیطر نیکند. به امی دایموجود را پ یهادادهپایگاهو کرده  شیرا پو یاطلاعات

 دهد.یما قرار م

2-3-1-3-2 ORACLE 

 نیهستند. اوراکل قدرتمندتر یاطلاعات یها، بانکهادر سازمان ITدر حوزه خدمات  یمهم و اساس یهارساختیاز ز یکی

 یآن جهت بررس پایشرو  نیرا بر عهده دارد. از ا فهیوظ نیبزرگ ا یهاها و شرکتجهان در اکثر سازمان دادهپایگاه

بانک  نیعملکرد ا تواندیم یبه خوب Zabbix پایشقدرتمند  ستمیاست. س یورو مناسب، لازم و ضر حیعملکرد صح

 ییقرار داده و رفتار اجرا یسازمان است، مورد بررس کیاطلاعات  یخدمات فناور یستون برا کیرا که مانند  یاطلاعات

مناسب، جهت  یالعملعکس عاً یخلل، سر نیآمدن کوچکتر دیدهد تا در صورت پد شینما یبه درست رانیمد یآن را برا

مربوط به اجرا و  یهاشاخص ینیتوانند با بازبی، مفناوری اطلاعات مسئولان بخش نیهمچن نشان دهد. تیبهبود وضع

 با ارتقا منابع، عملکرد آنرا بهبود بخشند. ازیرا رصد کرده و در صورت ن ستمیس کارآیی ،یبانک اطلاعات یدهپاسخ

متنوع مشاهده کرد،  یهارا در گرافآن تیوضع توانیم ،Zabbix پایش ستمیاوراکل توسط س یبانک اطلاعات پایش با

از  ادهدپایگاه یاتیجهت کنترل روند عمل خچهیبه صورت تار ایبه صورت لحظه به لحظه و  یکنترل یهاشاخص دنید

آستانه و حد طیشرا نییتوان به تعیم Zabbix پایش اتیخصوص گریدهد. از دیم ارما قر اریدر اخت پایشاست که  یامکانات

از عملکرد بانک  یروشن دید Zabbix نیهنگام وقوع اختلال اشاره کرد. بنابرا یرساناعلام هشدار و اطلاع ستمیها، س

کرده و در  یابیرا ارز دادهپایگاهتوان عملکرد یگرفته شده م ریمقاد یدهد که با بررسیما قرار م اریاوراکل در اخت یاطلاعات

 .کردت به رفع آن اقدام نسب گلوگاهصورت مشاهده 

                                                   

 

 

1 Performance 
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2-3-1-3-3 MS SQL SERVER 

باشد. یکننده منییها مهم و تعسازمان فناوری اطلاعات رانیمد یاست که برا یآن از موارد پایشو  دادهپایگاه کارآیی

ها، به موقع و مناسب به درخواست یدهپاسخ ،یاربردک یهاو برنامه دادهپایگاه نی، وجود ارتباط بوظایف حیصح یاجرا

 نیبا پوشش موارد فوق ا Zabbix پایشجامع  ستمیس گذار است.تأثیر دادهپایگاهاست که بر کارکرد  یاز موارد یهمگ

آن را  خبر ساخته و علت وقوعرا با رانیمد ستم،یس یکاهش بازده ایخلل  جادیآورد تا در صورت ایامکان را فراهم م

 : SQL Server دادهپایگاه پایش یهایژگیاز و یبرخ کند. یدهو گزارش یابیرد

 استفاده  زانیمSQL Server  ازCPUیکه برا ایدهندهسی: سرو SQL علاوه بر  دیشود بایانتخاب م

 داشته باشد. یمناسب یدهاسخپ زین SQL Server سیبه سروعامل سیستم یهابه پردازش دهیپاسخ

 استفاده  زانیمSQL Server  یاجرا یموجود برا یفضا زانی: محافظهاز SQL Server  گذار بر تأثیراز موارد

مصرف  جهیو در نت یو خروج یورود زانیفضا م نیباشد. در صورت کم بودن ایم دادهپایگاه ییو کارا یبازده

 خواهد شد. SQL Server ییو باعث کاهش کارا افتهی شیپردازنده افزا

 لیاز قب یشده: شامل موارد رهیذخ یهاداده حجم Data Files, Tempdb, Log Files باشد.می 

 سیاجرا بودن سرو یبررس SQLخاص،  یپس از گذشت مدت زمان س،ی: در صورت اجرا نبودن سروZabbix 

 .نماید شروع مجدد ایرا اجرا  سیرا دارد تا سرو تیقابل نیا

 شبكه زاتيتجه 2-3-1-4

Zabbix  از پروتکلSNMP و  هاچییشبکه مانند سو زاتیتجه یگفت در تمام توانیکه اکنون م کند،یم یبانیپشت

هاطلاعات مربوط به ب هیشبکه با ته تیظرف یزیرو برنامه پایشبا  تواندیم Zabbix نیها وجود دارد. بنابرامسیریاب

 Zabbix گریشبکه داشته باشد. به عبارت د تیریدر مد یبزرگها نقش درگاه تی، حافظه و وضعCPUشبکه،  یریارگک

که از  یبرق یهاستمیو س یشیسرما یهاستمیس ،یسازرهیشبکه، منابع ذخ زاتیمانند تجه یهر دستگاه پایش ییتوانا

 را دارد. ندنکیاستفاده م SNMPپروتکل 

 يافزارنرمبدون عامل  پايش 2-3-1-5

تمام  یرو املعممکن است امکان استفاده از  یگاه این کهبه علت  پایش ستمیس نیتوسط ا عاملاز  یبانیبر پشت علاوه

را به صورت  پایش یاصل یهاتیاز قابل یادیتعداد ز ستمیس نیا ،مقدور نباشد یسازمان به هر علت کی یهاستمیس

Agent Less به  ازیو بدون نAgent سیاز سرو یاریتواند بسیاست که م یابه گونه ستمیس نیا ی. طراحدینمایارائه م

را بدون  گریخاص د یهاسیاز سرو یاریو بس Web Server ،FTP ،SSH ،SMTP ،IMAP ،POPمانند  یاصل یها

 .دینما لیو تحل هیرا تجز جهیکنترل نموده و نت ،پایش یهاروش گرید ایو  Agentبه  ازین

 يسازیسفارش 2-3-1-6

کردن  یو امکان سفارش ایساختار پو دارد، پایش یسازیبه سفارش ازیخاص بوده و ن داًیها شدادهد دهنده وسرویس از برخی

Zabbix ستمیس ،یمربوط به امور مال یهاستمیاز س یاگرفتن هر داده یو برا یطیهر مح یبرا که دهدیمامکان را  نیا
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 Zabbix یبرا یسینودر زبان برنامه یتیمحدود چی. هتعامل برقرار گردد یعیطبریغ یهادستگاه یحتو  یطیکنترل مح یها

 .دیاستفاده کن یگرید نویسیاسکریپتی و برنامه زبانهر  ایو  Shell ،Perl ،Pythonاز  دیتوانیوجود ندارد، شما م

 جاوا يهادهندهسرويس پايش 2-3-1-7

Zabbix  با نام  دیجد مؤلفه کیخود،  2از نسخهZabbix Java Gateway خود اضافه کرده است که در  ستمیرا به س

بر  یمبتن یهاافزارنرم پایش، امکان نوشته شده جاواکه به زبان  یژگیو نیبرخوردار است. ا یفراوان تینوع خود، از اهم

 Zabbixصورت که  نی. بددینمامی جادیا Java Management Extensions ای JMX فناوری قیطررا از جاوا 

و  دینمایارسال م Zabbix Java Gatewayمناسب به سمت  JMX Counterارسال  قیدرخواست مورد نظر از طر

Zabbix Java Gateway کرده و به  افتیدر جاوابر  یمبتن یافزارهااز نرم یگریافزار دنرم چیبه ه ازیها را بدون نجواب

 .دینمایارسال م دهندهیسسمت سرو

 هاسيوب سرو 2-3-1-8

 ی. امروزه اکثر کارهاستیما ن یهاسینشان از کار کردن سرو ییبه تنها پایش کی یهستند ول یمهم و عال هادادهپایگاه

 Zabbix س،یسرو نیا ییآاز کار نانیاطم ی. براردیپذیبرنامه تحت وب انجام م ایو  تیساوب قیبزرگ از طر یهاشرکت

تحلیل هنگام  Zabbixکه  یمراحل دیتوانیامکان شما م نی. با استفاده از اکندیم یبانیپشتوب  پایشاز  یبه صورت داخل

انلود و سرعت د ییمدت زمان پاسخگو ،یدسترس پایشاجازه  یامکان به آسان نی. ادیکن نییانجام دهد را تع دیها باداده

 .دهدیم مارا به ش برخط یبانیپشت ستمیس ایو  یکی، فروشگاه، وتیساوب

 يسخت افزار پايش 2-3-1-9

نوع  نیا یمعنا که برا نیباشد. بدیم یافزارسخت پایشامکان  Zabbix پایش ستمیمنحصر به فرد س یهایژگیاز و یکی

 چیبه ه ازیهستند، ن IPMI تیقابل یدارا ی کهیافزارهااطلاعات از سخت یآورجمع یبرا Zabbix ستمیس ،پایشاز 

. دینما افتیخود را در ازیکرده و اطلاعات مورد نافزار ارتباط برقرار با سخت میتواند به صورت مستقینداشته و م یواسط

 عاملسیستمبه  ازیو بدون ن راحتی به غیرهو سخت  سکید تی، وضع، سرعت فنمانند درجه حرارت یاطلاعات جهیدر نت

فعال شده و ریغعامل سیستمکه  یمواقعدر  یدهد که حتیم پایش رانیامکان را به مد نیا یژگیو نیاست. ا افتیقابل در

ل عامسیستمتواند تحت شبکه و مستقل از یم یکند و حت افتیرا از دستگاه مورد نظر در ازی، اطلاعات مورد نخاموش است ای

 .دیخاموش نما ایدستگاه را روشن و  کی

 یدر سطح سازمان پايشآماده  2-3-2

 بزرگ اريبس يهاطيمح يبرا يريپذاسيمق 2-3-2-1

Zabbix ها با هزاران دستگاه را شبکه نیها با چند دستگاه تا بزرگترشبکه نیشده است که از کوچکتر یطراح یطور

شده، نشان پایشدستگاه  100،000از  شیبا ب یادر حال اجرا در شبکه Zabbix. در حال حاضر وجود کندیم یبانیپشت

ط و جمعسح متووسط یافزارهاتفاده از سختبا اس قهیدر دق یبررس 3،000،000از  شیب پایشدر  Zabbix ییدهنده توانا
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هوشمند و  یهاتمیبا استفاده از الگور یریپذاسیسطح از مق نیبه صورت روزانه دارد. ا یتیگابایبا حجم گ ییهاداده یآور

 ییکارا جهیو در نت سازدیم سریمتفاوت م یهادهندهیسرا در سرو اجزاء یبندمیاست که امکان تقس ریپذکارآمد امکان

 .دینمایم جادیرا ا یافوق العاده

 شدهتوزيع پايش 2-3-2-2

 کی یدستگاه را به صورت همزمان رو 100000را دارد که به صورت متوسط  تیقابل نیا Zabbix پایش ستمیس

 ازیها ناز سازمان یبرخ یبرا یمناسب باشد ول کاملاً ها از سازمان یاریبس یبرا دیعدد شا نی. ادینما پایش دهندهیسسرو

 .شدبایدستگاه م 100000از  یشتریتعداد ب پایشبه 

به  یطراح نینموده است. در ا یاهیمجزا و لا یتحت عنوان طراح یحلارائه راه اقدام به Zabbixمشکل  نیحل ا یبرا

شود که اطلاعات ی( در نظر گرفته مProxy)یا پراکسی خاص  دهندهسرویس کیها گیرندهسرویساز  یامجموعه یازا

با استفاده  جهی. در نتدیمانیارسال م یمرکز دهندهسرویس یکرده و پس از پردازش آن برا افتیدر هارندهیگسیسرورا از 

از بابت  یاستفاده گردد و عملا نگران پراکسی یهاگیرندهیسباشد از سرو ازیکه ن زانیتوان به هر میم ینوع طراح نیاز ا

 ها وجود نخواهد داشت.گیرندهسرویستعداد 

 یبندبه صورت همزمان، امکان دسته هاسیو سرو زاتیاز تجه یادیعلاوه بر امکان کنترل تعداد ز ینوع طراح نیا در

 شود.یاضافه م پایش ستمیبه س زین پراکسیهرچه بهتر آنها بر اساس هر  تیریو مد پایشمناطق 

نوع  نیا یایمزا ترینمهماز  یکیجزء  یحالت از طراح نیدر ا زین اههمرکز و شعب نیب یباند ارتباط یاز پهنا نهیبه استفاده

خود را به سمت  یجداگانه اطلاعات آمار زاتیهر کدام از تجه این که یحالت به جا نیباشد. چرا که در ایم یاز طراح

ه ب اتصال کی قیاز طر تیقرار گرفته و در نها پراکسی اریدر اخت اتاطلاع نی، همه اندیارسال نما یمرکز دهندهیسسرو

 گردد.یارسال م یمرکز دهندهسرویسسمت 

 دهندهسرویس قیاز طر دیکه در هر زمان با ییهااتصالکاهش تعداد  زیو ن یباند مصرف یامر علاوه بر کاهش پهنا نیا لذا

 یهااستیاعمال س قیکه بتوانند از طر دینمامی جادیشبکه سازمان ا رانیمد یامکان را برا نیکنترل گردد، ا یمرکز

مرکز و شعبات اقدامات لازم را صورت دهند. از جمله به نیب یرتباطبستر ا تیخاص، نسبت به ارتقاء سطح امن یتیامن

 و به کار گرفته شود. فیمجاز در آنها تعر یهادرگاه دیکه با های آتشدیواره یریکارگ

 بالا يیکارا يشده برا نهيبه 2-3-2-3

 نیکه هر کدام از ا یباشد. به شکلمیبالا  ییبا کارا یهاعاملاستفاده از  پایش ستمیس نیا یاصل یهاتیاز قابل یکی

به سمت  هاگیرندهسرویسو کنترل  پایشرا جهت  یمتنوع و کاربرد اریبس یهاباشند دادهمیرا دارا  تیقابل نیا هاعامل

 .ندیارسال نما دهندهسرویس

وجود عامل سیستمخاص آن  عامل هاعاملستمیتمام س یاست که به ازا نیا ستمیس نیفرد ابهمهم و منحصر یژگیو

در سمت  ستمیس نیوجود ندارد. لذا ا هاگیرندهسرویسعامل سیستماز بابت تفاوت در  یگونه نگرانچیداشته و ه
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 و غیره Windows, Linux, Unix, Solaris, FreeBSD, OpenBSD یهاعاملستمیس یبر رو هاگیرندهسرویس

 باشد.می اجرا قابل

استفاده  یدهد که به جامیسازمان فناوری اطلاعات  رانیامکان را به مد نیمختلف، ا یهاعاملستمیس یبرا عامل وجود

تمام  یکپارچه و مجتمعبه صورت  Zabbix پایش ستمیمتفاوت، بتوانند با استفاده از س پایش یهاستمیاز س یارهیجز

کنترل کرده و  ندینمامیاستفاده  یعامل ستمیچه س از این کهاز  غخود را فار یهادهندهسرویسو  زاتی، تجههاستمیس

 ها داشته باشند.از آن کیهر  ینظارت خاص بر رو

سازمان  IT رانیمد یبرا زیرا ن هاعاملستمیخاص هر کدام از س پایشامکان  هاعاملستمیس یبرا عاملخاص هر  یطراح

میعامل سیستم نیاست که خاص ا یمورد ندوز،یوعامل سیستمدر  event log پایش. به عنوان مثال دینمامی جادیا

 خاص خودشان را دارند. Log سازوکار گرید یهاستمیباشد و س

اطلاعات  تیمختلف به ارتقاء سطح امن یهاعاملستمیس یرو یمتنوع و کاربرد کاملاً یهاعاملاستفاده از  نیبر ا علاوه

 ریاطلاعات نظ افتیدر یکند. چرا که استفاده از روش سنتمیکمک  دهندهسرویسو  گیرندهسرویس نیرد و بدل شده ب

SNMP یاریباعث شده است که بس امر عملاً نیباشد که امی یارینقاط ضعف بس یدارا یتیاز لحاظ امن 2و  1های نسخه 

 .ندیاطلاعات استفاده نما یآورجمع یبرا گرید یهادهند از روش حیترج هااز سازمان

 بالا یدسترس 2-3-2-4

با استفاده از کنترل  Zabbix یهامؤلفهرو تمام  نیآن است، از ا تیمز نیتریافزار سطح بالا اصلنرم کیبالا به  یدسترس

 کارآمد در شبکه مصون هستند. یهابافر داده

 يو نگهدار ريبه حالت تعم ازينبدون  2-3-2-5

 نینخواهد بود. از ا یکار آسان هاعامل یوز نگه داشتن تمامرهب دستگاه، مطمئناً یادیبزرگ با تعداد ز اریشبکه بس کیدر 

 نسخه نیمربوط به اول باً یتقر یسازگار نیسازگار هستند. ا هاعامل یهانسخه یبا تمام Zabbix یهانسخه یرو تمام

و  است یآسان اریکار بس رگینسخه به نسخه د کیاز  Zabbix یرسانوزرهب .شودیم شیسال پ 10 یعنی Zabbix عامل

ساده  واسط کی قیاز طر Zabbix ستمیتمام س باًیتقر وجود ندارد. دادهپایگاهپشت صحنه  ماتیدر تنظ یرییتغ چیبه ه ازین

 ماتیاز تمام تنظ بانیپشت هیته هم در نظر گرفته شده است. API شتر،یبب ییکارا ی. البته براشودیو تحت وب کنترل م

 .شودیم رهیذخ دادهپایگاهاطلاعات در  یاست. علاوه بر آن تمام یبا استفاده از ابزار استاندارد کار راحت ستمیس

 تيامن 2-3-2-6

 امن دهندهسرویسکاربر و  نیب ریمس تیاز امن نانیاطم یبرا SSL قیاز طر تواندیم Zabbix Frontendبه  یدسترس

 مراکز داده و NOCموجود در  یهاستمیس نیتراز حساس یکیبه عنوان  پایش ستمیس تیجهت ارتقا سطح امن در شود.

بیشده تمام آس یسع Zabbix پایش ستمی. در سردیصورت پذ یادیز اریبس تیبا حساس دیکنترل کاربران مختلف با

ارش گز یکاربران مخرب باز کند کنترل شده و حت یبرا ستمیبه س ذرا جهت نفو ید راهنتوانمیممکن که  یهایریپذ
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لحاظ شده است مربوط به  ستمیس نیکه در ا یتیامن یهایژگیاز و یکی .شودارسال  ستمیس ریحرکات مشکوک به مد

 Dictionary Attack و Brute Forceمانند  یامکان حملات Lockout Policy قیباشد که از طرمیکاربران  ورود بخش

را اشتباه  Loginمرتبه اطلاعات مربوط به  5که کاربر مخرب به تعداد  یشکل که در صورت نیبه صفر رسانده است. بد را

 IP آدرس .بودخواهد ن ریپذامکان هیثان 30قفل شده و ورود کاربران به مدت  خودکاربه صورت  Login ستمیس دیوارد نما

او  یدر همان صفحه اول برا Adminتوسط  Login نیپس از اول ستمیورود به س یو تعداد دفعات تلاش ناموفق برا

 .خواهد شد انینما

 سازي آسانيكپارچه 2-3-2-7

Zabbix API دهد. های کاربردی سازمان ارایه میسازی آسان با برنامهپذیری بالایی را برای انجام یکپارچهانعطاف

یا  Ruby ،Python ،Perl ،PHP ،Javaهای مختلف مانند ها در زبانتواند توسط اسکریپتخودکارسازی می

، Puppet ،cfengine ،Chefسیستم مانند  د. یکپارچگی با ابزارهای استاندارد مدیریتانجام شو shellهای اسکریپت

bcfg2  یا ایجاد پیکربندی خودکار  غیرهوZabbix دهد.یت داخل سازمان را ارایه میاز ابزارهای مدیر 

و به آنها  ایجاد شده Radiusیا  LDAPورود کاربران در یک ابزار مجوز مرکزی مانند  Zabbixدر  frontendبرای 

را با  خودکار ا حتی کسب مجوزهای مناسب به صورتعبور یکسان برای سیستم پایش و ییک رمز امکان استفاده از 

 دهد.می SSO 1استفاده 

 IPv6استفاده  يآماده برا 2-3-2-8

 لیهستند و تما IPv6به دنبال  فناوری اطلاعاتبزرگ  یهابالا، اکثر شرکت یبا سرعت IPv4 یریپذانیتوجه به پا با

هاطیو اجازه استفاده در مح کنندیم یبانیپشت IPv6و  IPv4از  Zabbix یهااستفاده از آن دارند. تمام بخش یبرا یادیز

 .سازندیم سریرا م IPv6بر  یفقط مبتن یهاطیمح ایدو نسخه و  متشکل از هر ی

 فعال پايش 2-3-3

، و downtimeکاهش  ،یاتیعمل یهانهیکمک به کاهش هز یبرا Zabbixشبکه  پایش سیمنابع ارائه شده توسط سرو

 است. تجارت یهاسیسرو تیفیک شیافزا

                                                   

 

 

1 Single Sign On 
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 (Stay Alertباش ) آمادههشدار  2-3-3-1

از  تواندیم Zabbix کند،یرا فراهم م طیاطلاعات مربوط به مح یتمام Zabbix پایش افزارنرم Frontendکه  ییاز آنجا

را  یگریهشدار د سیهر سروتوان می یبه راحت ارسال کند. غامیپ کی دادیهر رو یبرا SMS, Email, Jabber قیطر

 .دادیشرکت به محض وقوع رو کی یبانیپشت سیدر سرو بلیط رسال. مانند انمود یسازادهیپ Zabbixدر  زین

 (Event Handler) داديکننده روکنترل 2-3-3-2

گرفته تا  سیسرو کی شروع مجددبتواند مشکل را حل کند. از  خودکاربه صورت  ستمیکه س دیبه وجود آ یتیموقع دیشا

 قابلیت را دارد.این  Zabbix پایشافزار ، نرمIPMI قیاز طر نیگزیجا دهندهسرویس کی یریگارکبه

 رتعيحل سر 2-3-3-3

متخصصان شبکه و  تواندیم Zabbixشبکه  پایش افزارنرمکارساز نبود  هیاول خودکارحل راه ایو  هیاول یرسانعلااط اگر

 را انجام دهد. یگریبعد از آن عمل د یحت ایشبکه را مطلع سازد و  ریمد

 مشكلات تيريمد 2-3-3-4

 ثبتمورد  نینظر خود در ا یو حت دادهاطلاع  تواندیدر حال کار کردن است، م یمشکل جار یبر رو یکه متخصص یزمان

 نی. همچنوردآیمشکلات را به ارمغان م تیریاز مد ییکرده و سطح بالا تیرا تقو یکار گروه یژگیامکان و نیا .دینما

و کاهش  و شبکه طیمح یکار باعث کنترل بهتر بر رو نیا جهی. نتدینکن یپوشکه ناخواسته از مشکلات چشم شودیباعث م

Downtime گرددیم یو بهبود تجربه مشتر. 

 دياطلاعات مف 2-3-3-5

غیره  و الیو محل و شماره سر یافزارو مشخصات سخت یکاربرد یهادستگاه مانند برنامه کیدر مورد  اتیاز جزئ یبعض

 یو تمام ردیگیدر نظر م زبانیمنابع م یبرا یلیپروفا Zabbixمنظور  نید. به همنحل مشکل، ارزشمند باش یبرا دنتوانمی

 د.شونیم رهیاطلاعات به صورت خودکار ذخ نیبه بالا ا 2 هنسخ Zabbix. در دینمایم رهیاطلاعات را آنجا ذخ نیا

 تيظرف شيافزا يبرا يزيربرنامه 2-3-4

 ديکن يزيربرنامه خودرشد  يبرا 2-3-4-1

 یبرا قیدق یزیربرنامه کی دیسازمان با فناوری اطلاعات ریطول بکشد، مد هاهفته تواندیم دیجد زاتیآوردن تجهدستبه

به  دیتوانی، شما مZabbix پایشافزار نرم توسط شده یآورجمع یهاداده با داشته باشد. ندهیاستفاده از منابع در چند ماه آ

و به موجود ر یفضا یچه زمان این کهو  سکیرشد استفاده از د زانیم مثال، یبرا د،یکن لیاطلاعات موجود را تحل یراحت

ز ا شی، استفاده بیاز حد از انرژ شیمانند استفاده ب یاز وقوع حوادث توانیم نیبنابراداشته باشید.  ریزیبرنامه اتمام است

 .نمود یریجلوگ قیدق یزیربرنامه کیبا  سکید یو اتمام فضا نترنتیحد ا
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 بدون اتلاف منابع 2-3-4-2

ال، مث یشرکت است. برا یواقع ازیاز ن شتریتر و بقدرتمند معمولاً  فناوری اطلاعات یهااز منابع موجود در شرکت یاریبس

اشد. بها میاز این نمونه یتیمگاب100 سینترفیبا ا دهندهسرویساتصال به  یبرا یتیگابیگ یک درگاهبا  یچییاستفاده از سو

. ادد صیباند شبکه را تشخ یو پهنا CPU ،Memory،Diskمانند  منابع اتلاف زانیم یبه آسان توانیم پایش ستمیس در

 با استفاده کرد. زین هاستگاهاز د یگروه خاص یبرا توانیدستگاه به کار برد بلکه م کی یبر رو توانیامکان نه تنها م نیا

 ت.داش یمجدد یزیراز منابع موجود در سازمان برنامهتر حیاستفاده صح یبرا توانیم روش نیاستفاده از ا

 بازمتنشبكه  پايش افزارنرم 2-3-5

 گانيرا کاملاً 2-3-5-1

 گانیرا یتجارریو غ یمصارف تجار یبرا نیبنابرا شود،یمنتشر م GPL سنسیتحت لا Zabbixشبکه  پایشافزار نرم

به صورت هزاران دستگاه امکان پایش  Zabbix باشده وجود ندارد،  پایش یهادر تعداد دستگاه یتیمحدود چیه است.

 و د،اد رییسازگار باشد، تغسازمان  طیکه با شرا یرا به صورت Zabbix یهاکد توانیم وجود دارد. همچنین گانیرا کاملاً

 .دبربهره  Zabbixشبکه  پایشافزار شدن نرمیسفارش تیقابل از ای

 به فروشنده یوابستگ بدون 2-3-5-2

 نخواهد یبه بخش تجار یوابستگ چیهسازمان  نیدر دسترس است، بنابرا کاملاً Zabbixشبکه  پایش ستمیسمنبع کد 

و کرده آنها را استخراج  توانیدر دسترس هستند و م یو به راحت شوندیم رهیشده ذخ یآوراطلاعات جمع یتمام داشت.

 .کردسازگار  یگرید ستمیبا س ای

 Zabbixشبكه  پايش يبرا يتجار يهاکارراه 2-3-5-3

که از طریق وب،  شودشامل میاست که گستره وسیعی از مشتریان را  کردهسطح پشتیبانی را فراهم  پنج Zabbbixتیم 

شوند. از نصب برای کاربران نیز میهای پس شامل پشتیبانی را ایجاد کرده است وامکان آن  الکترونیکی پستتلفن و 

ری، نیاز مشتهای خاص به همراه تعیین مشخصات متناسب با ها مطابق با نیازمندیحلراهتوسعه کاملی از   Zabbixشرکت

های رسمی و مشاوره درباره امکان آموزش Zabbixتیم  دهد.ارایه می را متناسب با دامنه پروژه سازمان حلراهبهترین 

 نیز برای مشتری ایجاد نموده است.خدمات موجود را 
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 Zabbixمشخصات  2-4

 1مجتمع ابزار 

 یابا هر اندازه هاطیهمه مح برای مناسب 

 یو منابع ابر یکاربرد یهاها، برنامهشبکه یریپذو دردسترس ییکارآ شپای 

 ها و بسترهای ارتباطییاز انواع مختلف معمار یبانیپشت 

 مرسوم ایدستورات راه دور در مورد مشکلات بالقوه  یاجرا ایارسال اخطارها  ،یاخطار فور سازوکارهای 

 شبکه یهاو نقشه سازیشخصی یهاداشبوردها، گراف دارای 

 یهایکسابا استفاده از پر شدهتوزیع شپای نمودنفراهم Zabbix 

 Zabbix فوايد 2-5

 بازمتن 

 نصب سریع و آسان 

 ر دستگاه(صدها هزا شیپا ییبالا )توانا تیعملکرد بالا، ظرف 

 درنگپایش بی 

 شبکه زاتیکاوش خودکار تجه 

 نییکاوش سطح پا 

 کپارچهیتحت وب  تیریبا مد شدهتوزیع شیپا 

 وب شیپا 

 شیپا JMX 

 امن کاربر ییشناسا 

 ریانعطاف پذ یکاربر یمجوزها 

 تحت وب یکاربر رابط 

 یارهایمع SLA  وITIL KPI  دهیگزارشهنگام 

 ریانعطاف پذ کاملاًشده و  فیاز قبل تعر یدر رخدادها پست الکترونیکیبا  یرساناطلاع 

 یافزاربه عامل نرم ازیبدون ن به هر دو شکل عامل و شیپا 

 تشخیص ناهنجاری 

 العادهپشتیبانی اجتماعی فوق 

 شده. فیتعر یهاشیشده در داشبورد و صفحه نما شیمنابع پا( از ی)تجار ییسطح بالا شینما 

                                                   

 

 

1 All-in-One 
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 یدگیرس ادداشتی 

 Zabbixمعماري  2-6

Zabbix شده است: لیجداگانه تشک مؤلفه نیاز چند 

 دهندهیسسرو 

 هاعامل 

 fontend 
 یکساپر 

 1جاوا دروازه 

های گیرد و ارتباط جنبهدر مرکز قرار می Zabbixدهنده را در نظر بگیرید، سرویس Zabbixیک شبکه ساده از دیدگاه 

ساده یا چندین قابلیت پایش مورد استفاده و  اندازی نسبتاًدهنده یک راهنشان 2 شکلمختلف پایش اهمیت دارد. 

 متصل است. بندی تجهیزات مختلفطبقه

 

                                                   

 

 

1 Java Gateway 
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 Zabbix اندازيراه ساختار: 2شكل 

این امر جهت  شود،کند اما یک مکان راه دور توسط دیواره آتش جدا میچندین ابزار را پایش می Zabbixدهنده سرویس

 1یهادهندهسیسرواست که سمت  Zabbix دادهپایگاه یمرکز یش تر است.آسان Zabbixکسی گردآوری داده از پرا

 نوشته شده است PHPبه زبان  rontendF2و  Cها به زبان و عامل یکساپر دهنده،سیسرو .دینمایم یبانیرا پشت یمتعدد

 دهنده مجزا قرار گیرند. سرویس دهنده یا درتوانند در یک سرویسکه هر دو می

روی یک ماشین مجزا اجرا گردد،  مؤلفههرگاه هر  اضافه شده و به زبان جاوا نوشته شده است. 2جاوا از نسخه  دروازه

دهنده نیاز به دسترسی به سرویس Frontendدارند و  Zabbix دادهپایگاهنیاز به دسترسی به  Fontendدهنده و سرویس

Zabbix معماری های اضافی دارد. رای برخی قابلیتدهنده و ببه منظور نمایش وضعیت سرویسZabbix  برای یک

 متفاوت تشکیل شده است که عبارتند از: مؤلفهمحیط بزرگ از سه 

 دهنده وبسرویس 

 دهنده سرویسZabbix 

                                                   

 

 

1 Backends 
2 Web frontend 
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 دهنده سرویسRDBMS 

یک ساختار را به  3 کنند. شکلنقش اساسی را ایفا می Zabbixهای کسیها و پرا، عاملZabbixدر کلیه ساختارهای 

 دهد:نشان می نمونه عنوان

 

 Zabbix: يک نمونه ساده از ساختار 3شكل 

 Zabbixتوابع مهم  2-7

 عبارتند از: Zabbixتوابع کلیدی و مهم 

 آوریجمع 

 داده سازیذخیره 

 تشخیص مشکل 

 اخطار 

 تصویرسازی 
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 اطلاعات آوريجمع 2-7-1

Zabbix  پذیر است. های بسیار بزرگ مقیاسبه محیطنسبت آورد و وجود میه باطلاعات  یآورجمعکارآیی بالایی را در

، SNMP ،IPMI1بدون عامل مانند  یهانهیو گزمحلی  یهاعاملشامل  Zabbix پایش ستمیدر سآوری اطلاعات جمع

WMIها، تله ،SSH ،Telnet ،web checks ،VMware ،ODBC ،CURL عامل ،JMX پرس و جوی ،WMI  و

 Pullدر روش  .انجام گیردیا مد فعال  Pushو  Pull روشدو  بهتواند میها آوری دادهجمعباشد. می 2دستورات شخصی

 شوند:موارد زیر انجام مییا مد غیرفعال 

 های سرویس از جمله بررسیVMware ،HTTP ،HTTP ،SSH ،IMAP ،NTP ،IPMI ،WMI ،ODBC ،
CURL 

 عامل غیرفعال 

  اجرای اسکریپت باSSH  وTelnet 

 شوند:موارد زیر انجام می Pushو در روش 

 عامل فعال 

 3اندازتله Zabbix های و تلهSNMP 

  های ثبت رویداد و وقایع در ویندوزفایلپایش 

 4فعالدر دو مد  ها بوده وعامل ستمیاطلاعات و سازگار با انواع س یآورواسط جهت جمع افزارنرم Zabbixعامل 

ها را براساس یک وقفه انجام دهد اما، این ممکن است که بررسی Zabbixکند. کار می)سرکشی(  5و غیرفعالاندازی( )تله

یا  Zabbixدهنده . در بررسی غیرفعال، در سرویسشود ریزیبرنامهمشخصی برای سرکشی  نیز ممکن است که زمان

ازش نماید، عامل درخواست را پرددرخواست می Zabbixاز عامل  CPU یبه عنوان مثال بارگذارکسی یک مقدار را پرا

 گرداند.دهنده برمیسرویسنموده و مقدار را به 

                                                   

 

 

1 Intelligent Platform Management Interface 

2 Custom Commands 

3 Trapper 

4 Active 

5 Passive 
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 فعال عامل: بررسی غير4شكل 

کند و درخواست می Zabbixدهنده های فعال را از سرویسیک لیست از بررسی Zabbixدر بررسی فعال، یک عامل 

 کند.ای ارسال میبه صورت دوره نتایج را

 

 : بررسی فعال عامل5شكل 

 غيرفعال حالتمزاياي 

 آورد.را فراهم می راحتی در نصب 

 نماید.پشتیبانی می پذیرهای انعطافآوری داده با وقفهجمع از 

  شهود در ارتباطات(request <-> response) نماید.را فراهم می 

 نماید.می ترساده را یابیعیب 

 فعال حالتمزاياي 

 تواند در پشت میNAT کار روده ب. 

 نماید.امکان بافربندی داده را ایجاد می 

 در طرف عامل لازم نیست.بندی درگاهی نماید. هیچگونه لیستامنیت بیشتری را فراهم می 

 هاي پايش اطلاعاتروشسازي و ذخيره 2-7-1-1

 در پایش اطلاعات وجود و متمرکز شدهعیبدون عامل، با عامل، توز یکردهایروبه طور کلی رویکردهای متفاوتی از جمله 

 رد.دا
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 1پايش بدون عامل 2-7-1-1-1

مکن است. مدهد، در برخی موارد نصب آن غیر های زیادی را در اغلب بسترها ارایه میویژگی Zabbixکه عامل در حالی

عامل در جدول توابع بدون شود. فراهم می Zabbixدهنده های پایش بدون عامل توسط سرویسدر این موارد، برخی روش

 زیر مشخص شده است:

 توابع بدون عامل: 1جدول 

 های شبکهسرویس

 پذیری درگاه دردسترسTCP 

 زمان پاسخگویی 

 بررسی سرویس 

ICMP Ping 

 دهنده پذیری سرویسدسترس در 

  زمان پاسخگوییICMP 

 از دست رفتن بسته 

 Telnetیا  SSHاجرای دستورات با   بررسی راه دور

 پايش با عامل 2-7-1-1-2

های تمامی نسخه SNMPهای عاملدهند. فعال و غیرفعال عملیات انجام می حالتها در دو طور که گفته شد عاملهمان

SNMP (v1 ،v2c  وv3را پشتیبانی می ) .سرکشی  حالتتوان داده را با استفاده از میکندSNMP های یا دریافت تله

SNMP  در میان دایمونsnmptrap  و ابزارZabbix_sender های عامل. کردآوری جمعSNMP  تنها در تجهیزات

هر ابزاری که در شبکه وجود داشته باشد  نیز وجود دارند. اصولاً UPSو  NASها، چاپگرشبکه موجود نیستند بلکه در 

 پایش گردد. SNMPهای تواند توسط عاملمی

کند که به طور را پشتیبانی می IPMIهای عامل Zabbixدهنده سرویسافزار، های مهم از سختجهت گرفتن داده

های موجود در موجود هستند. آیتم Dell DRACو  HP iLOهای معماری اینتل مانند دهندهفرض بر روی سرویسپیش

 :ندهست تر، اما موراد زیر مرسومزیاد هستند افزارسخت در هر IPMIهای عامل

  دمایCPU  وchassis 

 سرعت فن 

 ولتاژ سیستم 

 ضعیت دیسک فیزیکی 

  نگهداری وضعیتLED 

                                                   

 

 

1 Agent-less 
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 پايش متمرکز 2-7-1-1-3

کسی در هر شود که یک پراسازی میتعدد پیادههای مکسیو پرا Zabbixدهنده کسی با یک سرویسپایش مبتنی بر پرا

ر بر دارد. پایش متمرکز د لحراهباشد. این پیکربندی برای نگهداری ساده بوده و مزیتی برای داشتن شاخه یا مرکز داده می

توان کند. با توجه به این نکته، میایجاد میاین نوع از پیکربندی تعادل صحیحی را بین پایش محیط بزرگ و پیچیده 

های زیادی کسیدهنده و پرادربرگیرنده یک سرویس شده و کاملی را گسترش داد. مرحله نصبنصب معماری پایش توزیع

مرکزی دهنده در این نوع، پیکربندی و مدیریت روی یک سرویسنشان داده شده است.  3است که در معماری شکل 

Zabbix گیرد.انجام می 

  1شدهپايش توزيع 2-7-1-1-4

 کی یدستگاه را به صورت همزمان رو 100000را دارد که به صورت متوسط  تیقابل نیا Zabbix شیپا ستمیس

 ازین هااز سازمان یبرخ یبرا یمناسب باشد ول کاملاً ها از سازمان یاریبس یبرا دیعدد شا نی. ادینما شیپا دهندهسیسرو

 .باشدیدستگاه م 100000از  یشتریتعداد ب شیبه پا

به  یطراح نیاست. در ا کرده یاهیمجزا و لا یتحت عنوان طراح یحلراهاقدام به ارائه  Zabbixمشکل  نیحل ا یبرا

شود که اطلاعات را از یدر نظر گرفته م کسییا پرا خاص دهندهیسسرو کی هارندهیگسیاز سرو یامجموعه یازا

با استفاده از  جهی. در نتدینمایم لارسا یمرکز دهندهسیسرو یکرده و پس از پردازش آن برا افتیدر هارندهیگسیسرو

از بابت تعداد  ینگران استفاده گردد و عملاً دهندهرویسباشد از س ازیکه ن زانیتوان به هر میم ینوع طراح نیا

 وجود نخواهد داشت. هارندهیگسیسرو

 یبندبه صورت همزمان، امکان دسته هاسیو سرو زاتیاز تجه یادیعلاوه بر امکان کنترل تعداد ز ینوع طراح نیا در

 یاز پهنا نهیبه استفاده شود.یاضافه م پایش ستمیبه س زین کسیپراهرچه بهتر آنها بر اساس هر  تیریو مد پایشمناطق 

باشد. چرا می ینوع از طراح نیا یایمزا ترینمهماز  یکی ،جزء یحالت از طراح نیدر ا زیمرکز و شعبات ن نیب یباند ارتباط

 یمرکز دهندهیسخود را به سمت سرو یجداگانه اطلاعات آمار زاتیهر کدام از تجه این که یحالت به جا نیکه در ا

 دهندهیسبه سمت سرو اتصال کی قیاز طر تیقرار گرفته و در نها کسیپرا اریدر اخت اتاطلاع نی، همه اندیارسال نما

 گردد.یارسال م یمرکز

 دهندهیسسرو قیاز طر دیکه در هر زمان با ییهااتصالکاهش تعداد  زیو ن یباند مصرف یامر علاوه بر کاهش پهنا نیا لذا

 یهااستیاعمال س قیکه بتوانند از طر دینمایم جادیشبکه سازمان ا رانیمد یامکان را برا نیکنترل گردد، ا یمرکز

هت لازم را صورت دهند. از جمله بمرکز و شعبات اقداما نیب یرتباطبستر ا تیخاص، نسبت به ارتقاء سطح امن یتیامن

                                                   

 

 

1 http://sadidafarin.ir/zabbix-network-monitoring-software/distributed-monitoring 
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این رویکرد بار شبکه را کاهش داده  و به کار گرفته شود. فیمجاز در آنها تعر یهادرگاه دیکه با های آتشدیواره یریکارگ

 نماید.ارافتادگی لینک ممانعت میو از ک

 پايش سفارشی 2-7-1-2

لاوه مزیت خوبی که عامل عه. بکردکاربر ایجاد  هایارگیری ویژگی پارامترکههای عامل سفارشی را با بتوان بررسیمی

Zabbix  نویسی از های برنامهتوانند در زبانها میاسکریپتهای سفارشی شده است که این توانایی اجرای اسکریپتدارد

دهنده های قابل اجرا ایجاد گردند. نتیجه اجرای آنها به سرویس، و دیگر زبانshell script ،Perl ،Python ،Rubyجمله 

Zabbix کند.های دیگر ذخیره و پردازش یارسال گردد تا آن را مانند بررس 

 باشد:نحو زبان پارامتر کاربر به شکل زیر میکنند. ها استفاده میپتهای خارجی از این اسکریبررسی

UserParameter=<key>,<command> 

کنند که کارآیی بیشتری نسبت به گزینه پارامتر ایجاد می Zabbixهای قابل بارگذاری روشی را برای توسعه عملکرد ماژول

ها سازی منطقی ماژولپیاده هرگونه ی بالاتر و توانایی به منظورهای خارجی دارد. به علاوه برای کارایکاربر یا بررسی

ی هاباشند. با پشتیبانی از سیستمرا دارا می Zabbix کنندگانبین استفادهگذاری در سیل لازم برای توسعه و به اشتراکپتان

امل مورد یا یک ع Zabbixدهنده یک کتابخانه مشترک هستند که توسط سرویس ها اساساًاین ماژول، Unixمبتنی بر 

 شوند.می اندازیراههنگام بارگذاری گیرند و استفاده قرار می

 VMwareپايش محيط  2-7-1-3

 VMwareمجازی همچنین پایش نصب های و ماشین ابرناظرها امکان اکتشاف خودکار VMware محیط پایش

vCenter  وvSphere نماید. ها و مشخصات مختلف ماشین مجازی را فراهم میبرای ویژگیZabbix  برای اکتشاف

کند و برای خودکارسازی کامل فرآیند، استفاده می های مجازی از قانون اکتشاف سطح پایینو ماشین ابرناظرهاخودکار 

ن مجازی، اطلاعات دریافت شده جهت تبدیل هنگام اکتشاف ماشی شوند.های اولیه میزبان با این قوانین ایجاد مینمونه

های کشف شده متعلق به یک میزبان موجود هستند و گیرند. میزبانها به میزبان واقعی مورد استفاده قرار میاین نمونه

IP گیرند.میزبان موجود را برای پیکربندی میزبان می 

فراهم  vSphereو  VMware vCenterبرای پایش  چندین قالب آماده به استفاده را Zabbixفرض در نمونه داده پیش

ها برای پایش نصب مجازی از پیش تنظیم شده همچنین تعداد زیادی از بررسی LLDها از قوانین کند. این قالبمی

 اند. تشکیل شده
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 پايش برنامه کاربردي جاوا 2-7-1-4

باشد. می JMX1وری اارگیری فنکهدی جاوا با ببه زبان جاوا نوشته شده و قادر به پایش برنامه کابر Zabbixدروازه جاوا در 

 JMXدور از راه کند که را درخواست می JMXشمارنده مشخص از دروازه جاوا  Zabbixدهنده روش سرویس با این

API های افزار اضافی دیگری فراهم نماید. برنامهدی جاوا بدون نیاز به هرگونه نرمبتواند اطلاعات را درباره برنامه کاربر

 Zabbixبه راحتی توسط  WebSphereو  ActiveMQ ،GlassFish ،JBoss ،Tomcatکاربردی محبوب از جمله 

 شوند.پایش می

 دادهپايگاهپايش  2-7-1-5

 RDBMS هایدادهپایگاهای را در تواند هرگونه دادهمیو درایورهایش  ODBCاز طریق فناوری  Zabbixدهنده سرویس

جو، وآوری کند. پس از اجرای پرسجمع Microsoft SQL Serverو  MySQL ،PostgreSQL ،Oracleاز جمله 

نتیجه آن ذخیره شده و به شما امکان تولید گراف، هشدارها یا اخطارها در حالت شکست در کارآیی یا عدم قابلیت استفاده 

ای هآوری نموده و از هشدار، جمعدادهپایگاهاز  زیرا اطلاعات را مستقیماً ،ایدنمدهد. این ویژگی پایش را کارآمدتر میرا می

 کند.نادرست مثبت جلوگیری می

 محاسبه شدهاطلاعات گردآوري و  2-7-1-6

ت ند که مقادیر به صورکنبا استفاده از عبارات محاسباتی امکان ایجاد منابع داده مجازی را پیدا میاقلام محاسبه شده 

گردد. نتیجه ذخیره شده و امکان تولید گراف، هشدار و ارسال هشدار وجود دارد. به عنوان مثال محاسبه می داًای مجددوره

های روهها در گدر صورتی که میزبان توانند محاسبه مجموعه ترافیک میان دو درگاه روی سوئیچ شبکه باشد.میاین اقلام 

ا با توابع گردآوری مانند حداقل، حداکثر و متوسط یک مورد ایجاد ر معیارهاتوان دهی شده باشند، میگوناگونی سازمان

 گردد.در یک گروه مشخص محاسبه میها . به عنوان مثال متوسط مصرف حافظه در کلیه میزبانکرد

 کارآيی داخلی 2-7-1-7

امکان حل  Zabbixدهد که به مدیر کسی ارایه میدهنده یا پرادرباره وضعیت سرویس های داخلی مقادیر کلیدی رابررسی

 دهد. سریع مشکل و پایش افزایش استفاده از ابزار را می

با  Zabbixکسی دهنده یا پراسرویس این کهینان از برای حصول اطمهای بزرگ و متوسط، پایش این مقادیر در محیط

 باشد.با تقاضا هستند، ضروری می کنند که سازگارمنابعی کار می

                                                   

 

 

1 Java Management Extensions 
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 Zabbix: کارآيی داخلی در 6شكل 

 تشخيص مشكل 2-7-2

آغاز  ،ی شدهرآوجمع ی، فرآیند ارزیابی دادهZabbixهای مختلف موجود در روشارگیری کهآوری داده با بپس از جمع

حالت برنامه برای داده دریافت شده از  تعاریف منطقی از Zabbixانداز، در یا عبارات راه شود. قوانین ارزیابی داده،می

 ProBLEMبه  OKانداز حالت آن را از به حد آستانه رسید، راه د. زمانی که یک دادهندهه میارای را های پایش شدهمیزبان

 Zabbixهای تشخیص مشکل در قابلیت آید.و بالعکس آن زمانی است که داده از حد آستانه پایین میدهد تغییر می

 ند از:عبارت

 بینی رویداد در بینی وقوع مشکل نیز با وجود توابع پیشامکان پیشZabbix 

 پذیر با استفاده از عبارات منطقی تقسیم، ضرب، تعریف حدآستانه انعطافAND  وOR منطقی 

 انداز برای ساختهای مختلف جهت ساخت عبارات راهآمده از میزبانهای گوناگون بدستامکان استفاده از آیتم 

بر  نرایحدود آستانه هوشمند و بسیار پیچیده که موجب کاهش هشدارهای نادرست مثبت و در نتیجه تمرکز مد

 شود.روی مسایل واقعی می

 های زمانی مشابهقابلیت بررسی وضعیت داده با مقایسه دوره 

 تعریف سطوح مختلف حساسیت 

 اخطار 2-7-3

Zabbix سانی رول اطلاعمسئسازی و تحلیل اطلاعات درباره محیط پایش شده را ندارد بلکه آوری، ذخیرهتنها امکان جمع

 اخطارها .باشدنیز می Jabberو  پست الکترونیکی، SMSپرسنل درباره رویداد حوادث از طریق متدهای اخطاردهی شامل 

های ماژول شوند. سازیشخصی غیرهو ، پیام فوری Skypeتواند اسکریپت نویسی شده و براساس شرایط مانند می

escalation ساخت جریان کاری پیچیده را به منظور همکاری در تحویل اطلاعات هشدار مرتبط به پرسنل مسئول در 

 نمایند.زمان مناسب پشتیبانی می
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 تصويرسازي 2-7-4

داشبورد مکانی باشد. سازی مناسبی میدارای محیط گرافیکی قوی و رسمی با قابلیت سفارش Zabbixی هندهدسرویس

ها، امکان نمایش گراف Zabbix دهد.است و جزئیات شخصی را درباره محیط پایش شده ارایه می در اختیار کاربر مرکزی

بوردهای و داش جزئیات اخطار و وقایع ،و نمایش اسلایدها، دسترسی به داده خامر تعریف شده توسط کاربر ها، تصاوینقشه

 نماید.را فراهم می قابل فیلتر

 توان به موارد زیر اشاره نمود:می Zabbixهای از دیگر قابلیت

 یر پذپذیری، صحت داده، شرایط اخطاردهی انعطافدرنگ اطلاعات از جمله پایش کارآیی، دردسترسپایش بی

 شود. می

 زمانسیر وقایع از جمله مقدار آتی و بینی پیش 

  پایشSLA درنگ بی دهیگزارشهای سلسله مراتبی و های فناوری اطلاعات از جمله سرویسو سرویسSLA 

 کننده پذیری در قابلیت گسترش آسان عامل، متدهای اخطار، قابلیت اجرا روی هر سیستم عاملی و ارسالانعطاف
Zabbix 

 های مرسوم احراز هویتانواع روش 

  پشتیبانی ازIPv6 

 پایش وب 

 يكربندينصب و پ 3

 وجود دارد: Zabbixچهار روش عمده برای نصب 

 شدهتوزیعهای بسته 

 آخرین آرشیو منبع و کامپایل آن دریافت 

 نصب آن از طریق کانتینرها 

 ماشین مجازی ینسخه دریافت 

 دست آورد.هب را های بیشترهای جدیدتر با محیط و ویژگیتوان نسخهدر کامپایل از طریق فایل منابع می

 ي اوليههايازمندين 3-1

انتخاب شده به منابع اولیه دادهپایگاهبراساس تعداد پارامترهای پایش شده و موتور  Zabbix دادهپایگاهدهنده و سرویس

دهنده کارگیری سرویسهای صورت گرفته در جدول زیر بر اساس ابعاد بهباشند، بر اساس بررسیی نیازمند میا

 در خصوص منابع مورد نیاز ارائه شده است. پیشنهادهایی

 Zabbix دادهپايگاهدهنده و هاي سرويس: نيازمندي2جدول 

 دادهپايگاه دهندهمدل سرويس بستر اندازه
هاي پايش ميزبان

 شده
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 CentOS Virtual Appliance MySQL 100 کوچک

 CentOS متوسط
HP ProLiant DL320e 

Gen8 E3 
MySQL InnoDB 500 

 بزرگ
Red Hat 

Enterprise 

Linux 

HP ProLiant DL360e 

Gen8 E5 

 

RAID10 MySQL 

InnoDB or 

PostgreSQL 
>1000 

خيلی 

 بزرگ

Red Hat 

Enterprise 

Linux 

HP ProLiant DL380p 

Gen8 E5 

Fast RAID10 MySQL 

InnoDB 

or PostgreSQL 
>10000 

  Back-endسازي افزار و ذخيرهنرم 3-1-1

Zabbix دهنده وب سرویسNginx  نویسی و زبان اسکریپت دادهپایگاهیا آپاچی، موتورهایPHP  را تحت پوشش قرار

، MySQL ،PostgreSQLهای مختلف شامل دادهپایگاهسازی اطلاعات در امکان ذخیره Zabbixدهد. با استفاده از می

Oracle ،SQLite  وIBM DB2  مشخص شده است. هادادهپایگاهل زیر اطلاعات مربوط به در جدودارد. وجود 

 Zabbix يافزارنرم يهايازمندين: 3 جدول

Software Version Comments 

MySQL 
5.0.3 or 

later 

Required if MySQL is used as Zabbix backend database. InnoDB 

engine is required. 

Oracle 
10g or 

later 
Required if Oracle is used as Zabbix backend database. 

PostgreSQL 8.1 or later 

Required if PostgreSQL is used as Zabbix backend database. 

It is suggested to use at least PostgreSQL 8.3, which introduced 

much better VACUUM performance. 

IBM DB2 9.7 or later Required if IBM DB2 is used as Zabbix backend database. 

SQLite 
3.3.5 or 

later 

SQLite is only supported with Zabbix proxies. Required if SQLite 

is used as Zabbix proxy database. 

 اي منتشر شدههنسخه 3-1-2

 .کندیتشر مماه یک نسخه ثابت من 6ماهه و هر  6های دوره های مختلف را درطبق یک برنامه نسخه Zabbixتیم 

 

 Zabbixهاي گوناگون : انتشار نسخه7شكل 

، ... 1.2، 1.1مثال:  یشماره نسخه )برا ریدر ز رییبا تغ شتریب یبعد یها، نسخهZabbixافزار نرم 1.0از زمان انتشار نسخه 

 بوده است. دیجد یهایژگیاز و یاریشامل بس یانتشاراند و هر ( منتشر شده
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فرد  یهاگرفت که از شماره میبه بعد تصم 1.1از نسخه  Zabbixکرده است.  رییتغ هانسخه یگذارنحوه شماره اکنون

 .داستفاده کن افتهیانتشار  یهانسخه یزوج برا یها، ..( و از شماره1.3، 1.1مثال:  یتوسعه )برا یهانسخه یبرا

 LTS Zabbix نسخه 3-1-2-1

سال پشتیبانی کامل  3گردد. سال پشتیبانی می 5برای مشتریان در طی به عنوان مثال  Zabbix در LTS1 انتشارهای

انتشار نسخه باشد. مسائل امنیتی و بحرانی( میسال پشتیبانی محدود )تنها  2)مسائل عمومی، بحرانی و امنیتی( و 

Zabbix LTS  گیرد.اولین شماره نسخه انجام میدر نتیجه تغییر 

 Zabbixاستاندارد  هاينسخه 3-1-2-2

ماه پشتیبانی کامل دارند )مسایل عمومی، بحرانی و امنیتی( تا انتشار  6برای مشتریان حدود  Zabbixاستاندارد انتشارهای 

تاندارد شوند. انتشار نسخه اسامنیتی( می به علاوه یک ماه دیگر پشتیبانی محدود )تنها مسایل بحرانی و Zabbixپایدار 

Zabbix شود.دومین شماره نسخه انجام می در نتیجه تغییر 

 Zabbixنصب  3-2

، Linux ،Solaris ،AIX ،HP-UX ،Mac OS X ،FreeBSD متنوع اعم از یبسترهادر  Zabbix دهندهسیسرو

،OpenBSD ،NetBSD ،SCO Open Server  وTru64/OSF1 ها در و عاملLinux ،IBM AIX ،FreeBSD ،

NetBSD ،OpenBSD ،HP-UX ،Mac OS X ،Solaris: 9, 10, 11 به بعد  2000های و کلیه نسخهWindows 

desktop شونددهنده پشتیبانی میو سرویس. 

 کد منبعنصب از طريق  3-2-1

 گردد:مراحل زیر به ترتیب اجرا میکد منبع برای نصب از طریق 

 را دانلود و آن را از حالت فشرده خارج نمایید. Zabbix-3.4.0.tar.gzفایل   .1

$ tar -zxvf Zabbix-3.4.0.tar.gz 

 ایجاد حساب کاربری .2

groupadd Zabbix 

useradd -g Zabbix Zabbix 

 Zabbix دادهپایگاهایجاد  .3

                                                   

 

 

1 Long Term Support 
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لازم است.  Zabbixبرخلاف عامل  ،)سمت کاربر( frontendکسی و همچنین بخش دهنده و پرابرای سرویس دادهپایگاه

کسی تنها نیاز های پرادادهپایگاهشوند. اهم میو درج نمونه داده فر دادهپایگاه Schemaبرای ایجاد  SQLهای اسکریپت

 دارند. Schemaبه 

 پیکربندی منبع .4

 دهنده:برای عامل و سرویس

/.configure –help 

./configure –enable-server –enable-agent –with-mysql –enable-ipv6 –with-net-snmp –with-

libcurl –with-libxml2 

 :PostgreSQLبا  Zabbixدهنده برای سرویس

/.configure --enable-server --with-postgresql --with-net-snmp 

 :SQLiteبا  Zabbix دهندهسیسرو یبرا

/.configure --prefix=/usr --enable-proxy --with-net-snmp --with-sqlite3 --with-ssh2 

 :Zabbixبرای عامل 

/.configure --enable-agent 

 شود.دهنده پیشنهاد نمیصب سرویسبرای ن enable-static سوئیچ

 مرحله نصب .5

make install 

دهنده سرویسو برای  usr/local/etc/Zabbix_agentd.conf/های پیکربندی، برای عامل ویرایش فایل .6
/usr/local/etc/Zabbix_server.conf  

 کسیدهنده، عامل و پراع به کار سرویسشرو .7

shell> Zabbix_server 

shell> Zabbix_agentd 

shell> Zabbix_proxy 

 frontendنصب  3-2-1-1

 عبارتند از: frontendمراحل نصب 

 URL: http://<server_ip_or_name>/Zabbixاز طریق  Zabbixبازکردن مرورگر و  .1

 هافرضاطمینان از نصب پیش .2
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 هافرضشيپ نصب از نانياطم: 8شكل 

 دادهپایگاهوارد نمودن جزئیات برای اتصال به  .3

 

 دادهپايگاه: نحوه اتصال به 9شكل 

 

 Zabbixدهنده سرویسورود جزئیات  .4
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 دهندهجزئيات به سرويس: ورود 10شكل 

 مرور خلاصه تنظیمات .5

 

 : مرور خلاصه تنظيمات11شكل 

دهنده وب زیر مسیر هنگامیسرویس HTML/ در اسناد confدانلود فایل پیکربندی و قرار دادن آن در مسیر  .6

 کند.را کپی می PHPهای که کاربر فایل
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 ربنديكدانلود فايل پي: 12شكل 

 اتمام نصب .7

 

 : اتمام نصب13شكل 

8. Frontend  درZabbix شود و نام کاربری نمایش داده میadmin  و پسوردZabbix باشد.می 
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 Zabbixدر  frontend: 14شكل 

 هانصب از طريق بسته 3-2-2

 :CentOSیا  Red Hat Enterprise Linuxعامل سیستمدر 

 .باشدمیموجود  CentOS 7و  RHEL 7 ،Oracle Linux 7 ای مختلف نظیرهتوزیع برای Zabbixهای رسمی بسته

 نصب مخزن: 

# rpm  -ivh  http://repo.Zabbix.com/Zabbix/3.4/rhel/7/x86_64/Zabbix-release-3.4-

1.el7.centos.noarch.rpm 

 کسی:یا پرادهنده نصب سرویس

 : MySQLدهنده با نصب سرویس

# yum install Zabbix-server-mysql Zabbix-web-mysql 

 : MySQLکسی با نصب پرا

# yum install Zabbix-proxy-mysql 

 : دادهپایگاهایجاد 

لازم است.  Zabbix)سمت کاربر( برخلاف عامل  frontendبخش  نیو همچن یکساو پر دهندهسیسرو یبرا دادهپایگاه

 های متفاوت داشته باشند.های آنها باید نامدادهپایگاهکسی در میزبان نصب شده باشند، دهنده و پرااگر سرویس

 : MySQLدهنده یا برای سرویسداخلی داده  و Schemaورود 

# zcat /usr/share/doc/Zabbix-server-mysql-3.4.0/create.sql.gz | mysql –uZabbix –p Zabbix 

 :PostgreSQLبا 

# zcat /usr/share/doc/Zabbix-server-pgsql-3.4.0/create.sql.gz | psql –U <username> Zabbix 
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 :کسیداخلی در پرا Schemaورود 

# zcat /usr/share/doc/Zabbix-proxy-mysql-3.4.0/schema.sql.gz | mysql –uZabbix –p Zabbix 

 :SQLiteیا  PostgreSQLکسی با پرا

# zcat /usr/share/doc/Zabbix-proxy-pgsql-3.4.0/schema.sql.gz | psql –U <username> Zabbix 

# zcat /usr/share/doc/Zabbix-proxy-sqlite-3.4.0/schema.sql.gz | sqlite3 Zabbix.db 

 :کسیدهنده یا پرابرای سرویس دادهپایگاهپیکربندی 

# vi /etc/Zabbix/Zabbix_server.conf 

DBHost=localhost 

DBName=Zabbix 

DBUser=Zabbix 

DBPassword=<password> 

 :Zabbixدهنده شروع فرآیند سرویس

# systemctl start Zabbix-server 

# systemctl enable Zabbix-server 

 :frontendبرای  PHPپیکربندی 

php_value max_execution_time 300 

php_value memory_limit 128M 

php_value post_max_size 16M 

php_value upload_max_filesize 2M 

php_value max_input_time 300 

php_value always_populate_raw_post_data -1 

# php_value date.timezone Europe/Riga 

 :frontendنصب 

 باشد.مانند حالت منبع می frontendنصب 

 نصب عامل:

# yum install Zabbix-agent 

 شروع به کار عامل:

# service Zabbix-agent start 

 :Ubuntuیا  Debianعامل سیستمدر 
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 های زیر موجود هستند:های رسمی برای توزیعبسته

 Debian 7 (Wheezy) 
 Debian 8 (Jessie) 
 Debian 9 (Stretch) 
 Ubuntu 14.04 (Trusty Tahr) LTS 
 Ubuntu 16.04 (Xenial Xerus) LTS 

 :نصب مخزن

 :Debian 9ای بر

#wget http://repo.Zabbix.com/Zabbix/3.4/debian/pool/main/z/Zabbix-release/Zabbix-release_3.4-

1+stretch_all.deb 

# dpkg –i Zabbix-release_3.4-1+stretch_all.deb 

# apt-get update 

 : Ubuntu 16.04برای 

#Wget http://repo.Zabbix.com/Zabbix/3.4/ubuntu/pool/main/z/Zabbix-release/Zabbix-release_3.4-

1+xenial_all.deb 

# dpkg –i Zabbix-release_3.4-1+xenial_all.deb 

# apt-get update 

 دهنده:کسی یا سرویسنصب پرا

 :MySQLنصب 

# apt-get install Zabbix-server-mysql Zabbix-frontend-php 

 :MySQLکسی با نصب پرا

# apt-get install Zabbix-proxy-mysql 

 دهنده داریم:باشد اما در حالت شروع فرآیند سرویسمی RedHatکلیه موارد دیگر مانند حالت نصب در 

# service Zabbix-server start 

# update-rc.d Zabbix-server enable 

 نصب از طريق داکر 3-2-3

 دانلود نمایید. gituhubدر   https://github.com/Zabbix/Zabbix-dockerفایل نصب را از طریق آدرس 
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 آماده و نصب شده يمجاز زاتيدانلود تجه 3-2-4

باشد که آماده می های مجازیماشیناستفاده از  Zabbix یهندهدسرویس و آغاز کار با اولیه و سادههای یکی از روش

نموده و  دریافت Zabbix Applianceدر بخش  https://www.Zabbix.com/downloadتوان آن را از آدرس می

 کرد.ن استفاده ز آبراساس دستورالعمل موجود در خود سایت ا


