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 ZOLDON Crypter V0.3 افزار باج فنی تحلیل
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 مقدمه :

ٍ  فعالیت طشيع اص ،افضاس باج صمیىٍ دس سایبشی فضای سػذ ي مظاَذٌ  افهضاس  بهاج  ی خهاوًادٌ  اص خذیهذی   ومًوه

ZOLDON Crypter V0.3     کٍ با وها  َهایencryptor-extortionist, doxware     خبهش طهًد   ویهض طهىاخ ٍ مهی 

میلادی طشيع طذٌ  2306سال  دس ايایل ماٌ آگًستافضاس فعالیت ایه باجکٍ دَذ َا وظان میبشسسی .دَذ می

 َای شای محیطب افضاس باجایه . باطذسسذ تمشکض آن بیظ ش بش سيی کاسبشان اوگلیشی صبان میي بٍ وظش می است

ي بشخلاف اکثشیت باج افضاسَا پشًوذ فایهل َها سا پهز اص     بی ی تًسعٍ یاف ٍ 46 سیش م عامل يیىذيص داسای

دس حال تًسهعٍ بهًدٌ ي دس     ZOLDON Crypter V0.3سسذ باج افضاس  بٍ وظش می. سمضگزاسی عًؽ ومی کىذ

 آیىذٌ طاَذ وشخٍ َای کامل شی اص آن باطیم.

 

 مشخصات فایل اجرایی :

 ZOLDON وا  فایل

Bitcoin Miner Pro V0.3.exe 

 MB 0.04 اوذاصٌ

SHA-0  e6ec376f63f0333b2c5f3e4f7703b05bca37f360 

SHA-234  303474aafeaa56dd3f6306b26004f404a723eacb5b553aa647bda22ba7d6d00b 

MD3 ce23fb6c4d66575237033b3f5efb736c 

 UPX -> www.upx.sourceforge.net کامپایلش
 

 بخض است 8 َفتداسای  افضاس باجفایل اخشایی ایه 

 اوذاصٌ خا  اوذاصٌ مداصی آدسس مداصی آو شيپی وا  بخض

UPX3 3 6374 0266772 3 

UPX3 5.76 0267366 0020336 0023743 

.rsrc 0.60 6402374 003372 036366 
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 تحلیل پویا :

، فایل اخشایهی آن سا دس محهیط آصمایظهگاَی اخهشا      ZOLDON Crypter V0.3 افضاس باجتش بشای بشسسی عمیق

ٍ    و ایح  سا اص وضدیک مًسد بشسسی قشاس دَیم. افضاس باجکشدیم تا عملکشد   حاػل اص ایهه بشسسهی وظهان داد که

 پىدشٌ باج خًاَی بٍ طکل صیش سا می گظایذ.افضاس باج پز اص خطای صیش

 

 

   .کىذ فایل َا سا سمضگزاسی ومیایه باج افضاس طبق بشسسی َا، 

ي مذت اسسهال   کىذ می باجبٍ عىًان  کًیه بیت دلاس 033 طلب قشباویان اص َا، فایل سمضگظایی بشای افضاس باج 

 26دلاس افهضایض دادٌ ي   633ساعت اعلا  کشدٌ است کٍ دس ػًست عذ  پشداخت مبلغ باج سا بٍ  26باج سا 
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 گیهشی  استبها   بهشای  ویض سا zoldon-staff@mail.ru آدسس بٍ ایمیلی مُاخم، دَذ. فشػت میویض ساعت دیگش 

سمضگظایی سا دس اخ یاس دس قبال دسیافت مبلغ باج، کلیذ  کٍ است دادٌ قشاس م ه باج خًاَی دس يی، با قشباوی

او ظاس تما  فایل َهای قشبهاوی دس   بٍ  باخگیشساعت،  52َا تا دسػًست عذ  پشداخت فایل  دَذ. قشاس میاي 

 بش ش ایى شوت دست خًاَذ صد.

 ذ.ىاسسال ومای سا بٍ آدسس کیف پًل بیت کًیه صیشبایشت مبلغ باج  می انقشباویضمىاً 

1AHhnEDuHS1AFkSdcq3nQRZEPHs1QECAtv 

 8 است کٍ ایه کیف پًل تا کىًن تشاکىظی وذاط ٍ می دَذبشسسی َا وظان 

 

ٍ  فایل َای اضافٍ طذٌ ي تغییش یاف ٍ دس مشیش دسایً سیش م دس تؼايیش صیش  پهز اص    Windowsعامهل ي پًطه

 8کىیذ  افضاس سا مظاَذٌ می اخشای باج
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 lpksetup-23063620-003337-3.logمح ًای فایل 

 

 Ocejhapoمح ًای فایل 
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افضاس سا بهٍ عىهًان یهک تشيخهان طىاسهایی      َای مع بش، ایه باجيیشيسَای اودا  طذٌ اکثش آو یطبق بشسسی

 َا يخًد داسد.افضاس بٍ سیش م اص ساٌ َای م ذايل اص خملٍ َشصوامٍاوذ. لزا اح مال وفًر باج ومًدٌ

 

 ایستا :تحلیل 

 8 و ایح صیش حاػل گشدیذ ZOLDON Crypter V0.3 افضاس باجپز اص تحلیل کذ فایل اخشایی 

کهٍ مظهخغ گشدیهذ بهشای خلهًگیشی اص تحلیهل، بها         بًدافضاس حايی او شيپی غیش معمًلی  اخشایی باجفایل 

 پک طذٌ است. UPXاس فادٌ اص 

 

 ، مًاسد صیش اص آن اس خشاج گشدیذ.افضاس پز اص آوپک ومًدن فایل اخشایی باج

 ت پشداخت ايلیٍ ي ثاوًی8ٍساعت مُل 26طعٍ کذ گشف ه صمان سیش م ي تعییه ق

 

 

UPX1 with unusual entropies 7.93684808598 

"Sample_5b6da174cb4ca54ad0ca7eb5.exe.bin" has a section named "UPX0" 

"Sample_5b6da174cb4ca54ad0ca7eb5.exe.bin" has a section named "UPX1" 
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 ZOLDON Crypter V0.3 8افضاس َای مًسد اس فادٌ تًسط باجک ابخاوٍ

 

 

صیهش سا ایدهاد    پز اص اخشا، فشایىهذ  ZOLDON Crypter V0.3 افضاس َای ػًست گشف ٍ، باجبش اساس بشسسی

 8 کىذ می

 Sample_5b6da174cb4ca54ad0ca7eb5.exe (PID: 3404)   

 ری:تغییرات رجیست

 کلیذَای سخیش شی اضافٍ طذ8ٌ

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Multimedia\ActiveMovie\Filter Cache82 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Z1ldon 

 

 اضافٍ طذ8ٌ مقادیش

 HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Multimedia\ActiveMovie\Filter Cache82\1 

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE1-2F2F-8146-

8818F21428EA}\Count\P:\Hfref\HO-PREG\Qrfxgbc\Fnzcyr_5o8qn142po2pn52nq1pn4ro5.rkr 

HKU\S-1-5-11-1658681581-1618246285-1668418681-

1111\Software\Microsoft\Windows\CurrentVersion\Run\Z1ldon: "C:\Users\UB-

CERT\Desktop\Sample_5b8da142cb2ca52ad1ca4eb5.exe" 

HKU\S-1-5-11-1658681581-1618246285-1668418681-1111\Software\Z1ldon\start: "6/11/1116" 

 

ole03.dll msvcrt.dll gdi03.dll KERNEL02.DLL comctl02.dll ADVAPI02.dll 
IsEqualGUID memset Pie VirtualFree 

ExitProcess 
VirtualProtect 
LoadLibraryA 
VirtualAlloc 
GetProcAddress 

ImageList_Add RegCloseKey 

winspool.drv version.dll user02.dll shell02.dll oleaut02.dll 
OpenPrinterW VerQueryValueW GetDC SHGetMalloc VariantCopy 

https://www.hybrid-analysis.com/sample/515696aafeaa74dd0f4038b24336f636a925eacb7b770aa469bda22ba9d4d13b/5b7e58967ca3e17fdd47f5a4#00011098-00003404
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 تحلیل ترافیک شبکه :

ي تلاص بشای بشقشاسی استبا  با میضبهان دس   DNSم ًخٍ َیچ گًوٍ دسخًاست  پز اص بشسسی تشافیک طبکٍ،

 وظذیم. ZOLDON Crypter V0.3افضاس ی خغشافیایی خاع تًسط باجوقطٍ

 

 ابزار رمزگشایی :

 دس حال حاضش يخًد وذاسد.

 

 شناسایی :

افضاس دس ساماوٍ  يیشيس مع بش دویا قادس بٍ تظخیغ آلًدگی ایه باج آو ی 45مًسد اص  60دس حال حاضش تعذاد 

VirusTotal ٌاوذ.طذ 
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