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 مقذمه :

خبش  Xlockrًام بِ  خذیذی  ًوًَِافضاس، اص ششٍع فؼالیت  ٍ سصذ فضای سایبشی دس صهیٌِ باج هشاّذُ

ٍ بِ  ششٍع شذُهیلادی  2108 طٍئیِ اٍاخش هاُافضاس دس فؼالیت ایي باجکِ دّذ ّا ًشاى هیبشسسی .دّذ هی

ایي ّای صَست گشفتِ  عبق بشسسی .باشذسسذ توشکض آى بیشتش بش سٍی کاسبشاى اًگلیسی صباى هیًظش هی

دس یک پَشِ بِ  Extension.dat ،Updater.exe ٍ Message.exeّای  افضاس پس اص اخشا، سِ فایل با ًام باج

ّا تَسظ فایل  فشایٌذ سهضگزاسی فایلکٌذ کِ  ایداد هی Roamingدایشکتَسی  ٍاقغ دس ،Extensionًام 

Updater.exe بشقشاسی استباط صحیح با سشٍس کٌتشل  قادس بِ افضاس ایي باج ، اها بِ دلیل ایٌکِگیشد صَست هی

دّذ کِ بشای  ًشاى هی ّای صَست گشفتِ بشسسی .شًَذ سهضگزاسی ًوی ّا ، فایلًیست ٍ فشهاى خَد

ّایی  تٌْا فایل ٍ اًذ تؼبیِ شذُ AES  ٍRSA سهضًگاسی ّای الگَسیتن، افضاس کذهٌبغ باج ّا، دس سهضگزاسی فایل

افضاس  ایي باجّوچٌیي  کٌذ. ُ خَاّین ًوَد، سهضگزاسی هیّا اشاس با پسًَذّای هشخص سا کِ دس اداهِ بِ آى

 دّذ. تغییش هی xlocker.ّا سا بِ  ّا پسًَذ آى دس صَست سهضگزاسی فایل

 : اجرایی های مشخصات فایل

 :Xlockrافسار  مشخصات فایل اصلی باج -1

 Extension.exe نام فایل

MD5 30dca300a7a037e68606e7e77ab3e76b 

SHA-1 e54c058645aedf0e386630004f766f7b0c34d046 

SHA-652 06b30764ced70cd50e6eca5ee7f74756e043780eef06deaa587e54d4440d6cd7 

 KB 77794 انذازه فایل

 Microsoft visual C# v793 / Basic .NET کامپایلر

آیکون فایل 

 اجرایی
 

 

 : Updater.exeمشخصات فایل  -6

 Updater.exe نام فایل

MD5 6a077366c7e003e70404b4aa00f7ec56 

SHA-1 de003cec65b7a8daaa7bbc44b37be3ce3a5ce7cc 
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SHA-652 d8afbbebb0c67d57b6bec8b4e38cec6d706dc06ede346c04b68770fe0dca8836 

 KB 57094 انذازه فایل

 Microsoft visual C# v793 / Basic .NET کامپایلر

آیکون فایل 

 اجرایی
 

 : Message.exeمشخصات فایل  -3

 Updater.exe نام فایل

MD5 e3f5fe7d3dd68443bf7843ffbded5e0a 

SHA-1 db06a76453bbcdb056670d6a660d7a6a7d647e60 

SHA-652 03633a5546aad836bbdb3444ff7ab000e4c5c7b60f6307e57d376e5837880af0 

 KB 44394 انذازه فایل

 Microsoft visual C# v793 / Basic .NET کامپایلر

آیکون فایل 

 اجرایی
 

 بخش است : سِداسای  Xlockr باج افضاساصلی فایل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 8 8092 0114302 0114544 

.rsrc 7.75 0105818 05652 05872 

.reloc 1.0 0132092 02 502 

 : استداسای سِ بخش  Updater.exeفایل 

 انذازه خام انذازه مجازی مجازیآدرس  آنتروپی نام بخش
.text 7.96 8092 467652 467968 

.rsrc 7.75 483328 05602 05872 

.reloc 1.0 499702 02 502 

 : استداسای سِ بخش  Message.exeفایل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.89 8092 546814 546806 

.rsrc 7.75 557156 05614 05872 
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.reloc 1.0 573441 02 502 

 

 

 

 تحلیل پویا :

فایل اخشایی آى سا دس هحیظ آصهایشگاّی اخرشا کرشدین ترا ػولکرشد     ،  Xlockrافضاس  تش باجبشای بشسسی ػویق

 افضاس هرَسد اشراسُ  باجکِ ًتایح حاصل اص ایي بشسسی ًشاى داد افضاس سا اص ًضدیک هَسد بشسسی قشاس دّین.  باج

 گزاسد : سا بِ ًوایش هی Extensionآهیض  پیغام صیش سا هبٌی بش ًصب هَفقیت پس اص اخشا،

 

، Extension.datّرای   افضاس تؼذاد سِ فایل با ًرام  ّای صَست گشفتِ هتَخِ شذین کِ ایي باج پس اص بشسسی

Updater.exe ٍ Message.exe    دس یک پَشِ برِ ًرامExtension،  دایشکترَسی   ٍاقرغ دسRoaming   ایدراد

گیشد، اها ّواًغَس کِ اشراسُ شرذ    صَست هی Updater.exeّا تَسظ فایل  کٌذ کِ فشایٌذ سهضگزاسی فایل هی

ّا سهضگزاسی  افضاس قادس بِ بشقشاسی استباط صحیح با سشٍس کٌتشل ٍ فشهاى خَد ًیست، فایل باجبِ دلیل ایٌکِ 

 باشذ : هی ّای ایداد شذُ شًَذ. تصَیش صیش هشبَط بِ فایل ًوی
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دس  Xlockrافرضاس   باشذ کرِ براج   ی ایي هی دٌّذُ افضاس ًشاى ّای صَست گشفتِ بش سٍی کذهٌبغ ایي باج بشسسی

صیرش کرِ     دادُ ٍ پٌدرشُ تغییرش   xlocker.ّا سا بِ  ّا پسًَذ آى صَست اخشای صحیح، پس اص سهضگزاسی فایل

 : گزاشتخَاّذ باشذ سا بِ ًوایش  خَاّی هی هشبَط بِ پیغام باج

 

شاهل اسٌاد، تصاٍیش،  ّا بسیاسی اص فایلاًذ کِ  اػلام ًوَدُبِ قشباًیاى  هْاخویي خَاّی بش اساس پیغام باج

سٍص فشصت داسًذ کِ هبلغ  3اًذ ٍ قشباًیاى تٌْا  ّای دادُ ٍ ... سهضگزاسی شذُ ّای ٍیذئَیی، پایگاُ فایل
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شَد سا بِ کیف پَل  آى افضٍدُ هیهبلغ دلاس بِ  0شَد ٍ دس ّش دقیقِ  دلاس آغاص هی 0111خَاّی کِ اص  باج

ّوچٌیي هْاخویي اسسال ًوایٌذ.  0NTfUKuRM7ozht3PxNgzKW6Wb2m9Nu2G87س کَیي بِ آدس بیت

ّشتگ  بااًذ کِ قشباًیاى دس صَست لضٍم خْت بشقشاسی استباط با هْاخویي بایستی یک تَییت  اشاسُ ًوَدُ

#xlocker ّای  عبق بشسسیّا استباط بشقشاس خَاٌّذ ًوَد.  دس تَییتش هٌتشش ًوایٌذ، پس اص آى هْاخویي با آى

 ذاشتِ است.ً یافضاس تاکٌَى تشاکٌش هشبَط بِ ایي باجصَست گشفتِ کیف پَل 

 

 کٌذ : ّای صیش سا سهضگزاسی ًوی ّای هَخَد دس دایشکتَسی فایل Xlockrافضاس  ّای اًدام شذُ باج عبق بشسسی

.nuget, packages, node_modules, cache, caches, temp 

ِ      افضاس فایل ّواًغَس کِ اشاسُ شذ ایي باج ی خرَد قرشاس    ّایی با پسرًَذّای هشرخص سا هرَسد ّرذل حولر

 ّا قابل هشاّذُ است : کِ دس صیش لیست پسًَذّای ایي فایلدّذ  هی

.3dm .3fr .3g2 .3gp .7z .aaf .accdb .aep .aepx .aet .ai .aif .apk .arch11 .arw .as .as3 .asf .asp 

.aspx .asset .asx .avi .bar .bay .bc6 .bc7 .big .bik .bkf .bkp .blob .bmp .bsa .cs .csproj .cas .cdr 

.cer .cfr .class .config .cpp .cr2 .crt .crw .cs .css .csv .d3dbsp .das .dazip .db .db1 .dba .dbf .dcr 

.der .desc .dmp .dng .doc .docb .docm .docx .dot .dotm .dotx .dwg .dxf .dxg .efx .epk .eps .erf 

.esm .ff .fla .flv .forge .fos .fpk .fsh .gdb .gho .hkdb .hkx .hplg .html .hvpl .ibank .icxs .idml .iff 

.indb .indd .indl .indt .inx .itdb .itl .itm .iwd .iwi .jar .java .jpe .jpeg .jpg .js .kdb .kdc .kf .layout 

.lbf .litemod .lrf .ltx .lvl .m2 .m3u .m3u8 .m4a .m4u .map .max .mcmeta .mdb .mdbackup 

.mddata .mdf .mef .menu .mid .mlx .mov .mp3 .mp4 .mpa .mpeg .mpg .mpqge .mrw .mrwref 

.msg .ncf .nef .nrw .ntl .odb .odc .odm .odp .ods .odt .orf .p02 .p7b .p7c .pak .pdb .pdd .pdf 

.pef .pem .pfx .php .pk7 .pkpass .plb .pmd .png .pot .potm .potx .ppam .ppj .pps .ppsm .ppsx 

.ppt .pptm .pptx .prel .prproj .ps .psd .psk .pst .ptx .py .qdf .qic .r3d .ra .raf .rar .raw .rb .re4 

.rgss3a .rim .rofl .rtf .resx .rw2 .rwl .sav .sb .sdf .settings .sid .sidd .sidn .sie .sis .sldm .sldx 

.slm .sln .snx .sql .sr2 .srf .srw .sum .svg .swf .syncdb .t02 .t03 .tax .tif .tor .txt .upk .vcf .vdf 
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.vfs1 .vob .vpk .vpp_pc .vtf .w3x .wallet .wav .wb2 .wma .wmo .wmv .wotreplay .wpd .wps 

.x3f .xf .xla .xlam .xlk .xll .xlm .xls .xlsb .xlsm .xlsx .xlt .xltm .xltx .xlw .xml .xqx .xxx .zip .ztmp 

سررایت  افررضاس ٍ  ّررای صررَست گشفتررِ تَسررظ هحققرریي اهٌیترری، هٌبررغ اًتشرراس ایرري برراج    عبررق بشسسرری

www.yensaogiadinh.com     هؼشفی شذُ است ٍ با تَخِ بِ ایٌکِ آیکَى فایل اخشایری آى هشرابِ هشٍسگرش

Microsoft Edge سسذ بِ ػٌَاى بشٍصسساًی خؼلی هشبَط بِ ایي هشٍسگرش اًتشراس یافترِ     بِ ًظش هی ،باشذ هی

افضاس سا برِ ػٌرَاى یرک    ّای هؼتبش، ایي باجٍیشٍسّای اًدام شذُ اکثش آًتیبش اساس بشسسیاست. ّوچٌیي 

اٍل اص ّرای هترذ   افضاس بِ سیستن اص ساُاحتوال ًفَر باجّواًغَس کِ اشاسُ شذ اًذ. لزا  تشٍخاى شٌاسایی ًوَدُ

اص براص ًورَدى ّشگًَرِ     کراسبشاى  گرشدد  ٍخَد داسد. بٌابشایي تَصیِ هیٍ بشٍصسساًی خؼلی ّا خولِ ّشصًاهِ

 خذاً خَدداسی ًوایٌذ. ٍ داًلَد اص هٌابغ ًاهؼتبش ایویل حاٍی پیَست هشکَک

 

 

 

 

 تحلیل ایستا:

 ًتایح صیش دست پیذا کشدین.بِ  Xlockrافضاس  باج کذ پس اص تحلیل

 شَد هَسد استفادُ قشاس گشفتِ است : افضاس ًوایش دادُ هی ّایی کِ تَسظ باج تصَیش صیش دس فشم

 

دس یک پَشِ بِ ًام  Updater.exe ٍ Message.exeّای  ذ صیش هشبَط بِ فشایٌذ ایداد فایلقغؼِ ک

Extension، دایشکتَسی  ٍاقغ دسRoaming باشذ : هی 
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ّا  ی فشایٌذ سهضگزاسی فایل باشذ کِ خْت اداهِ هی Updater.exeفایل  ()Mainقغؼِ کذ صیش هشبَط بِ تابغ 

 شَد : فشاخَاًی هی ()UpdaterFormتابغ 
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فشاخَاًی باشذ کِ ایي تابغ پس اص بشسسی هَاسد هختلف اص خولِ  هی ()OnLoadتابغ  قغؼِ کذ صیش هشبَط بِ

کِ خْت بشقشاسی استباط برا سرشٍس     CheckVerification() ،class Config ٍclass AccountManagerتابغ 

ٍ ساخت کاسبش خذیرذ کراسبشد    افضاس  ، دسیافت بشخی اص اعلاػات سیستن قشباًی هَسد ًیاص باجکٌتشل ٍ فشهاى

 :کٌذ  ّا فشاخَاًی هی سا خْت آغاص فشایٌذ سهضگزاسی فایل ()Installداسًذ، دس صَست ساصگاسی ششایظ تابغ 

 

 ()OnLoad: تابغ 0تصَیش 



 

  01 

 

  

 
  class Config :2تصَیش 
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 class AccountManager :3صَیش ت
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سا کِ هشبَط بِ  class Queue  ٍclass Miscellaneousباشذ کِ  هی ()Installقغؼِ کذ صیش هشبَط بِ تابغ 

 کٌذ : باشٌذ، بِ تشتیب فشاخَاًی هی خَاّی هی ّا ٍ ًوایش پیغام باج فشایٌذ سهضگزاسی فایل

 

 ()Install: تابغ 0تصَیش 

 
 class Queue :2تصَیش 
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 class Miscellaneous :3تصَیش 

ّای  باشذ کِ هشبَط بِ فشاخَاًی فایل هی class FileHandler  ٍclass Cryptorقغؼِ کذّای صیش هشبَط بِ 

 باشذ : ّا هی افضاس ٍ فشایٌذ سهضگزاسی فایل هَسد ّذل باج
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 class FileHandler: 0تصَیش 
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 class Cryptor :2تصَیش 
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خَاّی فشاخرَاًی   ی پیغام باج خْت ًوایش پٌدشُ Message.exe ،class Messageeپس اص فشاخَاًی فایل 

 باشذ : گشدد کِ دس تصَیش صیش قابل هشاّذُ هی هی

 



 

  09 

 

  

 باشذ : خَاّی هی پیغام باجتصَیش صیش هشبَط بِ 

 

 باشذ : ّای هختلف هی خَاّی بِ صباى تصَیش صیش هشبَط بِ فشایٌذ تغییش پیغام باج

 



 

  21 

 

  

 : کٌذ ایداد هی فشایٌذّای صیش ساپس اص اخشا افضاس ّای صَست گشفتِ، ایي باجبشسسی اساسبش

Extension.exe 

 Updater.exe 

 Message.exe 

 تحلیل ترافیک شبکه :

قادس بِ بشقشاسی استباط صحیح با سشٍس کٌترشل ٍ   Xlockerافضاس  باجّواًغَس کِ اشاسُ ًوَدین، بِ دلیل ایٌکِ 

 باشذ.   ّا ًوی فشهاى خَد ًیست، قادس بِ سهضگزاسی فایل

 دّذ. سا ًشاى هی Xlockerای باج افضاس  تصاٍیش صیش بخشی اص استباعات شبکِ

 

 206.239.34.20: تشافیک هشبَط بِ آی پی 0تصَیش 

 

 092.068.0.0: تشافیک هشبَط بِ آی پی 2تصَیش 

 باشذ. افضاس بِ ششح خذٍل صیش هی ، پس اص اخشای باجDNSّای  دسخَاست
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 کشَس آدسس آی پی داهٌِ
ipinfo.io 206.239.34.20 ایالات هتحذُ اهشیکا 

app.remaxgllobal.com 092.068.0.0 ایالات هتحذُ اهشیکا 
 

 

 باشذ. افضاس بِ ششح صیش هی ، پس اص اخشای باجHTTP دسخَاست

 http://ipinfo.io/ip 

 استباط بشقشاس کشدُ است. یست هیضباًی کِ باج افضاس با آىل

 ًام کشَس شواسُ پَست آدسس آی پی

206.239.34.20 81 

TCP 

 ایالات هتحذُ اهشیکا
 

 تشافیک شبکِ دس تصاٍیش صیش قابل هشاّذُ است :خضئیات بیشتش هشبَط بِ 

 

  206.239.34.20: بخشی اص اعلاػات هشبَط بِ آی پی 0تصَیش 

https://www.hybrid-analysis.com/search?query=port%3A80
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 206.239.34.20: هَقؼیت هکاًی آی پی 2تصَیش 

 : VirusTotalخروجی سامانه 

 : Xlocker افسار مربوط به فایل اصلی باج -1

 VirusTotalآًتی ٍیشٍس ٍ آًتری برذافضاس هَخرَد دس سراهاًِ      66هَسد اص  39دس حال حاضش تؼذاد 

  کٌٌذ. قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی
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 : Updater.exeمربوط به فایل  -6

 VirusTotalآًتی ٍیشٍس ٍ آًتری برذافضاس هَخرَد دس سراهاًِ      66هَسد اص  30دس حال حاضش تؼذاد 

  کٌٌذ. قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی

 

 : Message.exeمربوط به فایل  -3

 VirusTotalآًتی ٍیشٍس ٍ آًتری برذافضاس هَخرَد دس سراهاًِ      66هَسد اص  37دس حال حاضش تؼذاد 

  کٌٌذ. قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

 : Xlocker افسار مربوط به فایل اصلی باج -1

آًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس سراهاًِ برَهی ٍیرشٍس     00هَسد اص  6دس حال حاضش تؼذاد 

 کٌٌذ. کاٍ قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی

 

 : Updater.exeمربوط به فایل  -6

آًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس سراهاًِ برَهی ٍیرشٍس     00هَسد اص  4دس حال حاضش تؼذاد 

 کٌٌذ. کاٍ قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی
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 : Message.exeمربوط به فایل  -3

آًتی ٍیشٍس ٍ آًتی بذافضاس هَخَد دس سراهاًِ برَهی ٍیرشٍس     00هَسد اص  5دس حال حاضش تؼذاد 

 کٌٌذ. کاٍ قادس بِ شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزل یا غیشفؼال هی

 
 


