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 1 گزارش بدافزار

 عادی بندی: طبقه 

 مقدمه  1

  کاربران پنهان دید خود را از  دهد،می  ناخواسته نمایش غاتیتبلبر روی گوشی تلفن همراه  که اند ی مخربی را کشف کرده برنامه  Symantecبه تازگی محققان شرکت 

  ی طراح یاکند و به گونه  یپس از حذف، مجدداً خود را نصب م نام دارد  Xhelperکه  شنیکیاپل نیاکند.  دانلودرا  تری بیش مخرب  یهابرنامه تواند کند و نیز می می 

 .تگاه را آلوده کرده استدس   45000از   ش یبرنامه در شش ماه گذشته ب نیماند. امی ، پنهان های گوشیمنوی برنامه شده است که با ظاهر نشدن در 

2 Xhelper  در عمل 

Xhelper یک بدافزار  ن یدهد. ا یارائه نم عادی یرابط کاربر  ک یApplication Component شود  ینم  ستیل دستگاه هایبرنامه  منویکه در  یمعن ن ی، به ااست  

 انجام دهد.مخفیانه مخرب خود را  یهات یفعالتا  سازد یرا قادر م  بدافزارکار،  نیا که 



Xhelper- ی برنامهDropper  2 ماه گذشته آلوده کرد 6هزار دستگاه را در  45اندرویدی که 

 عادی: یبندطبقه 

 

 کد استفاده شده برای پنهان کردن برنامه از منوی گوشی )بالا( و نمایش برنامه در منوی گوشی)پایین( 1شکل شماره  

Xhelper یدادهایبرنامه مخرب توسط رواین در عوض، های دستگاه ندارد.  ه برنام ای در منوی قابل مشاهده کون یآ چ یه رایکرد زاجرا  ی توان به صورت دستی را نم  

 گردد. ای خاص فعال می شدن و یا نصب و حذف شدن برنامه  Rebootقطع یا وصل شدن دستگاه از/به منبع تغذیه، مانند  یخارج



 3 گزارش بدافزار

 عادی بندی: طبقه 

 

 .دهدیرا نشان م شودیکه باعث فعال شدن آن م ییها، رخدادXhelper ب مخر یبرنامه  Manifest.xml کد 2شکل شماره  

دهد. میکاهش   در هنگام کم بودن حافظه  خاتمه یافتن خود را احتمال کار که با اینکند   یثبت م   نهیزم شی پ سیسرو یک ، بدافزار خود را به عنوان اجرا شدناز  پس

 باشد.ی می لیموبا ی توسط بدافزارهاول استفاده شده  معم کی تاکت ک که ی کند ی م فعال دوباره پس از متوقف شدن  خود را  سیسروماندگار ماندن نیز، بدافزار  یبرا



Xhelper- ی برنامهDropper  4 ماه گذشته آلوده کرد 6هزار دستگاه را در  45اندرویدی که 

 عادی: یبندطبقه 

 

 کند.  یم ی مجدداً راه انداز خود را  س یکند و در صورت متوقف شدن،  سرو یثبت م نهیزم ش یپ سی خود را به عنوان سرو Xhelper 3شکل شماره  

خود و تزریق آن در   Packageشده در تعبیه  Payloadبا رمزگشایی خود را  ی مخرب اصل یعملکردها ،رسد به ثبات می  یدر دستگاه قربان Xhelperکه  یهنگام

  ز ا  ی ریجلوگ یبرا Xhelper. ماند می  آتی  و منتظر دستورات  شدهمهاجم متصل ( C&C)مخرب پس از آن به سرور فرمان و کنترل  Payloadکند. ی آغاز محافظه 

 .کند یاستفاده م  C&Cو سرور  یدستگاه قربان نیارتباطات ب هیکل  ر رویب SSL (SSLPinning) ی کردن گواه ن یارتباط، از پ نیااستراق سمع کردن 

محققان شرکت  شوند.  آپلود ممکن است در دستگاه ها Rootkitها و Clickerها، Dropperمانند  دیگر هایC&C ،Payloadبه سرور  ز یآم ت یموفقپس از اتصال 

Symantec  شده در سرور  رهیذخ ی که استخر بدافزارهابراین باورندC&C  را   کامل دستگاه در اختیار گرفتن  ی حت ا یسرقت داده امکان  گسترده و متنوع است و بسیار

 د. ندهی به مهاجمان م



 5 گزارش بدافزار

 عادی بندی: طبقه 

 

 با رنگ قرمز مشخص شده است( C&Cها  )آدرس سرور Payloadبه منظور دریافت تنطیمات لازم برای دانلود  Xhelperتولید شده توسط   POSTدرخواست   4شکل شماره 

 Xhelper منابع بارگیری 3

و احتمال   است موجود نبود Google Playدر فروشگاه ه قرار گرفت لیو تحل هیکه مورد تجزی بدافزار هااز نمونه  کی چیه Symantecبنابر تحقیقات محققان امنیتی 

 دارد که این بدافزار از منابع نامشخصی توسط کاربران بارگیری شده باشد.



Xhelper- ی برنامهDropper  6 ماه گذشته آلوده کرد 6هزار دستگاه را در  45اندرویدی که 

 عادی: یبندطبقه 

 Xhelper دامنه تخریب 4

دستگاه و به   131ماه گذشته، به طور متوسط روزانه  ک یقرار گرفته اند. تنها در  Xhelperبدافزار  ریدستگاه تحت تأث   45000، حداقل های انجام شدهگیری اندازه طبق 

 ر قرار داده است.یرا تحت تأث هی متحده و روس  الاتیهند، ا کشورهای کاربران  شتر یبدافزار ب نی. ااند به این بدافزار آلوده شده  دستگاه  2400طور متوسط در طول ماه  

 Xhelper تاثیرات مخرب  محافظت / کاهش 5

 . د یخود را به روز نگه دارسیستم عامل  ⚫

 رده و فقط از منابع مورد اعتماد استفاده کنید.نک و نامتبر دریافت ناآشنا  یها تیها را از سا  برنامه ⚫

های مختلف یک برنامه برای دسترسی به حافظه، امکان ارسال پیامک و ... باید متناسب با )درخواست  د یها کندرخواست شده توسط برنامه  یبه مجوزها  یادیز توجه ⚫

 عملکرد برنامه باشد(. 

 . دی کن ه یته  بان یپشت  حیاتی خود نسخه  یها داده  از ⚫

 

 

 

 



 7 گزارش بدافزار

 عادی بندی: طبقه 

 مراجع  6

 

[1]  https://www.symantic.com/blogs/threat-intelligence/xhelper-android-malware 

  

 

 

 


