
 

  

 یتعالبسمه 

 
 معاونت امنیت فضای تولید و تبادل اطلاعات

 

 

 

 

 

 ینف گزارش

 

 

 یگزارش فن ..................................................................................................................... نوع سند

 1 .............................................................................................................................. نگارش هشمار

 24/22/1422 ........................................................................................................ خ نگارشیتار

 عادی  ............................................................................................................... سند یبندطبقه

 

 
 262پلاک -خیابان احمد قصیرتهران، خیابان شهید بهشتی بین بزرگراه شهید مدرس و 

 
22111224 (221) 

 
22111224 (221) 

 
cert.ir 



 

 

 

 
 فهرست مطالب

 

 1 ............................................................................................................................. یریپذبیشرح آس 1

 7 ................................................................................................................................................ مراجع 2

  



 Wordpress_Essential Addons for Elementor 1پذیری گزارش آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 پذیریآسیبشرح  1

در پلاگین  یشدت بحران یو دارا  CVE-2023-32243شناسه با  یریپذ بیسآیک  Patchstack ینمحقق

در این  CVE-2023-32243 آسیب پذیریکردند.  یمعرف Essential Addons for Elementorوردپرس به نام 

کردن با ریست  اندتو. مهاجم میدهدمیمهاجم بدون احرازهویت شده  کبه یرا پلاگین، امکان افزایش امتیاز 

هچنین  و  بداندمهاجم باید نام کاربری قربانی رو  دیگر آن است که. نکته آن شود، وارد اکانت پسورد هر کاربر

علت  .ا در دست بگیردو کل سایت ر بدست آوردبا این آسیب پذیری  اسایت ر مدیراکانت  تواندمهاجم می

بررسی و تایید را  کلید ریست پسورد اینکه تابع ریست پسورد، بدون بدین شرح است کهکلی آسیب پذیری 

 د.عوض میکنمستقیما  را پسورد ،کند

 جدول نسخه های تحت تاثیر و اصلاح شده:

 نسخه های تحت تاثیر نسخه های اصلاح شده

 1.2.1تا  1.4.2نسخه های  به بالاتر 2.7.2نسخه 

که در شکل  آغاز شده است register_hooksدر تابع  init hookبا مشاهده  نیپلاگ نیدر ا یریپذبیکشف آس

 زیر نشان داده شده است.

 

 : است، این تابع بصورت زیر شوداجرا می login_or_register_user کد بالا ، تابع در
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و  صحت اطلاعات یتوابع مربوطه، اقدام به بررس یو فراخوان POST_$ یپارامترها یبرخ یتابع با بررس نیا

و بعد  1.4.2تابع تنها در نسخه  نیاست.  ا reset_passwordمربوط به تابع  یریپذ بی. آسکندیم کاربر ورود

 از آن وجود دارد.

includes/Traits/Login_Registration.php 

public function reset_password() { 

    $ajax   = wp_doing_ajax(); 

    $page_id = 0; 

    if ( ! empty( $_POST['page_id'] ) ) { 

        $page_id = intval( $_POST['page_id'], 10 ); 

    } else { 

        $err_msg = esc_html__( 'Page ID is missing', 'essential-addons-for-elementor-lite' ); 

    } 

 

    $widget_id = 0; 

    if ( ! empty( $_POST['widget_id'] ) ) { 

        $widget_id = sanitize_text_field( $_POST['widget_id'] ); 

    } else { 

        $err_msg = esc_html__( 'Widget ID is missing', 'essential-addons-for-elementor-lite' ); 

    } 

 

    $rp_data = [ 

        'rp_key' => ! empty( $_POST['rp_key'] ) ? sanitize_text_field( $_POST['rp_key'] ) : '', 

        'rp_login' => ! empty( $_POST['rp_login'] ) ? sanitize_text_field( $_POST['rp_login'] ) : 
'', 

    ]; 

 

    update_option( 'eael_resetpassword_rp_data_' . esc_attr( $widget_id ), maybe_serialize( 
$rp_data ), false ); 

 

    update_option( 'eael_show_reset_password_on_form_submit_' . $widget_id, true, false ); 

 

    if (!empty( $err_msg )){ 

        if ( $ajax ) { 

            wp_send_json_error( $err_msg ); 

        } 

        update_option( 'eael_resetpassword_error_' . $widget_id, $err_msg, false ); 

 

        if (isset($_SERVER['HTTP_REFERER'])) { 

            wp_safe_redirect($_SERVER['HTTP_REFERER']); 

            exit(); 

        } 

    } 
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    if ( empty( $_POST['eael-resetpassword-nonce'] ) ) { 

        $err_msg = esc_html__( 'Insecure form submitted without security token', 'essential-addons-
for-elementor-lite' ); 

        if ( $ajax ) { 

            wp_send_json_error( $err_msg ); 

        } 

        update_option( 'eael_resetpassword_error_' . $widget_id, $err_msg, false ); 

 

        if (isset($_SERVER['HTTP_REFERER'])) { 

            wp_safe_redirect($_SERVER['HTTP_REFERER']); 

            exit(); 

        } 

    } 

    if ( ! wp_verify_nonce( $_POST['eael-resetpassword-nonce'], 'essential-addons-elementor' ) ) { 

        $err_msg = esc_html__( 'Security token did not match', 'essential-addons-for-elementor-
lite' ); 

        if ( $ajax ) { 

            wp_send_json_error( $err_msg ); 

        } 

        update_option( 'eael_resetpassword_error_' . $widget_id, $err_msg, false ); 

 

        if (isset($_SERVER['HTTP_REFERER'])) { 

            wp_safe_redirect($_SERVER['HTTP_REFERER']); 

            exit(); 

        } 

    } 

    $settings = $this->lr_get_widget_settings( $page_id, $widget_id); 

 

    if ( is_user_logged_in() ) { 

        $err_msg = isset( $settings['err_loggedin'] ) ? __( Helper::eael_wp_kses( 
$settings['err_loggedin'] ), 'essential-addons-for-elementor-lite' ) : esc_html__( 'You are already 
logged in', 'essential-addons-for-elementor-lite' ); 

        if ( $ajax ) { 

            wp_send_json_error( $err_msg ); 

        } 

        update_option( 'eael_resetpassword_error_' . $widget_id, $err_msg, false ); 

 

        if (isset($_SERVER['HTTP_REFERER'])) { 

            wp_safe_redirect($_SERVER['HTTP_REFERER']); 

            exit(); 

        } 

    } 

 

    do_action( 'eael/login-register/before-resetpassword-email' ); 
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    $widget_id = ! empty( $_POST['widget_id'] ) ? sanitize_text_field( $_POST['widget_id'] ) : ''; 

 

    // Check if password is one or all empty spaces. 

    $errors = []; 

    if ( ! empty( $_POST['eael-pass1'] ) ) { 

        $post_eael_pass1 = trim( $_POST['eael-pass1'] ); 

 

        if ( empty( $post_eael_pass1 ) ) { 

            $errors['password_reset_empty_space'] = isset( $settings['err_pass'] ) ? __( 
Helper::eael_wp_kses( $settings['err_pass'] ), 'essential-addons-for-elementor-lite' ) : 
esc_html__( 'The password cannot be a space or all spaces.', 'essential-addons-for-elementor-lite' 
); 

        } 

    } else { 

        if ( empty( $_POST['eael-pass1'] ) ) { 

            $errors['password_reset_empty_space'] = isset( $settings['err_pass'] ) ? __( 
Helper::eael_wp_kses( $settings['err_pass'] ), 'essential-addons-for-elementor-lite' ) : 
esc_html__( 'The password cannot be a space or all spaces.', 'essential-addons-for-elementor-lite' 
); 

        } 

    } 

 

    if( ! empty( $_POST['eael-pass1'] ) && strlen( trim( $_POST['eael-pass1'] ) ) == 0 ){ 

        $errors['password_reset_empty'] = esc_html__( 'The password cannot be empty.', 'essential-
addons-for-elementor-lite' ); 

    } 

     

    // Check if password fields do not match. 

    if ( ! empty( $_POST['eael-pass1'] ) && $_POST['eael-pass2'] !== $_POST['eael-pass1'] ) { 

        $errors['password_reset_mismatch'] = isset( $settings['err_conf_pass'] ) ? __( 
Helper::eael_wp_kses( $settings['err_conf_pass'] ), 'essential-addons-for-elementor-lite' ) : 
esc_html__( 'The passwords do not match.', 'essential-addons-for-elementor-lite' ); 

    } 

 

    if ( ( ! count( $errors ) ) && isset( $_POST['eael-pass1'] ) && ! empty( $_POST['eael-pass1'] ) 
) { 

        $rp_login = isset( $_POST['rp_login']) ? sanitize_text_field( $_POST['rp_login'] ) : ''; 

        $user = get_user_by( 'login', $rp_login ); 

         

        if( $user || ! is_wp_error( $user ) ){ 

            reset_password( $user, sanitize_text_field( $_POST['eael-pass1'] ) ); 

----------------------------------------------------------------------------------- 
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برای دور تا  میکنیم میتنظ POST['widget_id']_$و  POST['page_id']_$در  یشروع، مقدار تصادف یبرا

 .نشود میتنظ err_msg$ ریمتغزدن این دو مورد 

بر  nonceمقدار  رایز میکن میتنظ زی[ را ن'eael-resetpassword-nonce']POST_$ دیادامه با در نیهمچن

و  POST['eael-pass1']_$همان رشته رمزعبور را در  دیرمزعبور، با میتنظ یخواهد شد. برا یکد بررس یرو

$_POST['eael-pass2'تأم ]خواهد شد. یچرا که بررس میکن نی 

 یمقدار ده POST[‘rp_login']_$از  rp_login$ ریمتغ ،شود گذاشتههمه مراحل بالا رو پشت سر  راگ

 .وندشیم

 rp_login$که با مقدار  login (username)دنبال مقدار   get_user_byادامه کد ، با استفاده از تابع  در

 نیز ییو خطا دوجود داشته باش user$ راگ حالا .دهدقرار می user$ متغیر و در کندپیدا می د رادار تمطابق

 .ودشیم ستیر مای، مستق reset_passwordبا استفاده از تابع  رمز، درخ نده

. استقابل دور زدن  essential-addons-elementor nonceبدست آوردن مقدار جز همه مراحل بالا به  بایتقر

 توسط تابع this->localize_objects$ ری، چون متغاستوردپرس  یمقدار در صفحه اصل نیا

load_commnon_asset شودتنظیم می. 

 

 یبه عنوان ش frontend_asset_loadشد، در تابع  یکه در کد بالا مقدار ده this->localize_objects$ ریمتغ

 استفاده خواهد شد. wp_localize_scriptتابع  یبرا
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نطور که در کد بالا مشاهده او هم ودشفراخوانی می  init_hook هم از طریق تابع frontend_asset_load تابع

مورد استفاده  wp_enqueue_scripts ،هوک (function handler) تابع کنترل کننده ککنید به عنوان یمی

های صف بندی شده مورد ها و استایلبرای نمایش همه اسکریپت wp_enqueue_scripts د.گیرقرار می

 .نداستفاده قرار میگیر

 :اصلاح

  که توسط تابع eael_resetpassword_rp_data لاح این آسیب پذیری از مقدارتوسعه دهنده برای اص

eael_redirect_to_reset_password  است. ، استفاده کردهشودمقداردهی می 

 مراجع 2

 

https://patchstack.com/articles/critical-privilege-escalation-in-essential-addons-for-elementor-

plugin-affecting-1-million-sites/ 
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