
 
 

را سرقت  WiFi ، رمسهای عبورAgent Teslaی  ارتقا یافته  هکرها با استفاده از بدافسار

 .کنند می

 

 

 

 ی خثز: خلاصِ

Agent Tesla تدارای لاتلی ٍ ّا فَرٍم اس یذلاتل خز 1سارق اعلاعات یه  keylogging  ٍ

تاوٌَى فعال  4112 اس سال حذالل. ایي تذافشار وِ است (RAT) دستزسی اس راُ دٍرتزٍجاى 

ی دٍم را تِ خَد اختصاظ  رتثِ "تزیي تْذیذات هَرد اس رایج 11"تِ تاسگی در لیست ٍ  است

ّای دردستزس ٍ WiFiًِ تٌْا لیستی اس  netshی صذٍر فزهاى  دادُ است، اخیزاً تَسیلِ

، FTPایّ ولایٌت هاًٌذای را در هَرد سیستن  گستزدُرهشّای عثَر ّز پزٍفایل، تلىِ اعلاعات 

استخزاج ٍ غیزُ را ًیش  ، رم CPUعاهل، هعواری سیستن  ًام رایاًِ، ًام وارتزی،  هزٍرگزّا، ًام

 وٌذ. هی

 

                                           
1
 Info-stealer 



 
 

اوٌَى دارای یه هاصٍل اختصاصی  Agent Tesla تزخی اس اًَاع جذیذ تذافشارّای سزلت اعلاعاتی

وِ هوىي است در  وارتزیعلاعات ّای آلَدُ ّستٌذ، ا اس دستگاُ WiFi تزای سزلت رهشّای عثَر

سین استفادُ  تی ی ّا در ّواى ضثىِ حولات تعذی تزای گستزش ٍ تِ خغز اًذاختي سایز سیستن

 .ضَد

 اًذ تا عزاحی ضذُ تذافشار گاىٍ تَسظ ًَیسٌذ اًذ ضذُ ساسی ّای جذیذ تِ ضذت هثْن ًوًَِ

توام  وزدى لیست wlan show profileٍ   گَهاىآر تا یه  netsh ردستَ صذٍر یهی  تَسیلِ

آٍری  ّای تِ خغز افتادُ جوع سین را اس رایاًِ تی وارتزی  اعلاعات ، در دستزس WiFi ّای پزٍفایل

 .وٌٌذ

  آٍردى رهشّای عثَر دست تزای تًِذ، اِ دریافت Malwarebytes ّواًغَر وِ تین اعلاعات تْذیذ

WiFi اس  SSIDّای ًام ضثىِ(وطف ضذُ  یّا Fi-Wi(،  اعلاعاتی  رقاس Agent Tesla   تزای

 ٍ SSID وزدى را تا اضافِ netsh جذیذیه دستَر ، تزای ّز پزٍفایل ًوایص ٍ استخزاج رهشعثَر

 .وٌذ صادر هی  key=clear آرگَهاى یه

ای را در  اعلاعات گستزدُ ،Fi-Wi ّای علاٍُ تز پزٍفایلاجزایی  فایل  Malwarebytesش تِ گشار

ّا ، اعلاعات دستگاُ )ًام  ، هزٍرگزّا ، تارگیزی فایل FTP ّای ولایٌتهَرد سیستن ضاهل 

ّا را تِ لیست اضافِ  ، رم( جوع آٍری وزدُ ٍ آى CPUسیستن عاهل، هعواری وارتزی، ًام رایاًِ، ًام

 .وٌذ هی
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 Emotet  ماشول هبنیس WiFi  شدمجهس. 

Agent Tesla ّای ًیست وِ اخیزاً تا لاتلیت یتٌْا تذافشار WiFi یه ًوًَِ اس .تِ رٍس ضذُ است 

Trojan Emotet ی  وٌٌذُ تَسیعتا یه اتشار  وِ در اٍایل سال جاری هطاّذُ ضذ ًیشWiFi 

سین  ّای تی د لزتاًیاى جذیذ هتصل تِ ضثىِاد تِ آى اهىاى هی وِ ُ تَدرٍسرساًی ضذ تِ ل،هستم

 .اهي اعزاف را آلَدُ وٌذ ًا

 تَدًذ، تِ را وطف وزدُ Emotetی  ضذُ رٍس ّای تاسُ تِ وِ ًوًَِ Binary Defenseهحمماى 

BleepingComputer  تینهستمل حذالل دٍ سال تَسظ  ی وٌٌذُ تَسیعایي تٌذ، گف Emotet  ٍ

  .است گزفتِای تَجَد آیذ، هَرد استفادُ لزار  تغییز لاتل تَجِ ّیچ ایٌىِ تذٍى



 
 

 ّای سزاسز ضثىِ رٍیتز  Wi-Fi Emotet ی وٌٌذُ اس تَسیع  استفادُ ضاّذیه هحمك وِ  ی گفتِ تِ

وٌٌذُ را تِ یه هاصٍل  ایي تَسیع تعذاً Emotet دٌّذگاى تَسعِ است،ُ خَد تَد ّای هطتزی یىی اس

 .وزدًذاس آى علیِ وارتزاى عادی استفادُ  ارتما دادُ ٍ جاًثِ، ّوِ Wi-Fi وزم

در هسیز هستمیوی ّا   آى ، WiFiی ُ وٌٌذ تَسیعرٍی ایي هاصٍل تز  Emotet تینتا توزوش جذیذ 

 ی استفادُ تاذ وِ ًتسیار تَاًوٌذ ٍ تسیار خغزًان لزار دار Wi-Fi یه هاصٍل وزم ی جْت تَسعِ

 تزی خَاّذ داضت. رٍس تِ رٍس حضَر پزرًگ ،علیِ وارتزاى هعوَلی ،عولدر اس آى فعال 

 

 
 در عمل Emotetمتعلق به  WiFiی  کننده توزیع -2

 RAT و keylogging های بدافساری با ویصگی

Agent Tesla  وِ دارای لاتلیت ّا فَرٍم اس یذلاتل خز سزلت اعلاعات ی تزًاهِ یه       

keylogging  ٍ دستزسی اس راُ دٍرتزٍجاى (RAT)  تاوٌَى فعال است 4112اس حذالل است. 

 



 
 

Malwarebytes  ایي تزًاهِ تِ عَر فعال اس عزیك 4141ّای هارس ٍ آٍریل  در هاُ"گَیذ:  هی ،

 یا اسٌاد ZIP،CAB ،MSI  ، IMG ّای پزًٍذُ ّای هختلف هاًٌذ در لالة ّزسًاهِّای  ووپیي

Office  ذ.تَسیع ض" 

 ولیذ ٍ عىس رٍی صفحِتز ضزتات  ثثتتزای  ّا وِ اس آى آهیش ّای تجاری هخاعزُ ایویلّن اوٌَى 

 .تسیار هحثَب استاى در هیاى ولاّثزدار وٌٌذ، ّای آلَدُ استفادُ هی اس دستگاُ گزفتي

ٍ  ّا آٍری اعلاعات سیستن، سزلت دادُ جوع تِ ّذفتَاًذ  اعلاعات ّوچٌیي هی سارقتذافشار 

ًتی ا وزدى هتَلف ٍ ضذُ  آًالیشّای درحال اجزای پزداسشاس تیي تزدى ، تَردولیپ هحتَای 

 .هَرد استفادُ لزار گیزد ،ٍیزٍس

 



 
 

 

 Agent Teslaتوسط  WiFiرمسعبورهای  سرقت -3

 

یا ّای هطىَن  ، تایذ ٌّگام تاس وزدى ایویلAgent Tesla لَد پی تزای جلَگیزی اس آلَدُ ضذى تِ

ّای دریافت ضذُ اس عزیك ایویل، تسیار هحتاط تاضیذ ٍ ّوچٌیي اس  ٌّگام تاسدیذ اس لیٌه

 .خَدداری وٌیذ، ایذ س دریافت وزدًُاضٌا ّای ی وِ اس فزستٌذُّای ایویل در ّا  تارگیزی پیَست

Agent Tesla ّایتذافشار آًالیشفزم  وِ تَسظ پلت "تزیي تْذیذات هَرد اس رایج 11" ردُ تٌذی در 

تزای تجشیِ ٍ ی آپلَدضذُ  ًوًَِ 42،،11 ثثت تا ،ضذ اًجام 4112دساهثز  در  Any.Runتعاهلی

  ی دٍم لزار گزفت. ، در ردُتحلیل در عَل سال گذضتِ
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