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 مقذمه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس ضاازٍا اعالجاا   ٍ رغاا  ایااای سااار زی نر سهجٌااِ بااا  هطاااّ ُ

InfiniteTear بِ ًام WhiteRose اااشار نر  نّ  اعالج  اري با ّا ًطاى هیبزرسی .نّ  خ ز هی ِ  ی نٍم ًجوا

توزکاش نى   رسا   بِ ًظز های با تَجِ بِ هطاّ ات غَرت گزاتِ ٍ  ضزٍا ض ُهجلانی  2102سال  هارسهاُ 

 ّاای  اااشار اس الواَررتن   اراي باا   باض .  هی ارٍپاری بِ خػَظ کاربزاى کطَر اسپاًجابجطتز بز رٍی کاربزاى 

ی باا  ّاار  اارال ٍ کٌا    ّا استفانُ هی بزای رهشگذاری اارل RSAٍ بجتی  CBC - 252نر حال   AESرهشًواری 

ّاای اًااام    ط ق بزرسیکٌ .  رهشگذاری هیرا ّا اضارُ خَاّجن ًوَنا  کِ نر اناهِ بِ نى هطخعی پسًَ ّا

 باض  : سرز هی غَرتبِ  WhiteRoseااشار  رابی با  ررطِض ُ 

InfiniteTear (modified)> BlackRuby > WhiteRose 

اضارُ ًواَن   BlackRubyااشار  ٍ ٍال ش رعٌی با  WhiteRose ااشار تَاى بجي با  ّاری کِ هی تاس جولِ تفاٍ

ی بزقازاری ارت ااب باا هْااجوجي نر       سزٍر کٌتزل ٍ ازهاى ً ارن ٍ ًحَُ WhiteRoseااشار  اري اس  کِ با 

 گزنر ُ اس . اتیتغججزنچار  WhiteRoseااشار  با 

 

   مشخصات فایل اجرایی :

 White.exe نام فایل

MD5 00bd76cfccf6717c8fb7c766116bd174 

SHA-1 0d716ea88780b436e7dd18760c4c76d7070b17fd 

SHA-652 4771b4bc7cb6d07d677f46ba68613a84df11407e680c86348b8dbdbcb77a4178 

 KB 66 انذازه فایل

 Microsoft visual C# v6.0 / Basic .NET کامپایلر

 

 بخص اس  : سِاارل اجزاری اري با  ااشار نارای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 9..7 2072 20711 25122 

.rsrc 0.10 01721 0002 05.2 

https://id-ransomware.blogspot.ru/2017/08/thelast-ransomware.html
https://id-ransomware.blogspot.ru/2018/02/blackruby-ransomware.html
https://id-ransomware.blogspot.ru/2018/02/blackruby-ransomware.html
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.reloc 1.12 07052 02 502 

 

 تحلیل پویا :

اارال اجزارای نى را نر هحاجز نسهارطاواّی اجازا کازنرن تاا        ا WhiteRoseااشار  تز با بزای بزرسی عوجق

اااشار  باا  کاِ  ًتارج حاغل اس اري بزرسای ًطااى نان   ااشار را اس ًشنرک هَرن بزرسی قزار نّجن.  عولکزن با 

کاِ   کٌا   را نر نرارَ اغلی ٍرٌ ٍس اراان های  Perfect.sys ًام باسجستوی رک اارل هَرن اضارُ پس اس اجزاا 

 باض  : هحتَای نى نر تػَرز سرز قابل هطاّ ُ هی

 

ّاای هختلاا ارااان     را ًجاش نر نارزکتاَری   HOW-TO-RECOVERY-FILES.TXTّوچٌجي اارلی تح  عٌَاى 

خاَاّی   پجغام باا  اس رک گل رسا رک ناستاى رهاًتجک ٍ  ASCII یتػَرز کٌ  کِ هحتَای اري اارل ضاهل هی

نّا . پاس اس رهشگاذاری     ّاا اناهاِ های    ااشار بِ اعالجا  خاَن جْا  رهشگاذاری اارال      سپس با  باض . هی

ّای رهشگذاری ض ُ ًجش  پسًَ  اارلٍ  ENCRYPTED_BY_[Random]ّا بِ ضکل  ًام نى اّا نهجش اارل هَاقج 

اااشار   ّاا ازارٌا  هزباَب باِ اجازای باا       پس اس اتوام رهشگذاری اارلکٌ .  تغججز پج ا هی "WhiteRose."بِ 

 ضَن. کٌ  ٍ اارل اجزاری نى حذف هی خاتوِ پج ا هی

 : باض  ااشار هی خَاّی اري با  تػَرز سرز هزبَب بِ پجغام با 



 

  0 

 

  

 

 

اً  ٍ بِ  هْاجوجي رک ناستاى رهاًتجک تعزرا ًوَنُ BlackRubyااشار  ّواًٌ  با خَاّیا  بز اساس پجغام با 

خاَاّی ٍ ّوچٌاجي    ااشار ٍجَن تػَرز رک گل رس سفج  نر پجغاام باا    گذاری اري با  رس  عل  ًام ًظز هی

خَاّی رک ک  ضٌاسااری هٌحػازبفزن بازای     اً ا باض . نر پجغام با  ّاری کِ نر ناستاى بِ ًام نى ًوَنُ اضارُ

سااار  بااِ ننرس  ّاااا باراا  اس طزرااق ٍ  ن کااِ قزباًجاااى باازای رهشگطاااری ااراال ّااز قزباااًی ٍجااَن نار

https://id-ransomware.blogspot.ru/2018/02/blackruby-ransomware.html
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https://tox.chat/download.html ااشار بِ ًام  رک ًزمqTox        را ناًلاَن ًواَنُ ٍ باز رٍی سجساتن خاَن

ی بزقزاری ارت ااب باا هْااجوجي نر اراي      ًحَُ ارٌ .ًػب ًوارٌ  ٍ اس طزرق نى با هْاجوجي ارت اب بزقزار ًو

ک ضٌاساری هْاجوجي  ر  نر نىاعیًَزم ااشار ٍ ًػب پس اس ااشار ب ري غَرت اس  کِ قزباًجاى بار   ًزم

ّاا   باِ نى های بارسا    ٍ  ًواَنُ ٍارن  search contactsخَاّی نها ُ اسا  را نر قساو      کِ نر پجغام با 

بارستی ک  ضٌاسااری خاَن را   قزباًجاى ا اًٌ . پس اس ق َل نرخَاس ّا بو نىنرخَاس  ب ٌّ  ٍ هٌتظز پاسخ 

 20ارسال ًوارٌا . نر غاَرتی کاِ باِ ها ت       هْاجوجيهوابار  بزای  2بِ ّوزاُ رک اارل با ح اکثز حان 

ٍ   نارک نر http://torbox.uiot2wchz.onionساار    تَاًٌ  باِ ٍ   هیا ًوزنر ساع  پاسخی نرراا  

ٍ رک اروجل بزای خَن اراان ًوارٌ  ٍ اس طزرق اروجل اراان ض ُ با هْااجوجي ارت ااب بزقازار     نًُوَهزاجعِ 

ّااااااا  ًوارٌاااااا . ننرس اروجاااااال هْاااااااجوجي جْاااااا  بزقاااااازاری ارت اااااااب بااااااا نى     

wchz.onion2uiot.TheWhiteRose@Torbox تَضاجحات ککاز ضا ُ   هزباَب باِ    باض . تػاٍرز سراز  هی 

 باض  : هی

 
 wchz.onion2uiot.http://torboxسار  بِ ننرس  : ٍ 0تػَرز 

 

 en.php-wchz.onion/signup2uiot.http://torbox: غفحِ هزبَب بِ اراان اروجل بِ ننرس 2تػَرز 

https://tox.chat/download.html
https://tox.chat/download.html
mailto:TheWhiteRose@Torbox3uiot6wchz.onion
mailto:TheWhiteRose@Torbox3uiot6wchz.onion
http://torbox3uiot6wchz.onion/
http://torbox3uiot6wchz.onion/signup-en.php
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 : غفحِ ٍرٍن بِ اروجل.تػَرز 

ی پزناخ  نىا پاساخی اس   خَاّی ٍ ًحَُ پس اس بزقزاری ارت اب با هْاجوجي جْ  اطلاا اس هق ار ه لغ با 

کاِ چٌا ی پاجص     Dont_Worryااشار  هطابِ اري رٍش بزقزاری ارت اب نر با  ّا نرراا  ًکزنرن. سو  نى

 .گزنر اًتطار رااتِ بَنا هطاّ ُ 

اااشار رهشگطااری ضا ُ اسا  ٍ کااربزاى نر       ی باا   ااشار تَسز هارکل گلجسپی هحقق اهٌجتی حاَسُ  اري با 

ّاا   تَاًٌ  اس طزرق لجٌک سرز باا ٍی جْا  رهشگطااری اارال     ا هینىقزار گزاتي تَسز  حولِغَرت هَرن 

 ارت اب بزقزار ًوارٌ  :

https://www.bleepingcomputer.com/forums/t/290279/whiterose-ransomware-support-

topic-how-to-recovery-filestxt/ 

بزای  RSAٍ  بجتی CBC - 252نر حال   AESرهشًواری  ّای ااشار اس الوَررتن اري با ّواًطَر کِ اضارُ ض  

ّاای سراز را رهشگاذاری     ّاای هَجاَن نر نارزکتاَری    اارال ااشار  اري با . کٌ  ّا استفانُ هی رهشگذاری اارل

 کٌ  : ًوی

Windows, Program Files, $Recycle.Bin, Microsoft 

 : نّ  قزار هیهَرن ّ ف ّاری با پسًَ ّای سرز را  اارل WhiteRoseااشار  ّوچٌجي با 

.gif, .apk, .groups, .hdd, .hpp, .log, .m2ts, .m4p, .mkv, .mpeg, .epub, .yuv, .ndf, .nvram, .ogg, 

.ost, .pab, .pdb, .pif, .png, .qed, .qcow, .otp, .s3db, .qcow2, .rvt, .st7, .stm, .vbox, .vdi, .vhd, 

.vhdx, .vmdk, .vmsd, .psafe3, .vmx, .vmxf, .3fr, .3pr, .ab4, .accde, .accdr, .accdt, .ach, .acr, 

.sd0, .sxw, .adb, .advertisements, .agdl, .ait, .apj, .asm, .awg, .back, .backup, .sti, .oil, 

.backupdb, .bay, .bdb, .bgt, .bik, .bpw, .cdr3, .cdr4, .cdr5, .cdr6, .ycbcra, .cdrw, .ce1, .ce2, 

.cib, .craw, .crw, .csh, .csl, .db_journal, .dc2, .pptm, .dcs, .ddoc, .ddrw, .der, .des, .dgc, .djvu, 

.dng, .drf, .dxg, .eml, .ppt, .erbsql, .erf, .exf, .ffd, .fh, .fhd, .gray, .grey, .gry, .hbk, .ibd, .7z, 

.ibz, .iiq, .incpas, .jpe, .kc2, .kdbx, .kdc, .kpdx, .lua, .mdc, .mef, .config, .mfw, .mmw, .mny, 
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.mrw, .myd, .ndd, .nef, .nk2, .nop, .nrw, .ns2, .ns3, .ldf, .ns4, .nwb, .nx2, .nxl, .nyf, .odb, .odf, 

.odg, .odm, .orf, .otg, .oth, .py, .ots, .ott, .p12, .p7b, .p7c, .pdd, .pem, .plus_muhd, .plc, .pot, 

.pptx, .py, .qba, .qbr, .qbw, .qbx, .qby, .raf, .rat, .raw, .rdb, .rwl, .rwz, .conf , .sda, .sdf, .sqlite, 

.sqlite3, .sqlitedb, .sr2, .srf, .srw, .st5, .st8, .std, .stx, .sxd, .sxg, .sxi, .sxm, .tex, .wallet, .wb2, 

.wpd, .x11, .x3f, .xis, .ARC, .contact, .dbx, .doc, .docx, .jnt, .jpg, .msg, .oab, .ods, .pdf, .pps, 

.ppsm, .prf, .pst, .rar, .rtf, .txt, .wab, .xls, .xlsx, .xml, .zip, .1cd, .3ds, .3g2, .7zip, .accdb, .aoi, 

.asf, .asp, .aspx, .asx, .avi, .bak, .cer, .cfg, .class, .cs , .css, .csv, .db, .dds, .dwg, .dxf, .flf, .flv, 

.html, .idx, .js, .key, .kwm, .laccdb, .lit, .m3u, .mbx, .md, .mdf, .mid, .mlb, .mov, .mp3, .mp4, 

.mpg, .obj, .odt, .pages, .php, .psd, .pwm, .rm, .safe, .sav, .save, .sql, .srt, .swf, .thm, .vob, 

.wav, .wma, .wmv, .xlsb, 3dm, .aac, .ai, .arw, .c, .cdr, .cls, .cpi, .cpp, .cs, .db3, .docm, .dot, 

.dotm, .dotx, .drw, .dxb, .eps, .fla, .flac, .fxg, .java, .m, .m4v, .max, .mdb, .pcd, .pct, .pl, 

.potm, .potx, .ppam, .ppsm, .ppsx, .pptm, .ps, .r3d, .rw2, .sldm, .sldx, .svg, .tga, .wps, .xla, 

.xlam, .xlm, .xlr, .xlsm, .xlt, .xltm, .xltx, .xlw, .act, .adp, .al, .1, .bkp, .blend, .cdf, .cdx, .cgm, 

.cr2, .crt, .dac, .dbf, .dcr, .ddd, .design, .dtd, .fdb, .fff, .fpx, .h, .iif, .indd, .jpeg, .mos, .nd, .nsd, 

.nsf, .nsg, .nsh, .odc, .odp, .pas, .pat, .pef, .pfx, .ptx, .qbb, .qbm, .sas7bdat, .say, .st4, .st6, 

.stc, .sxc, .tlg, .wad, .xlk, .aiff, .bmp, .cmt, .dat, .dit, .edb, .flvv, .avhd , .back , .c , .ctl , .dbf , 

.disk , .dwg , .gz, .mail, .nrg, .ora , .ova, .ovf, .pmf, .ppt , .pptx, .pst, .pvi, .pyc, .sln, .tar, .vbs, 

.vcb, .vfd, .vmc, .vsd, .vsdx, .vsv, .work, .xvd, .123, .3dm, .602, .aes, .asc, .brd, .bz2, .cmd, 

.dch, .dif, .dip, .docb, .frm, .gpg, .jsp, .lay, .lay6, .m4u, .mml, .myi, onetoc2, .PAQ, .ps1, .sch, 

.slk, .snt, .suo, .tgz, .tif, .tiff, .uop, .uot, .vcd, .wk1, .wks, .xlc 

  ٍ ّواًطَر کاِ قابال هطااّ ُ    باضااشار هیّای رهشگذاری ض ُ تَسز اري با اارل نٌّ ُتػَرز سرز ًطاى

تغججاز ًواَنُ اسا  ٍ     ENCRYPTED_BY_[Random]ّاا باِ ضاکل     ًام نى اّا پس اس رهشگذاری اارل اس 

 .ض ُ اس ّا اضااِ  بِ اًتْای اارلWhiteRose. پسًَ   ّوچٌجي
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ّاای نررااا     گشارشراب  اها  ااشار چوًَِ اًتطار هی نر حال حاضز بِ طَر نقجق هطخع ًجس  کِ اري با 

( باَنُ اسا .   RDPااشار اس طزرق ّک کزنى کلوِ ع َر سزٍرس رروَت نسکتاپ ) ض ُ حاکی اس ًػب با 

اق ام  RDPض کِ خػَغاً لذا بِ ه رزاى ٍ راّ زاى ض کِ نر ساسهاى ّا تَغجِ هی گزنن ًس   بِ اهي ساسی 

اًا .   را باِ عٌاَاى راک تزٍجااى ضٌاسااری ًواَنُ      ااشار ّای هعت زا اري با ٍرزٍسّوچٌجي اکثز نًتیًوارٌ . 

 ّا ًجش ٍجَن نارن.  ااشار بِ سجستن اس راُ ّای هت اٍل اس جولِ ّزسًاهِبٌابزاري احتوال ًفَک با 

 

 تحلیل ایستا:

 بِ ًتارج سرز نس  پج ا کزنرن. WhiteRoseااشار  با  ک  پس اس تحلجل

ّای هختلا ق ل ٍ بع  اس رهشگذاری اًاام نانران ضااّ  اراي باَنرن کاِ       ّاری کِ بز رٍی اارل ط ق بزرسی

ِ  تػَرز سراز  نّ . ّا را پس اس رهشگذاری بِ طَر کاهل تغججز هی ساختار اارل WhiteRoseااشار  با  ای  ًوًَا

   نّ  : ّا را ًطاى هی اس تغججزات ساختار اارل
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 : را ًطاى هی نّ ااشار  با  Mainتابع سرز  قطعِ ک 
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ا  کٌ  بِ اعالج  هیضزٍا  WhiteRoseااشار  ٍقتی با ضَن  ّواًطَر کِ نر تػَرز بالا ًجش هطاّ ُ هی

ااشار  ا اگز هَجَن باض  اعالج  با هَجَن اس  را خجزنر سجستن  Perfect.sysکٌ  کِ نرا اارل  بزرسی هی

 نّ . ااشار بِ اعالج  خَن اناهِ هی ٍ با  اارل اراان خَاّ  ض نر غجز اري غَرت کٌ  ٍ  خاتوِ پج ا هی

  ًوار  : ازارٌ ّای سرز را اراان هی پس اس اجزا ّوچٌجي

cmd.exe /C vssadmin.exe delete shadows /all /Quiet 
cmd.exe /C WMIC.exe shadowcopy delete 
cmd.exe /C Bcdedit.exe /set {default} recoveryenabled no 
cmd.exe /C Bcdedit.exe /set {default} bootstatuspolicy ignoreallfailures 
cmd.exe /C wevtutil.exe cl Application 
cmd.exe /C wevtutil.exe cl Security 
cmd.exe /C wevtutil.exe cl System 
 

کٌ  ٍ با اجزای ازارٌ   را حذف هی shadowcopyّای  ًسخِ vssadmin.exeااشار با اجزای ازارٌ   با 

Bcdedit.exe ال کزنى غجزاعّوچٌجي نستَرات نروزی را جْ   کٌ . ّا را غجزهوکي هی اهکاى باسرابی اارل

 کٌ . هیرا اجزا  ّاٍ پاک کزنى گشارش رٍر انٍرٌ ٍسا راُ اً اسی ها ن 

 باض  : ااشار بزابز ع ارت سرز هی هق ار کلج  عوَهی با 

PFJTQUtleVZhbHVlPjxNb2R0bHVzPnJXRXg1all2ajN0WSt2bCtjcEJpMDQzY2JpQjVDOHhZMjh2

cG7wbjhDTWlqOVJ2ZnlpLzhQYzRXa1RnN1FBeWJnaEhCenNjUHFlNmRJQWR0dWl2K27uVkZV

ZG7CMlh5R.NPTDR5VFVuVUNaZEZkaEl.UloxalFnbFA1RVYwSzgyU.NWcnBsOW7rcHdZQWN

FS0hCUDVrS.cvOEswM17VTWg1M17aN.FTWW7maz12L10vZHVsdXM+PEV0cG7uZW51PkF

RQUI2L1V0cG7uZW51PjwvUlNBS2V5VmFsdWU+ 

 کِ بِ خَبی نر قطعِ ک  سرز ًجش  قابل هطاّ ُ اس  : 

 

خَاّی بِ خَبی قابل  باض  کِ نر بخطی اس نى پجغام با  ااشار هی خَاّی با  هزبَب بِ پجغام با قطعِ ک  سرز 

 هطاّ ُ اس  :



 

  00 

 

  

 

 0تػَرز 

 

 خَاّی با : پجغام 2تػَرز  
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ّاا هطاخع    باض  کِ قسو  هزبَب بِ تغججز ًاام اارال   ّا هی قطعِ ک  سرز هزبَب بِ ازارٌ  رهشگذاری اارل

 ض ُ اس  :

 

 باض  : ااشار هی ّای رهشًواری استفانُ ض ُ تَسز اري با  قطعِ ک ّای سرز هزبَب بِ الوَررتن

 

 یبجت CBC - 252نر حال   AESرهشًواری : الوَررتن 0تػَرز 



 

  0. 

 

  

 

 RSA: الوَررتن رهشًواری 2تػَرز 

نّ ا قطعاِ سراز اراي     ّا را هَرن ّ ف قزار ًوی ااشار بزخی اس نارزکتَری ّواًطَر کِ اضارُ ًوَنرن اري با 

 کٌ  : هَضَا را بِ خَبی اث ات هی
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 : ضًَ  ااشار رهشگذاری هی باض  کِ تَسز با  ّاری هی قطعِ ک  سرز هزبَب بِ لجس  پسًَ  اارل

 

 .کٌ  یاستفانُ ه نىااس  ابعترک بِ ّوزاُ سرز  یٌ ٍسرٍ  کتابخاًِاقز اس  WhiteRoseااشار با 

mscoree.dll 
_CorExeMain  

 

   :ًضَ هی باسسجستن  نرااشار  کلج ّای رججستزی سرز تَسز با 

\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\996E.exe 
\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 
\REGISTRY\USER\S-1-5-21-1482476501-1645522239-1417001333-
500\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File ExecutionOptions\mscoreei.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\KERNEL32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USER32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Secur32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\RPCRT4.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\ImageFileExecutionOptions\ADVAPI32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\msvcrt.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\WS2HELP.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\WS2_32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File ExecutionOptions\SHLWAPI.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\PSAPI.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\winime32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\mscoree.dll 
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\REGISTRY\MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\mscoree.
dll\CheckAppHelp 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\IMM32.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\USP10.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\LPK.DLL 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\MSVCR80.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\mscorwks.dll 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\mscorwk
s.dll\CheckAppHelp 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\shell32.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File ExecutionOptions\comctl32.dll 
\REGISTRY\USER\S-1-5-21-1482476501-1645522239-1417001333-
500\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\AppData 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ole32.dll 
\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\mscorlib.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\MSCTF.dll 
\REGISTRY\USER\S-1-5-21-1482476501-1645522239-1417001333-
500\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Cache 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\mscorjit.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\rsaenh.dll 
\REGISTRY\MACHINE\Software\Policies\Microsoft\Cryptography 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image FileExecutionOptions\System.ni.dll 
\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\System.Drawi
ng.ni.dll 
\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\System.Wind
ows.Forms.ni.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\culture.dll 
\Registry\Machine\Software\Microsoft\WindowsNT\CurrentVersion\ImageFileExecutionOptions\System.Core.

ni.dll 

 

 تحلیل ترافیک شبکه :

ٍ تلاش بزای بزقزاری ارت اب با هجشبااى نر   DNSهتَجِ ّجچ گًَِ نرخَاس   پس اس بزرسی تزااجک ض کِا

 ًط رن. WhiteRoseااشار ی جغزااجاری خاظ تَسز با ًقطِ
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 شناسایی :

قاانر باِ    VirusTotalنًتی ٍرزٍس ٍ نًتی با ااشار هَجاَن نر سااهاًِ     25هَرن اس  50نر حال حاضز تع ان 

  کٌٌ . ضٌاساری اري با  ااشار بَنُ ٍنى را حذف را غجزاعال هی

 


