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اج هٌتطز کزد  رساى ٍاتس تا حساسیت تالا را در پیام  ّای چٌذگاًِ پذیزی آسیة جشییات فٌی اس هحقق اهٌیتییک  

تا ارسال یک تَاًذ  هیاس راُ دٍر هْاجن یک کارتز تِ خطز خَاّذ افتاد ٍ  ّا اهٌیت هیلیَىاس آًْا  تزداری کِ تا تْزُ

کارتز را سزقت کٌذ.ایي  macّای هَجَد در سیستن ٍیٌذٍسی یا  فایل اج ٍاتس تزًاهِدر تِ قزتاًی پیام هخزب 

کطف ضذُ  Gal Weizmanتِ ًام  PerimeterXکِ تَسط هحقق  CVE-2019-18426آسیثة پذیزی تا ضٌاسِ 

 ٍاقغ ضذُ است. اج در ًسخِ ٍب ٍاتس ،است

پذیزییاینآسیةدرتاره 1

ٍجَد دارد  open-redirectپذیزی خطزًاک اس ًَع  سیةاج یک آ ًسخِ ٍب ٍاتسدّذ در  پذیزی ًطاى هی ایي آسیة

 ختن ضَد. cross-site scriptingتِ حولات تا ارسال یک پیام هخزب تَاًذ  کِ هی

اج در هزٍرگز تاس ضَد اهکاى اجزای کذ اس راُ دٍر در  درًتیجِ اگز پیام هخزب تَسط قزتاًی در ًسخِ ٍب ٍاتس

context  در تزًاهِ ًسخِ تزًاهِ ٍجَد دارد؛ اگز پیامdesktop ی سیستن ٍ در  کذ هخزب در گیزًذُ ًیش تاس ضَد

context تزًاهِ اجزا هی ( ضَد. ػلاٍُ تز ایي تِ دلیل اضتثاُ در تٌظینmisconfigureهحتَای سیاست )  ّای اهٌیتی

اس یک ٍب سایت دیگز در  iframeتا استفادُ اس  XSSّای payloadاج، اهکاى تارگذاری  داهیي ًسخِ ٍب ٍاتس

تْتز تٌظین ضذُ تَدًذ،  CSPی ایي هحقق اگز قَاًیي  تِ گفتِ ایٌتزًت کِ تحت کٌتزل هْاجن است، ٍجَد دارد.

تَاًذ اطلاػات تاارسضی اس قزتاًی سزقت  هْاجن هی CPS. تا دٍر سدى قَاًیي کزد کاّص پیذا هی XSS ػول قذرت

 رگذاری کٌذ.را تِ راحتی تا XSSّای payloadکٌذ ٍ 
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اجهایامنیتیدامیننسخهوبواتس(محتوایسیاستmisconfigure:اشتثاهدرتنظیم)1شکلشماره

ضَد. فایل سیز  اج اثثات هی ی ٍاتس تَسیلِ ،ی دستزسی تِ فایل ضَد، حولِ ّواى طَر کِ در تصَیز سیز هطاّذُ هی

 در سیستن قزتاًی دریافت ضذُ است. C:\\Windows\System32\drivers\etc\hostsدر آدرس 



 

 

-openتزداری اس رخٌِ اهٌیتی  دارًذ اهکاى تْزُ preview banner ،کِ هطاتق ضکل سیز ّایی ا استفادُ اس پیامت

redirect ضَد. فزاّن هی 

 

داردpreview banner:پیامیکه2شکلشماره

دّذ درحالیکِ لیٌکی کِ کارتز تِ آى ّذایت  را ًطاى هی facebookپیام، سایت  Bannerتا تَجِ تِ ضکل سیز 

 است. https://example.comآدرس ضَد  هی

https://example.com/
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ای تغییز دّذ  ظاّز لیٌک را تِ گًَِ bannerفزاتز رفتِ ٍ ػلاٍُ تز ظاّز  تَاًذ یک قذم هْاجن هیهطاتق ضکل سیز 

تَاًذ کارتز را  دیگزی ّذایت کٌذ. ایي هَضَع هیسایت  تاضذ ٍلی تِ کارتز را تِ ٍب facebookکِ ضثیِ آدرس سایت 

 فزیة دادُ ٍ هٌجز تِ حولات فیطیٌگ ضَد.

 

محافظتاسسیستمخوددرتزاتزآسیةپذیزی 2

پذیزی  تحت تاثیز ایي آسیة iPhone 2.20.10ّای قثل اس  ًسخِدر ٍیٌذٍس ٍ  0.3.9309ّای قثل اس  ًسخِ

گشارش ضذ ٍ ٍصلِ اهٌیتی آى در  facebookتِ  Weizmanپذیزی سال پیص تَسط  ّستٌذ. ایي آسیة

کٌیذ ّز چِ  پذیز استفادُ هی ّای آسیة ضَد اگز اس ًسخِ ّای تؼذی هٌتطز ضذ. درًتیجِ پیطٌْاد هی ًسخِ

 رساًی آى اقذام کٌیذ.تز تِ تِ رٍس  سزیغ

 مناتع 3

 

[1]  https:/www.facebook.com/security/advisories/cve-2019-18426 

[2] https://www.perimeterx.com/tech-blog/2020/whatsapp-fs-read-vuln-disclosure/ 

[3] https://thehackernews.com/2020/02/hack-whatsapp-web.html 

  

 



 




