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 : مقذمه

 دّدذ   خثز هی RansSIRIAخذیذی تِ ًام  اس ظَْر ًوًَِ، سایثزی در سهیٌِ تاج افشارهطاّذُ ٍ رصذ فضای 

یلادی هطداّذُ رزدیدذ  دِ تدِ ً دز      هد  ۰۲۰8 آٍریل ۰۲تزای ًخستیي تار در تاریخ  RansSIRIAتاج افشار 

ِ   را هَرد ّذف قزار دادُ است    پزتغالی ستاىرسذ خاهعِ  ارتزاى  هی  ّدذف  هطاّذات حدا ی اس آى اسدت  د

ایدي تداج افدشار اد دا     سداسًذراى   اسدت   وک تِ هزدم تیگٌداُ ٍ خٌدز سدُ   در ظاّز  ساسًذراى ایي تاج افشار

تزرسدی ّدا    اهاهزدم سَریِ خَاٌّذ زد  وک تِ را صزف  ضذُ اس ایي تاج افشار آٍری  ٌٌذ هثلغ تاج خوع هی

  ایي اد ایی درٍغیي است!!  دّذ ًطاى هی

 

   مشخصات فایل اجرایی :

 RsSIRIA.exe ًام فایل

MD5 5۲7۰70۰edda06866fea6۰74۰5۲b۰6e۰9 

SHA-۰ 76b7bcf۰۲97c6c45b5afa۲dfa964۰۰744050e۰5۲ 

SHA-۰56 4d5۰0۰ed68۰09۲ec459۲۲9657ddda۰۰df7d8۰e7۰8۰cca۰۲5f0a85a0۰d9f99a50 

  MB 58 ۰ اًذاسُ فایل

 Microsoft visual C# v7 ۲ / Basic .NET  اهپایلز

 

 فایل اخزایی ایي تاج افشار دارای سِ تخص است :

 اًذاسُ خام اًذاسُ هداسی هداسیآدرس  آًتزٍپی ًام تخص
.text 7.8۰ 8۰9۰ ۰6۰5۰9۰ ۰6۰506۲ 

.rsrc ۰ ۰6 ۰60۲۰۲8 09594 09906 

.reloc ۲ ۰ ۰67۰۰68 ۰۰ 5۰۰ 

 

 تحلیل پویا :

افشار تِ هحد  اخدزا،    ایي تاجًتایح حاصل اس اخزای ًوًَِ تاج افشار در هحیظ آسهایطگاّی ًطاى هی دّذ  ِ 

حداٍی   دِ  ) log.txt تٌدام  یک فایل هتٌی ، RsSIRIA.exe.Config ، RansSIRIAّای   فایل تِ ًام چْار

ِ  ّوچٌدیي تودَیز پد    ٍ  هی تاضدذ   ضذُ ٍ اعلا ات دیگز رذاریّای رهش آدرس فایل ای  دِ پد  اس    سهیٌد

  قزار هی دّذ در ّواى دایز تَریدّذ را  رهشرذاری تغییز هی
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 ضَد  در ٍسظ صفحِ ظاّز هی Microsoft Word ًزم افشارسپ ، توَیزی ضثیِ توَیز تاسرطایی  

 

 

 ای تِ ستاى پزتغالی است  ِ حاٍی خولِ  هی رزددًیش ظاّز  سیزتِ ضکل  یدر اداهِ توَیز

 

 

 ، تزرسی  لیذ ّای ٍارد ضذُ است  ِ احتوالا هٌ َر،  لیذ رهشرذاری است ایي پیغامهضوَى 

 رزدد  هی ظاّزخَاّی ًیش  پ  اس چٌذ دقیقِ توَیز پ  سهیٌِ تِ توَیز سیز تغییز  زدُ ٍ پیغام تاج
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اس ًقل قدَ  اس افدزاد هطدَْر ٍ هتفکدز خْداى       چْارحاٍی  ،توَیز پ  سهیٌِّواًغَر  ِ هلاح ِ هی  ٌیذ 

هْاخن تا ایي پیام ّا  رسذتِ ً ز هی  تَدُ  ِ هضوَى صلح علثی ٍ تزک خطًَت دارًذ خولِ ًلسَى هاًذلا 

  داضتِ استاحساسات قزتاًیاى ٍ خلة ا تواد آًاى را  خزیحِ دار  زدىسعی در 

طذار تزای ایداد اضغزاب ٍ خلدة تَخدِ   در اداهِ، هطاّذُ رزدیذ  ِ ّز چٌذ دقیقِ یکثار پیاهی تِ صَرت ّ

 ًیش ًوایص دادُ هی ضَد قسوت پاییي راست صفحِ در قزتاًی، 

 

 

 ّدای رهشردذاری   را تِ اًتْای فایدل  aes.پسًَذ پ  اس اتوام فزآیٌذ رهشرذاری، افشار  ایي تاجرفتٌی است  ِ 

  RansSIRIAافدشار   تداج فایل تا پسًَذ ّدای هختلدک  دِ تَسدظ     تعذادی  در توَیز سیز  ٌذ  ، اضافِ هیضذُ

 رهشرذاری هی رزدد را هطاّذُ هی  ٌیذ 
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 پزداسین  َاّی هیخ تاجدر اداهِ تِ تزرسی پیغام 

 ضَد  تا ًوایص توَیز سیز رطَدُ هیافشار  خَاّی ایي تاج پٌدزُ رزافیکی پیغام تاج
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 افشار است  تاج در هَرد ِ حاٍی هغالة هْوی  ًوایاى ضذُپٌدزُ سیز ٍ پ  اس چٌذ لح ِ، 
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ا ًاضٌاس هعزفدی  دزدُ ٍ   ایي هتَى  ِ تِ ستاى پزتغالی ًَضتِ ضذُ تذیي ضزح است  ِ اتتذا خَد ر هحتَای

اًذ سخي رفتِ ٍ در اداهِ تدا   خزاحت ٍ رزسٌگی قزار رزفتِّا اًساى  ِ در خٌز هَرد آسار،  سپ  اس هیلیَى

تیداى   تِ خٌدز سدرداى  هالی قذهی در خْت  وک اقذام خَد را  " ٌذ تا حزف چیشی تغییز ًوی"تیاى ایٌکِ 

ّدا را ًذارًدذ ٍ    فایدل  ًاتَدیافشار قوذ  سٌذراى ایي تاجخَاًین  ِ ًَی ًوَدُ است  سپ  در هتي آتی رًز هی

  ٌٌذ !!! هی تلاشفقظ تزای  وک تِ خٌز سدراى 

لایت  دَیي در   ۲۰ ۲ تزای  وک،  تاج یا تِ اصغلاح سْن قزتاًی هثلغّواًغَر  ِ در توَیز هطخص است، 

ي در سدوت  ً ز رزفتِ ضذُ ٍ آدرس  یک پَ  لایت  َیي ًیش در پاییي پٌدزُ قزار دادُ ضذُ است  ّوچٌدی 

تاضدذ    رٍس هدی  9رٍس ٍ ضدوارًذُ تعدذی تدِ هدذت      0ّا تِ هدذت   د  ِ یکی اس آىچپ دٍ ضوارًذُ ٍخَد دار

هْلتدی تدزای   رٍس   9دٍم )تَدُ ٍ ضدوارًذُ   هْاخنلایت  َیي تِ  ۲۰ ۲رٍس  هْلت پزداخت  0) اٍ ضوارًذُ 

حدذف  تزای ّویطِ ّا  تاج را ًپزداسد، فایلهثلغ رٍس  9ّای قزتاًی است ٍ ارز قزتاًی تا  تاقی هاًذى فایلسالن 

 خَاٌّذ ضذ 

ضَد  ِ در توَیز سیز قاتدل هطداّذُ    پ  اس  لیک تز رٍی  لاهت قفل سثش رًز، صفحِ خذیذی رطَدُ هی

 است:

 

در فیلذ اٍ  ٍارد ًوایدذ  در فیلدذ دٍم، اهکداى     هْاخندر ایي تخص، قزتاًی تایذ ایویل خَد را تزای ارتثاط تا 

 وک تیطتز تِ خٌز سدراى ٍخَد دارد  ِ فیلذ سوت راست هقذار  وک هالی ٍ سوت چپ ضوارُ حسداب  

 دات خَد را ًیش داراست تایذ ٍارد ضَد  ّوچٌیي در فیلذ سَم، قزتاًی اهکاى تیاى اًتقادات ٍ پیطٌْا
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تدز   افشارّای دیگز قدزار دارد هثٌدی   خَاّی تاج تاج پیغامای هطاتِ  ، صفحِخَاّی در تخص دیگزی اس پیغام تاج

تْذیذ قزتاًی در صَرت  ذم پزداخت تاج ٍ ّوچٌیي راٌّوایی قزتداًی درتدارُ    ایٌکِ چِ اتفاقی افتادُ است ٍ

 ریزد  پزداخت تاج چگًَِ اًدام هی

 

ضدَد  دِ    در تخطی دیگز ًیش پیاهی خْت اعلا ات تیطتز تِ قزتاًی ًوایص دادُ هیدر اداهِ، هطاّذُ رزدیذ 

 "ها تِ دًثا  ضْزت ٍ هقدام ًیسدتین  "در آى تِ خْاًی تَدى ایي حز ت اضارُ ضذُ ٍ ّوچٌیي تا تیاى ایٌکِ 

 دِ ایدي پیدام را در     هدی  ٌدذ  ست  ٌذ ٍ اس قزتاًی درخَا ّذف خَد هثٌی تز فزیة  ارتز را دًثا  هیهْاخن 

 ًیش هٌتطز  ٌذ ّای اختوا ی دیگز  ٍ یا ضثکِ WhatsAppرساى  پیام

  

 تحلیل ایستا :

 حاصل رزدیذ :سیز  تَسظ  ارضٌاساى ایي هز ش، ًتایح RansSIRIA افشار تزرسی  ذهٌثع تاج پ  اس

 ردذاری رهشدر آى تاج افشار سعی در ضٌاسایی پسًَذ فایل ّدای   توَیز سیز تخطی اس  ذ را ًطاى هی دّذ  ِ

یادداضدت   log.txtدر فایدل   logضذُ را در قالة هتٌی  ِ تِ  ٌَاى  رذاریّوچٌیي فایل رهش را دارد ضذُ 

 دّذ   ٌذ، قزار هی هی
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 َد داى  ای حداٍی توداٍیز   ضَد  ِ در آى صفحِ  ، آدرسی در هزٍررز ٍب رطَدُ هیلح اتیپ  اس رذضت 

در آى ضدَد  دِ    سَری تِ ًوایص رذاضتِ ضذُ است  سپ  لیٌک دیگزی هتعلق تِ یک ٍیدذیَ رطدَدُ هدی   

 ِ در آراهدص ٍ اهٌیدت تدِ سدز     تواٍیزی احساسی اس یک دختزتچِ )احتوالاً ارٍپایی  ًوایص دادُ هی ضَد 

افدشار یافدت ضدذ     ثع ایي تاجّا در  ذهٌ ایي لیٌک رزدد  هی آىتزدُ ٍ تِ هزٍر دچار خٌز ٍ هطکلات ًاضی اس 

  ِ در سیز توَیزی اس  ذ آى قاتل هلاح ِ است 
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سدعی   ، احتوالاًدر توَیز سیزتا تَخِ تِ داهٌِ یافت ضذُ  RansSIRIAتزرسی ّا ًطاى هی دّذ  ِ تاج افشار 

 قزتاًی را دارد  هَقعیت خغزافیایی ضٌاساییدر 

 
 رزفت ٌِ سیز ًیش هَرد تزرسی قزار ّوچٌیي داه

 
 تاضذ  ّوسَ هیافشار  ای ّوزاُ تا پیام خاصی است  ِ تا ضعارّای ایي تاج ایي داهٌِ دارای صفحِ سادُ

 

ضدَد  دِ پد  اس     دیدذُ هدی  " garaz.zeboreb" ٌیدذ،  ثدارت    ّواًغَر  ِ در توَیز تدالا هطداّذُ هدی   

 ّای تیطتز، یک آدرس پست الکتزًٍیکی تا ّویي ًام یافت ضذ  تزرسی

 

 

 : توابع مورد استفاده

 ADVAPI0۰.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\mscoreei.dll 

 SHLWAPI.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\clr.dll 

 mscoree.dll 

 ntdll 

 rpcrt4.dll 
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 C:\WINDOWS\assembly\NativeImages_v4 ۲ 0۲0۰9_0۰\mscorlib\cece9d۲۰56e۰84۰7b64587ba6

9۲6۲5d4\mscorlib.ni.dll 

 AdvApi0۰.dll 

 HookSwitchHookEnabledEvent 

 C:\WINDOWS\system0۰\MSCTF.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\culture.dll 

 ole0۰.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\nlssorting.dll 

 kernel0۰.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\clrjit.dll 

 C:\WINDOWS\assembly\NativeImages_v4 ۲ 0۲0۰9_0۰\System\7۰69c470۲7۰af۲0۲77b۰cd۰a9c

۰dbcbe\System.ni.dll 

 C:\WINDOWS\assembly\NativeImages_v4 ۲.0۲0۰9_0۰\System.Drawing\cad۲df97be۰5۰ddb8۲

a846b6۰f۰6a4dd\System.Drawing.ni.dll 

 C:\WINDOWS\assembly\NativeImages_v4 ۲ 0۲0۰9_0۰\System.Windows.Forms\۲09d68cb0f۲e

97۰d7d44a9۰dc6a۰59bf\System.Windows.Forms.ni.dll 

 uxtheme.dll 

 user0۰.dll 

 imm0۰.dll 

 comctl0۰.dll 

 gdi0۰.dll 

 advapi0۰.dll 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\mscorrc.dll 

 NTDLL.DLL 

 996E.exe 

 C:\WINDOWS\Microsoft.NET\Framework\v4 ۲ 0۲0۰9\diasymreader.dll 

 

 انذ: افسار گشوده شذه کلیذهای رجیستری زیر نیس در فرآینذ این باج

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\996E.exe 

 \Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 

 \Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

 \REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\Trans
parentEnabled 
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 \REGISTRY\USER\S-۰-5-۰۰-۰48۰4765۲۰-۰6455۰۰۰09-۰4۰7۲۲۰000-

5۲۲\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscoreei.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\ntdll.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\KERNEL0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\GDI0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\USER0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\Secur0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\RPCRT4.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\ADVAPI0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\msvcrt.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\WS۰HELP.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\WS۰_0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\SHLWAPI.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\PSAPI.DLL 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\winime0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscoree.dll 

 \REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Image File 
Execution Options\mscoree.dll\CheckAppHelp 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\IMM0۰.DLL 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\USP۰۲.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\LPK.DLL 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\MSVCR۰۲۲_CLR۲4۲۲.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\clr.dll 
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 \REGISTRY\MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Image File 
Execution Options\996E.exe\RpcThreadPoolThrottle 

 \REGISTRY\MACHINE\Software\Policies\Microsoft\Windows NT\Rpc 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\ole0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\mscorlib.ni.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\MSCTF.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\culture.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\nlssorting.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\clrjit.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\uxtheme.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.ni.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.Drawing.ni.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\System.Windows.Forms.ni.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\comctl0۰.dll 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\VERSION.dll 

 \REGISTRY\MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AeDebug 

 \REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Windows Error 
Reporting\DebugApplications 

 \REGISTRY\USER\S-۰-5-۰۰-۰48۰4765۲۰-۰6455۰۰۰09-۰4۰7۲۲۰000-

5۲۲\SOFTWARE\Policies\Microsoft\Windows\Windows Error Reporting\DebugApplications 

 \REGISTRY\USER\S-۰-5-۰۰-۰48۰4765۲۰-۰6455۰۰۰09-۰4۰7۲۲۰000-

5۲۲\SOFTWARE\Policies\Microsoft\PCHealth\ErrorReporting 

 \REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\PCHealth\ErrorReporting 

 \REGISTRY\MACHINE\SOFTWARE\Microsoft\PCHealth\ErrorReporting\ShowUI 

 \REGISTRY\MACHINE\SOFTWARE\Microsoft\PCHealth\ErrorReporting\DoReport 

 \Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\diasymreader.dll 

افشار تدا تٌ دین  لیدذ رخیسدتزی سیدز، پد  اس ّدز تدار          ایي تاج ّا ًطاى هی دّذ  ِ ًتایح حاصل اس تزرسی

  ٌذ  اخزا هیًیش خَد را  رایاًِ،اًذاسی هدذد  راُ
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ّا در   ولکزد ایي قغعِ  ذ استثٌا قزار دادى تعضی دایز تَری ّوچٌیي قغعِ  ذی ًیش یافت ضذ  ِ احتوالاً

 ٌّگام رهشرذاری است 

 

 

 

 ترافیک شبکه :تحلیل 

پ  اس اخزا، ارتثاعات رستزدُ ای را تا ضثکِ خْاًی ٍب  RansSIRIAتحلیل ّا ًطاى هی دّذ  ِ تاج افشار 

 تزقزار هی ساسد  لیست  اهل ایي ارتثاعات در خذاٍ  سیز آهذُ است 

 

 

 DNSدرخَاست ّای 

  طَر آدرس آی پی داهٌِ

www.taringa.net ۰۲4 ۰6 ۰۰8 65  ُاهزیکا ایالات هتحذ 

ssl.gstatic.com  ۰7۰ ۰۰7 ۰0 99  ایالات هتحذُ اهزیکا 

srv.buysellads.com  ۰88 ۰66 ۰۰۰ ۰4۲  ّلٌذ 

s0.buysellads.com  ۰0 ۰۰۰ 9 ۰۰  ایالات هتحذُ اهزیکا 

platform.twitter.com  ۰99 96 57 6  ایالات هتحذُ اهزیکا 

pagead۰.googlesyndication.com  ۰۰6 58 ۰۲5 ۰94  ایالات هتحذُ اهزیکا 

ocsp.pki.goog  ۰7۰ ۰۰7 ۰۰ 78   هتحذُ اهزیکاایالات 

ocsp.int-x0.letsencrypt.org  ۰ ۰8 ۰۰۰ 56  اتحادیِ ارٍپا 

ocsp.comodoca4.com  ۰ ۰7 ۰۰۰ ۰۰4  اتحادیِ ارٍپا 

o۰.t۰6.net  ۰۲4 ۰6 ۰۰9 65  ایالات هتحذُ اهزیکا 

maxcdn.bootstrapcdn.com  ۰۲5 ۰85 ۰۰6 ۰۲  ایالات هتحذُ اهزیکا 

isrg.trustid.ocsp.identrust.com  ۰ ۰8 ۰۰۰ 70  اتحادیِ ارٍپا 

https://www.hybrid-analysis.com/search?query=domain%3Assl.gstatic.com
https://www.hybrid-analysis.com/search?query=domain%3Assl.gstatic.com
https://www.hybrid-analysis.com/search?query=domain%3Asrv.buysellads.com
https://www.hybrid-analysis.com/search?query=domain%3Asrv.buysellads.com
https://www.hybrid-analysis.com/search?query=domain%3As3.buysellads.com
https://www.hybrid-analysis.com/search?query=domain%3As3.buysellads.com
https://www.hybrid-analysis.com/search?query=domain%3Aplatform.twitter.com
https://www.hybrid-analysis.com/search?query=domain%3Aplatform.twitter.com
https://www.hybrid-analysis.com/search?query=domain%3Apagead2.googlesyndication.com
https://www.hybrid-analysis.com/search?query=domain%3Apagead2.googlesyndication.com
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.pki.goog
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.pki.goog
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.int-x3.letsencrypt.org
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.int-x3.letsencrypt.org
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.comodoca4.com
https://www.hybrid-analysis.com/search?query=domain%3Aocsp.comodoca4.com
https://www.hybrid-analysis.com/search?query=domain%3Ao1.t26.net
https://www.hybrid-analysis.com/search?query=domain%3Ao1.t26.net
https://www.hybrid-analysis.com/search?query=domain%3Amaxcdn.bootstrapcdn.com
https://www.hybrid-analysis.com/search?query=domain%3Amaxcdn.bootstrapcdn.com
https://www.hybrid-analysis.com/search?query=domain%3Aisrg.trustid.ocsp.identrust.com
https://www.hybrid-analysis.com/search?query=domain%3Aisrg.trustid.ocsp.identrust.com
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domain7۲7.tk  ۰95 ۰۲ 04 ۰۰۰  ّلٌذ 

dolarhoje.com  ۰59 ۰۲0 ۰46 ۰۰6  ایالات هتحذُ اهزیکا 

d0b4n0yyoc8n59.cloudfront.net  5۰ 85 ۰77 ۰۲5  ایالات هتحذُ اهزیکا 

d۰8۰ykz6vx۲۰th.cloudfront.net  5۰ 85 ۰77 ۰۰8  ایالات هتحذُ اهزیکا 

code.jquery.com  69 ۰6 ۰75 ۰۲  ایالات هتحذُ اهزیکا 

cdn.adfront.org  ۰0 ۰۰۰ 9 ۰۰  ایالات هتحذُ اهزیکا 

cas.criteo.com  ۰78 ۰5۲ ۲ 7۰  ِفزاًس 

ajax.googleapis.com  ۰7۰ ۰۰7 ۰0 ۰08  ایالات هتحذُ اهزیکا 

adservice.google.de  ۰۰6 58 ۰۲5 ۰94  ایالات هتحذُ اهزیکا 

 

 هیشتاى ّایی  ِ تا آى ّا ارتثاط تزقزار  زدُ است :

 ًام  طَر ضوارُ پَرت آدرس آی پی

۰67 ۰۰4 46 ۲ 8۲ 

TCP 
   اًادا

۰7۰ ۰۰7 ۰۰ 67 440 

TCP 
  ایالات هتحذُ اهزیکا

46 ۰۲۰ 44 6۰ 440 

TCP 
  ّلٌذ

۰۲4 ۰6 ۰50 64 440 

TCP 
  ایالات هتحذُ اهزیکا

۰85 6۲ ۰۰6 ۰9 440 

TCP 
 ایزلٌذ

۰ ۰7 ۰۰۰ ۰۰4 8۲ 

TCP 
 اتحادیِ ارٍپا

۰7۰ ۰۰7 ۰۰ 77 440 

TCP 
  ایالات هتحذُ اهزیکا

۰7۰ ۰۰7 ۰6 ۰۲۲ 440 

TCP 
  ایالات هتحذُ اهزیکا

۰۲4 ۰6 ۰0۰ 65 440 

TCP 
  ایالات هتحذُ اهزیکا

 

 

 

 

https://www.hybrid-analysis.com/search?query=domain%3Adomain707.tk
https://www.hybrid-analysis.com/search?query=domain%3Adomain707.tk
https://www.hybrid-analysis.com/search?query=domain%3Adolarhoje.com
https://www.hybrid-analysis.com/search?query=domain%3Adolarhoje.com
https://www.hybrid-analysis.com/search?query=domain%3Ad3b4n3yyoc8n59.cloudfront.net
https://www.hybrid-analysis.com/search?query=domain%3Ad3b4n3yyoc8n59.cloudfront.net
https://www.hybrid-analysis.com/search?query=domain%3Ad282ykz6vx01th.cloudfront.net
https://www.hybrid-analysis.com/search?query=domain%3Ad282ykz6vx01th.cloudfront.net
https://www.hybrid-analysis.com/search?query=domain%3Acode.jquery.com
https://www.hybrid-analysis.com/search?query=domain%3Acode.jquery.com
https://www.hybrid-analysis.com/search?query=domain%3Acdn.adfront.org
https://www.hybrid-analysis.com/search?query=domain%3Acdn.adfront.org
https://www.hybrid-analysis.com/search?query=domain%3Acas.criteo.com
https://www.hybrid-analysis.com/search?query=domain%3Acas.criteo.com
https://www.hybrid-analysis.com/search?query=domain%3Aajax.googleapis.com
https://www.hybrid-analysis.com/search?query=domain%3Aajax.googleapis.com
https://www.hybrid-analysis.com/search?query=domain%3Aadservice.google.de
https://www.hybrid-analysis.com/search?query=domain%3Aadservice.google.de
https://www.hybrid-analysis.com/search?query=host%3A167.114.46.0
https://www.hybrid-analysis.com/search?query=host%3A167.114.46.0
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=host%3A172.217.22.67
https://www.hybrid-analysis.com/search?query=host%3A172.217.22.67
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A46.101.44.61
https://www.hybrid-analysis.com/search?query=host%3A46.101.44.61
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A104.16.253.64
https://www.hybrid-analysis.com/search?query=host%3A104.16.253.64
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A185.60.216.19
https://www.hybrid-analysis.com/search?query=host%3A185.60.216.19
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A2.17.122.224
https://www.hybrid-analysis.com/search?query=host%3A2.17.122.224
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=host%3A172.217.22.77
https://www.hybrid-analysis.com/search?query=host%3A172.217.22.77
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A172.217.16.200
https://www.hybrid-analysis.com/search?query=host%3A172.217.16.200
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=host%3A104.16.132.65
https://www.hybrid-analysis.com/search?query=host%3A104.16.132.65
https://www.hybrid-analysis.com/search?query=port%3A443
https://www.hybrid-analysis.com/search?query=port%3A443
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 شناسایی :

قاتدل   VirusTotalدر سداهاًِ  هعتثدز  ٍیدزٍس   آًتدی  06افشار در ٌّگام ًگدارش ایدي ردشارش، تَسدظ      ایي تاج

 ضٌاسایی است 

 
 


