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 1 های وردپرسآسیب پذیری افزونه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 مقدمه 1

 Advanced Custom»وردپرس  یهااند که افزونههشدار داده را  یاخ Patchstackی تیمحققان امن

Fields » و«Advanced Custom Fields Pro » در معرض خطر حملاتXSS  .قرار دارند 

 یتیامن یهااند، ممکن است در برابر نقضنصب شده تیساوب هاونیلیکه در م وردپرسی یهاافزونه نیا

 باشند. ریپذبیآس

 یسفارش لدیف بیلدرهای« Advanced Custom Fields Pro»و  «Advanced Custom Fields»یهاافزونه

 .اندکرده یآوررا جمع یقابل توجه یکاربر گاهینصب فعال، پا ونیلیم 0از  شیوردپرس هستند و با ب در معروف

« CVE-2023-30777» و با عنوان یی، شناسا0103مه  0در  Patchstackتوسط محقق XSS ی ریپذبیآس

 .استپیگیری شده

 پذیریآسیب فنی جزئیات 2

 Advanced Custom Fieldsدر  یریپذبیآس  1-2

مضر را به  یهاپتیتا اسکر دنکیفراهم معاملان تهدید  یرا برا یادروازه XSS یهایریپذبیآس

 تیشود و امنمیاجرا  دکنندهیدر مرورگر بازد. این کد دنکن قیکاربران ناآگاه تزری در دسترس هاتیساوب

 یهاسرقت داده یبرا XSS یریپذبیاز آس تواندیممهاجم ، Patchstack. بر اساس ندازدامیرا به خطر  کاربران

 .تحت حمله بالا ببردوردپرس  تیخود را در سا دسترسی یمحرمانه استفاده کند و حت

فرض شیپ یکربندیپ ایتواند در نصب یمهمچنین نقص خاص  نیاست که ا ینکته ضرور نیتوجه به ا

 فعال شود. زین Advanced Custom Fields افزونه

یز را ن یاجتماع یمهندس یهاکیتاکت بایستمی دیعامل تهد ،یریپذبیآس نیاز ا برداریبهره یبرا

کند. به طور خلاصه،  دیمخرب بازد URL کیمتقاعد کند که از  ،دارد یرا که به افزونه دسترسی تا فردبکار برد 

 شود. جادیاتوسط مهاجم  میحمله مستق قیتواند از طرینم یریپذبیآس نیا

، اقدامی فوری قرار داد نیتوسعه دهنده پلاگ به اطلاعرا  یریپذبیآس Patchstack کهنیبه محض ا

را برطرف  مشکل نیمنتشر کردند که ا 0103 یم 0را در  یتیامن یروزرسانبه کیها به سرعت آناتخاذ شد و 

 در دسترس است. 6.0.6و اکنون به عنوان نسخه  نمود

 



 2 گزارش آسیب پذیری

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

ضمن است. « admin_body_class» تابع handlerاز  ی( ناشCVE-2023-30777) یریپذبیآس نیا

 نکرد. یپاکسازرا  CSS یهاکلاسمدیریت کننده  یمقدار خروج یبه اندازه کاف handler نیا اینکه

 

 admin_body_class. تابع 1شکل

 

. نماید استفاده ،('$'this→viewناامن ) میکد مستق یتوال ریمتغ کیاز  تواندیدر کد افزونه، مهاجم م

که  ییهابه بخشرا  DOM XSS کدهایمانند  یمخرب یکدها د،یتهد نیاز ا یبرداربا بهره مهاجمان

 .نماینداضافه ، شوندیرشته کلاس منتقل م کیبه  تیدر نها

 

 . افزودن کد مخرب2شکل

 

از  یریقادر به جلوگ «sanitize_text_field» نیپلاگ یپاکساز تابعذکر است که  انیشا ن،یعلاوه بر ا

و  ییشده را شناسا قیتواند کد مخرب تزرینمپلاگین مذکور، که  خاطر نیبه ا حمله نخواهد بود نیا

 بیعبور کند و به طور بالقوه باعث آس تابعتواند از یشده همچنان م قیکد تزر ن،یکند. بنابرا یخنث

 شود.



 3 های وردپرسآسیب پذیری افزونه

 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 یریپذبیآس نیا «esc_attr»به نام  دیتابع جد کی یافزونه، توسعه دهنده با معرف نیا 6.1.6در نسخه 

 .رفع نمود را

و به طور  دهدیانجام م «admin_body_class» تابع یمقدار خروج یرا رو یکامل یتابع پاکساز نیا

 .نمایدیم یریجلوگ XSSموثر از وقوع هرگونه حمله 

 

 زمانبندی افشا 2-2

 در زیر، زمانبندی افشا ذکر شده است:

 .برقرار کردندکردند و با فروشنده افزونه تماس  دایرا پ یریپذبیآس ،: کارشناسان10-10-0103

 Advanced»و  «Advanced Custom Fields» یهاافزونه 6.1.6: نسخه 10-10-0103

Custom Fields Pro  »اصلاح مشکلات گزارش شده منتشر شد. یبرا 

 اضافه شد. Patchstack یریپذبیداده آس گاهیها به پایریپذبی: آس10-10-0103

 امنیتیهای توصیه 3

 Advanced Custom» اناند که همه کاربرکرده هیتوص دا یاک یبریسا تیامن لگرانیتحل

Fields» و «Advanced Custom Fields Pro »  ارتقا  دترینسخه جد ای 6.0.6فورا  به نسخه

 .یابند

فظت محا یتیامن یها در برابر نقض احتمالتیو از وب سا نماید یم وصلهرا  یریپذبیکار آس نیا انجام

 کند.یم

 

 منابع 4
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