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 چکیذُ 1

ثب ؿَد، یهپیذا  ىشٍػبفتیهب ٌذٍصیٍهبًٌذ  هؼوَل یّبػبهلؼتنیػوذُ دس ػّبی  یشیپزتیوِ آػ هیٌّگب

 نیت دس هبُ خَلای اهؼبل .دادلشاس  شیدػتگبُ سا تحت تأثّب  َىیلیه تَاىّب هیپزیشیػَءاػتفبدُ اص ایي آػیت

ػبهل  ؼتنیػ يپشوبسثشدتشی، VxWorksسا دس  سٍص كفشم یشیپز تیآػ Armis، Armis Labs، 11 یمبتیتحم

 2اص  ؾیث دس VxWorks. اًذ وشدُ ، وـفذیثبؿ ذُیهوىي اػت ّشگض دس هَسد آى ًـٌ وِهَسد اػتفبدُ 

-تیآػ يی. اشدیگیلشاس ه فبدُهَسد اػت یٍ ػبصهبً ی، پضؿىیهْن كٌؼت یّبدػتگبُ اص خولِ دػتگبُ بسدیلیه

گزاسد ٍ  هی شیتأث 6.5ًؼخِ  تبآى ّبی  ًؼخِ ی ّوِسٍ لشاس داسد ٍ ثشآى  TCP/IP (IPnet)دس پـتِ  یشیپز

 Windثب  غیػبل گزؿتِ اػت. آسه 13 یػبهل عؼتنیهَخَد دس ػّبی  یشیپزتیًبدس اص آػ یًوًَِ ا

River، وٌٌذُپـتیجبًی VxWorks، ًؼخِداؿتِ اػت ٍ  یىیًضد یّوىبس VxWorks 7   ثِ ػٌَاى آخشیي

 وـف ؿذُ اػت.ّبی  یشیپز تیدس هَسد ّوِ آػ یاكلاحبت یداسا ،ؿذ هٌتـش ِیطٍئ 19 خیوِ دس تبسًؼخِ 

تؼدت آٍس ّؼتٌذ. اٍل،  ًظشاًذ، اص دٍ  لمت گشفتِ Urgent / 11ثِ  یّب، وِ ثِ عَس خوؼ یشیپز تیآػ يیا

ّب دس اتلبل ثِ  ، وِ ثِ دػتگبُ"TCP / IP (IPnet) stack" -ػبهل  ؼتنیّبی ؿجىِ ػ حضَس آًْب دس پشٍتىل

اص  یتؼذاد 1990اػت. هحممبى ٍ ّىشّب دس دِّ  یػبد شیغ -وٌذ  ووه هی ٌتشًتیهبًٌذ ا ییّب ؿجىِ

هؤلفِ  يیا تیّبی پشٍتىل وـف وشدًذ، اهب اص آى صهبى ثِ ثؼذ اهٌ یػبص بدُیپ يیّب سا دس ا اؿىبلات ٍ وشم

هَاسد  ظُیثِ ٍ یتیاهٌ ّبی یشیپز تیآػ بفتيیاػتبًذاسد ؿذُ اػت. دٍم،  یدس ػغح خْبً یبدیتب حذ ص یاػبػ

گؼتشدُ ّؼتٌذ،  بسیّب ثؼ یشیپز تیآػ يیوِ ا یًبدس اػت. دس حبل بسیثؼ یثغَس ول VxWorksدس  ثحشاًی

Armis  ٍWind River ًؼخِ يیًذ وِ دس آخشاُوشد ذیتأو VxWorks 1هدَص"ّبی  ًؼخِ یب" Wind River 

هْن  تبػیؼبتاػت وِ  یثذاى هؼٌ يیحضَس ًذاسًذ. ا VxWorks 653  ٍVxWorks Cert Editionهبًٌذ 

 .ٌذؼتیً شیپزتیآػ یا ّؼتِ یّبشٍگبُیهبًٌذ ً یشػبختیص

 VxWorksعاهل بلادرًگ هعزفی سیستن 2

VxWorks ؼتنیػ يیپشوبسثشدتش (  ػبهل ثلادسًگRTOS .دس خْبى اػت )RTOS ُهَسد  ییّبتَػظ دػتگب

 ،ؿجىِ ضاتیتدْ ،هْنّبی  شػبختیهبًٌذ ص ،داسًذ ییثبلا ٌبىیثِ دلت ٍ اعو بصیوِ ً شدیگ هیاػتفبدُ لشاس 

 بسیاّذاف ثؼ یثشا VxWorks ،تیتشت يی. ثِ اوبّبیفضبپ یٍ حت یكٌؼتّبی  ؼتنیػ ،یپضؿىّبی  دػتگبُ
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لغبسّب  ،وبّبیَّاپ ،آتؾ ٍ چبپگشّب َاسید ،MRIّبی  گشفتِ تب دػتگبُّب  PLCاص  ،ؿَد هیاػتفبدُ  یگؼتشدُ ا

 . گشیٍ هَاسد د

VxWorks اػت وِ ٌَّص ّن ثِ  ّبییػبهل ؼتنیػ يیتش اص ثبلغ یىیهٌتـش ؿذ،  1987ثب دس ػبل  يیوِ اٍل

وٌٌذ ٍ هـىلات دس  هیوِ ثب آى وبس  ییّب دػتگبُ تیهبّ لیٍ ثِ دل شدیگ هیعَس گؼتشدُ هَسد اػتفبدُ لشاس 

وِ  ییّب یشیپز تی. تب ثِ حبل تٌْب هؼذٍد آػؿَدیه یبًیآى پـتّبی  اص ًؼخِ یبدیتؼذاد ص ،آًْب یثِ سٍصسػبً

 ثحشاًی URGENT / 11ثِ اًذاصُ  چىذامیؿذُ ثَد ٍ ّ ییؿٌبػب ،گزاسًذ هی شیتأث ػبهلؼتنیػ يیا یسٍ

 یاهش ثبصسػ يیا ،ؿَد وِ هٌجغ ثؼتِ اػت هی یًبؿ تیٍالؼ يیاص ا VxWorks فیتَك شلبثلیغ تیًجَدًذ. هبّ

ػذم وبسثشد  لیثبػث ؿذُ ثِ دل ،اػت RTOSاص ًَع  ػبهلؼتنیػ يیوِ ا تیٍالؼ يیٍ ا ،وٌذ هیسا دؿَاستش 

 .گیشدلشاس  یهَسد تَخِ ووتش یاص عشف خبهؼِ پظٍّـ ،هلشف وٌٌذُّبی  آى دس دػتگبُ نیهؼتم

 یافضاسّش ًشم شایص شًذ؛یلشاس گ ثشسػی هَسد افضاسّبًشم گشیثِ اًذاصُ د ذیّب ّن ثبRTOSدّذ  هیًـبى  مبتیتحم

 یهخشث شاتیهوىي اػت تأث ،اػت وِ پغ اص وـف ییًمق ّب یلشاس ًگشفتِ ثبؿذ، داسا كیوِ هَسد تحم

ثِ  ضیآى سا ًّبی  تیػ ٌغَسیٍ ّو ،ػتهبًذُ ا یثبل یىیًؼجتبً دس تبس VxWorks یداؿتِ ثبؿذ. ػولىشد داخل

ؿذُ اػت. اص  URGENT/11 یثحشاً بیٍ  يییػغح پب یػبد شیغّبی  یشیپز تیدًجبل داؿتِ ٍ هٌدش ثِ آػ

هْن هَسد  یّبتَػظ دػتگبُ ٌبى،یاعو تیاص لبثل ییداسا ثَدى ػغح ثبلا لیثِ دلّب  RTOS گشید یػَ

تش  ػخت بسیوِ دس آًْب ٍخَد داسد، ثؼ یشیپز تیاثش ّشگًَِ آػ ؿَد هیاهش ثبػث  يی. اشًذیگ هیاػتفبدُ لشاس 

 ذیوبسخبًِ تَل یه اهب خبهَؽ وشدى ،اػت ٌذیّشوغ ًبخَؿب یوشدى تلفي َّؿوٌذ ثشا شفؼبلیؿَد. هؼلوب غ

 !خَاّذ ثَدوبهلاً هتفبٍت  یداػتبً

-ؼتنیػ تیّؼتٌذ ٍ تٌْب ثِ توبه یتیػبهل اهٌ هیًلت  ییفبلذ تَاًب VxWorksّبی  دػتگبُ ،يیثش ا ػلاٍُ

تَاًذ ػَء اػتفبدُ اص  هیاػت وِ  یبسیاخت یاص هَاسد وبّـ یؿبهل ثشخ VxWorksّؼتٌذ.  یػبهل هتى

هَسد  وبتیتٌظ يیوِ ا دیذُ ًـذُ دس حبل حبضشسا ػخت وٌذ؛ اهب  URGENT/11ّبی  یشیپز تیآػ یثشخ

 ،ؿذُ اػت( ی)ٍ ثْشُ ثشداس گشفتِلشاس  یوِ هَسد ثشسػ ییّبذ. دس دػتگبُاػتفبدُ ػبصًذگبى دػتگبُ ثبؿ

اػتفبدُ ًـذُ اػت. ػذم ٍخَد  ASLR، stack canaries  ٍDEP خولِ اص ّبوبّؾ يیاص ا هی چیاص ّ جبًیتمش

تش خغشًبن یسا حت URGENT/11ّبی  یشیپز تیآػ ،هَاسد يیّوشاُ ثب ػذم اػتفبدُ اص ا یتیػبهل اهٌ هی

 وٌذ. هی

 هحصَلات تحت تاثیز 3

 6.5تب لجل اص ًؼخِ  VxWorksّبی  ًؼخِ یسٍ URGENT/11ّبی  یشیپز تیآػ ،ّوبًغَس وِ گفتِ ؿذ

ٍ  VxWorks 653هبًٌذ  ،ٌبهِیكذٍس گَاّ یؿذُ ثشا یهحلَل عشاحّبی  ًؼخِ یثِ اػتثٌب ،گزاسًذ هی شیتأث

VxWorks Cert Edition . اػت: شیؿبهل هَاسد ص شیتحت تأث یّباص دػتگبُ ثشخی ؼتیل 
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 ُّبی  دػتگبSCADA 

 یكٌؼتّبی  وٌٌذُوٌتشل 

 ًوبسیث تَسیهب 

 ُّبی  دػتگبMRI 

 ّبشٍالیفب 

 ّبی  تلفيVOIP 

 چبپگشّب 

اػتفبدُ  URGENT/11 شیتحت تأث VxWorksّبی  وِ اص ًؼخِ ًیض ییدػتگبُ ّب بیّب  اص ؿشوت یثشخ ؼتیل

ثْذاؿت ٍ ، Belden ،Dräger ،ExtremeNetworks یكٌؼتّبی  دػتگبُ، ABB ،Avaya، ػجبستٌذ اص: وٌٌذ هی

، Sonicwallّبی  شٍالیفب، وٌغیص، هیالىتش ذسیاؿٌب، Rockwell َىیاتَهبػ، پغیلیف، GE ،NetAppدسهبى 

TrendMicro IPS ،شاوغیص یٌتشّبیپش، ٍٍدٍاسد  ٍXylem. 

-آى ّش دٍ  ،شدیگ هیهَسد اػتفبدُ لشاس  یٍ ثْذاؿت یكٌؼتّبی  هؼوَلاً تَػظ ثخؾ VxWorksوِ  ییآًدب اص

خغش ثب تَخِ ثِ  يیلشاس داسًذ. ا URGENT/11ّبی  یشیپز تیاص عشف آػ یادس هؼشم خغش فَق الؼبدُّب 

ثِ خغش  یوٌتشلش كٌؼت هی. بثذی هیؿذت  ییّبظیهح يیدس چٌ VxWorks یّبحؼبع دػتگبُ تیهبّ

 یوٌٌذُ صًذگ ذیاثش تْذ هیتَاًذ  هیآلَدُ  وبسیث تَسیهبً هیوبسخبًِ سا خبهَؽ وٌذ ٍ  هیتَاًذ  هیافتبدُ 

 داؿتِ ثبؿذ.

 پذیزیتأثیز آسیب 4

URGENT / 11 ْهتلل  یّبّوِ دػتگبُ یثشا یخغشات لبثل تَخVxWorks وِ دس حبل اػتفبدُ ّؼتٌذ، 

حولِ ٍخَد داسد.  یَیػِ ػٌبس ،حولِ وٌٌذُ تیدػتگبُ دس ؿجىِ ٍ هَلؼ تی. ثؼتِ ثِ هَلؼآٍسدثِ ٍخَد هی

URGENT/11 دس داخل آى لشاس  بیؿجىِ  ظیوِ دس هح یوٌتشل دػتگبّ یثشا  نهْبخیه تَاًذ تَػظ  هی

 URGENT/11تَاًذ اص  هی ،ؿجىِ ؿذُ اػت دسوِ لجلاً هَفك ثِ ًفَر  ویهْبخ ،اػتفبدُ ؿَد. هتٌبٍثبً ،داسد

سا پخؾ وٌذ وِ ثتَاًذ توبم  یحولِ ا یحت بی ،خبف دسٍى آى اػتفبدُ وٌذّبی  ّذف لشاس دادى دػتگبُ یثشا

اػت  یًىتِ ضشٍس يی. تَخِ ثِ اشدیثگ ّذف ّوضهبى سا دس ؿجىِ ثِ عَس VxWorks شیتحت تأثّبی  دػتگبُ

 یسا ثش سٍ یتؼبهل وبسثش، وٌتشل وبهلًیبص ثِ تَاًذ اص ساُ دٍس ٍ ثذٍى  هیهْبخن  هی ،َّبیوِ دس ّوِ ػٌبس

 هْبخن ثِ آى اػت. یبثیآٍسد ٍ تفبٍت فمظ دس ًحَُ دػت ذػتدػتگبُ هَسد ًظش ث

وذ اص ساُ دٍس  یؿذُ اًذ ٍ اهىبى اخشا یعجمِ ثٌذْن ٍ ثحشاًی ّب ثِ ػٌَاى ه یشیپز تیؿؾ هَسد اص آػ

(RCE)  ًمق  بی، ًـت اعلاػبت غیهبًذُ ثِ ػٌَاى اًىبس ػشٍ یّبی ثبل یشیپز تیوٌٌذ. آػ هی فشاّنسا

ػبصد  هْبخوبى سا لبدس هی شایص ؛اػت یخذ URGENT/11 ّبیپزیشیآػیت .اًذؿذُ یعجمِ ثٌذ ی،هٌغم
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 یغیهح یتیّبی اهٌ دػتگبُ یٍ حت بٍسًذیثِ تؼبهل وبسثش ًذاسًذ، ثِ دػت ث بصیسا وِ ً ییّبدػتگبُوٌتشل 

ّبی  یشیپز تیآػ ،شاًگشیٍ ّبیٍیظگی يیدٍس ثضًٌذ. ا ضیسا ً NATّبی  حلّب ٍ ساُ شٍالیهبًٌذ فب

URGENT/11  ّبؿجىِ ثذافضاسّب ثِ داخل اًتـبس یتَاى اص آًْب ثشا وِ هی یهؼٌ يیوٌذ، ثِ ا هی "شیوشم پز"سا 

 یشیپز تیآػ ِیاػت، ؿج یذیؿذ لیپتبًؼ یداسا یاحولِ يیداخل ؿجىِ اػتفبدُ وشد. چٌ سدًیض ٍ 

EternalBlue ِگؼتشؽ ثذافضاس  یثشاپیؾ اص ایي  وWannaCry هَسد اػتفبدُ لشاس گشفتِ ثَد. 

 ضبکِ یدفاعتجْیشات حولِ بِ  اٍل: َیسٌار 4-1

 

 ت دفاعی ضبکِشایحولِ بِ تجْ یَیاس سٌار یی: ًوا1 زیتصَ

 يیگزاسد. ا هی شیتأثّب  شٍالیؿجىِ هبًٌذ فب ظیهؼتمش دس هح VxWorks یّبحولِ ثش دػتگبُ یَیػٌبس يیاٍل

 ؛ثبؿٌذ ويیا بسیؿذُ اًذ وِ ثؼ یعشاح یاّؼتٌذ ٍ ثِ گًَِ ٌتشًتیاص ا  وییدس هؼشم حولات هؼتمّب  دػتگبُ

ّبی  یشیپزتیداسد. ثب اػتفبدُ اص آػ ثؼتگیثِ آًْب  وٌٌذ،آى هحبفظت هیوِ اص  یؿجىِ داخل توبم شایص

URGENT/11، وِ  ییّبؿجىِ یٍ هتؼبلجبً ثش سٍ ّبایي دػتگبُ یوبهل ثش سٍ یه حولِتَاًذ  هیهْبخن  هی

 اًدبم دّذ. ،وٌٌذ هیاص آًْب هحبفظت 

سا  SonicWallآتؾ  َاسیتَاًذ د هی یاحولِ يیوِ چگًَِ چٌ ذیشیدس ًظش ثگ ،َیػٌبس يیاص ا یػٌَاى ًوًَِ ا ثِ

اص  ؾیث ،Shodan یّبیبفتِتلبحت وٌذ. عجك  ،ؿَد هیاخشا  VxWorks شیػبهل تحت تأث ؼتنیػ یوِ سٍ

 يیوِ ا بییّاص ؿجىِ یتؼذاد هـبثْ ٍ دس ًتیدِهتلل ؿذُ اًذ  ٌتشًتیثِ ا SonicWall شٍالیفب ّضاس 808

هْبخن  هی ،ٌتشًتیٍ اتلبل ثِ ا URGENT/11ثب اػتفبدُ اص  ٍخَد داسد. ،وٌٌذ هیدفبع  ّباص آىّب  دػتگبُ

سا ثِ عَس ّب  شٍالیؿذُ خبف اًدبم دّذ ٍ توبم فب یدػتىبس TCPثؼتِ  هیسا ثب  نیحولِ هؼتم هیتَاًذ  هی

-آىپـت ػش ّبی  ؿجىِ توبم ایدبد وٌذ وِ شیًظ یث جبًیتمش ایاصُسا دس اًذ botnet هیٍ  وشدُّوضهبى وٌتشل 

 .شدیثِ دػت ثگ ّب سا
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 هَرد استفادُ sonicwallّای فایزٍال یبزا sohdan تیسا جِی: ًت2 زیتصَ

 تیاهٌ دٍر سدىحولِ اس خارج اس ضبکِ با  دٍم: َیسٌار 4-2

 

 حولِ خارج اس ضبکِ یَیاس سٌار یی: ًوا3 زیتصَ

گزاسد.  هی شیتأث ،اػت یاتلبل ثِ ؿجىِ خبسخ یوِ داسا VxWorksّش دػتگبُ  یحولِ دٍم ثش سٍ یَیػٌبس

ساُ  بی شٍالیػبصد ثذٍى دس ًظش گشفتي ّشگًَِ فب هیهْبخوبى سا لبدس  URGENT/11ّبی  یشیپزتیآػ

سا ثِ  ّبییدػتگبُ يیچٌوٌتشل ذ، ًؿَ هیاخشا  ثشای خلَگیشی اص حولات ؿجىِ ِیوِ دس حبؿ NATّبی  حل

هـَْد  یتیاهٌ ّبیاسصیبثیحولِ دس  يیؿَد وِ ا هیثبػث ّب  یشیپزتیآػػغح پبییي  تی. هبّذٍسًآدػت 

 ؿَد. هی یتلم نیخخَؽ ایثِ ػٌَاى استجبعبت ؿجىِ شایص ًجبؿذ؛
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هبًٌذ چبپگش  -ؿجىِ هغوئي  هیهتلل ثِ اثش اص  IoTحولِ ثِ دػتگبُ  هی ،َیػٌبس يیاص ا یاػٌَاى ًوًَِ ثِ

Xerox  شٍالیفب كیّن اص عش شایص ،شدیگ ویلشاس ً ٌتشًتیدس هؼشم ا وبًیچبپگش هؼتم يی. اذیشیدس ًظش ثگسا  ٍ

 Google)هبًٌذ  گشدد هیهتلل  یثشًبهِ اثش هیآى ثِ  كیؿَد ٍ اص عش هیهحبفظت  NATّبی  ّن ثب ساُ حل

Cloud Printing تَاًذ اتلبل  هیهْبخن  هیهَسد(.  يیدس اTCP  ثذٍى دس ًظش گشفتي سا چبپگش ثِ اثش(TLS )

سا ثش   URGENT/11وٌتشل وذ اص ساُ دٍسّبی  یشیپز تیاص آػ یىی ،وٌذ ٍ ثب وٌتشل وبهل ثش آى یشیسّگ

ّبی هـبثِ سٍؽ ییّب هیتَاًذ اص تىٌ هیهْبخن  هی ،TCP بلهتَلف وشدى اتل یوٌذ. ثشا اخشا ٌتشیپش یسٍ

ثِ ػٌَاى ٍ  دادُّذف لشاس سا  DNS یػشٍسّب اػتفبدُ وٌذ، وِ DNSpionageَػظ ثذافضاس هَسد اػتفبدُ ت

دس سا دػتگبُ وٌتشل یه وِ هْبخن  هی. ٌّگبگشفتلشاس هیػبصهبى  ٌتشًتیا هیدس تشاف (MITMهشد هیبًی )

ؿجىِ سا ًیض ثِ دػت  VxWorksّبی  دػتگبُ شیٍ وٌتشل ػب گؼتشؽ یبفتِتَاًذ  هی ،ؿجىِ ثِ دػت گشفت

 .آٍسد

 حولِ اس درٍى ضبکِ سَم: َیسٌار 4-3

هبًٌذ  ،دس داخل ؿجىِ لشاس گشفتِ اػت یحولِ لجل هی دِیهْبخن وِ لجلاً دس ًت هی ،َیػٌبس يیا دس

وٌتشل  ّبیی ثب لبثلیتّذف، ثؼتِ VxWorks ّبیدػتگبُ ِتَاًذ ث هی ،دادُ ؿذ حیتَض لجلاوِ  ییَّبیػٌبس

ثِ اعلاػبت  یبصیوٌٌذُ ًحولِ ،يیثش ا ٍُتؼبهل وبسثش لاصم ثبؿذ. ػلا ٌىِیثذٍى ا ،وبهل دػتگبُ، اسػبل وٌذ

هخشة ّبی  دّذ تب ثب پخؾ ثؼتِ هیثِ اٍ اخبصُ  URGENT/11 شایص ،ّذف ًذاسدّبی  دس هَسد دػتگبُ یلجل

 .تحت تبثیش لشاس دّذسا ثِ عَس ّوضهبى  شیپزتیآػّبی  ّوِ دػتگبُ ،خَد دس ػشاػش ؿجىِ

داؿتِ  یوِ فمظ اتلبلات ؿجىِ داخل ذیشیهْن سا دس ًظش ثگ یدػتگبّ ،یحولِ ا يیاص چٌ یاػٌَاى ًوًَِ ثِ

ًفَر  هی، ًذاسد ٌتشًتیثِ ا یاستجبع چیّ ٌىِی. ثب ٍخَد اىوبسػتبیثیه دس  دػتگبُ ًبظش ثیوبس ، هبًٌذثبؿذ

دػتگبُ  هیوشدى  یذ هخفی. اگشچِ هوىي اػت فىش وٌوٌتشل آى سا ثِ دػت آٍسدتَاًذ  هیوٌٌذُ ثِ ؿجىِ 

اص آى ثِ داخل ٍخَد داسد وِ  یساّهْبخوبى ثشای ّوَاسُ  ؛ اهبثبؿذ یوبفهوىي اػت  ،ويیدس داخل ؿجىِ ا

هْبخن ثب ًحَُ ًفَر ثِ ؿجىِ تَػظ  بتیخضئ هبًٌذ ػٌبسیَّبی لجلی وِ تَضیح دادُ ؿذ ٍ ،اسد ؿًَذؿجىِ ٍ

 وشد.سا ثیبى هی URGENT/11اػتفبدُ اص 

 اػتفبدُّب  وِ دس وبسخبًِ ،بفتی( ّبPLC) یضیسثشًبهِ ی لبثلهٌغمّبی  وٌٌذُتَاى دس وٌتشل هیسا  گشیًوًَِ د

 URGENT/11وِ اص  وی، هْبخؿًَذپزیش اخشا هیآػیتّبی  VxWorks سٍی ؿًَذ. اص آًدب وِ آًْب هی

ثشای گًَِ تلاؽ  چیٍ ثِ عَس هَثك ٍ ثذٍى ّ وشدُسا دس ؿجىِ پخؾ  ایحولِثبس  هیتَاًذ  هی ،اػتفبدُ وٌذ

دیگشی اػتفبدُ ّش ّذف هخشة  بی گیشیثبج یٍ آى سا ثشا ،شدیوبسخبًِ سا دس دػت ثگول وٌتشل  ،ییؿٌبػب

 وٌذ.
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 آسیب پذیزیّای  هطخصِ 5

URGENT/11 هَخَد دس ّبی  یشیپز تیآػ يیذتشیؿذVxWorks ػبلِ  32 خیتب ثِ اهشٍص اػت وِ دس تبس

-تیگشٍُ هٌحلش ثِ فشد اص آػ هی URGENT/11ثشد.  هیسًح  هیػوَ CVEپزیشی آػیت 13خَد فمظ اص 

سا ّب  دػتگبُ سدٍس ثضًٌذ ٍ وٌتشل ساُ دٍسا ّب  شٍالیٍ فب ّبNATدّذ تب  هیاػت وِ ثِ هْبخوبى اخبصُ ّب  یشیپز

ػغح  تیهَلؼ لیثِ دل يی. اثِ دػت آٍسًذثِ تؼبهل وبسثش  بصیثذٍى ً ،وـف ًـذُ TCP / IPپـتِ  كیاص عش

 ی دسهـشٍػ تیؿَد حولات ثِ ػٌَاى فؼبل هیاػت وِ ثبػث  TCP/IPِ دس داخل پـتّب  یشیپزتیآػ يییپب

ثِ  یبصیهختلف ًّبی  دػتگبُ یثشااػتفبدُ اص پـتِ ؿجىِ  ثب ییّبیشیپزتیآػ يیؿًَذ. چٌ یؿجىِ تلم

 تیآػ يیا ّب، ػبهل ؼتنیآًْب فَق الؼبدُ آػبى ثبؿذ. دس اوثش ػ غیؿَد وِ تَص هیٍ ثبػث  ،ًذاسًذ یػبصگبس

 ،ییًمق ّب يیچٌٍ وـف ٍ خلَگیشی اص  یپغ اص ػبلْب ثشسػ، ؿجىِّبی  دس پـتِ یاػبػّبی  یشیپز

 .هٌمشم ؿذُ اًذ

 کذ اس راُ دٍر یاهکاى اجزا باهْن  یزیپذ بیضص آس 5-1

URGENT / 11  ِپـتِ  یاػت وِ ثش سٍ یشیپز تیآػ 11هدوَػTCP / IP (IPnet) ِّبی  وِ تَػظ ًؼخ

VxWorks ؿذُ اًذ  یّب ثِ ػٌَاى هْن عجمِ ثٌذ یشیپز تیگزاسد. ؿؾ هَسد اص آػ هی شیتأث ،ؿَد اػتفبدُ هی

 ّب دس اداهِ ؿشح دادُ ؿذُ اًذ.پزیشیایي آػیت وٌٌذ. هی فشاّنسا  (RCE) ی وذ اص ساُ دٍسٍ اهىبى اخشا

 IPv4 (CVE-2019-12256)ّای  ٌِیگش ِیپطتِ در تجش شیسزر 5-1-1

ثِ  یحت ،خبف ػبختِ ؿذُ ثِ دػتگبُ ّذف اسػبل ؿَد IPثؼتِ  هیتَاًذ تَػظ  هی یشیپز تیآػ يیا

 یخبف سٍ یىشثٌذیپ بیثشًبهِ  یثِ اخشا یبصیًپزیشی، دس ایي آػیت .3پخـییب ّوِ 2كَست چٌذپخـی

 شیأثت ،ثبلاتش سا ثب اتلبل ثِ ؿجىِ اخشا وٌذ بی VxWorks v6.9.4وِ  یّش دػتگبّسٍی ٍ  ؼتیدػتگبُ ً

ثِ  یبثیٍ دػت ؿذُ IPv4دس ّذس  IPّبی  ٌِیپـتِ دس اػتفبدُ اص گض ضیثبػث ػشس یشیپزتیآػ يیگزاسد. ا هی

RCE  ؿَد. هیتَػظ آى آػبى 

                                                   

 

 

2 Multicast 
3  Broadcast 
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  4ًطاًگز فَری اضتباُ قسوت کٌتزلاس  یفساد حافظِ ًاض یزیپذ بیچْار آس 5-1-2

TCP (CVE-2019-12255، CVE-2019-12260، CVE-2019-12261، CVE-

2019-12263) 

 لؼوت هی يیاػت. ا TCP ًـبًگش فَسی لؼوتاص اػتفبدُ ًبدسػت اص  یّوِ ًبؿ یبد ؿذُّبی  یشیپز تیآػ

 نیتَاًذ ثب اتلبل هؼتم هیهْبخن  هیؿَد.  هیهذسى اػتفبدُ ّبی  ًذست دس ثشًبهِِ اػت وِ ث TCP هحشهبًِ

وِ اص دػتگبُ ّذف گشفتِ  یهشصثشٍى TCPاتلبل  هیثب سثَدى  بیثبص دس دػتگبُ هَسد ًظش  TCPپَست  هیثِ 

ؿَد  هیثبػث ّب  یشیپز تیآػ يی، اآى. پغ اص لؼوت، ػَءاػتفبدُ وٌذ يیػولىشد اؿتجبُ ا اص ،ؿذُ اػت

 ؼتنیػ recv)(سٍد اص ػولىشد  هیسا اص آًچِ اًتظبس  یـتشیثّبی  تیثشًبهِ هَسد ًظش دس دػتگبُ ّذف ثب

 ػشاػشیثخؾ دادُ  یشّبیهتغ بی heap ،پـتِ دس حبفظِ اختلالوٌذ ٍ هٌدش ثِ  بفتیدس ،ؿذُ ثبؿذ بفتیدس

تَاًذ  هیهْبخن  هیثذاى هؼٌبػت وِ  يی. اُ اػتهٌتمل ؿذ ()recvثبفش ثِ تبثغ وذام وِ  يیثؼتِ ثِ ا -ؿَد 

 ثب یلشاس دادُ ٍ ثِ ثشًبهِ ا ی( سا هَسد ثشسػیثشٍى هشص بی یٍسٍد بیدػتگبُ هَسد ًظش ) TCPاتلبلات هختلف 

 حولِ وٌذ.، یثشداسثْشُ يیتشػبدُ

 يیوِ ث ییّب شٍالیفب یٍ حتّب  NAT ،سٍتشّب ،اػت TCP یداخل یظگیٍ هًـبًگش فَسی یاص آًدب وِ لؼوت 

ثذاى  يیوٌٌذ. ا هیدػت ًخَسدُ هٌتمل ثِ كَست احتوبلاً آى سا  ،دػتگبُ ّذف ٍ حولِ وٌٌذُ لشاس داسًذ

ٍ  NAT ،سٍتش يیچٌذ كیاص عش ٌتشًتیثِ ا شیپز تیدػتگبُ آػ هیوِ اص  TCPاتلبل  هی یهؼٌبػت وِ حت

 ثشداسی اصثْشُ یسثَدُ ؿذُ ٍ اص آى ثشا ٌتشًتیهْبخن دس ا هیتَاًذ تَػظ  هیّن  ثبص ،ؿَد هیهٌتمل  شٍالیفب

وِ دس  شیپزتیآػّبی  هْبخن سا لبدس ػبصد ًِ تٌْب دػتگبُ هیتَاًذ  هی اهىبى يیاػتفبدُ ؿَد. ا یشیپزتیآػ

ثِ ؿجىِ  شیهؼ يیا كیثلىِ اص عش ،ثِ تلشف خَد دسآٍسد ،ّؼتٌذ ويیا یداخلّبی  دس ؿجىِ حبلت يیا شیغ

 ًفَر وٌذ. ضیّب ًآى

-ipdhcpc (CVE-2019 در DHCP  /ACK طٌْادیپ لیٍ تحل ِیتجشدر  Heap شیسزر 5-1-3

12257) 
 ظُیٍ یپبػخّبی  ثؼتِ ،شیپز تیدػتگبُ آػ هی یاػت وِ ٍلت یاپـتِ ضیػشس، یه هـىل یشیپز تیآػ يیا

DHCP یداخل وبسثشتَػظ ّب  ثؼتِ يیؿَد. ا هی دبدیا ،ػبصدهیؿذُ سا  یدػتىبس DHCP سد VxWorks، 

ipdhcpc، آدسع  تب وٌذ هیتلاؽ ایي لؼوت وِ  هیٌّگب ،ؿًَذ هی لیٍ تحل ِیتدضIP  ػشٍس  هی اصساDHCP 

ثوبًذ تب دسخَاػت ّذف تَاًذ هٌتظش  هی ،ؿجىِ ّذف لشاس داسد شیوِ دس ّوبى ص ویثِ دػت آٍسد. هْبخ

DHCP ثب پبػخ  بؼیػشٍ  ،سا اسػبل وٌذDHCP ٍدػتگبُ هَسد ًظش  ،َیػٌبس يیپبػخ دّذ. دس ا یػبختگ ظُی

                                                   

 

 
4 Urgent Pointer 
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 بمیؿَد ٍ پ هیدادُ  تیفش یؿجىِ خَاّذ ثَد وِ تَػظ هْبخن ثِ ساحت DHCP یهٌتظش پبػخ اص ػشٍس اكل

وٌتشل ؿذُ تَػظ ّبی  دادُ ثب Heap ضیاهش هٌدش ثِ ػشس يیاوٌذ.  هی ِیسا تدض DHCPؿذُ  یدػتىبسپبػخ 

 VxWorksّبی  ًؼخِ یسٍ یشیپز تیآػ يیوذ اص ساُ دٍس ؿَد. ا یتَاًذ هٌدش ثِ اخشا هیؿَد وِ  هیهْبخن 

 گزاسد. هیاثش  6.9.3تب  6.5اص 

  یهٌطقّای  ًقع ایًطت اطلاعات  ،سیاًکار سزٍ یزیپذ بیپٌج آس 5-2

ؿًَذ. اص  هی یعجمِ ثٌذ یًمق هٌغم بی، ًـت اعلاػبت غیهبًذُ ثِ ػٌَاى اًىبس ػشٍ یّبی ثبل یشیپز تیآػ

ّبی  اص ًؼخِ یگشیگزاسد، ثش هدوَػِ د هی شیاص پـتِ ؿجىِ تأث یگشیثخؾ د یسٍ یشیپز تیآًدب وِ ّش آػ

VxWorks گشٍُ،  هی. ثِ ػٌَاى شگزاس اػتیتأثURGENT/11 ٍّبی  ًؼخِّشوذام اص  یسVxWorks  تحت

ػبل  13 یدس ع شیّبی تحت تأث اص ًؼخِ یاگؼتشدُ فی. عٍخَد داسد RCE یشیپز تیآػ هیحذالل تبثیش، 

ی ثِ دس خبهؼِ پظٍّـ VxWorks یًؼج ی اثْبمدس ًتیدِاػت ٍ  یجشیاتفبق ًبدس دس ػشكِ ػب هیگزؿتِ 

، ػِ هَسد اص Wind Riverعجك گفتِ  شایتش ثبؿذ، صیعَلاً یهذت صهبى هوىي اػت حت يیاػت. ا ٍخَد آهذُ

ُ ثذػت آٍسد Interpeakاص  2006پـتِ سا دس ػبل  يیٍخَد داؿتٌذ وِ ااص صهبًی  IPnetّب دس  یشیپز تیآػ

 .اػت

-CVE-2019) ًاهٌاسب TCPّای  ٌِیگش قیاس طز  TCP اتصالاًکار سزٍیس رٍی  5-2-1

12258) 

 TCPاص ّش اتلبل دّذ  هیگزاسد ٍ اخبصُ  هی شیتأث VxWorksٍ ثبلاتش  6.5ّبی  ًؼخِ یسٍ یشیپز تیآػ يیا

 . ّب ؿىل گیشًذتحت تبثیش یب اص آى VxWorksّبی  ثِ دػتگبُ غیحولات اًىبس ػشٍ

 (CVE-2019-12262( )یهعکَس ًاخَاستِ )ًقع هٌطق ARPّای  بِ پاسخ یذگیرس 5-2-2

گزاسد ٍ  هی شیتأث VxWorksٍ ثبلاتش  6.5ّبی  ًؼخِ یاػت وِ سٍ یهٌغم یخغب هی یشیپز تیآػ يیا

 یپبػخّبی  ثؼتِ كیسا اص عش IPv4آدسع  يیؿجىِ اخبصُ دّذ چٌذ شیهْبخن دس ّوبى ص هیتَاًذ ثِ  هی

RARP  ِوشدُدػتگبُ هَسد ًظش سا هختل  یبثیشیاهش خذاٍل هؼ يیثِ دػتگبُ هَسد ًظش اضبفِ وٌذ. اًبخَاػت 

 تیآػ يیااػتفبدُ اص ثبس  يیفبدُ ؿَد. چٌذهَسد اػت TCP / IPّش ثشًبهِ سٍی  DoS حولِ تَاًذ هٌدش ثِ هیٍ 

 ؿَد. ّذف دس دػتگبُ یاضبف اختلال اخشاییٍ هٌدش ثِ  ؿذُحبفظِ  یتَاًذ ثبػث خؼتگ هی ضیً یشیپز

 ipdhcpc DHCP  (CVE-2019-12264) کاربزتَسط  IPv4 يییدر تع یهٌطق بیع 5-2-3

 ی( وِ سipdhcpcٍ) ،اػت DHCP VxWorks شًذُیگ غیدس ػشٍ یهٌغم یخغب هی یشیپز تیآػ يیا

 هیسا وِ تَػظ  IPv4ّش آدسع  شیپزتیدػتگبُ آػ هیگزاسد.  هی شیتأث VxWorksٍ ثبلاتش  6.5ّبی  ًؼخِ
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 شیغ 5پخـیتهآدسع  هی دسعآ يیاگش ا یحت ،شدیپز هی ،ثِ آى اختلبف دادُ ؿذُ اػت DHCPػشٍس 

وِ دس ثبلا ثِ  RARP یشیپز تیهـبثِ آػ(. یشلبًًَیغّبی  آدسع شیػب بی یپخـّوِ ،یهؼتجش ثبؿذ )چٌذپخـ

 IP یّباًتلبة آدسعسا هدجَس ثِ دػتگبُ ّذف تَاًذ  هیؿجىِ  شیهْبخن دس ّوبى ص هی ،آى اؿبسُ ؿذ

هختل ؿذى اتلبل ؿجىِ دػتگبُ هَسد ًظش  ًٍبدسػت  یبثیشیاهش هٌدش ثِ خذاٍل هؼ يیهؼتجش وٌذ وِ اغیش

 تیدس ثشاثش آػ ضیدػتگبُ سا ً ،ثِ دػتگبُ ّذفپخـی چٌذ IP آدسع هیاختلبف  ،يیخَاّذ ؿذ. ػلاٍُ ثش ا

 وٌذ.ثشداسی هیلبثل ثْشُ، اداهِ ؿشح دادُ ؿذُوِ دس  IGMPهشثَط ثِ ّبی  یشیپز

5-2-4 DoS قیاس طز NreLreferance ِیدر تجش IGMP (CVE-2019-12259) 

گزاسد ٍ  هی شیتأث VxWorksٍ ثبلاتش  6.5ّبی  ًؼخِ یاػت وِ سٍ غیاًىبس ػشٍ اص ًَع ی،شیپزتیآػ يیا

 لِیٍػ هی ًفَر ثِهٌدش ثِ  یؿجىِ هحل شیاسػبل ؿذُ اص هْبخوبى دس ص شهدبصیثؼتِ غ هی كیتَاًذ اص عش هی

دػتگبُ  ،DHCP ظُیٍ یپبػخ ؼتِث هی كیهْبخن اثتذا اص عش هی ،یشیپز تیآػ يیا دبدیا یّذف ؿَد. ثشا

 تیثؼتِ پشع ٍ خَ ػضَ هیتَاًذ  هیهْبخن وٌذ. ػپغ هی پخـیآدسع چٌذ یه بةلاًت ثِّذف سا ٍاداس 

IGMPv3 دبدیسا ثِ دػتگبُ هَسد ًظش اسػبل وٌذ ٍ هٌدش ثِ ا NULL دػتگبُ هَسد  یدس پـتِ ؿجىِ ٍ خشاث

 ًظش ؿَد.

-IGMPv3 (CVE-2019 خاظ تیگشارش عضَ قیاس طز IGMPًطت اطلاعات  5-2-5

12265) 
گزاسد.  هی شیتأث VxWorksٍ ثبلاتش اص  6.9.3ّبی  ًؼخِ سٍیًـت اعلاػبت اػت وِ  هی یشیپز تیآػ يیا

 يیا شی، تحت تأثآى تخلیق دادُ ؿذُثِ ساثظ ؿجىِ وِ  یپخـدػتگبُ دس كَست داؿتي آدسع چٌذ هی

-CVEدادُ ؿذ ) حیتَض لجلاوِ  DHCPوبسثش  یشیپز تیآػ كیتَاى اص عش هیوِ  شدیگ هیلشاس  یشیپز تیآػ

گضاسؽ پشع ٍ خَ  هیتَاًذ  هیهْبخن  هی ،یشیپز تیآػ يیا دبدیا ی. ثشاسػیذثِ ایي هَسد ( 2019-12264

 يیاػت ثِ دػتگبُ هَسد ًظش اسػبل وٌذ. ا ثٌذی ؿذُثؼتِ IP 6چٌذ لغؼِ سٍیسا وِ  IGMPv3 تیاص ػضَ

د وِ ثِ هْبخن گشد هی IGMPv3 تیگضاسؽ ػضَ كیهَسد ًظش اص عشّبی  اهش هٌدش ثِ ًـت اعلاػبت اص ثؼتِ

 ؿَد. هیاسػبل 

                                                   

 

 

5 Unicast  
6 Fragment  
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 یزیپذ بیقذاهات جْت کاّص ضذت آسا 6

ّبی  فَساً دػتگبُ ذیوٌٌذ ثب هی اػتفبدُسا  VxWorksّبی  وِ دػتگبُ ییٍ ػبصًذگبى دػتگبُ ّبّب  ػبصهبى

وِ دس  Wind River یتیتَاى دس ّـذاس اهٌ هیٍ ٍكلِ سا  یشٍصسػبًوٌٌذ. اعلاػبت ث ٍكلِسا  ذُید تیآػ

 صیش لشاس گشفتِ، یبفت:آدسع 

https://www.windriver.com/security/announcements/tcp-ip-network-stack-ipnet-urgent11/ 

 

 گیزی جوع بٌذی ٍ ًتیجِ 7

ػبختِ ٍ سا  VxWorksوِ  ی، ؿشوتWind Riverّبی  یشیپزتیغ اص آػیآسهمبتی تین تحمی عی دٍ هبُ اخیش

آگبُ ػبختي  يیٍ ّوچٌ ّبػبخت ٍكلٍِ  ّبحلساُتَػؼِ  ٌِیوٌذ، پشدُ ثشداؿت ٍ ثب آًْب دس صه هی یًگْذاس

 یّبتَصیغ URGENT/11ّبی  یشیپزتیوشدُ اػت. آػ یّوىبس ذُیدتیآػ یّبػبصًذگبى دػتگبُ

NoteVxWorks  ٌبهِیكذٍس گَاّ یؿذُ ثشا یّبی عشاح گزاسد، اهب ًؼخِ هی شیتأث سا تحت 6.5ًؼخِ تب 

هٌتخت هبًٌذ حول ٍ ًمل  یشػبختیص غی، وِ تَػظ كٌبVxWorks 653  ٍVxWorks Cert Edition - یوٌیا

 .، تحت تبثیش ًیؼتٌذؿًَذ اػتفبدُ هی

URGENT/11 شایداؿتِ ثبؿذ ص یگؼتشدُ تش یهوىي اػت دػتشػ IPnet آى تَػظ  یبثیلجل اص دػت

VxWorks  دس ایي ثبسُ حبل،  يیهَسد اػتفبدُ لشاس گشفت. ثب ا ًیض گشیدّبی ػبهلؼتنیدس ػ ،2006دس ػبل

-ػیؼتن هبًٌذ ییّبؿَد دػتگبُ صدُ هی يیتخو URGENT/11ّبی  یشیپز تیآػ اعلاػبتی دس دػت ًیؼت.

ّب،  شٍالیفب يیٍ ّوچٌ MRI ّبیدػتگبٍُ  وبسیث تَسی، هبًیَس ٍ كٌؼتآػبًؼ ی، وٌتشلشّبSCADA ّبی

 VxWorksوِ  ییّبػبصًذگبى دػتگبُ ثِ .تحت تبثیش لشاس دّذٍ چبپگشّب سا  VOIPّبی  ّب، تلفي سٍتشّب، هَدم

ؿشوت  تیسا وِ دس هشوض اهٌ Wind River یتیّبی ّـذاس اهٌ ًؼخِ يیؿَد آخش هی ِیوٌٌذ، تَك سا اخشا هی

 . ٍكلِ ًوبیٌذآًْب  ؼبًیوٌٌذ ٍ ػش یاسػبل ؿذُ اػت، ثشسػ

Wind River ؿًَذ.  ویً پیذا ذُید تیآػّبی  دس هَسد توبم ًؼخِّب  یشیپز تیّوِ آػ"گفت:  یا ِیبًیدس ث

 ،شیتأث ّبی تحتدػتگبُ. ًـذُ اػتػتفبدُ ادس حولات  Urgent / 11ّبی  یشیپز تیاص آػ وذام چیتب اهشٍص ّ

ٍالغ دس  یػبصهبً یّبٍ دس دسخِ اٍل ؿبهل دػتگبُ دٌّذ هی لیهب سا تـى ّبییاص هـتش یهدوَػِ وَچى شیص

اص  یثشخ يیٍ ّوچٌ ٌتشیسٍتش ٍ پش ،هبًٌذ هَدم ،ٌذدس استجبع ٌتشًتیا ثبّؼتٌذ وِ  یػبصهبًّبی  ؿجىِ ِیحبؿ

 ٍكلِ ِسا ثلافبكل ذُید تیآػ یدػتگبّْب ذیثب VxWorks یداسا ی. دػتگبّْبیٍ پضؿى یكٌؼت یدػتگبّْب

 "وٌٌذ. 

https://www.windriver.com/security/announcements/tcp-ip-network-stack-ipnet-urgent11/
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 هٌابع 8

urgent11/-vulnerabilities-https://www.wired.com/story/vxworks[1]   

.com/urgent11/https://www.armis[2]  

[3] https://www.zdnet.com/article/urgent11-security-flaws-impact-routers-printers-scada-and-

many-iot-devices/ 

https://www.wired.com/story/vxworks-vulnerabilities-urgent11/
https://www.armis.com/urgent11/
https://www.zdnet.com/article/urgent11-security-flaws-impact-routers-printers-scada-and-many-iot-devices/
https://www.zdnet.com/article/urgent11-security-flaws-impact-routers-printers-scada-and-many-iot-devices/

