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 مقدمه 1

 vSphereدر محیط  های مجازینیبرای برقراری ارتباط بین ماش های اصلیی مجازی یکی از مؤلفهشبکه

ضروری در حفاظت یکی از موارد  vSphereاست. بنابراین رعایت نکات امنیتی در پیکربندی شبکه در محیط 

 vSphereی مجازی در محیط ترین اجزای یک شبکهمهمهای مجازی از سوئیچ است. مجازی محیطیک از 

برقرار  ی فیزیکی راهمچنین با شبکهها با یکدیگر و آن های مجازیها و ماشینهستند، که ارتباط بین میزبان

ی شدهو سوئیچ توزیع 1vSphereبه دو نوع سوئیچ استاندارد  vSphereهای مجازی در محیط سوئیچ کنند.می
2vSphere شوند. سوئیچ استاندارد تقسیم میvSphere کند، در ترافیک شبکه را در سطح میزبان مدیریت می

های )بین میزبان 3تواند مدیریت ترافیک شبکه را در سطح مرکز دادهمی vSphereی شدهتوزیعکه سوئیچ حالی

های ردازیم و پیکربندیپمی vSphereی شدهمختلف( انجام دهد. در این گزارش به معرفی سوئیچ توزیع

 دهیم.های امنیتی را شرح میها و قابلیتمختلف این نوع سوئیچ، از جمله پیکربندی

 vSphereی شدهمعماری سوئیچ توزیع 2

 ه باهایی کربندی شبکه همه میزبانامکان مدیریت متمرکز و نظارت بر پیک vSphereی شدهیک سوئیچ توزیع

 vCenterی دهندهبرروی سیستم سرویس vSphereی شدهتوزیعآورد. سوئیچ وجود میرا به مرتبط هستندآن 

 ند.کهستند انتشار پیدا می با آن مرتبطهایی که شود و تنظیمات آن به تمام میزبانتنظیم می

و سطح  4های سطح دادهشامل دو بخش منطقی به نام vSphereیک سوئیچ شبکه در محیط در حالت کلی 

 دهد.گذاری، و غیره را انجام میکردن بسته، فیلترکردن، برچسبعملیات سوئیچاست. سطح داده  5مدیریتی

یک  شود.های سطح داده استفاده میمنظور پیکربندی قابلیتسطح مدیریتی یک ساختار کنترلی است که به

                                                   

 

 

1 vSphere Standard Switch (VSS) 

2 vSphere Distributed Switch (VDS) 

3 Data center 

4 Data plane 

5 Management plane 
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پیکربندی و نگهداری  توانمی بنابراین شامل هر دو سطح داده و مدیریتی است و vSphereسوئیچ استاندارد 

 فرد و جداگانه انجام داد.صورت منحصربههر سوئیچ استاندارد را به

های مدیریتی سوئیچ کند. قابلیتسطوح داده و مدیریتی را از یکدیگر جدا می vSphereی شدهسوئیچ توزیع

ریت پیکربندی شبکه مدیما امکان  که برایگیرد قرار می vCenterی دهندهشده برروی سیستم سرویستوزیع

صورت محلی برروی هر میزبانی که با سوئیچ سطح داده بهآورد. وجود میدر سطح یک مرکز داده را به

نیز نامیده  6شده، سوئیچ پروکسی میزبانبخش سطح داده سوئیچ توزیع ماند.شده ارتباط دارد، باقی میتوزیع

صورت شوند )سطح مدیریتی(، بهایجاد می vCenterی دهندههای شبکه برروی سرویسپیکربندی شود.می

ی دهشیک سوئیچ توزیع معماری شوند.ها )سطح داده( منتقل میهای پروکسی میزبانی سوئیچخودکار به همه

vSphere  نشان داده شده است. 1در شکل 

 
 vSphereی شدهمعماری یک سوئیچ توزیع: 1شکل 

ازگار س صورتبه شبکه هاییکربندیپ جادیا یکه براکند معرفی می را دو انتزاع vSphereی شدهسوئیچ توزیع

 .شوندمیاستفاده  VMKernel هایسرویسو  ،یمجاز یهانیماش ،یکیزیف یها NIC با

                                                   

 

 

6 Host proxy switch 
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 گروه پورتuplink :گروه پورت کیuplink گروه پورت ایdvuplink چیسوئ جادیدر هنگام ا 

 uplink کیداشته باشد.  uplinkچند  ای کیتواند یم شدهعیتوز چیسوئ و شودمی فیتعر شدهعیتوز

و تعادل  7های شکستسیاست نیو همچن زبانیم یکیزیاتصالات ف یکربندیپ یقالب است که برا کی

. شوندنگاشت میشده عیتوز چیدر سوئ هاuplinkبه  زبانیاز م یکیزیف یهاNIC. شودیاستفاده م 8بار

 ماتیشود. تنظیشناسه خاص متصل م کیبا  uplinkپورت  کیبه  یکیزیف NICهر  زبان،یدر سطح م

 یهاچیسوئد و به صورت خودکار به نشوها انجام میuplinkو تعادل بار بر روی  شکست مربوط به

های مربوط به شکست یکربندیتوان پیم بیترت نیشوند. به امیمنتقل  (داده )سطح زبانیم یپروکس

 شدهعیتوز چیکه با سوئ ییهانزبایتمام م یکیزیف یهاNIC سازگار برایو تعادل بار را به صورت 

 .اعمال کردمرتبط هستند، 

 کرده را تأمین یمجاز یهانیاتصال شبکه به ماششده توزیع یهاگروهپورت: 9شدهگروه توزیعپورت 

رچسب ب کیبااستفاده از توان را می شدهگروه توزیعهر پورت کنند.را تنظیم می VMKernel کیو تراف

، 10NICبندی دستهمواردی از قبیل . کرد ییشناسا، فرد باشدمنحصربه یمرکز داده فعل در دیشبکه، که با

پورت روی توانرا می هاتاسیس گریو د 11کیتراف دهیشکل ت،ی، امنVLAN، تعادل بار، شکست

هستند،  متصل شدهعیگروه توزپورت کیکه به  یمجاز یها. پورتدرکپیکربندی  شدهتوزیع یهاگروه

ند. همانند گذاریبه اشتراک م را اند،شده یکربندیشده پعیگروه توزپورت برایکه  یمشابه هایویژگی

 vCenter دهندهسرویس شده درعیتوز یهاگروهپورتدر  کههایی یکربندی، پuplink یهاگروهپورت

 قیزطرا ،شدهعیتوز چیسوئ هایزبانیخودکار به تمام م صورتد بهنشویم می( تنظیتیری)سطح مد

 یهانیماش گروه از کیتوان یم بیترت نید. به انشویداده( منتشر م سطح) زبانیم یپروکس یهاچیسوئ

شده عیگروه توزهای مجازی به پورتماشیندادن ، با تخصیصدرک یکربندیپصورتی بهرا  یمجاز

 .دناشتراک بگذاررا بهی مشابهی شبکه ایهیکربندیپ که مشابه،

                                                   

 

 

7 Failover 

8 Load balancing 

9 Distributed port group 

10 NIC teaming 

11 Traffic shaping 
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 vSphereی شدهایجاد یک سوئیچ توزیع 3

را برروی یک مرکز داده ایجاد کنید تا بتوانید پیکربندی شبکه چندین میزبان  vSphereی شدهیک سوئیچ توزیع

 صورت همزمان و از یک مکان مرکزی، مدیریت کنید.را به

 روش

 Distributed Switch > Newکلیک کرده و اده راستبرروی مرکز د vSphere Web Clientدر  .1

Distributed Switch .را انتخاب کنید 

 به صفحه بعد بروید Nextکردن شده، یا پذیرش نام تولیدشده، و کلیکبا واردکردن نام برای سوئیچ توزیع .2

 (.2)شکل 

 
 انتخاب نام – vSphereی شده: ایجاد سوئیچ توزیع2شکل 

ی سوئیچ لازم به ذکر است که نسخه .(3)شکل  شده را انتخاب کنیدی سوئیچ توزیعنسخهدر این صفحه  .3

های منتشرشده در های بعد از آن سازگار است، ولی ویژگیهمان نسخه و نسخه ESXiشده با توزیع

 کند.را پشتیبانی نمی vSphereی شدههای بعدی از سوئیچ توزیعنسخه



   )بخش دوم( VMware vSphere یسازیشبکه در بستر مجاز یسازامن

5 

 

 
 

 
 انتخاب نسخه – vSphereی شده: ایجاد سوئیچ توزیع3شکل 

 .(4)شکل  شده را پیکربندی کنیدی ویرایش تنظیمات، تنظیمات سوئیچ توزیعدر صفحه .4

های فیزیکی NICشده را به سوئیچ توزیع uplinkهای ها را تعیین کنید. پورتuplinkتعداد  .أ

 کنند.های مرتبط با آن متصل میمیزبان

 دیتوانیم Network I/O Controlبا استفاده از  یرفعال کنید.را فعال یا غ Network I/O Control .ب

با توجه به  ی،کاربار  کیها و ترافرساختیاز ز یع خاصانوا یبرارا به منابع شبکه  یدسترس

 I/Oبار  بر به طور مداوم Network I/O Control. دیکن یبندتیاستقرار خود، اولو هاینیازمندی

 دهد.یم صیتخص امنابع موجود ر ایصورت پوبهکند و یشبکه نظارت م یبررو

ی جدید، با شدهگروه توزیعتوانید یک پورتمی Create a default port groupبا انتخاب  .ج

 سوئیچ ایجاد کنید. این فرض، را برایتنظیمات پیش

 کلیک کنید. Nextبرروی  .د

 یابد.ی جدید خاتمه میشدهفرآیند ایجاد سوئیچ توزیع Finishبا کلیک برروی  .5
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 ویرایش تنظیمات – vSphereی شده: ایجاد سوئیچ توزیع4شکل 

راست کرده شده کلیکشده پس از ایجاد آن، برروی سوئیچ توزیعتوزیع ی سوئیچمنظور ارتقای نسخهبه نکته:

 کنید. را انتخاب Upgrade > Upgrade Distributed Switchو 

توان تنظیمات عمومی می vSphereی شدهسوئیچ توزیعیک ویرایش تنظیمات با انتخاب آیکون مربوط به  نکته:

عبارتند  vSphere یشدهعیتوز چیسوئ کی یبرا یعموم ماتیتنظو پیشرفته را برای آن سوئیچ ویرایش کرد. 

 ماتیتنظ شده قابل ویرایش نیست.های سوئیچ توزیعتعداد پورت .، و غیرههاuplinkتعداد  ،چیاز نام سوئ

، چیسوئ یبرا MTUحداکثر  ،12سکویشامل پروتکل کشف س vSphereی شدهعیتوز چیسوئ کی یبرا شرفتهیپ

بایت را در فیلد  1500توان مقداری بزرگتر از ، می13های جامبوسازی فریممنظور فعالبه است. و غیره

Maximum MTU .قرار داد 

                                                   

 

 

12 Cisco Discovery Protocol 

13 Jumbo frames 
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 vSphereی شدهکردن میزبان به سوئیچ توزیعاضافه 4

و اتصال  چیبه سوئ هازبانیم کردناضافهبا  توانرا می vSphere یشدهعیتوز چیسوئ کیدر  یمجاز یهاشبکه

 چندین در نواختکی یاشبکه یکربندیپ جادیا ی. براردک تیریو مد جادیا ،چیبه سوئ های آنشبکه یآداپتورها

 ریآن را به سا یکربندیو پ هدرکعنوان الگو استفادهبه زبانیم یک توان ازیشده، معیتوز چیسوئ روی زبانیم

 vSphereی شدهبااستفاده از یک سوئیچ توزیع vSphereی محیط منظور مدیریت شبکهبه .دراعمال ک هانزبایم

و  VMkernelهای فیزیکی، آداپتورهای NICتوان وئیچ مرتبط کنید. با این کار میها را به سباید میزبان

 شده وصل کرد.سوئیچ توزیع ها را بههای مجازی میزبانی ماشینآداپتورهای شبکه

 روش

 شده را انتخاب کنید.سوئیچ توزیع vSphere Web Clientدر  .1

 .(5)شکل  را انتخاب کنید Add and Manage Hostsی گزینه Actionsاز منوی  .2

 
 vSphereی شدهکردن میزبان به سوئیچ توزیعافه: اض5شکل 

 .(6)شکل  کلیک کنید Nextرا انتخاب کرده و برروی  Add hostsی انتخاب کار، در صفحه .3
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 انتخاب کار – vSphereی شدهکردن میزبان به سوئیچ توزیع: اضافه6شکل 

 .(7)شکل  های موردنظر را انتخاب کنیدرا کلیک کرده، و میزبان New hostsی انتخاب میزبان، در صفحه .4

 
 انتخاب میزبان – vSphereی شدهکردن میزبان به سوئیچ توزیع: اضافه7شکل 

چ ی سوئیکارهای موردنظر برای پیکربندی آداپتورهای شبکه Select network adapter tasks یصفحهدر  .5

 .(8)شکل  شده را انتخاب کنیدتوزیع
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 شبکه هایانتخاب کارهای آداپتور – vSphereی شدهکردن میزبان به سوئیچ توزیع: اضافه8شکل 

شده را های فیزیکی سوئیچ توزیعNICپیکربندی  Manage physical network adaptersی در صفحه .6

 .(9)شکل  انجام دهید

که فیزیکی را انتخاب کنید. درصورتی NIC، یک On other switches/unclaimedاز لیست  .أ

NICها متصل هستند، این های فیزیکی را انتخاب کنید که در حال حاضر به دیگر سوئیچNIC ها

 کنند.ی فعلی مهاجرت پیدا میشدهبه سوئیچ توزیع

 را انتخاب کنید. uplinkک کرده و یک را کلی Assign uplink .ب

فیزیکی یکسان از هر میزبان را به  NICتوانید یک ار، میزگی ساداشتن یک پیکربندی شبکهمنظور به

uplink وئیچ که دو میزبان را به سعنوان مثال، درصورتیشده متصل کنید. بهیکسانی از سوئیچ توزیع

 شده متصل کنید.از سوئیچ توزیع Uplink1هرکدام را به  vmnic1اید، شده متصل کردهتوزیع
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 ی فیزیکیمدیریت آداپتورهای شبکه – vSphereی شدهن به سوئیچ توزیعکردن میزبا: اضافه9شکل 

)شکل  را پیکربندی کنید VMkernel، آداپتورهای Manage VMkernel network adaptersی در صفحه .7

10). 

 را کلیک کنید. Assign port groupرا انتخاب کنید و  Vmkernelیک آداپتور  .أ

 انتخاب کنید.شده را گروه توزیعیک پورت .ب

 
 VMkernelی مدیریت آداپتورهای شبکه – vSphereی شدهکردن میزبان به سوئیچ توزیع: اضافه10شکل 

 یرا بررس هاآن ریثأسطح ت نیو همچن قرارگرفته ریثأتتحت هایسرویس Analyze impactی در صفحه .8

 .(11)شکل  دیکن
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 No impact هشبکجدید پیکربندی : پس از اعمال ،iSCSI  به عملکرد عادی خود ادامه خواهد

 داد.

 Important impactکه پیکربندی جدید شبکه اعمال شود، عملکرد عادی : در صورتیiSCSI 

 ممکن است با اختلال مواجه شود.

 Critical impactکه پیکربندی جدید شبکه اعمال شود، عملکرد عادی : در صورتیiSCSI  دچار

 وقفه خواهد شد.

کلیک کرد و  iSCSIتوان برروی ورودی باشد، می 15یا حیاتی 14مهم iSCSIه تأثیر روی کدرصورتی

توانید پس از انجام میمرور کرد. شود را ی جزئیات تحلیل نشان داده میدلایلی که در پنجره

 خود ادامه کار را انجام دهید.های با پیکربندی 16یابیعیب

 
 های شبکهتحلیل تأثیر پیکربندی بر سرویس – vSphereی شدهتوزیعکردن میزبان به سوئیچ : اضافه11شکل 

 .(12)شکل  های مجازی را پیکربندی کنیدی ماشین، شبکهMigrate VM networkingی در صفحه .9
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اشین شده، آن مگروه توزیعی یک ماشین مجازی به یک پورتبرای اتصال تمام آداپتورهای شبکه .أ

 ی خاص را دارید،صورتی که قصد انتخاب تنها یک آداپتور شبکه مجازی را انتخاب کنید. در

 همان آداپتور از ماشین مجازی را انتخاب کنید.

 شده را از لیست انتخاب کنید.گروه توزیعرا انتخاب کرده و یک پورت Assign port group .ب

 
 های مجازیمهاجرت ماشین – vSphereی شدهکردن میزبان به سوئیچ توزیع: اضافه12شکل 

 شدههای توزیعگروهپورت 5

 چیسوئ کیدر های مختلف پورتاختصاصی را برای  هاییکربندیپتواند شده میگروه توزیعیک پورت

 .انجام دهد vSphere یشدهعیتوز

 شدهگروه توزیعکردن یک پورتاضافه 5-1

 روش

 را انتخاب کنید New distributed port groupشده و سپس سوئیچ توزیع vSphere Web Client در .1

 .(13)شکل 
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 انتخاب نام –شده گروه توزیع: ایجاد یک پورت13شکل 

 نیدی جدید تنظیم کشدهگروه توزیعهای عمومی را برای پورتی تنظیمات پیکربندی، ویژگیدر صفحه .2

 این تنظیمات شامل موارد زیر است: .(14)شکل 

 Port bindingهای مجازی متصل به ها به ماشینزمانی پورت کند که چه: این گزینه مشخص می

 شده تخصیص داده شوند.گروه توزیعپورت

 Static binding :شده متصل گروه توزیعهمان زمانی که ماشین مجازی به پورت

 یابد.شود، پورت به ماشین مجازی تخصیص میمی

 Dynamic bindingگروه ورت: در اولین زمانی که ماشین مجازی، پس از اتصال به پ

 کند.شده، روشن شود، پورت به ماشین مجازی تخصیص پیدا میتوزیع

 Ephemeral - no bindingهمزمان به  دیتوانیشما مشود. : انقیاد پورت انجام نمی

با انقیاد  شدهعیگروه توزرا به پورت یمجاز نیماش کی که به میزبان متصل هستید،این

 .دیاختصاص ده پورت موقت،

 Port allocation 

 Elasticاده دها تخصیص که تمام پورتاست. زمانی 8ها فرض پورت: تعداد پیش

این حالت، حالت  شود.ها ایجاد میتایی از پورت8ی جدید شوند، یک مجموعه

 فرض است.پیش

 Fixedها تخصیص داده که تمام پورتاست. زمانی 8ها فرض پورت: تعداد پیش

 شود.جاد نمیشوند، هیچ پورت دیگری ای



   )بخش دوم( VMware vSphere یسازیشبکه در بستر مجاز یسازامن

14 

 

 
 

 Number of portsدهد.شده را نشان میگروه توزیعهای پورت: تعداد پورت 

 Network resource pool :منابع شبکه تعریف شده باشد، در این  17که از قبل استخردرصورتی

 شده تخصیص داد.گروه توزیعتوان آن را به پورتقسمت می

 VLANهای زیر را برای توان یکی از گزینه: میVLAN :انتخاب کرد 

 None از :VLAN کند.استفاده نمی 

 VLAN برای  4094تا  1: یک عدد بینVLAN ID (15)شکل  شودانتخاب می. 

 VLAN trunckingاز  ه: یک محدودVLAN IDشودها برای ترانک انتخاب می 

 .(16)شکل 

 Private VLAN :شده ئیچ توزیعکه روی سودرصورتیVLAN  خصوصی تعریف

در ادامه  خصوصی را در این قسمت انتخاب کرد. VLANتوان یک شده باشد می

 ها ارائه خواهد شد.Private VLANتوضیحات بیشتری در مورد 

 Advancedادر ی جدید، این کشدهگروه توزیعها برای پورتسازی پیکربندیمنظور سفارشی: به

 را تیک بزنید.

 
 تنظیمات پیکربندی –شده گروه توزیع: ایجاد یک پورت14 شکل
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 گروهبه پورت VLANتخصیص شناسه  –شده گروه توزیع: ایجاد یک پورت15شکل 

 
 گروهبه پورت VLANهای تخصیص یک محدوده از شناسه –شده گروه توزیع: ایجاد یک پورت16شکل 

 :(17)شکل  توان موارد امنیتی زیر را ویرایش کردمی Securityی در صفحه .3

 Promiscuous mode 

o Reject :های مربوط به خود را قاعده فعال نیست و هر ماشین مجازی تنها فریمحالت بی

 های مجازی نیست.های سایر ماشینی فریمکند و قادر به مشاهدهدریافت می

o Acceptدهد تا تمام ماشین مجازی اجازه می قاعده فعال است و سوئیچ به: حالت بی

آن ماشین مجازی مطابقت دارند، را  VLANکنند و با هایی که از سوئیچ عبور میفریم

 دریافت کند.
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 MAC address changes 

o Rejectکه این گزینه به : درصورتیReject عامل مهمان آدرس تنظیم شده باشد و سیستم

MAC  آن آدرسی که در فایل پیکربندی آداپتور را به مقداری متفاوت با.vmx  است تغییر

که زمانی .18گیردنادیده میهای ورودی به آداپتور ماشین مجازی را ی فریمدهد، سوئیچ همه

را به مقدار اولیه خود برگرداند، ماشین مجازی دریافت  MACعامل مهمان آدرس سیستم

 گیرد.ها را از سر میفریم

o Accept :عامل مهمان آدرس که سیستمدرصورتیMAC شبکه را تغییر دهد،  ریک آداپتو

 کند.ها را در آدرس جدید دریافت میآداپتور فریم

 Forged transmits 

o Reject سوئیچ هر فریم خروجی که آدرس :MAC  منبع آن با آدرسی که در فایل پیکربندی

.vmx گیرد.است، متفاوت باشد را نادیده می 

o Accept ل ی ارساهای خروجی اجازهی بستهدهد و به همهفیلترینگی انجام نمی: سوئیچ هیچ

 دهد.می

 
 تنظیمات امنیتی –شده گروه توزیع: ایجاد یک پورت17شکل 
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 دهی ترافیک ورودی یا خروجی را فعال یا غیرفعال کردتوان شکل، میTraffic shapingی در صفحه .4

 .(18کل )ش

 Statusفیک ورودی یا خروجی را فعال کنید، بر روی مقدار پهنای باند دهی تراکه شکل: درصورتی

گروه خاص، محدودیت قرار شده به هر آداپتور مجازی مرتبط با این پورتدادهی تخصیصشبکه

ی کهفرض یک اتصال آزاد به شبصورت پیشها بهدهید. اگر این سیاست را غیرفعال کنید، سرویسمی

 فیزیکی خواهندداشت.

 Average bandwidth :اجازه ،در طول زمان نیانگیطور مهکه بکند یم نییرا تع هیدر ثان تیتعداد ب 

 است. 19بار متوسط مجاز مقدار همان نی. اعبور از یک پورت را دارند

 Peak bandwidth :که در زمان ارسال و دریافت یک ترافیک کند یم نییرا تع هیدر ثان تیتعداد ب

 شده توسط پورتعبور از یک پورت را دارند. درواقع این گزینه پهنای باند استفاده اجازه، 20انفجاری

 دهد.را در زمان انفجار ترافیک افزایش می

 Burst size :نیانفجار مشاهده کرد. اگر ا کیتوان در یم دهد کهنشان می را ییهاتیحداکثر تعداد با 

استفاده  خودباند اختصاص داده شده  یاز تمام پهنا کهیزمان تا ،شود، پورت ممکن است میپارامتر تنظ

به  ازین ، درهنگام وجود ترافیک انفجاری،. هرگاه پورتصورت انفجاری ترافیک دریافت کند، بهنکند

طور موقت دادهباشد، ممکن است بهشده داشتهنییتع نیانگیباند م ینسبت به پهنا یشتریباند ب یپهنا

 ترافیک انفجاریکه ممکن است در  ییهاتیپارامتر تعداد با نی. ادهدال ها را با سرعت بالاتر انتق

 .شودانجام می یشتریبا سرعت ب انتقال جهیو در نت را افزایش دادهد نانباشته شو

                                                   

 

 

19 Allowed average load 

20 Burst 
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 دهی به ترافیکشکل –شده گروه توزیع: ایجاد یک پورت18شکل 

 :(19)شکل  ویرایش کردتوان تنظیمات زیر را ، میTeaming and failoverی در صفحه .5

 Load balancingکند که یک : مشخص میuplink .چگونه انتخاب شود 

o Route based on originating virtual port یک :uplink  که ت مجازی پوررا براساس

 کند.شود انتخاب میشده وارد میترافیک از طریق آن به سوئیچ توزیع

o Route based on IP hash :کی uplink  هایاز آدرس 21سازیدرهم کیبراساس IP و  منبع

ی مربوط به هاچه در آفست، هر آنIP ریغ یهابسته ی. براشودمیانتخاب  ،مقصد هر بسته

 .شودیاستفاده م سازیدرهممحاسبه  یاست، برا هااین آدرس

o Route based on source MAC hash یک :uplink سازی آدرس اترنت براساس درهم

 شود.انتخاب می

o Route based on physical NIC load یک :uplink  براساس بارهای فعلیNIC های فیزیکی

 شود.انتخاب می

o Use explicit failover orderمیشه از اولین گزینه در لیست آداپتورهای فعال : ه

 کند.، استفاده میfailoverشده برای مشخص
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برای سایر  پیکربندی شود. EtherChannelنیاز دارد که سوئیچ فیزیکی با  IPبندی مبتنی بر دسته نکته:

 را غیرفعال کنید. EtherChannelها گزینه

 Network failure detection د.کنشود را تعیین میاستفاده می شکست: روشی که برای تشخیص 

o Link status only :نیدهد، وابسته است. ایر شبکه ارائه مکه آداپتو نکیل تیوضع هتنها ب 

دهد، یم صیرا تشخ یکیزیفخطاهای برق سوئیچ کابل و  دنیاز کش یناش یخطاها نهیگز

مسدود  22پوشادرخت پروتکل که توسط  یکیزیف چیمانند پورت سوئ یکربندیپ یاما خطاها

، یکیزیف چیسوئ گرید فکابل در طرکشیدن  ایغلط  VLANاشتباه به پیکربندی  ای است، شده

 .کندرا شناسایی نمی

o Beacon probing : های انجام شده توسط آن برروی کند و به بررسیرا ارسال می 23نشانهیک

دهد. بااستفاده از این اطلاعات، علاوه های قرارگرفته در تیم )دسته( گوش میNICی همه

تعداد زیادی از این حالت  کند.بر اطلاعات وضعیت لینک، شکست لینک را تعیین می

 کند.تنهایی قابل شناسایی نیستند را شناسایی میبا بررسی وضعیت لینک بههایی که شکست

 استفاده نکنید. IPسازی همراه تعادل بار مبتنی بر درهمرا به Beacon probing نکته:

 Notify switches :Yes  یاNo اگر  در هنگام شکست، انتخاب کنید. هارا برای اخطاردادن به سوئیچ

Yes کیهرگاه  د،یرا انتخاب کن NIC کیتراف گاههر ای است،متصل  شدهعیتوز چیبه سوئکه  یمجاز 

 میمتفاوت در ت یکیزیف NIC کی یبر رو ،شکست دادیرو کی وقوع لیبه دل، یمجاز NICیک 

 بر روی شبکه اخطاریک ، یکیزیف یهاچیسوئی جستجو جداول یروزرسانمنظور بهشود، به یابیریمس

تأخیر ممکن برای  نیترنییپا تا مطلوب است ندیآفر نیهمه موارد، ا باًی. در تقردشویارسال م

 .وجود داشته باشد vMotionمهاجرت با و شکست  رویدادهای
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 Failback :Yes  یاNo  را برای فعال یا غیرقعال کردنfailback .کندیم نییتع نهیگز نیا انتخاب کنید 

بازگردانده شود.  خود فعال فهیبه وظ ،شکست کیاز  24ترمیمپس از  یکیزیآداپتور ف کیکه چگونه 

ازگردانده ب خود فعال فهیبه وظ ترمیمباشد، آداپتور بلافاصله پس از تنظیم شده  Yesاین گزینه به اگر 

 میتنظ Noبه  این گزینه. اگر شود که جای آن را گرفته بودمی 25جانشینی آداپتور جایگزین شود، ویم

یک  کهیتا زمانماند باقی می رفعالیغ ترمیم،از  پس یحت خورده،شکستآداپتور  کیشده باشد، 

 .دچار شکست شود و نیاز به جایگزین پیدا کند یفعل آداپتور فعال

 Failover order چگونگی توزیع بار کاری بین :uplinkبرخی استفاده از  یبراکند. ها را مشخص می

uplinkی ی بقیهذخیره و ،هاuplink که  یموارد اضطرار یبراهاuplink های مورد استفاده با شکست

 :دیکن میمختلف تنظ یهادر گروه هاuplinkدادن با قرارشود. این شرایط را شوند، استفاده میمواجه می

o Active uplinksفعال است، به استفاده از این  : تا زمانی که اتصال آداپتور شبکه برقرار و

uplinkدهد.ها ادامه می 

o Standby uplinksکه اتصال آداپتور یکی از : درصورتیuplink های فعال از بین برود، از این

uplinkشود.ها استفاده می 

o Unused uplinkes از این :uplinkشود.یها استفاده نم 

ها را standby uplinkکنید، استفاده می IPسازی که از تعادل بار با استفاده از درهمزمانی نکته:

 پیکربندی نکنید.

 

                                                   

 

 

24 Recovering 

25 Standby 



   )بخش دوم( VMware vSphere یسازیشبکه در بستر مجاز یسازامن

21 

 

 
 

 
 بندی و شکستدسته –شده گروه توزیع: ایجاد یک پورت19شکل 

 .(20)شکل  را فعال یا غیرفعال کرد NetFlowتوان ، میMonitoringی در صفحه .6

 Disabled :NetFlow شود.شده غیرفعال میگروه توزیعپورت برروی 

 Enabled :NetFlow شود. تنظیمات شده فعال میگروه توزیعبرروی پورتNetFlow  در سطح

 قابل پیکربندی است. vSphereی شدهسوئیچ توزیع

 
 نظارت -شده گروه توزیع: ایجاد یک پورت20شکل 

شود باعث می Yes. انتخاب (21)شکل  را انتخاب کنید Noیا  Yesتوانید می Miscellaneousی در صفحه .7

ها یا ی میزبانگروه خاموش شوند. این کار ممکن است عملکرد عادی شبکههای پورتی پورته همهک

 ها متصل هستند را مختل کند.های مجازی که به این پورتماشین
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 سایر موارد –شده گروه توزیع: ایجاد یک پورت21شکل 

هایی که گروه اضافه کنید و سیاست، یک توصیف برای پورتEdit additional settingsی در صفحه .8

 .(22)شکل  کنید مشخص را کنید 26ها رونویسیازای پورتبهید خواهمی

 
 سایر تنظیمات –شده گروه توزیع: ایجاد یک پورت22شکل 
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 های شبکه در سطح پورترونویسی سیاست 5-2

گروه ح پورتهایی که در سطتوان سیاستشده، میهای توزیعمختلف به پورت هایمنظور اعمال سیاستبه

 .(23)شکل  ازای هر پورت رونویسی کردشوند را بهپیکربندی می

 روش

 کلیک کنید. Distributed Port Groupsشده برروی پس از انتخاب سوئیچ توزیع .1

 را انتخاب کنید. Edit Settingsی موردنظر را کلیک کرده و شدهگروه توزیعبرروی پورت .2

 را انتخاب کنید. Advancedی صفحه .3

 Configure reset at disconnectکه یک پورت که این گزینه فعال شود، زمانی: درصورتی

گروه تنظیمات پورتشده به شود، پیکربندی پورت توزیعشده از یک ماشین مجازی جدا میتوزیع

 شوند.های سطح پورت نادیده گرفته میرونویسیشود و شده برگردانده میتوزیع

 Override port policiesتمنظور رونویسی در سطح پورشده، بهگروه توزیعهای پورت: سیاست 

 شوند.انتخاب می

 های سطح پورت را انجام داد.توان رونویسیبا استفاده از صفحات اختیاری بعدی می .4

 
 در سطح پورت گروههای پورت: رونویسی سیاست23شکل 
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 شدههای توزیعنظارت بر وضعیت پورت 5-3

vSphere شده نظارت داشته و در مورد وضعیت جاری و آمارهای زمان اجرای های توزیعتواند بر پورتمی

 .(24)شکل  هر پورت، اطلاعاتی را ارائه دهد

 روش

 کلیک کنید. Distributed Port Groupsشده برروی پس از انتخاب سوئیچ توزیع .1

 کلیک کنید.ی مورد نظر دابلشدهگروه توزیعرروی پورتب .2

 .شودها نشان داده میپورتلیست  کنید.را کلیک  Portsسربرگ  .3

شده گروه توزیعها برای پورتکلیک کنید. جدول پورت Start Monitoring Port Stateبرروی آیکون  .4

ی وضعیت فعلی دهندهنمایش Stateدهد. ستون شده را نشان میآمارهای زمان اجرا برای هر پورت توزیع

 شده است.هر پورت توزیع

 Link UPشده در حال کار است.: لینک مربوط به این پورت توزیع 

 Link Downشده از کار افتاده است.: لینک مربوط به این پورت توزیع 

 Blockedشده بلاک شده است.: پورت توزیع 

 --حاضر دردسترس نیست.شده در حال : وضعیت پورت توزیع 

 
 شدههای توزیع: نظارت بر وضعیت پورت24شکل 

 vSphereی شدهیک سوئیچ توزیع بهماشین مجازی  اتصال یک 5-4

 NICمتصل کرد: با پیکربندی یک  vSphereی شدههای مجازی را به سوئیچ توزیعتوان ماشینبه دو روش می

 .vSphereی شدههای مجازی به/از سوئیچ توزیعاشیندادن گروهی از مماشین مجازی خاص، یا با مهاجرت
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 شدهزیعگروه تواتصال یک ماشین مجازی خاص به یک پورت 5-4-1

متصل  vSphereی شدهسوئیچ توزیع توانید به یکآن می NICیک ماشین مجازی خاص را با تغییر پیکربندی 

 .(25)شکل  کنید

 روش

های مجازی آن میزبان را مشاهده توانید ماشینمی VMsبا انتخاب یک میزبان و کلیک برروی سربرگ  .1

 کنید.

و سپس  Settingsاز آن ماشین مجازی،  Configureماشین مجازی موردنظر را انتخاب کرده و در سربرگ  .2

VM Hardware .را انتخاب کنید 

3. Edit .را کلیک کنید 

را  Show more networks یگزینه Network adapterرا باز کرده و از منوی  Network adapterقسمت  .4

 انتخاب کنید.

 ی مورد نظر را انتخاب کنید.شدهگروه توزیعپورت .5

 
 شدهعیگروه توزپورت کیخاص به  یمجاز نیماش کیاتصال : 25شکل 
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 vSphereی شدههای مجازی به/از سوئیچ توزیعدادن ماشینمهاجرت 5-4-2

د توانیشده در سطح یک ماشین مجازی خاص، میهای مجازی به یک سوئیچ توزیععلاوه بر اتصال ماشین

ی سوئیچ استاندارد و شبکه vSphereی شدهی سوئیچ توزیعهای مجازی را بین شبکهاز ماشینیک گروه 

vSphere (26)شکل  مهاجرت دهید. 

 روش

 Migrate VMs to Another Networkراست کرده و برروی مرکز داده کلیک vSphere Web Clientدر  .1

 را انتخاب کنید.

 ی منبع را انتخاب کنید.یک شبکه .2

 Specific network ی را انتخاب کرده و از دکمهBrowse ی منبع خاص برای انتخاب یک شبکه

 استفاده کنید.

 No network صل ای متهای مجازی که به هر شبکهی ماشیند تا تمام آداپتورهای شبکهرا انتخاب کنی

 د.هستند، مهاجرت داده شون

 ی مقصد استفاده کنید.برای انتخاب شبکه Browseاز  .3

ی مقصد انتخاب شبکهی منبع به های مجازی را برای مهاجرت از شبکهاز لیست نشان داده شده ماشین .4

 کنید.

 
 vSphere یشدهعیتوز چیبه/از سوئ یمجاز یهانیدادن ماشمهاجرت: 26شکل 
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 یخصوص یمجاز یمحل یهاشبکه 6

 یمجاز یمحل یهاشبکهرا  اند( قرار گرفتهVLAN) یپخشدامنه همه کیکه در  ییهاستمیس یبندقطعه

شود. یک انجام می MACآدرس  لترکردنیمانند ف ییبه انجام کارها ازین بدونگویند. این کار می یخصوص

PVLAN  یک توانیمرا VLAN  کیداخل VLAN گرید (VLAN تو در تو) عبارت دیگر . بهدر نظر گرفت

VLANهای مربوط به شناسه برای حل محدودیت 27های خصوصیVLAN گیرند، و مورد استفاده قرار می

ی همهپخشی منطقی و تبدیل آن به چندین زیردامنههای بیشتر به یک دامنه همهاین کار را با اضافه کردن قطعه

 دهند.پخشی کوچکتر، انجام می

خصوصی توسط شناسه  VLANیک  .است یجانب VLAN نیو چند یاصل VLAN کیشامل  PVLAN کی

VLAN شود. یک شناسه خود شناخته می 28اصلیVLAN تواند چندین شناسه اصلی میVLAN را  29جانبی

 .دهندیرا انجام م یاصل VLANدرون  یبندقطعه یجانب یهاVLANهمراه با خود داشته باشد. بنابراین 

گرفته در قرار یهاستمیس .Community، و Promiscuous ،Isolated: وجود دارد یجانب VLANسه نوع 

Promiscuous VLAN با  توانندیمIsolated VLAN  وCommunity VLANمانند) ها ارتباط برقرار کنند 

VLAN قرارگرفته در  یهاستمیسی(. اصلIsolated VLAN که در  ییهاستمیتنها با س توانندیمPromiscuous 

VLAN یهاستمیس گریبا د یحت نه، هستند ارتباط برقرار کنند Isolated VLAN کی در. لازم به ذکر است که 

PVLAN  کیتنها Isolated VLAN است فیقابل تعر .Isolated VLAN ًییهادهندهسیسرو یبرا معمولا 

ارتباط  دیاشبکه ب یمعمول یهاستمیندارند و تنها با س هادهندهسیسرو گریبه ارتباط با د ازیکه ن شودیاستفاده م

که در  ییهاستمیهم با س توانندیم Community VLANقرار گرفته در  یهاستمیس .برقرار کنند

Promiscuous VLAN یهاستمیس گریهستند ارتباط برقرار کنند و هم با د Community VLAN خود .

Community VLAN گریبه ارتباط با د ازیکه هم ن شودیم استفاده ییهادهندهسیسرو یبرا معمولاًها 

 .شبکه یمعمول یهاستمیبه ارتباط با س ازیدارند و هم ن هادهندهسیسرو

                                                   

 

 

27 Private VLANs 

28 Primary VLAN ID 

29 Secondary VLAN ID 
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 هاهای آنخصوصی و ویژگی VLANتعریف برای یک های جانبی قابلVLAN: انواع 1جدول 

 جانبی VLANنوع  ارتباط کاربرد

 های آتشمانند دیواره ییهادستگاه

 اصلی هستند( VLAN)معمولاً مشابه 

 Community VLAN چندین

 Isolated VLANیک 

Promiscuous 

هایی که نیاز به ارتباط با دیگر دهندهسرویس

های ها ندارند و تنها با دستگاهدهندهسرویس

 معمولی شبکه باید ارتباط برقرار کنند

 Promiscuousهای روی دستگاه

VLAN 

 Isolated VLANهای دیگر دستگاه با

  توانند ارتباط برقرار کنندخود نمی

Isolated 

هایی که هم نیاز به ارتباط با دهندهسرویس

ها دارند و هم نیاز به دهندهدیگر سرویس

 های معمولی شبکهارتباط با سیستم

 Promiscuousهای روی دستگاه

VLAN 

 Communityهای روی دستگاه

VLAN خود 

Community 

 

و  Promiscuous ،Isolatedهای جانبی از نوع VLANهمراه سه خصوصی به VLANیک  27شکل 

Community های مجازی در ارتباطات ممکن بین ماشین 28دهد. در شکل را نشان میVLAN  از نوع جانبی

Promiscuous ر های مجازی دنیز ارتباطات ممکن بین ماشین 30و  29های نشان داده شده است. شکل

VLAN های جانبی از نوعIsolated  وCommunity دهند.را نشان می 

 

 
 جانبی VLANهمراه سه خصوصی به VLAN: یک 27شکل 
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 Promiscuousجانبی از نوع  VLANهای مجازی در : ارتباطات ممکن بین ماشین28شکل 

 
 Isolatedجانبی از نوع  VLANهای مجازی در : ارتباطات ممکن بین ماشین29شکل 

 
 Communityجانبی از نوع  VLANهای مجازی در : ارتباطات ممکن بین ماشین30شکل 

های خصوصی بین یک میزبان و بقیه شبکه فیزیکی استفاده کنیم، سوئیچ VLANبرای اینکه بتوانیم از  نکته:

 خصوصی باشد. VLANفیزیکی متصل به میزبان لازم است که سازگار با 
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 vSphereدر محیط  وصیخص VLANایجاد یک  6-1

VLANشده های خصوصی مورد نیاز را روی سوئیچ توزیعvSphere  های توزیعپورت بتوانیدایجاد کنید تا

 .اختصاص دهیدخصوصی  VLANیک را به شده 

 روش

 شده را انتخاب کنید.، سوئیچ توزیعvSphere Web Clientدر  .1

)شکل  کنیدرا انتخاب  Edit Private VLAN سپس را باز کرده و Settingsی گزینه Actionsاز منوی  .2

31). 

 

 خصوصی VLANایجاد یک  :31شکل 

یک  IDکلیک کرده و  Addبر روی  Primary VLAN IDاصلی، زیر  VLANبرای اضافه کردن یک  .3

VLAN (32)شکل  اصلی را وارد کنید. 
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 اصلی VLANکردن اضافه – خصوصی VLANایجاد یک : 32شکل 

اصلی به لیست اضافه  VLANاصلی قرار دارد کلیک کرده تا  VLANکه در جلوی شناسه  +روی علامت  .4

 شود.خصوصی جانبی نیز نمایش داده می VLANخصوصی اصلی در جدول شناسه  VLANشود. 

 VLANکلیک کرده و شناسه  Addجانبی، در پنجره سمت راست، بر روی  VLANبرای اضافه کردن یک  .5

 را وارد کنید.

 جانبی قرار دارد کلیک کرده تا آن را به لیست اضافه کنید. VLANکه در جلوی شناسه  +ت روی علام .6

)شکل  را انتخاب کنید Communityو یا  Isolated، یا secondary VLAN typeاز منوی کشویی ستون  .7

33). 
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 جانبی VLANکردن اضافه –خصوصی  VLANایجاد یک  :32شکل 

 گروهخصوصی به یک پورت VLANتخصیص یک  6-2

آید که درهنگام وجود میشده، این امکان بهخصوصی برروی سوئیچ توزیع VLANپس از ایجاد حداقل یک 

صورت از تنظیم کنیم. در این Private VLANرا به  VLANی جدید نوع شدهگروه توزیعایجاد یک پورت

خصوصی را  VLANشده برای آن عریفهای جانبی تVLANتوان یکی از می Private VLAN IDمنوی 

 .(33)شکل  شده تخصیص دادگروه توزیعانتخاب کرد و به پورت

 
 شدهعگروه توزیبه یک پورت یخصوص VLAN: تخصیص یک 33شکل 


