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 مقدمه 1

 یهانیو ماش ESXiهای میزبان تیریمتمرکز است که امکان مد یتیریبرنامه مد کی vCenter دهندهسرویس

ازجمله  vSphere مجموعهشده شناخته یهاتیاز قابل یاری. بسآوردوجود میرا به هاآن یفعال بر رو یمجاز

vMotion، 1DRS، 2HA  3وFT، دهندهسرویس ازمندیجهت اجرا ن vCenter در این گزارش به معرفی  .هستند

پردازیم. همچنین با استفاده از یک میسازی و انواع تنظیمات موجود برای این قابلیت فعالروش ، HAقابلیت 

 دهیم.را نشان می HAناریوی عملی، استفاده از قابلیت س

 HA تیقابل یمعرف 2

VMware HA ها قرار دارند در های مجازی روی آنهایی که ماشینهای مجازی و میزبانبا قراردادن ماشین

شوند ها در کلاستر پایش میکند. میزبانمی های مجازی فراهمپذیری بالا را برای ماشیندسترسیک کلاستر، 

 یروی میزبان دیگر میزبان بر های مجازی روی آنها، ماشینو در صورت وقوع یک خطا برای یکی از میزبان

 .(1)شکل  شونداندازی میراه دوبارهکه عضوی از کلاستر است، 

                                                   

 

 

1 Distributed Resource Scheduler 

2 High Availability 

3 Fault Tolerance 
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 های مجازی به میزبان جدیدانتقال ماشین 1شکل 

التدیگر ح برنامه کاربردی قابل استفاده است. به عبارتسطح میزبان، ماشین مجازی و  در سه HAقابلیت 

 دهد:های زیر را پوشش می

ان همکه در  یدیگر میزبانبه  میزبان های مجازی روی آندچار شکست شود، ماشین میزباناگر یک  •

 .شوندکلاستر وجود دارد انتقال داده می

ارسال  4تواند پیغام ضربان قلبه با خطا مواجه شده است یا نمیاندازی مجدد ماشین مجازی کراه •

 کند.

)برای استفاده از این قابلیت باید  کاربردی که با خطا مواجه شده است.اندازی مجدد برنامه راه •

VMware Tools های مجازی نصب شده باشد.(روی ماشین 

 استفاده از این قابلیت معایبی را نیز به همراه دارد:

 .آیدوجود میبه down time یهای مجازی مقداراندازی مجدد ماشینراه دلیلبه •

ها را از دست شوند، ممکن است دادههای مجازی خاموش و سپس روشن میاینکه ماشین دلیلبه •

 بدهیم، اما احتمال این اتفاق کم است.

                                                   

 

 

4 Heartbeat 
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در انتخابات شرکت  Masterبرای انتخاب  HAهای شود، عاملروی یک کلاستر فعال می HAهنگامی که 

های هر کدام از میزبان شوند.می Slaveها میزبانمشخص شد، سایر  Masterپس از انتخابات که ، کنندمی

Master  وSlave کنیم.ها را بیان میوظایفی دارند که در ادامه آن 

 Masterوظایف میزبان 

 های میزبانSlave  میزبانیک  کهصورتیکرده و در  پایشرا Slave های دچار شکست شود، ماشین

 .کندمی اندازی مجددراهمجازی روی آن را 

 .کندمی پایششوند را های مجازی که محافظت میهمه ماشین Powerوضعیت  •

ها از کلاستر میزبانفرآیند اضافه و حذف  همچنین و ،هایی که در کلاستر هستندمیزبانمدیریت لیست  •

 کند.را مدیریت می

شدن کند. با روشن یا خاموششوند را مدیریت میهای مجازی که محافظت میماشینلیست  •

 vCenterکه شود. همچنین هنگامیروزرسانی میاین لیست به ،های مجازی توسط کاربرانماشین

Server  ازMaster کند که ماشین مجازی خاصی را محافظت کند یا از حالت محافظت درخواست می

 .شودروزرسانی میبهلیست  ،خارج کند

به ین تغییر را ا هنگامی که در پیکربندی کلاستر تغییری رخ داد،کند و پیکربندی کلاستر را ذخیره می •

 دهد.اطلاع می Slaveهای میزبان

 زنده است. Masterها بدانند که کند، تا آنها پیغام ضربان قلب ارسال میSlaveبه  •

ارتباط  Masterتنها با  vCenter serverدهد، و اطلاعات وضعیت را گزارش می vCenter Serverبه  •

 کند.برقرار می

 شود.جدید انتخاب می Masterطی انتخاباتی یک  دچار خطا شود، مجدداً Masterاگر  •

 Slaveوظایف میزبان 

ات مهم را کند. تغییرنظارت می های مجازی که روی آن وجود دارندای ماشینبر وضعیت زمان اجر •

 کند.گزارش می Masterبه 

ها انتخابات دیگری را برگزار Slaveدچار خطا شود،  Masterاگر  .کندنظارت می Masterسلامت بر  •

 کنند.می

ها نظارت بر سلامت کنند. از جمله این ویژگید نظارت میننیازی ندار Masterهایی که به ویژگیبر  •

 ماشین مجازی است.
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 HA تیقابل ازیسلفعا 3

های مجازی را در این کلاستر قرار باید یک کلاستر ایجاد کرده و میزبان و ماشین HA قابلیت سازیبرای فعال

برای آنها فعال  HA های مجازی که قرار است قابلیت قابلیت باید ماشین این برای استفاده ازهمچنین داد. 

دارای مراحلی است، این مراحل  HAی قابلیت سازسازی مشترک قرار بگیرند. فعالشود، در یک حافظه ذخیره

 شوند.در ادامه معرفی می

 عبارت است از: HAسازی قابلیت مراحل فعال

 ایجاد دیتاسنتر .1

 ایجاد کلاستر .2

 روی کلاستر HAسازی قابلیت فعال .3

 VMwareESXi 6.5ایجاد دو میزبان با نسخه  .4

 Shared Storageایجاد یک  .5

 هاو میزبان Shared Datastoreبرقراری ارتباط میان  .6

 HAهای عضو کلاستر میزبانی شوند و قابلیت های مجازی که قرار است روی میزبانایجاد ماشین .7

 Shared Datastoreروی بر  ،ها اعمال شودروی آن

 کنیم.را تشریح می HAسازی قابلیت در ادامه مراحل فعال

 ایجاد دیتاسنتر .1

 کنیم.میایجاد  Datacenterیک دیتاسنتر به نام 

 ایجاد کلاستر .2

 (.2کنیم )شکل را انتخاب می New Clusterروی دیتاسنتر راست کلیک کرده و گزینه 
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 ایجاد کلاستر 2شکل 

 را انتخاب کردیم( HAClusterدهیم )ما نام ( نامی را به کلاستر تخصیص می3)شکل  Nameدر بخش 

 

 تخصیص نام به کلاستر 3شکل 

 روی کلاستر HAسازی قابلیت فعال .3
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سازی نیز انجام داد. برای فعال سازی را بعداًتوان فعالمیهمچنین را فعال کرد.  HAتوان در همین مرحله می

HA  در این مرحله گزینهvSphere HA (. با انتخاب گزینه 4کنیم )شکل را انتخاب میvSphere HA گزینه

 Hostدو گزینه  HAفرض با انتخاب پیش صورتهب(. 5شوند )شکل های دیگری نیز برای انتخاب فعال می

Monitoring  وAdmission Control شوند.نیز فعال می 

 

 HAسازی ویژگی فعال 4 شکل

 

 های پایش میزبانگزینهانواع  5 شکل
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 VMware ESXi 6.5ایجاد دو میزبان با نسخه  .4

 نشان داده شده (. در صفحه6کنیم )شکل را انتخاب می Add Hostکنیم، گزینه روی کلاستر راست کلیک می

 کنیم.میزبان را وارد می IPنام یا آدرس  7شکل 

 

 ایجاد میزبان در کلاستر 6 شکل

 

 میزبان IPکردن آدرس وارد 7 شکل
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عبور میزبانی که قرار است اضافه شود را وارد میکاربری و کلمهنام 8در صفحه شکل  کرده و Nextسپس 

 کنیم.

 

 اطلاعات حساب کاربری ورود 8شکل 

 (.9 کنیم )شکلرا انتخاب می Yesکند، گزینه هشداری مبنی بر عدم تائید گواهی دیجیتال ارائه می

 

 میزبان موافقت با جایگزینی گواهی دیجیتال 9 شکل

 کنیم.می Nextکند، ای از مشخصات میزبان را ارائه میخلاصه 10در صفحه شکل 
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 از تنظیمات میزبانای نمایش خلاصه 10 شکل

 کنیم.می Nextنداریم  Licenseوجود دارد. از آنجایی که ما  Licenseامکان اضافه کردن  11 در صفحه شکل

 

 Lisenceورود اطلاعات  11 شکل

 کنیم.می Next(، 12 وجود دارد )شکل Lockdown modeامکان فعال یا غیرفعال کردن ویژگی 
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 Lockdown modeانجام تنظیم  12 شکل

 کنیم.را انتخاب می Finish(، 13کند )شکل ای از وضعیت میزبانی که قرار است اضافه شود، ارائه میخلاصه

 

 ای از وضعیت میزبان در کلاسترخلاصه 13 شکل

 10.1.223.133و  10.1.223.131کنیم. تا کنون دو میزبان میزبان دوم را نیز به همین ترتیب به کلاستر اضافه می

 (.14نامیم )شکل می133و  131اند، در ادامه این دو میزبان را برای سادگی به ترتیب ستر اضافه شدهبه کلا
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 های اضافه شده به کلاسترمیزبان 14 شکل

 Shared Storageایجاد  .5

 کنیم.ایجاد می Openfilerبا استفاده از را  iSCSIیک حافظه از نوع 

 هامیزبان و Shared Datastoreبرقراری ارتباط میان  .6

به ترتیب برای  16و  15های مربوط به خود را دارند، این موضوع در شکل Datasotreها هر کدام از میزبان

 نمایش داده شده است. 133و  131های میزبان

 

 131میزبان  Datastore 15 شکل

 

 133میزبان  Datastore 16 شکل

های تعیین کنیم و ماشین 133و 131حافظه مشترک دو میزبان قرار است حافظه مشترک ایجاد شده را به عنوان 

منظور  همینروی آنها اعمال شود را روی این حافظه مشترک ایجاد کنیم. به HAمجازی که قرار است قابلیت 
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با حافظه مشترک  آداپتورافزاری ایجاد کرده و میزبان از طریق این نرم iSCSIاز نوع  آداپتورباید ابتدا یک 

 (. 16 کنیم )شکلکلیک می Configureها را انتخاب کرده و روی گزینه کند. یکی از میزبانط برقرار میارتبا

 

  آداپتورافزودن یک  17 شکل

کردن یک سبز رنگ را برای اضافه +کنیم. گزینه را انتخاب می Storage Adaptorsگزینه  Storageاز بخش 

 (.18کنیم )شکل را انتخاب می Software iSCSI Adaptor. سپس گزینه (17)شکل  کنیمانتخاب می آداپتور

 

 افزارینرم آداپتورافزودن یک  18 شکل

پیکربندی را  Adaptor Detailsاز طریق بخش  آداپتورشدن که پس از اضافه (19شود )شکل پیغامی ارائه می

 کنیم.می OKکامل کنید، 

 

 انجام تنظیمات در ادامهسازی از ضرورت پیغام آگاه 19 شکل

Adaptor vmhba65  از نوعiSCSI Software Adaptor  شود اضافه می 131های میزبان آداپتوربه فهرست

 (.20 )شکل
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 افزارینرم آداپتورشدن اضافه 20 شکل

روی + کلیک می Network Port Bindingاز افزونه  Adaptor Detailsکنیم، در بخش کلیک می آداپتورروی 

 (.21نیم )شکل ک

 

 Port Groupبه  آداپتور نگاشت 21 شکل

 کنیم.می OKرا زده و  Management Network (vSwitch0)تیک  22در شکل 
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 Port Groupبه  آداپتورنگاشت  22 شکل

 (.23زنیم )شکل را می Addرا انتخاب کرده و گزینه  Dynamic Discoveryرفته و گزینه  Targetبه افزونه 

 

 برقراری ارتباط میان حافظه مشترک و میزبان 23 شکل

 OKروی آن ایجاد شده است را وارد کرده و  یکاشتراکه حافظه  IP Openfilerآدرس  24 در صفحه شکل

 کنیم.می
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 است حافظه مشترککه حاوی  IP iSCSI Serverورود آدرس  24 شکل

iSCSI Server (.25شود )شکل اضافه می 

 

 iSCSI Serverشدن اضافه 25شکل 

، پویش Rescanمشترک، میزبان را انتخاب کرده با انتخاب گزینه  Datastoreشدن در ادامه برای بررسی اضافه

پرسد پویش برای چه حافظهمی Rescan. با انتخاب (26)شکل  شودانجام و تغییرات جدید نمایش داده می

 کنیم.می OK، (27)شکل  ای انجام شود
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 برای پویش حافظه Rescanانتخاب گزینه  26 شکل

 

 پویش افظهنوع حانتخاب  27 شکل

 

 اندهایی که بر اثر پویش اضافه شدهحافظه 28 شکل

دیگر نیز موارد فوق  میزبانشوند. برای شود، دو حافظه جدید اضافه میملاحظه می 28طور که در شکل همان

 میزبان دارای یک حافظه مشترک هستند.کنیم. به این ترتیب هر دو را تکرار می

 روی آن اعمال شود HAایجاد ماشین مجازی که قرار است قابلیت  .7

کنیم. روی یک ماشین مجازی ایجاد می Datastoreو حافظه مشترک  131روی میزبان  HAبرای تست قابلیت 

 New Virtual Machineو سپس   New Virtual Machine( و گزینه29راست کلیک کرده )شکل  131میزبان 

نامی به ماشین مجازی تخصیص  31کرده و در شکل کلیک  Next بر روی 30 کنیم. در شکلرا انتخاب می

 کنیم.می Nextدهیم و می
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 ایجاد ماشین مجازی روی یکی از میزبان 29 شکل

 

 انتخاب نحوه ایجاد ماشین مجازی 30 شکل
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 تخصیص نام به ماشین مجازی 31 شکل

 Compute Resourceآن را به عنوان  32 ایجاد شود، در شکل 131خواهیم ماشین مجازی روی که میآنجاییاز 

 کنیم.می Nextکنیم. انتخاب می

 

 انتخاب میزبانی که قرار است ماشین مجازی روی آن ایجاد شود 32 شکل

 Nextکنیم و را انتخاب میرا که قرار است ماشین مجازی روی آن ایجاد شود  یا Datastore ،33 در شکل

 کنیم.می
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 که قرار است ماشین مجازی روی آن ایجاد شود ای Datastoreانتخاب  33 شکل

 کنیم.می Nextکنیم، انتخاب می 34که با آن سازگار است را در شکل  ESXiسپس نسخه 

 

 ESXiانتخاب نسخه سازگار  34 شکل

 (.35 کنیم )شکلمی Nextعاملی که قرار است نصب شود را انتخاب کرده و نسخه سیستم
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 عاملانتخاب نسخه سیستم 35 شکل

 کنیم.می Nextتوانیم تغییر دهیم، مشخصات ماشین مجازی را می 36در صفحه شکل 

 

 

 مشخصات ماشین مجازی 36 شکل

را انتخاب می Finishدهد در صورت موافقت نمایش می 37 ای از مشخصات پیکربندی را در شکلخلاصه

 کنیم.
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 ای از مشخصات ماشین مجازینمایش خلاصه 37 شکل

عامل ( و محل قرارگیری سیستم38 عامل، به بخش تنظیمات ماشین مجازی رفته )شکلحال برای نصب سیستم

 (.40و 39 هایکنیم )شکلرا تعیین می

 

 اشین مجازیانتخاب گزینه ویرایش تنظیمات م 38شکل 
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 عاملسیستم ISOانتخاب نسخه  39 شکل

 

 عاملانتخاب نسخه سیستم 40 شکل
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 CD/DVD driveاتصال  41شکل 

 XPزنیم تا ویندوز را می Power On(. و دکمه 41 کنیم )شکلمی OKرا زده و  Connectedسپس تیک گزینه 

 (.42 نصب شود )شکل

 

 روشن کردن ماشین مجازی 42 شکل

های احتمالی، روی ماشین مجازی راست کلیک کرده و کنسول مشاهده مراحل نصب و انجام پیکربندیبرای 

 (.43 کنیم )شکلآن را باز می
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 باز کردن کنسول 43 شکل

 دهیم.(. مراحل نصب را تا انتها انجام می44 شود )شکلنصب ویندوز شروع می

 

 شروع نصب ویندوز 44 شکل
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 HA یتاستفاده از قابل یسناریو 4

طور کنیم. همانکه ماشین مجازی روی آن قرار دارد را خاموش می 131میزبان  HA، مشاهده قابلیت منظوربه

خطا  131میزبان  برایکه این شرایط این دلیلبه، 131شدن میزبان شود، پس از خاموشکه در ادامه ملاحظه می

 شود.اندازی میراه 133دوباره روی میزبان شود، ماشین مجازی که روی این میزبان قرار دارد تلقی می

 قرار دارد. 131روی میزبان  XPشود، ماشین مجازی ملاحظه می 45طور که در شکل همان

 
 قرار دارد 131ماشین مجازی مورد آزمون روی میزبان  45 شکل

 دسترس است. نمایش داده شده است. این ماشین در 46کنیم، نتیجه در شکل می pingرا  XPماشین مجازی 
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 نتیجه پینگ ماشین مجازی 46 شکل

 (. 47 کنیم )شکلکنیم، آن را خاموش میرا با خطا مواجه می 131در ادامه میزبان 

 
 131خاموش کردن میزبان  47 شکل

اندازی شود، به همین دلیل در ادامه برای مدت کوتاهی از دسترس باید راه 133روی میزبان  این ماشین مجدداً

 (.48 گیرد )شکلدر دسترس قرار می اندازی مجدداًشود و پس از راهمیخارج 
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 از دسترس خارج شدن ماشین مجازی و در دسترس قرار گرفتن مجدد آن 48 شکل

انتقال  133شود که این ماشین مجازی به میزبان رفته و ملاحظه می XPماشین مجازی  Summaryبه بخش 

های مجازی که روی میزبانی قرار دارند که با خطا مواجه ماشین HAستفاده از داده شده است. به این ترتیب با ا

 .(49)شکل  گیرندبا سرعت بیشتری در دسترس قرار می است شده

 
 133انتقال ماشین مجازی به میزبان  49 شکل
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 HAتنظیمات قابلیت بیشتر معرفی  5

فعال  HAقابلیت  ،روی آن HAسازی قابلیت مراحل ایجاد کلاستر و فعالبخش از  3در گام  کهصورتیدر 

روی گزینه  Configureتوان آن را به شرح زیر نیز فعال کرد. کلاستر را انتخاب کرده، در افزونه نشود، می

Edit  شود.نمایش داده می 50 شکل کنیم.میکلیک 

 
 HAبرای انجام پیکربندی  Editانتخاب گرینه  50 شکل

را فعال کرد یا از حالت فعال خارج کرد. در  HAتوان قابلیت می Turn ON vSphere HAبا انتخاب گزینه 

شوند. تمام تنظیماتی که قابل اعمال هستند را انجام داد تشریح می HAتوان در ادامه تنظیمات دیگری که می

ها آن اند که در ادامه در مورد هر یک ازبخش تقسیم شده 5به  HAکنید. تنظیمات ملاحظه می 51در شکل 

 دهیم.توضیح می
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 HAانواع تنظیمات  51 شکل

5-1 Failures and Responses 
)شکل  انددسته تقسیم شده 5را انتخاب کرده، تنظیمات این بخش به  Failures and Responsesبخش اول 

52). 

 
 Failure and Responsesهای انواع گزینه 52 شکل

 شود.توضیحاتی داده میها در ادامه در مورد هر کدام از این دسته
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 Host Failure Response 

کند. هنگام وقوع خطا در کلاستر، باید بدهد را مشخص می vSphere HAتنظیمات این بخش پاسخی که 

غیرفعال است. با انتخاب گزینه  HA کهدرست مانند زمانیشود، هیچ پاسخی داده نمی Disableبا انتخاب 

Restart VMs های مجازی که روی میزبانی هستند که با خطا مواجه دهد، ماشین هنگامی که خطایی رخ

 .(53)شکل  کنداندازی میراه های دیگر مجدداًشده است را روی میزبان

 
 Host Failure Responseهای مربوط به انواع گزینه 53 شکل

 Default VM(. گزینه 54د )شکل نشوهای دیگری نمایش داده میگزینه Restart VMsدر صورت انتخاب 

Restart Priority های توان به ماشینکند. میهای مجازی را مشخص میاندازی مجدد ماشیناولویت راه

های مجازی خاصی باید متفاوتی تخصیص داد، به این ترتیب اگر ماشین یا ماشین هایمجازی متفاوت اولویت

عنوان مثال دهیم، بهها تخصیص میت بیشتری به آنهای مجازی روشن شوند، اولویتر از سایر ماشینسریع

دهیم. به این ترتیب در صورت دهنده وب قرار میداده را بالاتر از سرویسدهنده پایگاهاولویت یک سرویس

 5. است Mediumفرض شود. مقدار پیشاندازی میداده راهدهنده پایگاهمواجه میزبان با خطا ابتدا سرویس

های مجازی یکسان به تمام ماشین صورتبهاند. این اولویت نمایش داده شده 55انتخاب در شکل گزینه قابل 

های مجازی متفاوت تنظیمات متفاوتی اعمال شود باید کلاستر را انتخاب شود. اگر بخواهید به ماشیناعمال می

 (.56 را انتخاب کنید )شکل VM Overridesگزینه  Configureکرده در افزونه 
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 شودهای بیشتری نمایش داده میگزینه Restart VMsبا انتخاب گزینه  54 شکل

 
 اندازی مجددهای راهانواع اولویت 55 شکل
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 انجام تنظیمات اختصاصی برای هر ماشین مجازی 56 شکل

 شود.باز می 58را انتخاب کرده، صفحه شکل  Add(، گزینه 57 شود )شکلای که باز میدر صفحه

 
 های مجازیبرای انتخاب ماشین Addانتخاب گزینه  57 شکل
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های مجازی که قرار است اولویت متفاوتی برای آنها تعیین شود را روی مربع سبز رنگ کلیک کرده و ماشین

کنیم. صفحه می OKو  کردهمیزبان را انتخاب  . در این شکلشودنمایش داده می 59کنیم، شکل انتخاب می

 شود.باز می 60شکل 

 
 انتخاب + سبز رنگ برای افزودن ماشین مجازی 58 شکل

 
 های مجازیانتخاب ماشین 59 شکل



  )بخش دوم( VMware vCenter دهندهسیسرو یتیاقدامات امن نیبهتر 

34 

 

 
 

توان برای این ماشین مجازی اولویت متفاوتی تنظیم کرد. نمایش داده شده است، می 60طور که در شکل همان

 کنیم.می OKتنظیمات را انجام داده و 

 
 هابرای میزبان HAانجام تنظیمات  60شکل 

ها برای یک ماشین مجازی یا امکان انجام سایر پیکربندی ،شود، علاوه بر اولویتطور که ملاحظه میهمان

 های مجازی وجود دارد.های مختلف ماشینگروه

شده، برای راهتوان علاوه بر اولویت تعریفاست، می VM Dependency Restart Conditionتنظیم بعدی 

اندازی ماشین مجازی فعلی را به تعریف کرد. این شرایط راه را نیز مجازی شرایطیهای اندازی مجدد ماشین

نمایش داده شده  61های مختلف در شکل کند. گزینهاندازی شده بود وابسته میماشین مجازی قبلی که راه

 است.

 
 یعلی به ماشین مجازی قبلشدن ماشین مجازی فسازی روشنهای وابستهانواع گزینه 61 شکل
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 شوند.های مختلف توضیح داده میدر ادامه گزینه

 Resources allocated :شدن ماشین مجازی تخصیص داده هنگامی که منابع مورد نیاز برای روشن

 کند.گونه وابستگی ایجاد نمیفرض است، و هیچشود. حالت پیش

 Powered On :زی شود که ماشین اندااندازی مجدد شود، هنگامی راهماشین مجازی که باید راه

 اندازی شده بود روشن شود.راه مجازی که قبلاً

 Guest Heartbeats Detected :عامل ماشین مجازی های ضربان قلب از سیستمهنگامی که پیغام

 اندازی مجدد شود روشن شود.اندازی شده بود، دریافت شد ماشین مجازی که باید راهراه که قبلاً

 App Heartbeats Detected :قلب از برنامه کاربردی که روی ماشین  های ضربانهنگامی که پیغام

اندازی مجدد شود، ماشین مجازی که باید راه ،اندازی شده بود، دریافت شدراه مجازی که قبلاً

 روشن شود.

توان بر اندازی مجدد )اولویت و وابستگی به ماشین مجازی قبلی( میعلاوه بر این دو شرط برای راه

اندازی خیری بین راهتعیین کرد که تأ Additional Delayانیه با واردکردن مقدار در بخش حسب ث

ثانیه  20ایجاد شود. به عنوان مثال ماشین مجازی که باید روشن شود بعد از  زیاهای مجماشینمجدد 

 اندازی شود.راه

 VM dependency restart conditionشده برآورده نشود، در بخش شرایط وابستگی تعیین کهصورتیدر 

timeout مین نشد، ماشین مجازی راهآن اگر شرط وابستگی تأ توان مدت زمانی را تعیین کرد که پس ازمی

 Response forبه اتمام رسید. بخش بعدی  Failures and Responsesاندازی شود. اولین بخش از تنظیمات 

Host Isolation د.شواست که در ادامه توضیح داده می 

 Response for Host Isolation 

Host Network Isolation ها با سایر میزباندیگری  ارتباطدهد که میزبان روشن است اما زمانی رخ می

کند. اگر میزبانی به مدت دریافت نمی Heartbeatها که از سایر میزبان است در کلاستر ندارد. به این معنی

کند، در  pingرا  Isolationکند آدرس دریافت نکند سعی می Heartbeatها ثانیه از سایر میزبان 12

ثانیه هیچ  15شود که از شبکه مجزا شده است. اگر به مدت پاسخی دریافت نکند متوجه می کهصورتی

Heartbeat  از میزبان دریافت نشود و پاسخping کنیمرا نیز ندهد، با انجام تنظیمات این بخش تعیین می 

 Shut down and restartدهد. اگر باشد، هیچ کاری انجام نمی Disabledن چگونه رفتار شود. اگر با آ که
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VMs های مجازی روی دهند، خود را خاموش کرده و ماشینهایی که پاسخ نمیانتخاب شود تمام میزبان

 (.62شوند )شکل اندازی میهای روشن و در دسترس راهآنها روی میزبان

 
 های عضو کلاستراز سایر میزبان های پاسخ به جداشدن یک میزبانانواع گزینه 62 شکل

 Powerدهند خود را هایی که پاسخ نمیمیزبان (63)شکل  انتخاب شود Power off and restart VMsاگر 

off شوند.اندازی میهای روشن و در دسترس راهها روی میزبانهای مجازی روی آنکرده و ماشین 

با ذخیره مقادیر میزبان  که ماندتر است و منتظر میت دو گزینه فوق در این است که حالت اول امنتفاو

 خاموش شود اما حالت دوم مانند این است که برق میزبان قطع شود.
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 های عضو کلاسترهای پاسخ به جداشدن یک میزبان از سایر میزبانانواع گزینه 63شکل 

 Datastore with PDL 

تواند عدم می vSphere HAفعال باشد،  VM Component Protection (VMCP) ویژگی کهتیصوردر 

 را مجدداً اند ثیر آن قرار گرفتهأهای مجازی که تحت تماشین را تشخیص دهد و Datastoreدسترسی به 

بر تواند کند که میرا ارائه می Datastoreمحافظت در مقابل خطای دسترسی به  VMCPاندازی کند. راه

أثیر از دست داده است ت Datastoreروی اجرای ماشین مجازی روی میزبانی که دسترسی خود را با 

 .APDو  PDL :ا دو نوع خطا ممکن است مواجه شودب DataStore بگذارد.

دائمی از دسترس خارج  صورتبهسازی یک تجهیز ذخیره است که در این حالت 5PDL ینوع اول خطا

سازی روی آن قرار دارد، یک کد وضعیت به میزبان ن شرایط تجهیزی که حافظه ذخیرهدر ای .شودمی

شود. از می PDLبه وضعیت  Datastoreمیزبان به این ترتیب متوجه تغییر وضعیت و کند، ارسال می

افزاری غیرقابل جبران سازی دلایل متفاوتی از جمله خطای سختدسترس خارج شدن دائمی حافظه ذخیره

 داشته باشد. همراهبه تواندمیرا 

                                                   

 

 

5 Permanent Device Loss 
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توان سه واکنش نشان داد. شود، میملاحظه می 64طور که در شکل ، همانPDLهنگام مواجه با شرایط 

شود. در حالت سوم به کار شود. در حالت دوم یک رویداد تولید میدر حالت اول هیچ اقدامی انجام نمی

ها را مجدداً آن vSphere HAاند خاتمه داده شده و گرفتهقرار  PDLتأثیر های مجازی که تحتتمام ماشین

 کند.اندازی میدسترسی دارد راه Shared Datastoreروی میزبانی که هنوز به 

 
 PDLهای انواع گزینه 64 شکل

 Datastore with APD 

که  نیست که تمام مسیرهای دسترسی به حافظه از بین بروند، در این حالت میزبان کاملاً مطمئنزمانی

گویند. می 6APDاست. به این شرایط  PDLکه خطا از نوع مسیر دسترسی به حافظه از بین رفته است یا این

شود. نمیاقدامی انجام در حالت اول هیچ  .(65)شکل  تواند نشان داده شودواکنش می چهارحالت این در 

 یعنی در حالت سوم .شودرسانی میبا ارسال رویدادی به مدیر اطلاع Issue events یعنی در حالت دوم

Power off and restart VMs – Conservative restart policy،  میزبانی که دچارAPD  شده است با

HA Master شدن ماشینکه مطمئن باشد که فضای کافی برای روشنکند، در صورتیارتباط برقرار می

ها روی میزبانی که با این کند، به این ترتیب آنمی Power offها را وجود دارد آنهای مجازی روی آن 

                                                   

 

 

6 All Path Down 
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 – Power off and restart VMs یعنی شوند. در حالت آخراندازی میراه مشکل مواجه نیست مجدداً

Aggressive restart policy، vSphere HA ای هتواند ماشینحتی اگر مطمئن نباشد که میزبان دیگری می

 های دیگر روشن کند.ها را روی میزبانکند آنها خاتمه داده و تلاش میمجازی را روشن کند، به کار آن

که این پنجره هنگامی .ثانیه است 140 زمان APDآمدن شرایط  وجودگیری در مورد بهپنجره زمانی تصمیم

کند و تعیین شده است، صبر می Response delayبه اندازه زمانی که در بخش  VMCPزمانی خاتمه یافت 

دادن برطرف شده و اتصال برقرار شود و دیگر نیازی به خاتمه APDدهد، تا شاید شرایط واکنشی نشان نمی

به این منظور قرار داده شده  Response recoveryها نباشد. بخش اندازی مجدد آنهای مجازی و راهماشین

تواند نشان دهد، هیچ اقدامی انجام ندهد العمل میرقرار شود دو عکسدقیقه اتصال ب 3 زمان است. اگر قبل از

اندازی راه که اتصال خود را از دست داده بود، مجدداً یهای مجازی را روی همان میزبانو در حالت دوم ماشین

 (.66 کند )شکل

 

 APDهای انواع گزینه 65 شکل
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 Response recoveryهای انواع گزینه 66 شکل

 VM Monitoring 

طور که گیرند. اما همانها مورد استفاده قرار میحال بررسی شدند برای پایش میزبانه هایی که تا بگزینه

های کاربردی را نیز پایش های مجازی و برنامهتواند وضعیت ماشینمی vSphere HAدر مقدمه گفتیم 

توان تعیین کرد ویژگی پایش ماشین مجازی غیرفعال باشد، تنها ماشین مجازی پایش کند. در این بخش می

 (.67شود یا ماشین مجازی و برنامه کاربردی پایش شوند )شکل 

 
 و برنامه کاربردی های پایش ماشین مجازیانواع گزینه 67 شکل
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با فعال شود.فعال می Application Monitoring( گزینه 68 را بزنید )شکل VM Monitoringاگر تیک گزینه 

روی ماشین مجازی نصب  VMware Toolsکه های مجازی در صورتیشدن ویژگی پایش وضعیت ماشین

نصب شده روی ماشین  VMware Toolsهای ضربان قلب شده باشد، اگر در پنجره زمانی تعیین شده، پیغام

 کهصورتیکند. همچنین در اندازی میره راهآن ماشین مجازی را دوبا VM Monitoringمجازی دریافت نشود 

های ضربان قلب برنامه کاربردی دریافت نشوند، ماشین مجازی که برنامه کاربردی روی آن نصب شده پیغام

 کند.اندازی میاست را دوباره راه

در حال اجرا بودن ماشین مجازی را با  VM Monitoringسرویس   VM Monitoringشدن ویژگیبا فعال

که روی آن ماشین مجازی نصب  VMware Toolsپردازه  I/Oهای های ضربان قلب و فعالیتبررسی پیغام

مشاهده نشد، دلیل  VMware Toolsاز پردازه  I/Oسنجد. اگر هیچ پیغام ضربان قلب و فعالیت شده است می

های زمانی شود. پنجرهاندازی مجدد میشود و ماشین مجازی راهت میاین امر با خطا مواجه شدن میزبان برداش

توان از مقادیر از پیش تنظیم می Presetها تنظیم شده است. با انتخاب مقدار منظور انتظار برای دریافت پیغامبه

را که انتخاب کنید  Presetمقادیر دلخواه را تنظیم کرد. مقادیر  Customاستفاده کرد یا با استفاده از گزینه  شده

 Low, Mediumهای زمانی برای سه مقدار شود. پنجرهنمایش داده می Customها در بخش پنجره زمانی آن

 نمایش داده شده است. 70تا  68های به ترتیب در شکل Highو 

 
 Lowهای زمانی برای مقدار مقادیر پنجره 68 شکل
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 Mediumهای زمانی برای مقدار مقادیر پنجره 69 شکل

 
 Highهای زمانی برای مقدار مقادیر پنجره 70 شکل

 های زمانی فیلدهای زیر وجود دارند:شود در این پنجرهها مشاهده میطور که در شکلهمان

 Failure interval:  اگر در مدت زمانی که در این بخش تعیین شده پیغام ضربان قلب ماشین مجازی

 کند.ندازی مجدد میماشین مجازی را راه HAدریافت نشود، 
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 Minimum uptime: که ماشین مجازی روشن شد، هنگامیHA که در این بخش دازه زمانیانبه

شبکه و حافظه  I/Oو فعالیت  VMware Toolsسپس پیغام ضربان قلب  ،کندتعیین شده صبر می

 کند.را پایش می

 Maximum per-VM resets: دلیل های مجدد بیاندازیبرای جلوگیری از راهHA  در بازه زمانی

اندازی مجدد تعداد دفعات راه ،شودتعیین می Maximum resets time windowکه در گزینه 

 کند.ماشین مجازی را محدود می

5-2 Proactive HA Failures and Responses 
تیک  72 سازی آن باید مطابق شکل(، برای فعال71فرض غیرفعال است )شکل پیش صورتبهاین ویژگی 

 را بزنید. Turn on Proactive HAتیک گزینه  73را زده و سپس مطابق شکل  Turn On vSphere DRSگزینه 

 

 Proactive HA Failures and Responsesغیرفعال بودن ویژگی  71 شکل
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 DRSسازی ویژگی فعال 72شکل 

 
 Proactive HAسازی ویژگی فعال 73 شکل

وضعیت سلامت مؤلفه Proactive HAشود این ویژگی فعال شد، قابلیت طور که در شکل ملاحظه میهمان

گران از پایشسازی را ها مانند حافظه موقت، پنکه، منبع تغذیه، شبکه و حافظه ذخیرهمیزبان افزاریهای سخت

ها گزارش شود، میزبانی که کند، اگر خطایی برای یکی از این مؤلفهافزار دریافت میوضعیت سلامت سخت

شود و بر اساس پیکربندیافزار پایش سلامت به عنوان ناسالم تشخیص داده میمتعلق به آن هستند توسط نرم

عنوان مثال میزبانی را در نظر رود. بهقرنطینه می یا دارینگهدهید به حالت هایی که در این بخش انجام می
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جا که میزبان منبع افتد، از آنبگیرید که دو منبع تغذیه دارد، یکی از منابع تغذیه آن دچار خطا شده و از کار می

در  دنای وجود ندارد که بتواکند، اما از این به بعد دیگر منبع تغذیه ثانویهاستفاده می منبع دیگری دارد از آن

ویژگی  با استفاده از روی میزبان داریم.نقطه شکست  تک صورت خرابی منبع تغذیه فعلی جایگزین شود و

Proactive HA های مجازی روی میزبانی که دچار خطا شده به میزبان سالمی انتقال داده شده و میزبانی ماشین

 دهی آماده شود.برای خدمات رفته تا مجدداً دارینگهکه دچار خطا شده به حالت قرنطینه یا 

 Automation Level 

 پذیر است )شکلشود به دو صورت امکانهای مجازی انتخاب میانتخاب میزبانی که برای مهاجرت ماشین

کند، مدیر باید میزبان مورد نظر برای مهاجرت را توصیه می Manual ،vCenter Serverبا انتخاب  (.74

های ماشین Automatedاعمال کند. اما در حالت  Web Clientآنها را در را دنبال کند و  DRSهای توصیه

شوند و میزبان ناسالم به حالت بسته به پیکربندیخودکار به میزبان سالم انتقال داده می صورتبهمجازی 

 شود.یا قرنطینه انتقال داده می دارینگههای انجام شده به حالت 

 
 های مجازیمقصد برای مهاجرت ماشینهای انتخاب میزبان روش 74 شکل

 Remediation 

کنیم که در صورت وقوع خطا روی تعیین می ،Remediationدر صورت مواجه با خطا روی میزبان در بخش 

 (.75 توان تعریف کرد )شکلمیزبان، برای میزبان چه تصمیمی اتخاذ شود. سه واکنش مختلف می

 Quarantine mode for all failures :کندنظر از شدت آن، میزبان را قرنطینه میبرای هر خطا، صرف 
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 Quarantine mode for moderate and Maintenance mode for severe failure :هایی که میزبان

اند را به حالت هایی که دچار خطای شدید شدهاند را قرنطینه و میزباندچار خطای متوسط شده

 برد.می دارینگه

 Maintenance mode for all failures :نظر از هشدار و تضعیف به حالت ها را صرفتمام میزبان

 برد.می دارینگه

 
 های اصلاح خطای میزبانانواع روش 75 شکل

دهندگان سلامت باید شود. پلاگین این ارائهاستفاده می 7دهندگان سلامتها از ارائهبرای بررسی سلامت میزبان

نمایش داده می 76 ین صفحه شکلیها در بخش پانصب شود. پس از نصب، پلاگین web Clientدر محیط 

که برای کدام اجزا توان تنظیمات آن را انجام داد، تنظیماتی مانند ایندهنده سلامت میشوند. با انتخاب هر ارائه

های بانا تنها برای میز)حافظه موقت، پنکه، منبع تغذیه و ...( هشدار تولید شود، در سطح کلاستر اعمال شود ی

گر را که از های حسدهنده سلامت تمام داده. ارائه(77)شکل  خاصی در این بخش انجام شوند

کند و وضعیت میزبان را آیند را دریافت و تحلیل میکه میزبان روی آن نصب شده است می ایدهندهسرویس

                                                   

 

 

7 Health Provider 



  )بخش دوم( VMware vCenter دهندهسیسرو یتیاقدامات امن نیبهتر 

47 

 

 
 

تنزل شدید و وضعیت سالم، تنزل متوسط،  ارچهکند. ارسال می vCenter Serverگیری کرده و برای نتیجه

 ناشناخته وجود دارد.

 
 دهنده سلامتانتخاب ارائه 76 شکل

 
 دهنده سلامتانجام تنظیمات ارائه 77 شکل
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در حالت قرنطینه  10.161.241.85نمایش داده شده است، بر اثر بروز خطا میزبان  78 طور که در شکلهمان

دهنده سلامت ایجاد کرده است روی میزبان کلیک کرده و قرار گرفته است. برای مشاهده هشدارهایی که ارائه

 توان هشدارهای مربوط به آن را مشاهده کرد.می Eventsرفته و با انتخاب افزونه   Monitorبه بخش 

 
 مشاهده هشدارهای تولید شده برای یک میزبان 78 شکل

5-3 Admission Control 
ماشین مجازی روشن شود یا میزان منابع آن افزایش یابد آیا منابع  کهصورتیدر  که کنداین ویژگی بررسی می

مناسب هستند یا خیر. این ویژگی برای اطمینان از کافی بودن ظرفیت منابع  Failoverمانده هنوز هم برای باقی

هر عملیاتی روی ماشین مجازی که منابع رزرو نشده فعال باشد، این ویژگی اگر است.  Failoverبرای انجام 

 شود.نمی مجاز شمردهپذیری را به خطر اندازد را کاهش دهد و محدودیت دسترس

 تواند روشن شودماشین مجازی می ،شود Failoverحتی اگر منجر به ظرفیت ناکافی برای ، اگر غیرفعال باشد

داشته  Failoverشود. اگر یک کلاستر ظرفیت ناکافی برای اخطاری داده نمیکه این اتفاق بیفتد هیچ هنگامی و

که کدام ماشین مجازی باید را انجام دهد و برای تعیین این Failoverتواند همچنان می vSphere HAباشد، 

 زیر تصوراین بخش به کند.اندازی مجدد ماشین مجازی استفاده میابتدا روشن شود از تنظیمات اولویت راه

 کند:عمل می

 Slotاندازه محاسبه  .1

 ها دارندهایی که میزبانSlotمحاسبه تعداد  .2
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توانند با هایی که میضروری است. یعنی تعداد میزبان Failoverهایی که برای  Slotمحاسبه تعداد  .3

ها وجود داشته های مجازی روی آنبرای بازیابی ماشین Slotخرابی مواجه شوند و به تعداد کافی 

 باشد.

شدن یک ماشین مجازی یا افزایش منابع ایجاد شود، درخواست جدیدی برای روشنکه زمانی .4

Admission Control گیرد، اگر منجر به کاهش ظرفیت منابع لازم برای ابتدا مقدار منابع را در نظر می

Failover،  صورت جلوی شود در غیر اینعملیات مجاز شمرده می نشود ،شدکه در بند سوم محاسبه

 د.گردشود و پیغام خطایی تولید میاجرای آن گرفته می

 Host failures cluster tolerates 

کنیم که کلاستر برای بازیابی ( تعیین می79)شکل  Host failures cluster toleratesبا استفاده از گزینه 

د. خرابی چه تعداد میزبان را داشته باشدیگر تحمل  عبارتبه  .ها باید منابع را رزرو کندچه تعداد از میزبان

 Admission Controlبخش  های رزرو و تخصیص منابع را درسیاست تر گفته شد،طور که پیشهمان

رض کنید ها است. فتوان تخصیص داد یکی کمتر از تعداد میزبانکنیم. بیشترین عددی که میتعیین می

بخش وارد کنیم به این معنی است که منابع برای تحمل  را در این 1اگر عدد  ،باشد 4ها تعداد میزبان

 میزبان رزرو شود. 1خطای 

 

 ها منابع کافی را رزرو کندباید برای آن HAهایی که تعیین تعداد میزبان 79 شکل

 Define host failover capacity by 
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 کنیم.شود را مشخص می نحوه محاسبه منابعی که باید رزرو Define host failover capacity byدر بخش 

اگر در مثال قبل ما بخواهیم تحمل  (.80 است )شکل Cluster resource percentageفرض گزینه پیش

درصد  38و  33به ترتیب  RAMو  CPUمیزبان داشته باشیم درصد  3خطای یک میزبان را داشته باشد، و 

ها اضافه شود اگر یک میزبان به میزبانکند. درصد منابع را رزرو می 30(، یعنی 81 شود )شکلدرج می

خودکار  صورتبهکند و درصد منابع را رزرو نمی 30اند دیگر که منابع افزایش یافتهدلیل این( به82)شکل 

درصد منابع  65میزبان را داشته باشیم  2کند. اگر بخواهیم تحمل خطای درصد تغییر می 65به  30مقدار 

توان با زدن تیک کنار اما می ،شودخودکار محاسبه می صورتبهع رزرو شده مقدار منابکند. را رزرو می

قدار مورد نظر خود رونویسی مقدار مورد نظر را با م Override calculated failover capacityگزینه 

 کنیم.

 
 ها رزرو کندآن Failoverباید منابع کافی را برای  HAهایی که انتخاب تعداد میزبان 80 شکل
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 هاافزایش منابع رزرو شده با افزایش تعداد میزبان 81 شکل

در این روش  .استمحاسبه منابعی است که باید رزرو شوند  Slot Policy (powered-on VMs)حالت دوم 

است. این بخش خود دو  CPUو  Memoryترکیبی از  Slotها است. هر Slotسیاست رزرو منابع بر اساس 

 شوند.می توضیح دادهگزینه دارد که در ادامه 

های مجازی روشن مصرفی ماشین CPUمقدار حافظه و  Cover all powered-on virtual machinesگزینه 

دست آمده را برای هب Slotگیرد. سپس مقدار در نظر می Slotعنوان کند، بیشترین مقدار را بهرا محاسبه می

الت کند. اما حمنابع را به ترتیبی که در بالا آورده شد، محاسبه می گیرد وهای مجازی در نظر میم ماشینتما

 .(82)شکل  را تعیین کنیم Slotاندازه هر  Fixed Slot sizeدستی از طریق  صورتبهدوم این است که 
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 Slotمحاسبه منابعی که باید رزرو شوند با استفاده از  82 شکل

 Failoverهایی که برای است، با استفاده از این گزینه میزبان Dedicated failover hostsگزینه سوم استفاده از 

کند تلاش می HAکنیم. به این ترتیب اگر میزبانی با خطا مواجه شود، تعیین می را گیرندمورد استفاده قرار می

لیلی به هر د کهصورتیهایی که در این بخش تعیین شده روشن کند. در های مجازی آن را روی میزبانتا ماشین

هایی ها را روی سایر میزبانشده در این بخش روشن کند آنهای تعیینهای مجازی را روی میزباننتواند ماشین

انتخاب ( را 83 کردن میزبان علامت + سبز رنگ )شکلمنظور اضافهکند. بهکه در کلاستر قرار دارند روشن می

 (.84 کنیم )شکلها اضافه میها را با زدن تیک در کنار آنکرده و میزبان
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 انتخاب + سبز رنگ برای انتخاب میزبان 83 شکل

 
 هاانتخاب میزبان 84 شکل

 Performance degradation VMs tolerate 

با واردکردن عددی  .وجود دارد( 85 )شکل Performance degradation VMs tolerateدر انتها گزینه 

دد کنیم. اگر عها را تعیین میهای مجازی در برابر کاهش کارایی آنمیزان تحمل ماشین صدتا  صفربین 

درصد هم کاهش پیدا کرد هشداری تولید نشود.  صددرج شود به این معنی است که اگر کارایی تا  صد

 ندارد. تحمل کاهش کارایی را درصد هم به این معنی است که اصلاً صفر
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5-4 Heartbeat Datastores 

vSphere HA  شبکه مدیریتی با خطا مواجه شد، از  کهصورتیدرDatastore های ها برای پایش میزبان و ماشین

استفاده از تنظیماتی که در  با Datastoreبرای پایش هر میزبان از دو  vCenter Serverکند. مجازی استفاده می

 Available heartbeatهای موجود در بخش Datastoreکند. تمام اده میدهید، استفاین بخش انجام می

datastores هایی که از این شوند. با انتخاب هر کدام میزبانفهرست میDatastore کنند را در بخش استفاده می

Hosts mounting selected datastore دهد. گزینه نمایش میAutomatically select datastores 

accessible from host خودکار خود  صورتبهvCenter Server  دوDatastore  را برای هر میزبان انتخاب

ها تنها از میان فهرست Use datastores only from the specified list، Datastoreکند. با انتخاب گزینه می

Datastoreشوند. گزینه سوم اند انتخاب میزدن تعیین شدههایی که توسط کاربر با تیکUse datastores 

from the specified list and complement automatically if needed  نیز ترکیبی از دو گزینه اول و دوم

 .(85)شکل  است

 

 گیردی که برای پایش میزبان مورد استفاده قرار میDatastoreانتخاب  85 شکل

5-5 Advanced Options 
وجود دارد. برای ایجاد تنظیمات جدید روی  vSphere HAفرض ظیمات پیشدر این بخش امکان تغییر تن

نمایش داده شده است، ویژگی مورد نظر و  87 طور که در شکل( کلیک کرده و همان86 )شکل Addدکمه 

 کنیم.مقدار آن را وارد می
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 فرضتغییر تنظیمات پیش 86 شکل

در  VMwareها را تغییر دهیم در سایت شرکت به آنفرض مربوط توانیم تنظیمات پیشهایی که میویژگی

عنوان مثال ویژگی آورده شده است. به vSphere HA Advanced Optionsبخش مستندات، 

das.iostatsinterval ثانیه تغییر داد. 60توان به مقدار ثانیه است را می 120فرض که دارای مقدار پیش 

 
 تنظیمات آن تغییر کند به همراه مقدار جدیدای که قرار است ورود گزینه 87 شکل

 


