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 عادی: یبندطبقه است. «مرکز ماهر »ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 هاپذیریمقدمه ای بر آسیب 1

باشد می VMware vSphereهای که نرم افزار مدیریتی سیستم vCenter Serverپذیری در به تازگی دو آسیب

دهی شده آدرس 0شماره شناسایی و مطابق جدول   VMWare ESXiپذیری دیگر در و همچنین یک آسیب

 است.

 WMware: لیست آسیب پذیری های جدید   1 جدول

CVE Affected Product CVSSv3 Type 

CVE-2021-21972 vCenter Server 9.8 RCE 

CVE-2021-21973 vCenter Server 5.3 SSRF 

CVE-2021-21974 ESXi 8.8 Heap Overflow 

 

 CVE-2021-21972با شناسه  vCenter Serverآسیب پذیری  

ناشی می شود، اما  vRealize Operations vCenterاز عدم احراز هویت در پلاگین این آسیب پذیری اگرچه 

، فعال باشندفرض نصب و پیکربندی شده ی پیشکه طبق پروسه vCenter Serverهای در تمامی برنامه

، (unauthorizedو در اختیار داشتن دسترسی های لازم) م بدون احراز هویتباشد. بر این اساس مهاجمی

در دسترس می باشد اقدام و از  009ریق پورت تواند نسبت به اجرای کد از راه دور بر روی میزبان که از طمی

 استفاده کند. این آسیب پذیری بهره برداری و سوء

 CVE-2021-21972به شناسه  vCenter Serverبررسی آسیب پذیر بودن یک  1-1-1

میزبان را در قالب زیر توسط  IP، می توان آدرس  vCenter Serverبه منظور بررسی آسیب پذیر بودن یک 

 انی کرد:مرورگر فراخو

https://<VC-IP-or-FQDN>/ui/vropspluginui/rest/services/uploadova  

 CVE-2021-21972 ، آسیب پذیر بودن برنامه به شناسه0مطابق تصویر  010درصورت مشاهده پیغام خطای 

 شود.محرز می

https://www.tenable.com/cve/CVE-2021-21972
https://www.tenable.com/cve/CVE-2021-21973
https://www.tenable.com/cve/CVE-2021-21974
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 CVE-2021-21972به شناسه  vCenter Server: بررسی آسیب پذیر بودن یک  1 ریتصو

 

 CVE-2021-21973با شناسه  vCenter Serverآسیب پذیری  

 vCenterدر پلاگین  URLبه جهت اعتبارسنجی نادرست آدرس های  vSphere Client (HTML5)برنامه 

Server  دارای یک ضعف امنیتی جعل درخواست سمت سرور یاSSRF  می باشد. بر این اساس مهاجم با

از این  vCenter Serverبه پلاگین  POSTمی تواند با ارسال درخواست  009دسترسی تحت شبکه به پورت 

  منجر به افشای اطلاعات شود.ضعف بهره برداری کرده و 

های  )نسخه 7.6 (، نسخه های U1c 7.0) نسخه های پیش از  X.7این ضعف امنیتی در نسخه های  وجود

و همچنین  WMware vCenter Server( از U3n 6.5)نسخه های پیش از  7.6( و نسخه های  U3I 6.7پیش از 

 WMware( از 3.10.1.2 )نسخه های پیش از X.3( و نسخه های  2.4 )نسخه های پیش از X.4نسخه های 

Cloud Foundation .تایید شده است vCenter Server  با شناسهCVE-2021-21973 

 CVE-2021-21974با شناسه  ESXiآسیب پذیری  

مورد استفاده در  OpenSLPدر سرویس  Heap-OverFlowاز نوع سرریز پشته یا یک ضعف امنیتی 

WMware ESXi  شناسایی شده است. بر این اساس مهاجمی که در شبکه ای مشترک باESXi  بوده و به

ی اده کرده و موفق به اجرااستفنیز دسترسی داشته باشد، قادر خواهد بود از ضعف سرریز پشته سوء 012پورت 

 کد از راه دور گردد.

 راه حل و توصیه های امنیتی 2

، صرف نظر از آسیب پذیری ها نیا ریتحت تاث ی، نسخه هاVMwareنامه منتشر شده توسط  هیمطابق توص

 یدر اسرع وقت به روزرسان 1شماره جدول  متناسب با ستیبا یم سیستم عاملی که آن ها را میزبانی می کنند،

 شوند. 
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 و نسخه های وصله شده ی آن CVE-2021-2197Xبه شناسه های : نسخه های آسیب پذیر  2 جدول

 محصول
 شناسه

 CVE 
CVSSv3 

 نسخه 

آسیب 

 پذیر

 نسخه وصل شده

vCenter Server 

CVE-2021-21972 

9.8 7.0 7.0 U1c 

9.8 6.7 6.7 U3l 

9.8 6.5 6.5 U3n 

CVE-2021-21973 

5.3 7.0 7.0 U1c 

5.3 6.7 6.7 U3l 

5.3 6.5 6.5 U3n 

Cloud Foundation 
(vCenter Server) 

CVE-2021-21972 
9.8 4.X 4.2 

9.8 3.X 3.10.1.2 

CVE-2021-21973 
5.3 4.X 4.2 

5.3 3.X 3.10.1.2 

ESXi 

CVE-2021-21974 

8.8 7.0 ESXi70U1c-17325551 

8.8 6.7 ESXi670-202102401-SG 

8.8 6.5 ESXi650-202102101-SG 

Cloud Foundation 
(ESXi) 

8.8 4.X 4.2 

8.8 3.X 
 روش وصله موقت در آدرس

https://kb.vmware.com/s/article/82705 
 

دسترسی به به صورت موقت توان  میچنانچه در حال حاضر امکان بروزرسانی برنامه ها امکان پذیر نیست، 

-CVEبه ) در موارد آسیب پذیر  012( و یا پورت CVE-2021-21972/3)در موارد آسیب پذیر به  009پورت 

درخصوص  می بایستتوان/می Vmwareمطابق با توصیه نامه  . همچیننرا محدود کرد (2021-21974

متناسب با سیستم عامل میزبان و به صورت موقت تا زمان انجام  ،CVE-2021-21972/3پذیری های آسیب

 بروزرسانی کامل، اقداماتی به شرح ذیل اتخاذ شود:

 به میزبان متصل شوید: -1

 در ( میزبان مجازی مبتنی بر لینوکسvCSA:) 

o  از طریقSSH  بهvCSA .متصل شوید 

 :در میزبان مجازی مبتنی بر ویندوز 

o  با استفاده از مکانیزمRDP  بهvCenter Server .مبتنی بر ویندوز متصل شوید 

تهیه دارد،  1 که محتویاتی مطابق تصویر شماره compatibility-matrix.xmlیک نسخه پشتیبان از فایل  -2

 .نمایید

https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N
https://docs.vmware.com/en/VMware-vSphere/7.0/rn/vsphere-vcenter-server-70u1c-release-notes.html
https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N
https://docs.vmware.com/en/VMware-vSphere/6.7/rn/vsphere-vcenter-server-67u3l-release-notes.html
https://www.first.org/cvss/calculator/3.1#CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:L/I:N/A:N
https://docs.vmware.com/en/VMware-vSphere/6.5/rn/vsphere-vcenter-server-65u3n-release-notes.html
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 compatibility-matrix.xml: محتوای فایل  2 ریتصو

 ( در میزبان مجازی مبتنی بر لینوکسvCSA) :این فایل در آدرس زیر قرار دارد 

/etc/vmware/vsphere-ui/compatibility-matrix.xml 

 این فایل در آدرس زیر قرار دارد در میزبان مجازی مبتنی بر ویندوز: 

C:\ProgramData\VMware\vCenterServer\cfg\vsphere-ui\compatibility-

matrix.xml 

قرار داده  pluginsCompatibilityدر میان تگ  9به کمک یک ویرایشگر، مطابق تصویر شماره خط زیر را  -3

 ایل را ذخیره نمایید.فو 

 

 پس از ویرایش compatibility-matrix.xml لیفا یمحتوا:  3 ریتصو

 اقدام نمایید:   vsphere-uiبا توجه به سیستم عامل میزبان، نسبت به راه اندازی مجدد سرویس -4
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  با استفاده از خط دستوری زیر( در میزبان مجازی مبتنی بر لینوکسvCSA:) 

ui-restart vsphere--control -service 

  کنسول  دربا استفاده از خط دستوری زیرcmd :میزبان مجازی مبتنی بر ویندوز 

--control -bin> service\vCenter Server\VMware\Program Files\C:

ui-restart vsphere 

 به کمک مرورگر آدرس زیر را فراخوانی نمایید: -5

https://<VC-IP-or-FQDN>/ui/vropspluginui/rest/services/checkmobregister 

مواجه خواهید  Not Found error/010با خطای  0 شمارهدر صورت انجام صحیح مراحل قبلی، مطابق تصویر 

 شد.

 

 vsphere-uiپس از تغییر و راه اندازی سرویس  404: پیغام  4 ریتصو

از مسیر  plugins-clientمی توانید با مراجعه به بخش  vSphere Clientبا استفاده از رابط کاربری  -6

plugins-client Administration > Solutions >  حالت  0، مطابق تصویر شمارهincompatible پلاگین 

VMware vROPS Client  را مشاهده نمایید. این امر حاکی از غیرفعال شدن/ui/vropspluginui  در سیستم

  میزبان می باشد.

 

 VMware vROPS CLient: بررسی تغییر وضعیت پلاگین 5 ریتصو

 

 

 

 


