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 مقدمه 1

امنیت شبکه در شما است.  مجازی های ضروری در حفاظت از محیطیکی از بخش vSphereشبکه  سازیامن

همچنین یک شبکه فیزیکی دارد، اما  در محیط سازیامنمشترک زیادی با  و موارد هاویژگی vSphereمحیط 

در این گزارش به بیان برخی از مهم شوند.های مجازی اعمال میکه تنها به ماشین استهایی شامل ویژگی

بهترین تجربه زیم واپردمی vSphere سازیمجازیدر بستر شبکه سازی امنمربوط به  مواردها و ترین توصیه

 دهیم.شرح می در این زمینه راهای امنیتی 

 استاندارد مجازی هایسوئیچ سازیامن 2

توان با استفاده امن کرد. برای این کار می 2توان در مقابل حملات لایه را می 1استاندارد مجازی ترافیک سوئیچ

هر آداپتور شبکه ماشین مجازی  را محدود کرد. MACآدرس های ها، برخی از حالتاز تنظیمات امنیتی سوئیچ

 دارد. 3مؤثر MACآدرس و یک  2اولیه MACآدرس یک 

  آدرسMAC :آدرس  اولیهMAC اگر شود. شود به آن تخصیص داده میاولیه زمانی که آداپتور ایجاد می

تواند توسط یکرد، اما نم دوباره پیکربندیامل مهمان عمستیتوان از خارج سیرا م هیاول MACآدرس چه 

 .کند رییامل مهمان تغعمستیس

  آدرسMAC  :آدرس هر آداپتور یک مؤثرMAC رافیک ورودی شبکه که مقصد آن یک مؤثر دارد که ت

آدرس عامل مهمان مسئول تنظیم کند. سیستممؤثر است، را فیلتر می MACآدرس متفاوت با  MACآدرس 

MAC  ًآدرس مؤثر است و معمولاMAC  آدرس مؤثر را بهMAC کند.اولیه منطبق می 

اولیه یکسان هستند.  MACآدرس مؤثر و  MACآدرس در ابتدای ایجاد یک آداپتور شبکه ماشین مجازی، 

مؤثر را به مقدار دلخواه تغییر دهد. اگر یک  MACآدرس تواند در هر زمان دلخواه عامل مهمان میسیستم

                                                   

 

 

1 Virtual standard switch 

2 Initial MAC address 

3 Effective MAC address 



   )بخش اول( vSphere یشبکه در بستر مجاز یسازامن

2 

 

 
 

 MACآدرس مؤثر را تغییر دهد، آداپتور شبکه آن سیستم ترافیکی که به مقصد  MACآدرس عامل سیستم

 کند.جدید است را دریافت می

مؤثر  MACآدرس عامل مهمان شوند، معمولاً سیستماز طریق یک آداپتور شبکه ارسال میها که بستهزمانی

آداپتور شبکه  MACآدرس دهد. همچنین های اترنت قرار میمبدأ فریم MACآدرس آداپتور خود را در فیلد 

کند پذیرش می ها را تنها در صورتیدهد. آداپتور گیرنده بستهمقصد قرار می MACآدرس گیرنده را در فیلد 

 مؤثر آداپتور منطبق باشد. MACآدرس مقصد بسته با  MACآدرس که 

 کیاست که  یبدان معن نیارسال کند. ا یمنبع جعل MACآدرس  کیا را با همیتواند فریامل معمستیس کی

کننده مجاز است، حملات مخربی را با جعل یک آداپتور شبکه که برای شبکه دریافت تواندیامل معمستیس

 شبکه انجام دهد. هایدستگاهروی 

ها، ترافیک مجازی را در مقابل حملات جعل و یا پورت 4هاگروهبا پیکربندی یک سیاست امنیتی روی پورت

های زیر ها شامل گزینههای توزیع شده و پورتگروهامن نمایید. سیاست امنیتی روی پورت 2رهگیری لایه 

 :است

 5قاعدهحالت بی 

  6آدرس تغییراتMAC 

 7های جعلیانتقال 

انجام  vSphere Web Clientتوان با انتخاب سوئیچ مجازی مربوط به میزبان در فرض را میتنظیمات پیش

 داد.

 روش

 کنید.میزبان مورد نظر را انتخاب  vSphere Web Clientدر  .1

                                                   

 

 

4 Port groups 

5 Promiscuous mode 

6 MAC address changes 

7 Forged transmits 
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 شوید. Networkingرا انتخاب کرده و سپس وارد قسمت  Configureبرگه  .2

 داده شود. نمایشهای مجازی موجود را انتخاب کرده تا لیست سوئیچ Virtual switchesگزینه  .3

 را کلیک کنید. Edit settingsسوئیچ مورد نظر را انتخاب و سپس دکمه  .4

 شوید. Securityدر پنجره باز شده وارد بخش  .5

د که ندر این پنجره قرار دار های جعلیانتقال، و MACتغییر آدرس قاعده، حالت بی تنظیمات مربوط به .6

 تنظیم کنید. Rejectیا  Acceptرا به  هاتوانید آنمی

 
 MACتنظیمات امنیتی مربوط به آدرس  1شکل 

 قاعدهعملکرد حالت بی 2-1

 ایگونهبه ،بردیم نیدهد را از بیانجام م یمجاز نیکه آداپتور ماش گونه فیلترینگ پذیریشیهر قاعدهبیحالت 

رض، آداپتور فشیکند. به طور پیم افتیرا در میس یمشاهده شده رو یاهکیامل مهمان همه ترافعمستیکه س

 عمل کند. قاعدهبیتواند در حالت ینم یمجاز نیماش

ر آداپتور ه رایحالت ناامن است، ز کیباشد، اما  دیشبکه مف تیفعال یابیرد یتواند برایم قاعدهبیاگرچه حالت 

 خاص آداپتور کیها تنها توسط از بسته یاگر برخ یدارد، حت یدسترس هابسته تمام به قاعدهبیدر حالت 

بالقوه  صورتبه  ،یمجاز نیماش کیشه در یکاربر ر ای ریمد کیاست که  یمعن بدین نیباشند. ا شده افتیدر

 است، را ببیند. زبانیم ایمهمان  یهااملعمستیسکه به مقصد سایر را  ترافیکی تواندیم
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عیتوز اید استاندار یمجاز چیسوئ کیقانونی وجود داشته باشد که  لیدلیک موارد ممکن است  یدر بعض نکته:

شنود  اینفوذ شبکه  صیافزار تشخنرم اجرایاگر شما در حال  قاعده عمل کند. به عنوان مثال،در حالت بیده ش

 .دیبسته هست

 MACآدرس تغییرات  2-2

است. این گزینه ترافیکی را تحت  MAC address changesسیاست امنیتی یک سوئیچ مجازی شامل گزینه 

 کند.دهد که یک ماشین مجازی دریافت میتأثیر قرار می

های مبنی بر تغییر درخواست ESXiتنظیم شده باشد،  Acceptبه  MAC address changesوقتی که گزینه 

 پذیرد.اولیه را می MACآدرس مؤثر به آدرسی متفاوت با  MACآدرس 

های مبنی بر تغییر به درخواست ESXiتنظیم شده باشد،  Rejectبه  MAC address changesوقتی که گزینه 

کند. این تنظیمات از میزبان در مقابل اولیه توجهی نمی MACآدرس مؤثر به آدرسی متفاوت با  MACآدرس 

کند کند. پورتی که آداپتور ماشین مجازی از آن برای ارسال درخواست استفاده میمیمحافظت  MACجعل 

مؤثر با  MACآدرس کند تا زمانی که غیرفعال شده و آداپتور ماشین مجازی هیچ فریم دیگری را دریافت نمی

ی بر تغییر دهد که به درخواستش مبنعامل مهمان تشخیص نمیاولیه مطابقت داشته باشد. سیستم MACآدرس 

 ، اهمیتی داده نشده است.MACآدرس 

را از انواع خاصی از  MACآدرس متکی بر این است که بتواند درخواست تغییر  iSCSIی آغازکننده نکته:

کنید، گزینه استفاده می iSCSIسازی با ذخیره ESXi iSCSIها دریافت کند. در صورتی که از سازیذخیره

MAC address changes را به Accept .تنظیم کنید 

 های جعلیانتقال 2-3

دهد که از یک ماشین مجازی انتقال داده شده است. ترافیکی را تحت تأثیر قرار می Forged transmitsگزینه 

مؤثر مقایسه  MACآدرس منبع را با  MACآدرس  ESXiتنظیم شده باشد،  Acceptکه این گزینه به زمانی

تنظیم کنید.  Rejectرا به  Forged transmitsتوانید گزینه ، میMACکند. برای محافظت در مقابل جعل نمی

عامل مهمان انتقال داده شده است را با منبع که توسط سیستم MACآدرس اگر این کار را انجام دهید میزبان، 
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آدرس بر هم منطبق نباشند، کند. در صورتی که این دو مؤثر ماشین مجازی خود مقایسه می MACآدرس 

 گیرد.بسته را نادیده می ESXiمیزبان 

با استفاده از آدرس  ها رابسته تواندینم اشیمجاز نیآداپتور ماش دهد کهتشخیص نمیامل مهمان عمستیس

MAC زبانیارسال کند. م یجعل ESXi مستیو س ،ردیپذیم ،لیقبل از تحورا،  یجعل یهابا آدرس یاهر بسته

 اند.نادیده گرفته شدهها که بسته بگذارد نیبر ارا امل مهمان ممکن است فرض ع

 هاVLANجداسازی ترافیک شبکه با استفاده از  3

پخشی منطقی دهند که یک شبکه را به چندین دامنه همهما اجازه می ها( بهVLAN) 8های محلی مجازیشبکه

 بندی کنیم.از پشته پروتکلی شبکه، قطعه 2در لایه 

 vSphereدر  VLANمزایای استفاده از  3-1

 کند.مزایای خاصی را فراهم می vSphereدر محیط  VLANپیکربندی 

 های میزبانESXi  را به یک توپولوژیVLAN کند.که از قبل وجود دارد یکپارچه می 

 دهد.سازی ترافیک شبکه را انجام میجداسازی و امن 

 دهد.ازدحام ترافیک شبکه را کاهش می 

 VLANگذاری های برچسبحالت 3-2

vSphere 9گذاریاز سه حالت برچسب VLAN  درESXi 10گذاری سوئیچ خارجیکند: برچسبپشتیبانی می 

(ESTبرچسب ،)11گذاری سوئیچ مجازی (VSTو برچسب ،)12گذاری مهمان مجازی (VGT.)  توضیحات

 آمده است. 1مربوط به این سه حالت در جدول 

                                                   

 

 

8 Virtual Local Area Networks 

9 Tagging 

10 External Switch Tagging 

11 Virtual Switch Tagging 

12 Virtual Guest Tagging 
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 VLANگذاری بهای مختلف برچسحالت 1جدول 

حالت برچسب

 گذاری

روی پورت VLANشناسه 

 های سوئیچگروه

 توصیف

EST گذاریبرچسب یکیزیف چیسوئ صفر VLAN یرا انجام م

 یدسترس یهاپورت به زبانیشبکه م یدهد. آداپتورها

 شوند.یمتصل م یکیزیف چیسوئ

VST  را ترک ها میزبان که بستهسوئیچ مجازی قبل از این 4094تا  1بین

دهد. را انجام می VLANگذاری کنند، برچسب

 trunkهای آداپتورهای شبکه میزبان باید به پورت

 سوئیچ فیزیکی متصل شوند.

VGT  4095  برای سوئیچ

 استاندارد

  محدوده وVLAN های

فرد برای سوئیچ منحصربه

 شدهتوزیع

را انجام می VLANگذاری ماشین مجازی برچسب

پشته  نیها را بکه بسته یهنگام یمجاز چیسوئدهد. 

دهد، یانتقال م یخارج چیو سوئ یمجاز نیشبکه ماش

. آداپتورهای کندیرا حفظ م VLAN یهابرچسب

سوئیچ فیزیکی  trunkهای شبکه میزبان باید به پورت

 متصل شوند.

از یک نسخه اصلاح شده  vSphereشده سوئیچ توزیع

 دیتوانیشما م ،یتیامن لیبه دلاکند. استفاده می VGTاز 

ا ت دیکن یکربندیپای به گونهشده را عیتوز چیسوئ کی

ی تعلق دارند خاص یهاVLAN به را که ییهاتنها بسته

 .دمنتقل کن را

 

عامل مهمان روی سیستم 802.1Q VLAN trunckingانداز باید یک راه VGTبه منظور استفاده از  یادآودی:

 ماشین مجازی نصب شده باشد.
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مورد نظر بر روی یک سوئیچ مجازی استاندارد به صورت  VLAN IDگروه با یک منظور ایجاد یک پورتبه 

 زیر عمل کنید.

 روش:

 ، میزبان مورد نظر را انتخاب کنید.vSphere WebClientدر  .1

ای پنجره را انتخاب کنید. Virtual switchesگزینه  Networkingرفته، و در بخش  Configureبه برگه  .2

های مجازی استاندارد موجود بر روی این شود که در آن لیست سوئیچبه با پنجره زیر نمایش داده میمشا

 میزبان وجود دارد.

 
 (1گروه )ایجاد یک پورت 2شکل 

 Virtual Machine Portرا کلیک کرده و در صفحه نمایش داده شده  Add host networkingآیکون  .3

Group for a Standard Switch .را انتخاب کنید 
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 (2گروه )ایجاد یک پورت 3شکل 

 سوئیچ مجازی مورد نظر را انتخاب کنید. Select an existing standard switchدر قسمت  .4

 
 (3گروه )ایجاد یک پورت 4شکل 

 مورد نظر را وارد کنید. VLAN IDو  Network labelدر صفحه نمایش داده شده،  .5
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 (4) گروهایجاد یک پورت 5شکل 

مشخص شده ساخته می VLAN IDورد نظر با گروه مپورت Finishدر نهایت با کلیک بر روی دکمه  .6

 شود.

3-3 VLANهای خصوصی 

VLANهای مربوط به شناسه برای حل محدودیت 13های خصوصیVLAN گیرند، و مورد استفاده قرار می

ی همهمنطقی و تبدیل آن به چندین زیردامنهپخشی های بیشتر به یک دامنه همهاین کار را با اضافه کردن قطعه

 دهند.پخشی کوچکتر انجام می

اصلی می VLANشود. یک شناسه خود شناخته می 14اصلی VLANخصوصی توسط شناسه  VLANیک 

قاعده هستند، و های اصلی بیVLANرا همراه با خود داشته باشد.  15جانبی VLANتواند چندین شناسه 

اصلی،  VLANعنوان های پیکربندی شده بهتوانند با پورتخصوصی می VLANیک های روی بنابراین پورت

های بیباشند، یعنی تنها با پورت Isolatedتوانند جانبی می VLANهای روی یک ارتباط داشته باشند. پورت

                                                   

 

 

13 Private VLANs 

14 Primary VLAN ID 

15 Secondary VLAN ID 
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های پورت سایرقاعده و هم با های بیباشند، یعنی هم با پورت Communityقاعده ارتباط داشته باشند، یا 

VLAN .جانبی خود ارتباط داشته باشند 

های خصوصی بین یک میزبان و بقیه شبکه فیزیکی استفاده کنیم، سوئیچ فیزیکی VLANکه بتوانیم از  برای این

 ESXiکه توسط  VLANهای خصوصی بوده و با شناسه VLANمتصل به میزبان لازم است که سازگار با 

 MAC+VLAN IDتنی بر بهای فیزیکی که از یادگیری مه باشد. برای سوئیچشوند، پیکربندی شداستفاده می

سوئیچ وارد  VLANداده خصوصی متناظر باید ابتدا در پایگاه VLANهای کنند، همه شناسهپویا استفاده می

 شوند.

 خصوصی VLANایجاد یک  3-4

VLANشده های خصوصی مورد نیاز را روی سوئیچ توزیعvSphere  توانایی تخصیص پورتایجاد کنید تا

 خصوصی را داشته باشید. VLANشده برای مشارکت در یک های توزیع

 روش

 شده را انتخاب کنید.، سوئیچ توزیعvSphere WebClientدر  .7

 را کلیک کنید. Editرا انتخاب و  Private VLANرا باز کرده و  Settingsرفته،  Configureبه برگه  .8

 
 (1خصوصی ) VLANایجاد یک  6شکل 
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یک  IDکلیک کرده و  Addبر روی  Primary VLAN IDاصلی، زیر  VLANبرای اضافه کردن یک  .9

VLAN .اصلی را وارد کنید 

 
 (2خصوصی ) VLANایجاد یک  7شکل 

اصلی به لیست اضافه  VLANاصلی قرار دارد کلیک کرده تا  VLANکه در جلوی شناسه  +روی علامت  .10

 شود.خصوصی جانبی نیز نمایش داده می VLANخصوصی اصلی در جدول شناسه  VLANشود. 

 VLANکلیک کرده و شناسه  Addجانبی، در پنجره سمت راست، بر روی  VLANبرای اضافه کردن یک  .11

 را وارد کنید.

 جانبی قرار دارد کلیک کرده تا آن را به لیست اضافه کنید. VLANکه در جلوی شناسه  +روی علامت  .12

 را انتخاب کنید. Communityو یا  Isolated، یا secondary VLAN typeمنوی کشویی ستون از  .13
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 (2خصوصی ) VLANایجاد یک  8شکل 

14. OK .را کلیک کنید 

 خصوصی اصلی VLANحذف یک  3-5

خود  VSphereشده اصلی بدون استفاده را از پیکربندی سوئیچ توزیع خصوصی هایVLANبهتر است که 

های خصوصی جانبی VLANکنید، تمام خصوصی اصلی را حذف می VLANحذف کنید. زمانی که یک 

 شوند.مرتبط با آن نیز حذف می

 نیازهاپیش

 کند.های جانبی مرتبط با آن استفاده نمیVLANاصلی و  VLANگروهی از مطمئن شوید که هیچ پورت

 روش

 انتخاب کنید.شده را ، سوئیچ توزیعvSphere WebClientدر  .1

 را انتخاب کنید. Private VLANرا باز کرده و  Settingsرفته،  Configureبه برگه  .2

3. Edit .را کلیک کنید 

4. VLAN  خصوصی اصلی مورد نظر را انتخاب کرده و بر رویRemove  و سپسOK .کلیک کنید 
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 خصوصی اصلی VLANحذف یک  9شکل 

 خصوصی جانبی VLANحذف یک  3-6

خود  VSphereشده های خصوصی جانبی بدون استفاده را از پیکربندی سوئیچ توزیعVLANبهتر است که 

 حذف کنید.

 نیازهاپیش

 کند.جانبی استفاده نمی VLANگروهی از مطمئن شوید که هیچ پورت

 روش

 شده را انتخاب کنید.، سوئیچ توزیعvSphere WebClientدر  .1

 را انتخاب کنید. Private VLANو را باز کرده  Settingsرفته،  Configureبه برگه  .2

3. Edit .را کلیک کنید 

های خصوصی جانبی مرتبط با آن در سمت راست VLANخصوصی اصلی را انتخاب کنید،  VLANیک  .4

 شوند.ظاهر می

5. VLAN .خصوصی جانبی مورد نظر را انتخاب کنید 

 کلیک کنید. OKو سپس  Removeبر روی  .6
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 SNMPپیکربندی  4

به صورت درست پیکربندی نشده باشد، اطلاعات  SNMPمطمئن شوید. اگر  SNMPاز پیکربندی صحیح 

ند از این اطلاعات اتوتوانند به یک میزبان مخرب فرستاده شوند. سپس میزبان مخرب میتحت نظارت می

شود. شما  یکربندیپ ESXi زبانیهر م یبر رو دیبا SNMP استفاده کرده و طراحی یک حمله را انجام دهد.

 .دیاستفاده کن یکربندیپ یبرا vSphere Web Services SDK ای vCLI ،PowerCLIاز  دیتوانیم

 روش

 SNMP ان در حال استفاده ازبمیز را اجرا کنید تا تعیین شود که آیا esxcli system snmp getدستور  .1

 است.

 
 SNMPبررسی فعال بودن  10شکل 

مطمئن  esxcli system snmp set --enable trueبا اجرای دستور ، نیاز دارد SNMP به شما ستمیاگر س .2

 .در حال اجرا استکه  دیشو

 امنیت پروتکل اینترنت 5

کند. رسند را امن میآیند یا به یک میزبان میکه از یک میزبان می IP( ارتباطات IPsecامنیت پروتکل اینترنت )

 کنند.پشتیبانی می IPv6با استفاده از  IPsecاز  ESXiهای میزبان
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های کنید، در حقیقت احرازاصالت و رمزنگاری را برای بستهرا روی یک میزبان تنظیم می IPsecوقتی که 

های ی تنظیم انجمنبستگی به نحوه IPکنید. زمان و چگونگی رمزنگاری ترافیک ورودی و خروجی فعال می

 دارد. 17های امنیتیو سیاست 16امنیتی

م چگونه ترافیک را رمزنگاری کند. زمانی که یک انجمن امنیتی را کند که سیستیک انجمن امنیتی مشخص می

 کنید.کنید، منبع و مقصد، پارامترهای رمزنگاری، و یک نام برای انجمن امنیتی را مشخص میایجاد می

کند که سیستم چه زمانی باید رمزنگاری را انجام دهد. سیاست امنیتی شامل یک سیاست امنیتی مشخص می

(، و 19یا تونل 18که ترافیک باید رمزنگاری شود، حالت )انتقالاست ع و مقصد، پروتکل و جهتی اطلاعات منب

 انجمن امنیتی مورد استفاده است.

 های امنیتی موجودفهرست کردن انجمن 5-1

ESXi های امنیتی را فهرست کند. این های امنیتی موجود برای استفاده توسط سیاستتواند تمام انجمنمی

های امنیتی که های امنیتی ایجاد شده توسط کاربر است و هم شامل انجمنل انجمنفهرست هم شام

VMkernel  با استفاده ازInternet Key Exchange توان با استفاده از دستور نصب کرده است. میesxcli 

vSphere CLIهای امنیتی موجود را مشاهده کرد.، فهرستی انجمن 

 روش

  در خط فرمان، دستورesxcli network ip ipsec sa list .را وارد کنید 

 

 های امنیتی موجودنمایش فهرست انجمن 11شکل 

                                                   

 

 

16 security associations 

17 security policies 

18 Transport 

19 Tunnel 
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 IPsecاضافه کردن یک انجمن امنیتی  5-2

مشخص، اضافه کرد.  IPتوان یک انجمن امنیتی را برای مشخص کردن پارامترهای رمزنگاری برای ترافیک می

 انجام داد. esxcli vSphere CLIتوان با استفاده از دستور این کار را می

 روش

  در خط فرمان، دستورesxcli network ip ipsec sa add هایی که در جدول را با یک یا چند تا از گزینه

 آمده است، وارد کنید. 2

 جدید های موجود برای دستور اضافه کردن انجمن امنیتیگزینه 2جدول 

 گزینه توصیف

 sa-source= source address-- کند.می. آدرس منبع را مشخص یضرور

 sa-destination= destination address-- کند.میرا مشخص  مقصد. آدرس یضرور

 sa-mode= mode-- کند.میرا مشخص حالت انتقال یا تونل . یضرور

کند. شاخص ضروری. شاخص پارامتر امنیتی را مشخص می

کند. این می پارامتر امنیتی، انجمن امنیتی را به میزبان معرفی

باشد. هر انجمن امنیتی  0xگزینه باید هگزادسیمال با پیشوند 

فرد از پروتکل و منحصربه بیترک ککنید باید یکه ایجاد می

 .داشته باشد یتیامن رشاخص پارامت

--sa-spi= security parameter index 

ضروری. با استفاده از یکی از پارامترهای زیر الگوریتم 

 کند.مشخص می رمزنگاری را

 3des-cbc 

 aes128-cbc 

 null دهد()رمزنگاری انجام نمی 

--encryption-algorithm= encryption 

algorithm 

این گزینه زمانی مورد نیاز است که یک الگوریتم رمزنگاری 

کند. کلیدها را مشخص شده باشد. کلید رمزنگاری را تعیین می

--encryption-key= encryption key 
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توان به صورت متن اسکی یا با یک هگزادسیمال با یک می

 ، وارد کرد.0xپیشوند 

-hmacکند، ضروری. الگوریتم احرازاصالت را مشخص می

sha1  یاhmac-sha2-256. 

--integrity-algorithm= authentication 

algorithm 

توان کند. کلیدها را مییضروری. کلید احرازاصالت را تعیین م

، 0xبه صورت متن اسکی یا با یک هگزادسیمال با یک پیشوند 

 وارد کرد.

--integrity-key= authentication key 

 sa-name=name-- .کندمیارائه  یتیانجمن امن ینام برایک . یضرور

 

 مثال: دستور ایجاد انجمن امنیتی جدید

 است. یاضاف وطخط یحاو بیشتر ییخوانا به منظور ریمثال ز

esxcli network ip ipsec sa add 

--sa-source 3ffe:501:ffff:0::a 

--sa-destination 3ffe:501:ffff:0001:0000:0000:0000:0001 

--sa-mode transport 

--sa-spi 0x1000 

--encryption-algorithm 3des-cbc 
--encryption-key 0x6970763672656164796c6f676f336465736362636f757432 

--integrity-algorithm hmac-sha1 

--integrity-key 0x6970763672656164796c6f67736861316f757432 

--sa-name sa1 

 

 

 ایجاد انجمن امنیتی جدید 12شکل 
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 IPsecحذف یک انجمن امنیتی  5-3

حذف کرد. به این  ESXCLI vSphere CLI commandدستور  توان یک انجمن امنیتی را با استفاده ازمی

منظور باید اطمینان حاصل کنید که انجمن امنیتی که قصد حذف کردن آن را دارید، در حال حاضر در حال 

استفاده نباشد. در صورتی که سعی کنید که یک انجمن امنیتی که در حال استفاده است را حذف کنید، عملیات 

 شود.با شکست مواجه می

 روش

 .در خط فرمان، دستور زیر را وارد کنید 

esxcli network ip ipsec sa remove --sa-name security_association_name 

 موجود IPsecهای امنیتی فهرست کردن سیاست 5-4

 مشاهده کرد. ESXCLI vSphere CLIتوان با استفاده از دستور های امنیتی موجود را میفهرست سیاست

 روش

  در خط فرمان دستورesxcli network ip ipsec sp list .را وارد کنید 

 
 های امنیتی موجودنمایش فهرست سیاست 13شکل 

 IPsecایجاد یک سیاست امنیتی  5-5

برای تعیین زمان استفاده از پارامترهای احرازاصالت و رمزنگاری که در یک انجمن امنیتی تنظیم شده است، 

 ESXCLI vSphereتوان با استفاده از دستور ریف شود. یک سیاست امنیتی را میباید یک سیاست امنیتی تع

CLI command  اضافه کرد. قبل از ایجاد یک سیاست امنیتی، بایستی یک انجمن امنیتی با پارامترهای

 احرازاصالت و رمزنگاری مناسب، اضافه شود.

 روش

  در خط فرمان دستورesxcli network ip ipsec sp add های زیر وارد کنید.با یکی یا بیشتر از گزینه را 
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 های موجود برای دستور اضافه کردن سیاست امنیتی جدیدگزینه 3جدول 

 گزینه توصیف

 sp-source= source address-- کند.میرا مشخص و طول پیشوند  . آدرس منبعیضرور

 sp-destination= destination address-- کند.میرا مشخص  مقصد و طول پیشوند. آدرس یضرور

کند. پورت مبدأ باید یک پورت مبدأ را مشخص می. یضرور

 باشد. 65535عدد بین صفر تا 

--source-port= port 

کند. پورت مقصد باید پورت مقصد را مشخص می. یضرور

 باشد. 65535یک عدد بین صفر تا 

--destination-port= port 

کند که یکی از موارد زیر را مشخص می پروتکل لایه بالاتر

 است.

 tcp 

 udp 

 icmp6 

 any 

--upper-layer-protocol= protocol 

کند که قصد نظارت بر ترافیک آن را جهتی را مشخص می

 است. outیا  inداریم، که یکی از موارد 

--flow-direction= direction 

مواجه کند که در ی یکی از موارد زیر، مشخص میبه وسیله

شدن با ترافیکی با پارامترهای مشخص شده چه عملی انجام 

 شود.

 noneدهد.: هیچ عملی انجام نمی 

 discardدهد که داده وارد یا خارج شود.: اجازه نمی 

 ipsec از اطلاعات احرازاصالت و رمزنگاری عرضه :

کند تا تعیین کند که شده در انجمن امنیتی استفاده می

 آیند.منبع امن میها از یک آیا داده

--action= action 
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 sp-mode= mode-- کند.را مشخص می transportیا  tunnelحالت 

کند که این سیاست نام انجمن امنیتی را مشخص می. یضرور

 امنیتی باید از آن استفاده کند.

--sa-name=security association name 

 sp-name=name-- کند.میارائه  یتیامن سیاست ینام برایک . یضرور

 

 امنیتی جدید سیاستمثال: دستور ایجاد 

 است. یاضاف وطخط یحاو بیشتر ییخوانا به منظور ریمثال ز

esxcli network ip ipsec add 

--sp-source=2001:db8:1::/64 

--sp-destination=2002:db8:1::/64 

--source-port=23 

--destination-port=25 

--upper-layer-protocol=tcp 

--flow-direction=out 

--action=ipsec 

--sp-mode=transport 

--sa-name=sa1 

--sp-name=sp1 

 IPsecحذف یک سیاست امنیتی  5-6

حذف کرد.  ESXCLI vSphere CLIتوان با استفاده از دستور را می EXSiیک سیاست امنیتی از یک میزبان 

ت امنیتی که قصد حذف کردن آن را دارید، در حال حاضر در سیاس حاصل کنید کهبه این منظور باید اطمینان 

حال استفاده نباشد. در صورتی که سعی کنید که یک سیاست امنیتی که در حال استفاده است را حذف کنید، 

 شود.عملیات با شکست مواجه می

 روش

 .در خط فرمان، دستور زیر را وارد کنید 
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esxcli network ip ipsec sp remove --sp-name security policy name 

 esxcli network ip ipsec sp remove --remove-allتوان از دستور های امنیتی میبرای حذف همه سیاست

 استفاده کرد.

 vSphereامنیتی شبکه  هایتجربهبهترین  6

خود اطمینان حاصل  vSphereمحیط توانید از صحت برای امن کردن شبکه می هاتجربهبا دنبال کردن بهترین 

 کنید.

 های عمومی امنیت شبکهتوصیه 6-1

توانید است. پس از آن می شبکه محیط سازیای عمومی امنیت شبکه، اولین قدم در امنهتوصیهدنبال کردن 

 بپردازید. IPsecیا استفاده از  دیواره آتشبه موارد خاصی مانند امن کردن شبکه با استفاده از 

  20که پروتکل درخت پوشادر صورتی (STP) های سوئیچ فیزیکی فعال است، مطمئن شوید که پورت

پشتیبانی نمی STPاز  VMwareزی های مجااز آنجایی که سوئیچاند. پیکربندی شده Portfast به

باید به منظور اجتناب از به وجود آمدن حلقه  ESXiچ فیزیکی متصل به یک های سوئیکنند، پورت

تنظیم نشده  Portfastپیکربندی شده باشند. در صورتی که  Portfastدر شبکه سوئیچ فیزیکی، به 

 مربوط به کارایی و اتصال به وجود آید. و مشکلات باشد، ممکن است مسائل

  مطمئن شوید که ترافیکNetflow های تنها به آدرس 21شدهبرای یک سوئیچ مجازی توزیعIP جمع

شوند و ممکن رمزنگاری نمی Netflowهای ارسالاز آنجا که شود. های مجاز فرستاده می22کننده

این اطلاعات پتانسیل انجام حمله مردی در میانه  ،است شامل اطلاعاتی در مورد شبکه مجازی باشند

 صحیح هستند. Netflowهدف  IPهای دهد. همچنین مطمئن شوید که همه آدرسموفق را افزایش می
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 که های شبمبتنی بر نقش، به مؤلفه هایمطمئن شوید که تنها مدیران مجاز با استفاده از کنترل دسترسی

وهرگپورتمجازی دسترسی دارند. به عنوان مثال، به مدیران ماشین مجازی تنها اجازه دسترسی به 

قرار دارند. به مدیران شبکه اجازه دسترسی به ها در آن شانهای مجازیرا بدهید که ماشین 23هایی

کردن های مجازی را نه. محدود مجازی را بدهید، اما اجازه دسترسی به ماشینهای شبکه همه مؤلفه

 یتیامن میمفاههای اشتباه، چه تصادفی باشد و چه مخرب، را کاهش داده و پیکربندیها خطر دسترسی

 کند.ات را اجرا میازیامت نیمترکدادن و  فیوظا کردن جدا یبرا یدیکل

  ها به مقدار وهگرپورتمطمئن شوید کهNative VLAN های فیزیکی از یچئاند. سوپیکربندی نشده

VLAN 1  به عنوانNative VLAN های روی یک کنند. فریماستفاده میNative VLAN  1با 

وه با گرپورتهایی که در یک نیست. فریم Native VLANدارای  ESXiشوند. یگذاری نمبرچسب

VLAN وهی هستند که برای آن گرپورتکه در هایی مشخص هستند برچسب دارند، و فریمVLAN 

یک مشکل را به وجود آورد. به عنوان مثال، تواند تعریف نشده است برچسب ندارند. این مسأله می

 VLAN 1، چون اندهگذاری نشداز یک سوئیچ فیزیکی سیسکو برچسب VLAN 1های روی فریم

 VLANکه مربوط به  ESXiهایی از میزبان است. اما، فریم Native VLANروی آن سوئیچ فیزیکی 

 Nativeبه مقصد  ESXiاند. در نتیجه، ترافیکی که از یک میزبان گذاری شدهبرچسب 1هستند با  1

VLAN گذاری برچسبکه شود، چون به جای اینشود به صورت درست مسیریابی نمیارسال می

آید می Native VLANگذاری شده است. ترافیکی از سوئیچ فیزیکی که از برچسب 1نشده باشد با 

از  ESXiوه سوئیچ مجازی گرپورتگذاری نشده است. اگر نیز قابل مشاهده نیست، چون برچسب

Native VLAN ID سط های مجازی روی آن پورت قابل مشاهده تواستفاده کند، ترافیک ماشین

Native VLAN گذاری نشده را دارد.روی سوئیچ نیست، چون سوئیچ انتظار ترافیک برچسب 

  برای  هاوهگرپورتمطمئن شوید کهVLANهای فیزیکی رزرو که توسط سوئیچ یبه مقادیر ی خودها

های خاصی را برای اهداف داخلی VLAN IDهای فیزیکی شده است، پیکربندی نشده باشند. سوئیچ

هایی که به این مقادیر پیکربندی شده باشند را نمیکنند و اغلب اجازه عبور به ترافیکرزرو میخود 
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را  4094و  1001-1024های VLANمعمولاً  های سیسکو کاتالیستدهند. به عنوان مثال، سوئیچ

 های رزرو شده ممکن است موجب وقفه در سرویس شبکه شود.VLANکنند. استفاده از رزرو می

 به ها وهگرپورتشوید که  مطمئنVLAN  پیکربندی نشده باشند، مگر برای  4095با مقدارVGT .

کند. در این حالت، سوئیچ را فعال می VGTحالت  4095با مقدار  VLANوه به گرپورتتنظیم یک 

، و دهدبه ماشین مجازی عبور می VLANهای شبکه را، بدون تغییر در برچسب مجازی همه فریم

 گذارد.اشین مجازی میها را به عهده مآن برخورد با

 شده، های سطح پورت روی یک سوئیچ مجازی توزیعپیکربندی 24گرفتنپیکربندی مربوط به نادیده

فرض غیرفعال است. وقتی فعال گرفتن پیکربندی سطح پورت، به صورت پیشرا محدود کنید. نادیده

تنظیمات امنیتی متفاوتی، نسبت به تنظیمات سطح توانید برای یک ماشین مجازی، از شود، شما میمی

فردی دارند، های منحصربههای مجازی خاص نیاز به پیکربندیگروه استفاده کنید. برخی ماشینپورت

ها نظارت نشود، هر کسی که با یک سوئیچ overrideاما نظارت در این موارد ضروری است. اگر بر 

، ممکن تر، به یک ماشین مجازی دسترسی داشته باشدپایینی با پیکربندی امنیت شدهمجازی توزیع

 برداری کند.است تلاش کند که از دسترسی خود بهره

  ترافیک مطمئن شوید کهmirror ی کنندههای جمعشده، فقط به پورتپورت سوئیچ مجازی توزیع

افیک را از یک تواند ترمی vSphereشده شود. یک سوئیچ توزیعهای مجاز ارسال میVLANمجاز یا 

آوری جریانی جمعها اجازههای مربوط به ضبط بستهکند تا به وسیله mirrorپورت به پورت دیگر 

یک کپی از همه ترافیک مشخص شده را به صورت  Port mirroringهای ترافیک خاص را بدهد. 

و در صورت  های ضبط شده استهای بستهکند. این ترافیک شامل کل دادهارسال می غیر رمزشده

مورد نیاز است،  port mirroringتواند منجر به افشای کل داده شود. در صورتی که هدایت اشتباه می

 مقصد درست هستند. uplinkهای ها و شناسهها، پورتVLANمطمئن شوید که تمام 
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 شبکه هایمؤلفه یگذاربرچسب 6-2

در هنگام  ییخطا چیکه ه دهدیم نانیا اطمشبکه شما مهم است و به شم یمتفاوت معمار هایمؤلفه ییشناسا

 .آیدنمیوجود به رشد شبکه 

 زیر را دنبال کنید: هایتجربهبهترین 

 برچسب نی. ااندواضح پیکربندی شده 25برچسب شبکه کیها با گروهکه پورت دیحاصل کن نانیاطم

در  ند تانکیکمک م د و به شمانشویگروه شناخته مپورت یبرا یکاربرد رگفیتوص کیها به عنوان 

 .دیکن ییرا شناسا گروهپورتهر  عملکرد تر شدن شبکه،هنگام پیچیده

 یشدهعیتوز چیکه هر سوئ دیحاصل کن نانیاطم vSphere است که نشان واضحبرچسب شبکه  یدارا

 یبرا یکاربرد رگفیتوص کیبرچسب به عنوان  نیاست. ا چیسوئ IP زیرشبکه ایعملکرد  یدهنده

یعنوان مثال، شما مدارند. به زبانیبه نام م ازین یکیزیف یهاچیطور که سوئاست، درست همان چیسوئ

است.  یشبکه داخل یکه آن برا دینشان ده برچسب بزنید تا internalعنوان  ارا ب چیسوئ یک دیوانت

 .توان تغییر دادنمی استاندارد را یمجاز چیسوئ کیبرچسب 

 vSphere VLANمستندسازی و بررسی محیط  6-3

 VLAN طی. به طور کامل محدیکن یخود را بررس VLAN طیبه طور مرتب محبه منظور اجتناب از مشکلات، 

 هتواند بید. مستندات شما منشویاستفاده م بار کیتنها  VLAN یهاکه شناسه دیرا مستند کرده و مطمئن شو

 است. یضرور ، این مستنداتدیرا گسترش ده طیمح دیخواهیکه م یزمان همچنین کمک کند و یابیبیع

 روش

 .اندبه طور کامل مستند شده هاVLAN یهاشناسه های مجازی وسوئیچ که تمام دیحاصل کن نانیاطم .1

ه به طور کامل شدیعتوز یمجاز یهاگروههمه پورت یبرا VLAN یهاکه شناسه دیحاصل کن نانیاطم .2

 .اندمستند شده
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به  شدهعیتوز یمجاز یهاچیهمه سوئ یبرا یخصوص VLAN یهاکه شناسه دیحاصل کن نانیاطم .3

 .اندمستند شدهطور کامل 

شوند یمتصل م یکیزیف چیسوئ هایی ازتتنها به پور VLAN trunk یاهکنیکه ل دیحاصل کن نانیاطم .4

 کنند.یعمل م trunk یهانکیکه به عنوان ل

 اهمیت بیشترهای با به جداسازی شبکه مربوطاقدامات  6-4

های با اهمیت بیشتر به طور قابل توجهی امنیت شبکه در محیط شبکه 26پذیرفتن اقدامات مربوط به جداسازی

vSphere به منظور جداسازی نوع خاصی از ترافیک، به صورت زیر عمل کنید. کند.شما را تقویت می 

 روش:

 ، میزبان مورد نظر را انتخاب کنید.vSphere WebClientدر  .1

 را انتخاب کنید. Virtual switchesگزینه  Networkingرفته، و در بخش  Configureبه برگه  .2

 VMkernel Networkرا کلیک کرده و در صفحه نمایش داده شده  Add host networkingآیکون  .3

Adaptor .را انتخاب کنید 
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 (1) جداسازی ترافیک 14شکل 

 سوئیچ مجازی مورد نظر را انتخاب کنید. Select an existing standard switchدر قسمت  .4

را مشخص کرده و سایر تنظیمات  VLAN IDو  Network label توانمی در صفحه نمایش داده شده .5

توان ها میبا انتخاب هر کدام از گزینه Available servicesدر قسمت مربوط به شبکه را انجام داد. 

VLAN .را به آن ترافیک اختصاص داد 

 
 (2) جداسازی ترافیک 15شکل 

گروه پورت Finishنهایت با کلیک بر روی دکمه  را انجام داده و در IPصفحه بعد تنظیمات مربوط به  در .6

 شود.ساخته می به منظور عبور دادن نوع ترافیک مشخص شده، مشخص شده VLAN IDمورد نظر با 
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 (3جداسازی ترافیک ) 16شکل 

 جداسازی شبکه مدیریتی 6-4-1

آورد. روی هر مؤلفه را به وجود می vSphereامکان دسترسی به واسط مدیریتی  vSphereریتی شبکه مدی

ها شوند، برای یک مهاجم فرصت دسترسی دارای امتیاز به سیستمهایی که روی واسط مدیریتی اجرا میسرویس

آغاز خواهد شد. اگر یک آورند. به احتمال زیاد با دسترسی به این شبکه حملات از راه دور میرا به وجود 

ه شبکه مدیریتی دسترسی ب مهاجم به شبکه مدیریتی دسترسی پیدا کند، زمینه برای نفوذ بیشتر فراهم خواهد شد.

یا روی کلاستر اجرا می ESXiترین ماشین مجازی که روی میزبان را با محافظت از آن در سطح امنیتی امن

ر شبکه مدیریتی محدود شده است، در هر صورت مدیران باید شود، به شدت کنترل کنید. مهم نیست که چقد

دهنده و سیستم سرویس ESXiهای اجازه دسترسی به این شبکه را داشته باشند تا بتوانند پیکربندی میزبان

vCenter .را انجام دهند 

تا  اختصاصی روی یک سوئیچ مجازی مشترک قرار دهید. VLANرا در یک  vSphereگروه مدیریتی پورت

مجازی استفاده های ی ترافیک تولیدی توسط ماشینوه مدیریتی به وسیلهگرپورتمربوط به  VLANزمانی که 

ترافیک تولید )ترافیک ماشین مجازی( به اشتراک گذاشته شود. بررسی کنید تواند با نشود، سوئیچ مجازی می

های مدیریتی ها دیگر موجودیتندر آ هایی کهکه قطعه این شبکه )مدیریت( مسیریابی نشود، مگر به شبکه

وجود داشته باشند. به طور خاص، اطمینان حاصل کنید که ترافیک تولیدی ماشین مجازی به این شبکه 

 )مدیریت( مسیریابی نشود.
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 .دینک فعال قیدقا یک کنترل را ب تیریمد یهاعملکردبه  یدسترس ،ریز یکردهایاز رو یکیبا استفاده از 

 یدسترس یشده را براکنترل یهاروش ریسا ایشده دروازه کنترل کیحساس،  اریبس هایمحیط یبرا 

به شبکه  VPN کی قیاز طر رانیاست که مد لازممثال،  به عنوان. ، پیکربندی کنیدتیریبه شبکه مد

 بدهند. مورد اعتماد رانیمد به تنها را یمتصل شوند و اجازه دسترس تیریمد

 دیکن پیکربندی را کنند،یم اجرارا  تیریمد هایگیرندهسرویسپرش که  یاههجعب. 

 سازیجداسازی ترافیک ذخیره 6-4-2

شامل  IPسازی مبتنی بر جداسازی شده است. ذخیره IPسازی مبتنی بر اطمینان حاصل کنید که ترافیک ذخیره

iSCSI  وNFS های مجازی و های مجازی ممکن است که سوئیچاست. ماشینVLAN های پیکربندیها را با

 IPبر  یمبتن یازسهریذخ کیممکن است تراف یکربندینوع پ نیابه اشتراک بگذارند.  IPسازی مبتنی بر ذخیره

 .قرار دهد یمجاز ماشینمجاز غیرکاربران  اریرا در اخت

آن  تواندشود؛ هر کسی که به این شبکه دسترسی داشته باشد میاغلب رمزنگاری نمی IPسازی مبتنی بر ذخیره

، به صورت منطقی IPسازی مبتنی بر را ببیند. برای محدودکردن کاربران غیرمجاز از مشاهده ترافیک ذخیره

سازی را از ترافیک تولیدی جدا کنید. همچنین آداپتورهای ذخیره IPسازی مبتنی بر ای ذخیرهترافیک شبکه

، پیکربندی کنید تا VMkernelای مجزا از شبکه مدیریتی ها یا قطعات شبکهVLANرا روی  IPمبتنی بر 

 کاربران غیرمجاز را در دیدن ترافیک محدود کنید.

 VMotionجداسازی ترافیک  6-4-3

ای که این شود. هر کسی با دسترسی به شبکهبه صورت متن آشکار انتقال داده می Vmotionترافیک مهاجرت 

، VMotionتوانند با شنود ترافیک مهاجمان بالقوه می مشاهده کند.تواند آن را ترافیک روی آن جریان دارد، می

توانند با انجام حمله مردی در میانه، ها میمحتویات حافظه یک ماشین مجازی را به دست آورند. همچنین آن

 محتویات را در حین مهاجرت تغییر دهند.

ای تنظیم کنید که . شبکه را به گونهرا روی یک شبکه مجزا، از ترافیک تولید جدا کنید VMotionترافیک 

ها انجام نمیبین این شبکه و دیگر شبکه 3غیرقابل مسیریابی باشد، یعنی مطمئن شوید که هیچ مسیریابی لایه 

 شود، تا بتوانید از دسترسی خارجی به شبکه جلوگیری کنید.
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ر داده شود. تا زمانی اختصاصی روی سوئیچ مجازی مشترک قرا VLANباید در یک  VMotionوه گرپورت

شود، میهای مجازی استفاده نمیتوسط ترافیک تولیدی ماشین VMotionوه گرپورتمربوط به  VLANکه 

 توان سوئیچ مجازی را با ترافیک تولیدی ماشین مجازی به اشتراک گذاشت.

 vSphere Network Applianceهای مجازی با محدودکردن استفاده از سوئیچ 6-5

API 
اگر از . استفاده کنید vSphere Network Appliance APIهای مجازی با صورت نیاز از سوئیچفقط در 

 زبانی، مکنندیاستفاده م vSphere Network Appliance API (DvFilter)که از  دیکنیاستفاده نم یمحصولات

 vSphere. اگر کندارسال  یمجاز نیماش کیبه  را اطلاعات شبکه ای پیکربندی نکنید کهبه گونه خود را

Network Appliance API  ،لاشتتر یلف هب یمجاز نیماش کیاتصال  یمهاجم ممکن است برا کیفعال باشد 

 .آوردرا فراهم  زبانیم روی یمجاز یهانیماش گریبه شبکه د یاتصال ممکن است دسترس نیکند. ا

 پیکربندی یبه درست زبانیکه م مطمئن شویدکند، یاستفاده م API نیکه از ا دیکنیاستفاده م یاگر از محصول

، Developing and Deploying vSphere Solutionsدر  DvFilterمربوط به  یهاشده است. بخش

vServices و ،ESX Agents .استفاده از  یشما برا زبانیاگر م، را ببینیدAPI دیمطمئن شو اشد،شده ب میتنظ 

 کند.یاستفاده م APIاست که از  یمطابق با محصول Net.DVFilterBindIpAddressکه مقدار پارامتر 

 روش

 وارد شوید. vSphere Web Clientبه  .1

 کلیک کنید. Configureمیزبان را انتخاب کرده و بر روی  .2

 را انتخاب کنید. Advanced System Settingsگزینه  Systemدر قسمت  .3

 خالی است. Net.DVFilterBindIpAddressمطمئن شوید که مقدار پارامتر  .4

 تنظیمات زیر را بررسی کنید. .5
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  اگر شما از تنظیماتDvFilter که مقدار پارامتر مطابق با  دیحاصل کن نانیاطمکنید، استفاده می

 ، از آن استفاده کرده است.کندیاستفاده م DvFilterه از ک یمحصول مقداری است که
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