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‌معرفي‌بدافزار

هٌسَة ثِ ایشاى هطبّذُ ضذُ است. ّذف ایي  ای  دس داهٌِ افضاسی است کِ اخیشاً ایي ًوًَِ ثذافضاس، جبسَس

بت صفحبت ٍة، ّبی کبسثشی، سهضّبی عجَس، اطلاع افضاس، سشقت ٍ جبسَسی اطلاعبت کبسثش ضبهل حسبة جبسَس

ُ است. ًبهِ ٍ چکیذُ  catalog-listافضاس یک فبیل اکسل آلَدُ ثب ًبم  هجذا اصلی ایي جبسَس ّبی الکتشًٍیک ٍ غیش

sha256 (304c6f454f0efca218002c12009518c27e63186dd5de57b652cf2d4d14c7f0 است کِ حبٍی )

صَستی کِ دس سیستن قشثبًی اهکبى اجشای سبصی ضذُ است. دس  هبکشٍّبیی ثِ صثبى ٍیژٍال ثیسیک ٍ هجْن

 1اجشا ٍ فشهبى ًطبى دادُ ضذُ دس ضکل  Powershellهبکشٍّب فعبل ثبضذ، پس اص ثبص کشدى فبیل اکسل، پشداصُ 

 است.  1855165529549اص آدسس   quote.exeَل داًلَد فبیل ئضَد کِ هس اجشا هی

 
 اکسل لیپس اص ثبص کشدى فب. فشهبى اجشا ضذُ 1ضکل 

 ًوبیص دادُ ضذُ است. 2دس ضکل  IPاطلاعبت ایي آدسس 

 
 . اطلاعبت صبحت آدسس سشٍس ثذافضاس2ضکل 

‌مشخصات‌فایل‌تحلیل‌شده

 ًوبیص دادُ ضذُ است. 3دس ضکل هطخصبت فبیل تحلیل ضذُ 
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 تحلیل ضذُ. هطخصبت ثذافضاس 3ضکل 

 

‌سطح‌تهدید‌فایل‌تحلیل‌شده

ِ ضذُ است. ّوبًطَس کِ اسائ 4 ضکلدس  Virustotal.comًتیجِ ثشسسی فبیل تحلیل ضذُ ثب استفبدُ اص تبسًوبی 

 اًذ. عذد ایي فبیل سا ثِ عٌَاى ثذافضاس تطخیص دادُ 52هَتَس تطخیص ثذافضاس  65اص ثیي  ،ضَد هطبّذُ هی

 
 Virustotal.com. ًتبیج تحلیل ثذافضاس ثب استفبدُ اص تبسًوبی 4ضکل 
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‌گزارش‌تحلیل

سبصی ضذُ است. اطلاعبت  هجْن VB5ّبی اٍلیِ ًطبى داد کِ فبیل تحلیلی ثب استفبدُ اص پکشی ثِ صثبى  ثشسسی

ِ هبًذى 5هشثَط ثِ ًسخِ ایي ثذافضاس دس ضکل  ، دس ّش ًوًَِ اص خَد ًوبیص دادُ ضذُ است. ثذافضاس ثشای ًبضٌبخت

اص ایي  یدیگشًوًَِ هشثَط ثِ ًسخِ ، اطلاعبت 6کٌذ. ضکل  ّبی هختلفی ثشای تَصیف خَد استفبدُ هی اص ًبم

 دّذ. ثذافضاس سا ًوبیص هی

 
 . اطلاعبت هشثَط ثِ ًسخِ ثذافضاس5ضکل 

 

 
 ِ دیگشی اص ثذافضاس. اطلاعبت هشثَط ثِ ًسخ6ضکل 

 

ضَد کِ دلالت ثش  هطبّذُ هی 7ًوبیص دادُ ضذُ دس ضکل ّبی  افضاس، سضتِ ّبی ایي جبسَس تش ًوًَِ دس ثیص

ّبیی تصبدفی ّستٌذ کِ دس  ّبی اًتخبة ضذُ، سضتِ استفبدُ اص صثبى ٍیژٍال ثیسیک داسد. ّوچٌیي سضتِ

 افضاس هتفبٍتٌذ. ّبی هختلف ایي جبسَس ًوًَِ
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 کبس سفتِ دس ًوًَِ فبیل ثذافضاس ثِّبی  ای اص سضتِ ًوًَِ. 7ضکل 

 

هشکزض  ضَد،  ّبی هختلف دیذُ هی ّبی هختلفی کِ دس ًوًَِ افضاس ٍ سضتِ ّبی هختلف ایي جبسَس ثب تَجِ ثِ ًبم

 . ُ استگزاسی کشد ًبم VBSpywareثذافضاس سا تخصصی آپبی صٌعتی اصفْبى ایي 

 

 افزار‌آوری‌شده‌توسط‌جاسوس‌انواع‌اطلاعات‌جمع

ای دس  تَاًذ ثشای ّش ًَع حولِ ّب هی آٍسی آى افضاس اًَاع اطلاعبتی کِ جوع ایي جبسَسدّذ کِ  ّب ًطبى هی تحلیل

 کٌذ کِ عجبستٌذ اص: آٍسی هی آیٌذُ ثِ سیستن کبسثش هفیذ ثبضذ سا اص سیستن جوع

  اطلاعبتGUID ًِهبضیي ٍ ًبم سایب 

 گزاسی فبیل  طلاعبت هٌبثع ثِ اضتشاکا 

 ّبی الکتشًٍیک ّبی کبسثشی ٍ ًبهِ اطلاعبت حسبة 

 ّب ٍ ٍظبیف کبسثش  یبدداضت 

 ِدس سیستن  ّبی کبسثش ٍ ًشم اطلاعبت هشثَط ثِ پَض ُ  افضاسّبی ًصت ضذ

 پسَسدّبی رخیشُ ضذُ دس سیستن 

 ِضًَذ ّبیی کِ دس صهبى آغبص ثِ کبس سیستن اجشا هی اطلاعبت ثشًبه 

 ّبی کبسثشی رخیشُ ضذُ دس هشٍسگشّبی هَسد استفبدُ کبسثش اطلاعبت حسبة 

 اطلاعبت اتصبلات ایٌتشًتی سیستن کبسثش 
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 ّب سا داسد: افضاس اهکبى سشقت اطلاعبت آى کِ ایي جبسَس لیست ضذُ استّبیی  ثشًبهِ اداهِدس 

Browser softwares: 

Mozilla Firefox, IceDragon, Safari, K-Meleon, Mozilla SeaMonkey, Mozilla Flock, 

NETGATE Black Hawk, Lunascape, Comodo Dragon, Opera Next, QtWeb, QupZilla, 

Internet Explorer, Opera, 8pecxstudios, Mozilla Pale Moon, Mozilla Waterfox. 

 

IM software: 

Pidgin. 

 

FTP softwares: 

FTPShell, NppFTP, oZone3D MyFTP, FTPBox, sherrod FTP, FTP Now, NetSarang xftp, 

EasyFTP, SftpNetDrive, AbleFTP, JaSFtp, Automize, Cyberduck, FTPInfo, LinasFTP, 

FileZilla, Staff-FTP, BlazeFtp, FTPGetter, WSFTP, GoFTP, Estsoft ALFTP, DeluxeFTP, 

Fastream NETFile, ExpanDrive, Steed, FlashFXP, NovaFTP, NetDrive, SmartFTP, 

UltraFXP, FTP Now, FreshFTP, BitKinex, Odin Secure FTP Expert, NCH Software 

Fling, NCH Software ClassicFTP, WinFtp Client, WinSCP, 32BitFtp, FTP Navigator. 

 

Game softwares: 

Full Tilt Poker, PokerStars. 

 

File manager softwares: 

NexusFile, FullSync, FAR Manager, Syncovery, VanDyke SecureFX, Mikrotik Winbox. 

 

SSH/VNC client softwares: 

SuperPutty, Bitvise BvSshClient, VNC, KiTTY. 

 

Password manager softwares: 

mSecure, KeePass, EnPass, RoboForm, 1Password. 

 

Email client softwares: 

Mozilla Thunderbird, foxmail, Pocomail, IncrediMail, Gmail Notifier Pro, DeskSoft 

CheckMail, Softwarenetz Mailing, Opera Mail, Postbox  email, Mozilla FossaMail, 

Internet Mail, MS Office Outlook, WinChips, yMail2, Flaska.net Trojita, TrulyMail. 

 

Notes/Todo list softwares: 

To-Do DeskList, Stickies, NoteFly, Conceptworld Notezilla, Microsoft StickyNotes. 
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 111ّبی کبسثشی ثیص اص  ثب تَجِ ثِ لیست فَق، هطخص است کِ ایي ًوًَِ ثذافضاس قبدس است اطلاعبت حسبة

ُ ث ُ ثَدى دس سیستن( سا ثذصدد. علاٍ کَس، اطلاعبتی هبًٌذ ٍظبیف ثجت زش اطلاعبت هًشم افضاس )دس صَست ًصت ضذ

 کٌذ. آٍسی هی ّبی کبسثش سا ًیض جوع ضذُ تَسط کبسثش دس سیستن ٍ یبدداضت

 

آٍسی  جوعًیض ّوچٌیي ثذافضاس اطلاعبت سیستن قشثبًی هبًٌذ ًبم سایبًِ، ًبم کبسثش، هطخصبت پشداصًذُ ٍ غیشُ سا 

 کٌذ.   هی

 

‌ارتباط‌با‌سرور

  ( یب داه18551655295123ٌِ)  IPآدسس  ِّب سا ث آى ،آٍسی اطلاعبت هَسد ًیبص وعثذافضاس پس اص ج

 [RANDOM URL]/fre.php  
 دّذ. قسوتی اص ایي استجبط سا ًوبیص هی 8کٌذ. ضکل  هخبثشُ هی

 

 
 . ثخطی اص استجبط ثب سشٍس8ضکل 

 

دس ضکل است.  8هطخص ضذُ دس ضکل  URLًبم آى، ّوبى  سبصد کِ ثذافضاس، کلیذی دس سجیستشی هیّوچٌیي 

 ایي اهش ثِ تصَیش کطیذُ ضذُ است.  9
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 . کلیذ سجیستشی ایجبد ضذ9ُضکل 

 

Whois  گشفتي اص آدسسIP دّذ کِ  هزکَس ًطبى هیIP  ِ(11ضکل ) کطَس ایشاى استاص استبى ثَضْش هشثَط ث. 

 
 سشٍس whois. اطلاعبت 11ضکل 

‌

‌نتیجه

سبصی ٍ  ّبی هجْن افضاسی است کِ اص سٍش دّذ کِ فبیل تحلیل ضذُ، جبسَس ّبی اًجبم ضذُ ًطبى هی تحلیل

ّبی هٌحصش ثِ فشد دس ّش ًوًَِ استفبدُ کشدُ است تب ًبضٌبختِ ثبقی ثوبًذ. ایي  ّوچٌیي سضتٍِ  ضذدیجبگ

 کٌذ.  ّبی ًصت ضذُ دس سیستن کبسثش جبسَسی هی یبدی اص کبسثش ٍ کلایٌتافضاس اطلاعبت هختلف ٍ ص جبسَس

 

 


