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  رح آسيب پذيري:ش -١

 هايبرنامه هايتا بتوانند داده كننديكاربران فراهم م يرا برا Built-in هايروش يسنويبرنامه هايزبان شتريب

به  ياربردك يبرنامه هايداده ليتبد فرايندشبكه انتقال دهند.  قياز طر ايكننده و  رهيذخ سكيد يرا بر رو يكاربرد

 از بعد هابازخواندن داده فرايند شود ويم دهينام Serialization) ينريمناسب جهت انتقال (معمولاً با هايفرمت

 .شوديم دهينام Serialization ،Deserialization/Unserialization انجام

 دشونيم جاديا يزمان كههستند  هاي پر خطريرپذيبياز آس يكلاس ،Unserialization مربوط به هاييرپذيبيآس

كنند آن را ميكنند و تلاش  افتيرا از كاربران در Serializedهايكنند كه داده جاديرا ا ييدهندگان كدهاكه توسعه

 وانندتيم يسنويبسته به زبان برنامه يرپذيبيآس نيكنند. ا Unserializeسازي استفاده در برنامه بدون پاك يبرا

از  يعامل-ستميدستور س يهكرها، اجرا يعواقب مورد علاقه نترياز مهم يكيگردد، كه  يمنجر به عواقب متفاوت

 است. )RCE١(راه دور 

 قابل مشاهده است: ريز ريدر مس يريپذبينوع آس نيدر مورد ا شتريب حاتيتوض

https://www.owasp.org/index.php/Deserialization_of_untrusted_data 

 كندها استفاده ميجهت نوشتن و يا انتقال دادهكردن،   Serializeكه از  اي استينويسهاي برنامهجاوا يكي از زبان

استفاده نمود و توابع راه گريزي از  Object Serializationتوان از يا به تعبير ديگر در جاوا هر جايي مي و

روي پذيري بر هاي اخير تعدادي آسيبدر سال ي ناامنِ كاربر، ندارند.شده Serializedهاي پذيرفتن داده

اي بسيار همربوط به يكي از كتابخانه، اخير هايپذيريمبتني بر جاوا كشف شده است. يكي از آسيبهاي ٢چارچوب

ژانويه  ٢٨در است.  ٤٨٥٢-٢٠١٥-CVEبا كد  مبتني بر جاواكاربردي هاي و برنامه هاچارچوبمورد استفاده در 

بر روي يكي از   Unserializationپذيري، دنيا را از وجود يك آسيب Lawrenceو  Frohoff، آقايان ٢٠١٥

ي نسخهگردد، مطلع كردند كه مي RCEكه منجر به  “Commons Collections”به نام  هاي جاواكتابخانه

اوا هاي بسيار معروف در زبان جاين كتابخانه يكي از كتابخانهپذيري است. اين كتابخانه داراي آسيب ٤,٠و  ٣,٢,١

                                                             
١ Remote Code Execution 
٢ Framework 
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خشد و ببر جاوا را تسريع مي هاي مبتنيي برنامهاي تعريف كرده است كه توسعهتعداد زيادي ساختار دادهاست كه 

هاي جاوا و يا زير ساخت جاوا هر برنامهها در جاوا شده است.  Collectionتبديل به يك استاندارد براي مديريت 

هاي دريافتي دادهاضافه كرده باشد، در صورتي كه  Classpathيا اين كتابخانه را در  كه از اين كتابخانه استفاده و

است. اين امر به اين معني است كه هر  ١٠,٠ ِ ٣CVSS پذيري، با كند، داراي اين آسيب Unserialize از كاربر را

 Applianceپذير، از جمله  ي كاربردي آسيبتواند تعداد زيادي از سرورهاي برنامهكسي روي شبكه و اينترنت مي

پذيري شده كه منجر به اين آسيبكلاسي است  ،InvokerTransformerكلاس ها را تحت نفوذ خود درآورد. 

 ،WebSphere،JBoss  ،Jenkins ،WebLogicپذيري چندين زيرساخت بزرگ شامل است. اين آسيب

OpenScape  وOpenNMS دهد. سوءاستفاده از ايناند را تحت تاثير قرار ميه از اين كتابخانه استفاده كردهك 

 Stream ناامن بر روي برخي از  Deserializationگردد كه يك كلاس از برنامه از پذيري زماني ميسر ميآسيب

ارسال كند و بعد  Streamرا به  ٤داراي كد بدخواه Objectتواند هاي ورودي استفاده كند. بنابراين يك هكر مي

  بر روي مقادير دريافتي منجر به اجراي كدهاي بدخواه گردد.   Deserialization انجاماز 

  سازيروش امن -٢

و پنج راه حل فرعي (در صورت در دسترس نبودن و يا  يحل اصلپذيري دو راه جهت برطرف كردن اين آسيب

  وجود دارد: )امكان پذير نبودن راه حل اصلي

  حل اصليراه 

 پذيري)سيبآهاي فاقد به آخرين نسخه موجود (و يا حداقل نسخه WebLogicروز رساني به .١

   :ارائه شده توسط شركت اوراكل patchنصب  .٢

٢٠٧٥٩٢٧٫١https://support.oracle.com/rs?type=doc&id=  

  

  واهد بود:اطلاعات بيشتر در لينك زير قابل دسترس خ

.html٢٠١٥-٤٨٥٢-٢٧٦٣٣٣٣-cve-https://www.oracle.com/technetwork/topics/security/alert   

                                                             
٣ Common Vulnerability Scoring System https://www.first.org/cvss 
٤ Malicious  
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  رعيفحل راه 

 از راهكارهاي زير استفاده نماييد: patch دننبو دسترس در صورتدر 

 
و يا استفاده از ماژول تعبيه شده درون  iptablesو يا  IPSبا استفاده از  T٣عدم پذيرش ارتباطات  .١

WebLogic  به نامNetwork Connection Filter  كه مانند يكfirewall كند. اطلاعات عمل مي

 لينك زير قرار دارد: ي فيلتر كردن اين پروتكل، دربيشتر در مورد اين ماژول و نحوه

٣٧٨/con_filtr.htm#SCPRG١٣٧١١/e١١١١/web.٢٣٩٤٣_٠١https://docs.oracle.com/cd/E  

 
باشد.  commons-collectionsپذيري آسيباز درون كتابخانه  InvokerTransformerحذف كلاس  .٢

گيرد. با استفاده از دستور زير در محيط مورد استفاده قرار مي exploitاين كلاس در زمان حمله و ساختن 

 كه درون آن اين كلاس استفاده شده است را يافت: jarتوان هر كلاس و يا لينوكس مي

grep -Rl InvokerTransformer / 

 ها را حذف كرد.سپس بايد تمامي آن

كرده، در مسير  extract ار commons-collectionsپذيري آسيبتوان كتابخانهمچنين ميه

org/apache/commons/collections/functors/InvokerTransformer.class پذير كلاس آسيب

InvokerTransformer   را يافته، آن را حذف و دوبارهjar يل را ايجاد كرد.فا 

  

باشد. در  Allowفقط بر روي شبكه داخلي  Weblogicسومين روش بايد ترافيك كنسول مديريتي در  .٣

در جلوي وب  Reverse Proxyبه منظور  Apache Tomacatروشي ديگر مي توان از وب سرور 

 قرارداد. Weblogicسرور 

 
اين معماري استوار است. در    Weblogicوب سرور  Deploymentروش بر تغيير معماري رمين اچه .٤

         Application عنوانبه   Weblogic ازو  DMZبه منظور وب سرور در   Apache Tomcatاز 

دسترسي به كنسول مديريتي   firewallتوسط  قرار داده مي شود. سپس  سرور در شبكه داخلي

Weblogic    .محدود مي شود 
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با استفاده از تدا بمي باشد. ا  Weblogic در وب سرورT٣روش بر مبناي غيرفعال كردن پروتكل پنجمين  .٥

 راه اندازي كرده :  Connection Filteringلينك ذيل يك 

 
https://docs.oracle.com/cd/E٠١_٢٤٣٢٩/web.١٢١١/e٢٤٤٨٥/con_filtr.htm#SCPRG٣٧٧ 
 

از  بر روي پورت پيش فرض با استفاده  Http-only پورت پيش فرض را تغيير داده و يك كانالسپس 

  .لينك ذيل ايجاد مي شود

 
https://docs.oracle.com/cd/E٠١_٢٤٣٢٩/web.١٢١١/e٢٤٤٣٢/network.htm#CNFGD١٥٩ 
 

 

 

 


