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 مقذمه :

دَرذ    خبرش مری   Unlock92 افرضاس  براج ، اص ضرشي  فعالیر    افضاس باجمطاَذٌ ي سغذ فضای سایبشی دس صمیىٍ 

بٍ  ي لادی آغاص گشدیذٌ اس می2106سال  طيئیٍدس ماٌ  افضاس باجایه فعالی  بشاساس گضاسضات بذس  آمذٌ، 

ایره    عبق بشسسری َرای اومراد ضرذٌ،     سيی کاسبشان اسيپای ضشقی می باضذبیطتش بش تمشکض آن سسذ  وظش می

کٍ سلسلٍ مشاتب آن برٍ غرًست    ي تغییشات مختلفی ضذٌ اس  دستخًش بٍ سيصسساوی َای عمذٌ افضاس باج

 صیش اس  :

Unlock92 > Unlckr > Naampa 

 

  مشخصات فایل اجرایی :

 Arch.exe نام فایل و   MSTASIA.A1A و    

 35e84f854cfab48fc3125d8455a895eab255852858834dea538381bfe88ab18c._exe 

 KB 5.064 اندازه

Sha-1 df28a82f5058a.5b0b5fe8afcfa.8aaad9e299f2 

Sha-652 48e52f.82cfab20fc4825d0288a.95eab288052.80042dea545408bfe00ab8.c 

MD5 45982955a4afd.c9e5adc4..ae22a5e. 

  Microsoft Visual C++ vx.x کامپایلر
Morphine v1.6 

 

 داسای سٍ بخص اس  : افضاس باجفایل اجشایی ایه 

 انذازه خام مجازیانذازه  مجازی آدرس آنتروپی نام بخش
.text .6.2 2298 5.9825 5.9405 

.rsrc 8652 528882 248 2085 

.reloc 062 592480 28 428 
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 تحلیل پویا :

، فایل اجشایی آن سا دس محیظ آصمایطگاَی اجشا کشدیم تا عملکرشد  Unlock92افضاس  تش باجبشای بشسسی عمیق

مرًسد   افرضاس  براج ایه کٍ وتایج حاغل اص ایه بشسسی وطان داد   اص وضدیک مًسد بشسسی قشاس دَیم افضاس سا باج

ومی کىذ بلکٍ دس َش پًضٍ ای اص سیسرتم  بٍ ادامٍ واد فایل َا اضافٍ پسًوذی  ،فایل َا سمضگزاسیبشای اضاسٌ 

پیغاد باج خًاَی اسر   دیگش،  اس  ي فایل key.vlکٍ یکی اص آوُا فایل قشاس می دَذ قشباوی سٍ فایل اضافٍ 

 خالی با واد پًضٍ ی اغلی اس   zipشی یک فایل ي دیگ

 

   اس  : Unlock 92افضاس  تػًیش صیش وطان دَىذٌ ی فایل َای سمضگزاسی ضذٌ تًسظ باج
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برٍ ضرکل صیرش برشای      txtیک فایل متىی با پسًوذ فایل غًست بٍ پیغاد باج خًاَی  ،افضاس باجاص اجشای  پس

 : قشباوی ومایص دادٌ می ضًد

 

کىرذ    بشای سمضگزاسی فایل َای قشباویان استفادٌ می RSA-2148اص الگًسیتم سمض وگاسی  Unlock92افضاس  باج

( برش سيی دسرکتاق قشبراوی ومرایص دادٌ     Textافضاس بٍ غًست یرک فایرل متىری      پیغاد باج خًاَی ایه باج

اج بایذ یک ایمیل حرايی  ضًد کٍ بٍ صبان سيسی اس  ي دسآن مطخع ضذٌ اس  کٍ بشای تعییه مقذاس ب می

افررضاس سيی سیسررتم قشبرراوی قررشاس دادٌ مرری ضررًد سا بررٍ آدسس     کررٍ َىگرراد اجررشای برراج  Key.VLفایررل 

@protonmail.com92un ،مُاجم قشباوی سا ساَىمایی مری کىرذ کرٍ دس     اسسال ومًد  َمیىغًس دس ایه پیغاد

 onion5j6x7h2kuzhw2r3http://n.داسک ي   جرًا  عری یرک سيص، برٍ آدسس    غًست عرذد دسیافر    

   دس ایه سای  بشای سمضگطایی فایل َای خًد اقذاد کىذ اسائٍ ضذٌ مشاجعٍ کشدٌ ي اص عشیق ایمیل 

 

ن َسرتىذ  پشداخر  براج بایرذ دس ياحرذ پرًل       افضاس بٍ دوبال دسیاف  باج اص سًی قشباویرا  ساصوذگان ایه باج

Bitcoin ای اسپم بیه المللی مىتطش می ضًدافضاس اص عشیق ضبکٍ َای عمًمی ي سبات َ اوماد ضًد  ایه باج  

بشای دسیاف  کلیذ سمضگطا ، مغابق آوچٍ دس پیغاد باج خًاَی خًاستٍ ضذٌ بًد بٍ ایمیرل رکرش ضرذٌ پیرامی     

داضر    key.vlسا بٍ َمشاٌ فایرل   Zaparolennyjدسخًاس  اسسال فایلی بٍ واد  افضاس باجفشستادیم ي ساصوذٌ 

، دس سیستم یاف  وطذ ي ایه فشد مذعی آن بًد کٍ دس غًست افضاس باجاما ایه فایل حتی پس اص باسَا اجشای 

ک اص دس غًستی کٍ دستشسی بٍ َیچ ی د يجًد ایه فایل دس سیستم قشباوی، فایل َا سمضگزاسی وطذٌ اوذ عذ

 مًفق بٍ دسیاف  کلیذ سمضگطا اص ایه فشد وطرذیم  ، د ي پس اص اسسال پیغاد َای بسیاسفایل َا امکان پزیش وبً

 یاف  وطذ ویض  افضاس باجَمچىیه کیف پًل بی  کًیه مشبًط بٍ ایه 

mailto:un92@protonmail.com
mailto:un92@protonmail.com
http://n3r2kuzhw2h7x6j5.onion/
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 بٍ غًست صیش می باضذ : ضذٌ اوذ یکٍ سمضگزاس َایی لیفا پسًوذکلی  س یل

.3dm, .3g2, .3gp, .7zip, .aaf, .accdb, .aep, .aepx, .aet, .ai, .aif, .as, .as3, .asf, .asp, .asx, .avi, 

.bmp, .c, .class, .cpp, .cs, .csv, .dat, .db, .dbf, .doc, .docb, .docm, .docx, .dot, .dotm, .dotx, 

.dwg, .dxf, .efx, .eps, .fla, .flv, .gif, .h, .idml, .iff, .indb, .indd, .indl, .indt, .inx, .jar, .java, .jpeg, 

.jpg, .js, .m3u, .m3u8, .m4u, .max, .mdb, .mid, .mkv, .mov, .mp3, .mp4, .mpa, .mpeg, .mpg, 

.msg, .pdb, .pdf, .php, .plb, .pmd, .png, .pot, .potm, .potx, .ppam, .ppj, .pps, .ppsm, .ppsx, 

.ppt, .pptm, .pptx, .prel, .prproj, .ps, .psd, .py, .ra, .rar, .raw, .rb, .rtf, .sdf, .sdf, .ses, .sldm, 

.sldx, .sql, .svg, .swf, .tif, .txt, .vcf, .vob, .wav, .wma, .wmv, .wpd, .wps, .xla, .xlam, .xll, .xlm, 

.xls, .xlsb, .xlsm, .xlsx, .xlt, .xltm, .xltx, .xlw, .xml, .xqx, .xqx, .zip. 

َرا   ي سرایش فایرل  دیگش امکان دستشسی بٍ فایل َرای اجشایری    افضاس باجتًسظ سمضگزاسی  پایان فشآیىذبعذ اص 

    بشيی دسکتاق يجًد وذاسد

 

 تحلیل ایستا:

 بٍ وتایج صیش دس  یافتیم : افضاس باجبا بشسسی بیطتش کذ َای 

داخل تمراد پًضرٍ َرای سیسرتم      افضاس باجاس  کٍ پس اص اجشای  key.vlقغعٍ کذ صیش مشبًط بٍ ایماد فایل 

 قشباوی رخیشٌ می ضًد :
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 متىی حايی پیغاد باج خًاَی اس  :قغعٍ کذ صیش مشبًط بٍ فایل 

 

 دسين پًضٍ َای سیستم قشباوی اس : zip.قغعٍ کذ صیش مشبًط بٍ ایماد فایل 

 

برشای سمضگرزاسی    RSA-2148اص الگًسیتم سمضوگاسی غیشمتقراسن   Unlock92افضاس  َماوغًس کٍ اضاسٌ ضذ باج

 کىذ کٍ دس تػًیش صیش ومایص دادٌ ضذٌ اس  : َای سیستم قشباوی استفادٌ می فایل
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 کىذ : ، فشایىذَای صیش سا ایماد میپس اص اجشا  Unlock 92 افضاسَای غًست گشفتٍ، باجبش اساس بشسسی

 

 می باضذ  mscoree.dll افضاس باجَمچىیه کتابخاوٍ ی بٍ کاس بشدٌ ضذٌ دس ایه 

 

 تحلیل ترافیک شبکه :

ي تلاش بشای بشقشاسی استباط با میضبران دس   DNSمتًجٍ َیچ گًوٍ دسخًاس   پس اص بشسسی تشافیک ضبکٍ،

 وطذیم  Unlock 92افضاس ی جغشافیایی خاظ تًسظ باجوقغٍ

 

 ویروس بومی پادویش : آنتی بر روی سیستم دارایافسار  باج اجراینتایج بذست آمذه از 

تًسرظ اوتری يیرشيس     Unlock 92 افرضاس  براج فایرل اجشایری   مطاَذٌ می ضًد ، صیش  تػًیشَماوغًس کٍ دس 

 ضىاسایی ضذ  پًیص دستی( پاديیص بٍ غًست ایستا 
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 : VirusTotalخروجی سامانه 

آوتی يیشيس ي آوتی بذافضاس مًجرًد   68 مًسد اص 42 ی دس صمان وگاسش ایه گضاسش تعذادیعىدس حال حاضش 

 کىىذ  بًدٌ يآن سا حزف یا غیشفعال می افضاس باجقادس بٍ ضىاسایی ایه  VirusTotalدس ساماوٍ 
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 کاو مرکس ماهر : خروجی سامانه ویروس

ي آوتی بذافضاس مًجرًد   آوتی يیشيس 00 مًسد اص 2 تعذادی دس صمان وگاسش ایه گضاسش دس حال حاضش یعى 

 .کىىذ بًدٌ يآن سا حزف یا غیشفعال می افضاس باجقادس بٍ ضىاسایی ایه يیشيس کاي  دس ساماوٍ

 

 


