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 USB هایشده توسط دستگاههای پنهان ایجادشبکه تشخیصشبکه پنهان: 

Hidden Network: 

 Detecting Hidden Networks created with USB Devices 

 

 

 

  



 

1 

 

 
 

 خلاصه جامع

باط ترادر  یمختلفهای شبکهبا  و دارند ییمجزاارتباطات  یدولتهای ها و سازمانشرکتامروزه بسیاری از 

ل شام اید نباشقادرند ویژه و  شوندیم جادیا یخاصهای تیموقع یبرا کامپیوتریهای . این شبکههستند

هایی که با خاص و یا شبکههای پردازش دادهجهت امن  ، محیطسیستم کنترل کارخانهمانند اطلاعات مهمی 

رب مخافزار نرمیک  هشده کمشاهده امنیت سایبری,  طبق گذشته. باشند، استاندارد ایمنی مطابقت دارند

 انتومیبه شبکه کامپیوتری یک نیروگاه اتمی نفوذ کرده است. براساس این واقعیت  1نتاستاکسمانند 

د، به تنهایی باشنفای به اینترنت متصل نوایکامپیوتری که از طریق کابل یا های که داشتن شبکهمشاهده کرد 

ه نشان مقال نیاهدیدی ایجاد کند. ت ،برای کامپیوترهادیگری نیز ممکن است  یو هر اتصال خارجیست کافی ن

و محافظت  ییشناسا یچگونگهمچنین و  باشدمی 2"شبکه پنهان"اصطلاح بهی دهنده امکانات ارائه شده از سو

  .دهدنشان می ،سازمانیشبکه  کیداخل در  را از آن

 خطرهای ناشی از اتصالات .1

مانند اترنت،  نک،یدر سطح لآنها  اتصالاتو ها شبکه یداده، روند طراحهای شبکهمنیت با توجه به ا

 .دردا یمتفاوتهای جنبهاز  لیتحل و هیبه تجز ازیهست و ن دهیچیپ اریبس ،دیگرهای و شبکه WiFiاتصالات 

ال ح شبکه در در که آنچه درکجهت موجود  یابزار اصلسازمانی، های در شبکه کیتراف لیو تحل هیتجز

 شبکه که بیشترین استفاده را از ی ازهایگرهموثر جهت تعیین وش یک رهمچنین  .باشد، میانجام است

نها دارند یا کدام از آسازگاری ضروری های کدام از آنها با بیشترین سرویسکه و اینهست  ،کنندمیها پروتکل

 کنند. عمل میتنگنا، به عنوان 

 لیو تحل هیتجز کی نیبنابرا شبکه است، ماتیتنظو ها گره درکجهت روش ترین شبکه بهاز  نقشهتهیه 

 یالاترب سطح توانمی ،موارد نیبا توجه به ا. محافظت کندبرابر خطرات  د شبکه کامپیوتری را درتوانمیخوب 

 رد.به دست آو آن داتیشبکه و تهد درکبرای را 

                                                   
1 Stuxnet 
2 Hidden Network 
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 یا اقداماتو  منظور کاهش نفوذ, شناسایی حملاتبه ،مرزهای شبکهشناسایی در ها گره یساختارهای ارتباط

  نقش حیاتی دارد. ،ی پیشگیرانهمنیتا

گروه  کیبه عنوان  شبکه کیموارد،  یاریشبکه است. در بس کی نیا میاست که درک کن نیا شتریمشکل ب

 باشند.میاط ارتب در گریکدی با یمختلفهای و پروتکلها یفناور باکه  شده است فیتعر هممتصل به  یوترهایاز کامپ

سیستم یا شبکه براین باور هستند که داشتن اتصال به شبکه از طریق کابل های در بیشتر موارد کاربران و ادمین

ر که , همینطواین مورد در اینجا مورد بحث نیست باشد.دیجیتال میوسایل  فای یک ویژگی خوب دراترنت یا وای

را اجرا نکند, ممکن است  USBهای هممکن است یک سازمان اقدامات پیشگیرانه مربوط به استفاده از دستگا

 USB هایهاز طریق استفاده از دستگاها اجرا کند. این شبکه ،شودشناخته می "پنهانشبکه "را که به عنوان  آنچه

 د.ندهمییوترهای مختلف را ه و اجازه برقراری ارتباط بین کامپایجادشد

 USBجداسازی شبکه و اتصال  .2
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مثال توجه یک اند به ایجادشده USBی هادستگاهکه توسط پنهان های برای درک خطرهای ناشی از شبکه

 داریم: VLANکنید. فرض کنید در یک سازمانی سه نوع 

 باشند.ارتباط می قرار دارند که با هم در A, Bاول کامپیوترهای  VLANدر  

 .باشندیارتباط م قرار دارند که با هم در C, D, E یوترهایکامپدوم  VLANدر 

 .قرار دارد Fسوم کامپیوتر VLANدر 

 

 

مخفی بین باشند. یک شبکه می USBدرحال انتقال اطلاعات از طریق  E, Fکنید کاربران کامپیوترهای فرض

داد و یک قوس بین دو نقطه از نشان E, Fبوسیله دو گره  توانمیاین اطلاعات را شود. این دو کامپیوتر ایجاد می

 بینی شده است.پیش E, Fکامپیوترهای 
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 کامپیوتریهای در سیستم USBاتصالات  .3

 اینشود. گردافشانی پدیدار میشود, واژه از یک رایانه به رایانه دیگر متصل می USBهنگامی که یک دستگاه 

در  USBبه خطرهای ناشی از یک دستگاه  شود و مربوطجاهای دیگر استفاده می در همفهوم شبیه به آن است ک

 باشد.مختلف متصل هستند, میهای حتی زمانی که به شبکه ،میان کامپیوترهای مختلف

ایجاد  زرجیستری ویندو در سیستمها ورودی کند، یک سری ازرا متصل می USB هنگامی که کاربر یک دستگاه

 اینکه بدانند این اطلاعاتجهت  قانونیتحلیل  و تجزیه یک باشد, برای مثال درشود. این اطلاعات ارزشمند میمی

 باشد., مورد استفاده میموثر استیا تهدید واردشده در کجا  از کجا آمده است و



 

5 

 

 
 

 رشده به کامپیوتهای مختلف متصلهدستگااطلاعات مربوط به  ندوزیو یستریشده در رججادیا USBStor دیکل

 باشد.های مربوطه میهشناسایی دستگاجهت و شامل تمام اطلاعات مورد نیاز  کندیم رهیرا ذخ

 

 باشد:شده به یک کامپیوتر قابل شناسایی میمتصل USBی هادستگاهاطلاعات زیر از طریق 

 نام دستگاه 

 کلاس 

 3راهنمای کلاس 

 4افزارشناسه سخت 

 شده توسط دستگاه به عنوان مثال هارددیسکخدمات ارائه 

 درایور 

 هااتصالات پنهان: تشخیص این نوع از شبکه .4

  ،است شده رهیذخ کروسافتیعامل ماستمسیدر  USBدستگاه  کیکجا و چگونه اطلاعات که اینبا دانستن 

دو  میتوانیما م ب،یترت نیبه ا. گذاردیبه اشتراک م یچه کس بارا  USBدستگاه  یکه چه کس دانست توانمی

یک  د.دهنشان میرا  وتریدو کامپآن  نیارتباط ب قوس و میکن دیتول، دهندیم لیتشک وتریگره را که دو کامپ

ویداد ر ای از تعداد زیادیشده است. علاوه بر این به عنوان نتیجه، تشخیص داده پیوند پنهانخاطر به پنهان  شبکه

                                                   
3 https://technet.microsoft.com/en-us/library/cc957340.aspx 
4 https://docs.microsoft.com/en-us/windows-hardware/drivers/install/hardware-ids 
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 .کدام کامپیوتر از قبل به این شبکه متصل بوده استکه تشخیص داد  توانمیآید, عامل بدست میسیستماز  هک

 باشد.میها این چگونگی هدایت قوس بین گره

 برای انجام خودکار تشخیص اتصالات پنهان, برنامه زیر مطرح شده است:

 

شود و چگونه چندین تکنولوژی که چگونه برنامه در یک گره مرکزی اجرا می مشاهده کرد توانمیدر تصویر بالا 

 د.نگیرمورد استفاده قرار می ،موجود در دامنههای یک از کامپیوتر در هر اجرای دستوراتجهت مایکروسافت 

 است:باشد به شرح بعدی راه حل میاین که متناسب با  نظرمورد های فناوری

 5WinRM 

                                                   
5 https://msdn.microsoft.com/en-us/library/aa384426(v=vs.85).aspx 
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 6SMB 

 7WMI 

Powershell تار درون ساخکه باشد یک برنامه ساده و قدرتمند میو روسافت است کگرا از ماییک خط فرمان شی

 یکروسافت وجود دارد.اعامل مسیستم

 

 WinRMدر  USBمخفی های شبکه .5

 Windows Remoteسازی سرویس نیاز به فعال PowerShellدر  WinRMکد مخصوص 

Management (WinRM) :در کامپیوترهای موجود در شبکه دارد 

                                                   
6 https://msdn.microsoft.com/en-us/library/windows/desktop/aa365233(v=vs.85).aspx 
7 https://msdn.microsoft.com/en-us/library/aa394582(v=vs.85).aspx 
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 تا مجموعه قرار گرفته است شی( مورد آزماAD) مسیر فعال کیشبکه تک دامنه با  کیدر  کد ن،یعلاوه بر ا

اجرا  دییتأ یبرا 8یتیریمدهای اعتبار . دامنهآوری کندجمع ،تا آنجا که ممکن است کیبه صورت اتوماترا اطلاعات 

 مجوز لازم است. ،کد ی. هنگام اجرارندیگیمورد استفاده قرار م یمحل شبکهدر دور راههای انهیدر را

 

                                                   
8 Domain administrator credentials 
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های وتریکه کامپشود, انجام می "LaunchUSBHiddenNetworks.ps1" برنامه قیاز طر کد هیاول یاجرا

 یآورجمع برای که به عنوان پارامتر ,کندیمتصل م به هم  "RecollectUSB.ps1" کد دور را با استفاده ازراه

های انهیرااز  به صورت جداگانه در هر کدام دیبا پتیاسکر ن،یبنابرا .شودیمنتقل م USBی هادستگاهاطلاعات از 

 اجرا شود. ،شدهدادهاختصاص

 LaunchUSBHiddenNetworksکد:  .6

در  انهیرا کی هدهد تا بیفرمان اجازه م نیا باشدمی PowerShell Invokeدستور براساس دستور  نیا یاجرا

 پتیاسکر گر،ید یو از سو دیمتصل شو ،دهدمیعبور یا نام کامپیوتر را به عنوان پارامتر  IPکه آدرس  ،شبکه

PoweShell شود: اجرا دیبا  
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امکان  شود.میداده  اختصاص ADدر داخل  قرارگرفته ی)ها( مورد بررسانهی، نام راComputerName با پارامتر

با  TXT (server.txt) لیفا کیمورد،  نیوجود دارد، اما در ا از کاما بعد میبه طور مستق وترهایکامپ یگذارنام

 .اندقرار گرفتهبه عنوان پارامتر  مورد استفادهها انهیرا از یستیل

 ت،یکند. در نهایم نییتع ،هاداده یآورجمع عملبرای  را PowerShell پتیاسکر ریمس FilePath پارامتر

 testdomainدامنه  ،ردوراه وتریکامپعمل  دییتا یسرپرست دامنه برا مجوز اجازه استفاده از Credentialپارامتر 

 .باشدمی "administrator"و کاربر 

به نام  CSV لیفا کیدر  بیترت نیهم به هشدیابیشود. اطلاعات بازیم رهیذخ $salida یاجرا در ش جهینت

"USBDATA.csv" شود:یم رهیذخ ریبه صورت ز 

 

 کند:یاستفاده م ریاز ساختار ز پتیاسکر یپس از اجرا CSV لیفا یبندقالب

 / نام کامپیوترIP/ آدرس USB(/ نام IDشناسه)

 

 رسم کرد:بعدی ضعیت شبکه به شکل گرافی از و توانمی ز این اطلاعاتبا استفاده ا
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 RecollectUSBDataکد:  .7

است و آن به طور  انهیبه را متصل USBهای اطلاعات مربوط به دستگاه یتمام یآورمسئول جمع پتیاسکر نیا

 یابیباز ،ندوزیو یستریاز رج یشاخه خاص از شود. دادهیاجرا م یحسابرس یمورد استفاده براهای انهیدر را یمحل

 شود.یم

 

 USBی هادستگاهای که اشاره به شود و برای دادهذخیره می ،مورد بررسیهای جایی که اطلاعات مربوط به رایانه

 .استدارد در رجیستری ویندوز 
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به  مربوطداده  یجستجو ،که در آن کنندرا ذخیره می ییستریکامل شاخه رج ریمس  Key$و  Hive$که 

 ای HKLMبا  برابر LocalMachineبا مقدار  $Hive ریاست. متغانجام در حال  USBهای دستگاه

HKEY_LOCAL_MACHINE است. 

 

رهیذخ $ComputerIPو   $ComputerNameی رهایمتغدر آن  IPآدرس  نیهمچنو  یمحل وترینام کامپ

 شده است.

 

 با ,شودیاجرا م OpenRemoteBaseKeyبا استفاده از دستور  که ییستریرج Reg، Query$ شی در مورد

 یبعدها برا  $nop ریمتغ. کندیم جادیا ،شاخه به عنوان پارامتر Computer$و  Hive$ یرهایاستفاده از متغ

 شود.یاستفاده م ،اجرا انیکنترل جر

c

 

. خطاها است تیریمسئول مدنشود,  افتی USBهای مورد دستگاه در یاطلاعات ی کهدر صورت Try-Catchبلوک 

اطلاعات  یابیو باز ییشناسا ندیآکل فر یاز اجرا یریمنظور جلوگ هب true$نشد، مقدار  افتی یاطلاعات چیاگر ه

 شود.اختصاص داده می $nopبه متغیر  USB دستگاه 
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 و باشدمی  true$برابر با   nop$ مقدار متغیر، USBمرتبط با اتصال دستگاه  یدر صورت وجود هر ورود

 اجرا خواهند شد: ریزهای کابل

 : 1بلاک 

 

 است. مختلف USB دستگاه کیشود یکه در آن جستجو انجام م یستریموجود در بخش رجهای تمیاز آ کیهر 

 شود.یم رهیذخ matrix @ Subkeys2در  تمیهر آ

 : 2بلاک 
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  @ Subkeys2 سیماتر در و یشده است را بررس ییشناسا 1که قبلا در بلوک  USBبلوک هر دستگاه  نیا

 :شودمی یابیباز دستگاه شناسه، وجود دارد USBDevic$در مقداری  که تمیهر آ ی. براکندمی رهیذخ

(USBContainerID .) نام و آدرسIP یخروج لیکردن به فابه منظور اضافه زیآن ن وتریکامپ CSV  اختصاص

 .شودمیداده 
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 : 3بلاک 

 

 

بر  print-write-host دستور دهد.یدور را نشان مراه وتریبلوک اطلاعات به دست آمده از کامپ نیا ت،یدر نها

 نوشتن یداده برا یبه عنوان خروج Echo دستور شود.ی، استفاده مشودمیاجرا  پتیکه اسکر ییسرور، جا یرو

 .شودیاستفاده م CSV لیفا اطلاعات در
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