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 قدمهم

Trickbot  ّا سا  آى 7گیشد ٍ اػتباسًاهِ ّای بضسگ سا ّذف هی ّای باًک هالی هؼشٍف است کِ هطتشییک تشٍجاى

ّای هخشب خَد استفادُ  ّای هختلفی بشای فؼالیت یک بذافضاس هاطٍلاس است کِ اص هاطٍل ،ایي بذافضاس کٌذ. سشقت هی

بِ طَس هذاٍم ٍ ّش باس با تشفٌذّا ٍ ٍجَد داضتِ است ٍ اص آى صهاى ًسخِ ّای جذیذ آى  6172اص سال  کٌذ. هی

 ضَد. سٍص هیِ ّای جذیذ ب هاطٍل

Trickbot ّایی بشای سشقت اطلاػات اص هشٍسگشّا ضاهل هاطٍل  ٍMicrosoft outlock قفل کشدى کاهپیَتش ،

 باضذ. ّای داهٌِ هی ضبکِ ٍ سشقت اػتباسًاهِاطلاػات  یجوغ آٍس، یستناطلاػات س یجوغ آٍسقشباًی، 

کذ هخفی است کِ  دّذ کِ ایي ًسخِ داسای یک تکٌیک تضسیق ًطاى هی Trickbotتحقیقات بش سٍی اخشیي ًسخِ 

process hollowing  یک تکٌیک تضسیق کذ کِ بخص قابل اجشا یک فشایٌذ دس حافظِ با یک کذ هخشب(

 ّای ضذ تحلیل ٍ غیش فؼال کشدى ابضاسّای اهٌیتی سیستن هستقین، تکٌیک ّای سا اص طشیق فشاخَاًی ضَد( جایگضیي هی

 Flokibotطابِ تشٍجاى باًکی دّذ کِ تا حذی ه ًطاى هی  Trickbotالگَ سفتاسی ایي ًسخِ  دّذ. اًجام هی

 باضذ. هی

 کٌین. آى سا تحلیل هی 6دس ایي گضاسش ًسخِ جذیذ ٍ بشداس آلَدگی

 تمرکس بر روی بردار آلودگی 

ایي هاکشٍ تا صهاًی  ضَد. اص طشیق  یک فایل ٍسد کِ ضاهل یک کذ هاکشٍ است داًلَد هی  Trickbotایي ًسخِ اص 

دس حالی کِ  ضَد. اًجام ًذادُ، اجشا ًوی zoomed in/outکلیک ًکشدُ ٍ  enable contentکِ کاسبش بش سٍی 

 ذ.ٌاًجام ًذٌّذ ًیض گشیض کٌ zoom، هوکي است اص افشادی کِ دس فایل 9گشیضد هی sandboxاحتوالا اص هحیط 

                                                 
1 credentials 
2 infection vector 
3 evade sandboxes 
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 باضذ با رنگ قرمس مطخص می Zoomنوار  – 1ضکل ضماره  

 
زمانی که کاربر  InkPicture1_Resizeماکرو زمانی اجرا میطود که پنجره تغییر سایس بذهذ. متذ  – 2ضکل ضماره  

zoom ضود کنذ اجرا می 

 PowerShellیک اسکشیپت هٌجش بِ اجشای دس ًْایت ایي هاکشٍ هاًٌذ بیطتش هاکشٍّای هخشب هبْن است ٍ 
بِ ایي غَست  PowerShellپس اص سفغ ابْام ٍ تغییش ًام، اسکشیپت  .ضَد هیکٌذ  سا داًلَد ٍ اجشا هی Trickbotکِ 

 ضَد. هطاّذُ هی

 

 
 کنذ را دانلود و اجرا می Trickbotکه  PowerShellاسکریپت  -3ضکل ضماره  

  

 یریبارگ یلو تحل یهتجس

SHA652: 

1c21616ffc62b63a26d2818bd17d1c2686c6af1ba7b125c77dc2ea28

12213d3f 
 

 سا ببیٌین. debugاٍلیِ بذافضاس هیتَاًین هسیش با بشسسی 
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“c:\users\USERNAME\desktop\esetfuck\release\esetfuck.pdb” 

 رمسگشایی منابع و اجرا
( سپس Sleep(91111)) با فشاخَاًی  کٌذ غبش هی  sandboxesثاًیِ بشای گشیض اص  91پس اص اجشا، بذافضاس بِ هذت 

 کٌذ. سهضگطایی هی RSAهٌابغ با سا الگَسیتن 

 
منابع نیس با خط  ثانیه با خط قرمس مطخص ضذه است. فراخوانی رمسگطایی 33صبرکردن به مذت  -4ضکل ضماره  

 بنفص مطخص ضذه است

 شرح روش رمسگشایی
،  یک اضاسُ گش بِ بافش (72)قشاس داسد یک کلیذ ) کلیذ خػَغی( ، سایض کلیذ  1x016201تابؼی کِ دس خط  .7

 کٌذ. سهضگزاسی ضذُ ٍ سایض آى سا دسیافت هی

اسائِ دٌّذُ اًتخاب  ّوشاُ CryptAcquireContextWبا  بشای یک اسائِ دٌّذُ خذهات سهضًگاسی handleیک  .6
 .آیذ بِ دست هی PROV_RSA_FULLضذُ 

 ضَد. کِ دس داخل فایل اجشایی تؼبیِ ضذُ ٍاسد هی key BLOBاص یک کلیذ ػوَهی  .9

 ایجاد کٌذ. key BLOBضَد تا یک  دس حافظِ کپی هیBLOB header کلیذ خػَغی دسست بؼذ اص یک  .0

6. CryptImportKey شاُ با ضَد، ّو دٍباسُ فشاخَاًی هیkey BLOB  کِ دس گام چْاسم تطکیل ضذُ است ٍ کلیذ
 (output_decryption_keyکلیذ خشٍجی رخیشُ هیطَد ) سهضگطایی بِ ػٌَاى کلیذ ػوَهی اص هشحلِ سَم.

2. CryptEncrypt  باoutput_decryption_key ضذُ دس گام پٌجن بشای سهضگطایی هٌابغ فشاخَاًی  خیشُر
 .ضَد هی

 .ضًَذ ًابَد هی CryptDestroyKeyبا استفادُ اص  output_decryption_keyکلیذ ػوَهی ٍ  .1

 
 .است shellcode_mainبا یک تابغ خشٍجی با ًام  DLLهٌبغ سهضگطایی ضذُ یک 
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 درون تابع رمسگطایی منابع – 5ضکل ضماره  

 سپس، فزاخوانی های سیادی به موارد سیز است:
 CreateWindowEx ًام ّای کلاس ٍ ًام ّای ٍیٌذٍص  باgarbage-looking 

 SendMessageW با کذ پیام ًاهطخع (0x64  0وxfa) ٍ non-existent window 

 GetLastError 

 InSendMessage 

 
باس فشاخَاًی  61ضَد ٍ هٌطق ایي کذ دس ًْایت هٌجش بِ  ّیچَقت اجشا ًوی CreateWindowEx فشاخَاًی بِ 

SendMessageW فشاخَاًی بِ  ضَد. با کذ پیام ًا هطخع هٌجش هیInSendMessage ضَد. ًیض ّیچَقت اجشا ًوی 
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 بخطی از فراخوانی ها – 6ضکل ضماره  

بذافضاس  بؼذ اص پشش اص یک فشاخَاًی بِ دیگشی) کِ بِ ًظش هیشسذ ّذفی ًذاسد بِ جض گیج کشدى تحلیل کٌٌذُ(، 
قشاس داسد  1x71111111بافش کِ دس آدسس ضشٍع  بِ یکسهضگطایی ضذُ  DLL دّذ. ّذف هخشب خَد سا اداهِ هی

 ضَد. ًگاضتِ هی

 ضَد. ثاًیِ تاخیش دس اجشا هی 77باس فشاخَاًی هیطَد کِ دس ًتیجِ باػث ایجاد  9031بِ تؼذاد  Sleep(9)سپس 
خَب باضذ، صیشا یک غبش کشدى کَتاُ   Sandboxتؼذا صیاد فشاخَاًی ّا با هذت غبش کشدى کَتاُ احتوالا بشای گشیض اص 

 ضَد. است اجشا هی 1x71117311کِ دس  shellcode_mainدس ًْایت، تابغ خشٍجی سسذ.  هطکَک بِ ًظش ًوی
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 میلی ثانیه 3مذت  صبر کردن به-7ضکل ضماره  

 

Trickbot process hollowing قیمتبه وسیله فراخوانی سیستم مس 
 processتکٌیک  کٌذ. استفادُ هی process hollowingاص  Trickbotّای قذیوی ًوًَِایي ًسخِ جذیذ هاًٌذ 

hollowing  بشایunpacking ضَد. استفادُ هی 
اص طشیق فشخَاًی سیستن هستقین اًجام ضذُ است، بِ سٍضی  process hollowingهطاّذُ کشدین کِ دس ایي هَسد 

 سٍد کِ بخطی اص کذ بیي ایي بذافضاسّا هطتشک باضذ.  احتوال هیاست.  Flokibotکِ بسیاس هطابِ بذافضاس 
اص فشاخَاًی سیستن هستقین استفادُ  process hollowingّوِ تَابغ استفادُ ضذُ بشای  – Flokibotهاًٌذ بذافضاس 

 ضَد. بشخی اص آى ّا اص آدسس ّایی کِ قبلا دس پطتِ رخیشُ ضذُ است فشاخَاًی هی –کٌٌذ  ًوی
 دّین. سا ًطاى هی Flokibot  ٍTrickbotدس پایاى ایي بخص بشخی اص ضباّت ّا ٍ تفاٍت ّای 
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 پشداصین. هی Trickbotتش  حال بِ بشسسی ػویق
ضَد. فشایٌذ اًتخاب ضذُ، فشایٌذ خَد بذافضاس  ایجاد هی CreateProcessWتَسط  هؼلقهطابق هؼوَل، یک فشایٌذ 

0است. ساختاس هحتَای ًخ
 ضَد. رخیشُ هی GetThreadContextسیلِ ٍاص ًخ اغلی آى فشایٌذ بِ   

 

 
 ایجاد فراینذ -8ضکل ضماره  

اختػاظ آى سا بِ یک بافش ٍ ست بگیشد دسا بِ  ntdll.dll کٌتشل کٌذ تا استفادُ هی CreateFileWسپس بذافضاس اص 
سپس بافش دیگشی سا بشای ًگاضت آى بِ حافظِ اص  .کٌذکپی  ReadFileبا استفادُ اص  VirtualAllocتَسط  دادُ ضذُ

 دّذ. ًسخِ خام آى اختػاظ هی

 
 از دیسک ntdll.dllخوانذن  -9ضکل ضماره  

 

                                                 
4 context 
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 ntdll.dllنگاضت دستی  – 13ضکل ضماره  

ًگاضت ضذُ ٍ یک  ntdll.dllخشیي دستَس فشاخَاًی دس ضکل بالا، فشخَاًی تابؼی است کِ یک اضاسُ گش بِ بافش آ   
 کٌذ. هیاص ًام تابغ دسیافت  CRC96هقذاس 

ٍسٍدی  CRC96ٍ آى سا با هقذاس کٌذ  اػوال هیسا  CRC96ًگاضت ضذُ  ntdll.dllاص ایي تابغ بش سٍی ّش ًام تابغ 
6فستآبق بَد، طاگش هٌ کٌذ. هقایسِ هی

 گشداًذ. ضَد سا بشهی کِ تابغ هَسد ًظش ضشٍع هی هکاًیبافش   

 بشگشداًذُ است.سا  UnmapViewOfSection، آدسس 77بشای هثال، دس ضکل 
 

 
 = 3x93483ff6و   (3x1cd3333نگاضت ضذه ) ntdll.dllگر به یک بافر ضامل  یک اضاره -11ضکل ضماره  

(NtUnmapViewOfSection)CRC32 

 
 72، ًوایص هبٌای 1xedb00961هقذاس ثابت استفادُ اص  ،CRC96یکی اص ضَاّذ هَجَد دس کذ بشای استفادُ اص الگَسیتن 

 هؼکَس است.  CRC96ای  چٌذجولِ

 

 
نمایص  3xedb88323. مقذار NtAllocateVirtualMemoryرضته  CRC32محاسبه مقذار  -12ضکل ضماره  

 است CRC32ای  باینری چنذجمله

 

                                                 
5 offset 
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و تابع مناسب با  دارنذشود، پارامتزها در پشته قزار  بعذ اس آن، شماره فزاخوانی سیستم استخزاج می

 شود. فزاخوانی می sysenter، ایجاد یک گذر به هسته با دستور EAXقزار دادن شماره فزاخوانی سیستم در 

 

 
 فراخوانی سیستماستخراج ضماره  -13ضکل ضماره  

 

 
 sysenterدستور  – 14ضکل ضماره  

 ضَد: سًٍذ بالا بشای تَابغ صیش اًجام هی

 NtUnmapViewOfSection – Unmapping هاطٍل اغلی بذافضاس 

 NtCreateSection – ایجاد یک بخص بشای ًَضتي کذ هخشب 

 NtMapViewOfSection –  ًِگاضت بخص بالا بhollowed process 

 NtWriteVirtualMemory-  ًَضتيImageBaseAddress فشایٌذ جاسی دس  اصImageBaseAddress اص 
hollowed process 

 NtResumeThread - یٌذ هؼلق ٍ ضشٍع اجشاآاص سشگشفتي فش 

 

ًیست.  بشخی تَابغ اص آدسس ّای رخیشُ  hollowingّواًطَسکِ دس بالا رکش ضذ، ایي ّا ّوِ تَابغ استفادُ ضذُ بشای 
بِ غَست صیش است. تَابؼی کِ با استفادُ اص فشاخَاًی  hollowingتَالی کاهل  ضًَذ. ضذُ دس پطتِ فشاخَاًی هی

تَابؼی کِ اص آدسس رخیشُ ضذُ دس پطتِ فشاخَاًی  ضًَذ با قشهض هطخع ضذُ اًذ. سیستوی هستقین فشاخَاًذُ هی
 آبی هطخع ضذُ اًذ. ضًَذ با هی

 

CreateProcessW → GetThreadContext → NtUnmapViewOfSection → 

NtCreateSection → NtMapViewOfSection → NtWriteVirtualMemory → 

SetThreadContext → NtResumeThread 
 

دس آدسس خَدسا  ،سخِ ّای قبلی هیتَاى دیذ کِ بذافضاسهاًٌذ ًبؼذ اص اجشای ایي بذافضاس، 
C:\Users\USERNAME\AppData\Roaming\msnet  ُهاطٍل ّایص سا سهضًگاسی کپی کشد ٍ
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 کٌذ هی

 
 و ماژول های آن Trickbot – 51شکل شماره  

 
 کٌذ سا با دستَسات صیش غیشفؼال ٍ حزف هی windows defenderسشٍیس  ایي ًسخِ

 

 exe /c sc stop WinDefend 

 exe /c sc delete WinDefend 

 exe /c powershell Set-MpPreference -DisableRealtimeMonitoring 

$true 

 

 است. Windows Defender real time monitoring  بشای غیش فؼال کشدى PowerShellهَسد آخش یک دستَس 
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 Flokibotبا  Tricknotشباهت ها و تفاوت های 

 
توابعی که با فراخوانی سیستم  بذافسار

 ضونذ مستقیم فراخوانی می

توابعی که از 

kernel32.dll  فراخوانی

 ضود می

دستورهای 

استفاده 

ضذه برای 

ورود به 

حالت 

 کرنل

 فراینذ معلق

Flokibot NtCreateSection 

NtMapViewOfSection 

NtResumeThread 

CreateProcessW 

GetThreadContext 

SetThreadContext 

Int 6e Explorer.exe 

Trickbot + هَاسد بالا 
NtUnmapViewOfSection 

 
NtWriteVirtualMemory 

 خَد بذافضاس sysenter هثل بالا

 
 Flokibotبشای ّص کشدى ًام ّای تابغ است. دس  CRC96ضباّت دیگشی کِ بایذ رکش ضَد، استفادُ اص الگَسیتن 

بذٍى  CRC96اص  Trickbotکٌذ دس حالی کِ  بیتی استفادُ هی 6اص هقذاسی  XORدس سابطِ با   CRC96   الگَسیتن
 .کٌذ اضافی استفادُ هی XORّیچگًَِ 

 

 Trickbotخلاصه ای از تکامل 

 Trickbot اص آى جایی کِ ٌَّص توام است.  بِ طَس هذاٍم دس حال تکاهل، اتخار تشفٌذّای جذیذ ٍ هخفیاًِ تش ضذى
بشای جلَگیشی اص  آى اص طشیق فشاخَاًی هستقین سیستن ًیست، ٌَّص جای کاس داسد. process hollowingتَابغ 

. ٍ فشاخَاًی تَابغ بی فایذُ استفادُ کشدُ است sleep  تحلیل ضذى، یکسشی تکٌیک ّای خیلی سادُ ٍ ًاکاساهذ هثل
 کٌذ. سا غیشفؼال ٍ حزف هی Windows defenderبشای جلَگیشی اص ضٌاسایی، سشٍیس 

بِ طَس هستقین اص طشیق فشاخَاًی سیستن فشاخَاًی سًٍذ جذیذ اطلاع داضتِ باضٌذ کِ ایي تَابغ ساصهاى ّا بایذ اص ایي 
ایي تکٌیک ابضاسّای اهیٌیتی سا دٍس هیضًذ ٍ دسًتیجِ بیطتش هحػَلات اهٌیتی ایي تْذیذ سا ضٌاسایی  .ضًَذ هی

 ضٌاسایی کشدین. pure-behavioralتْذیذ سا با استفادُ اص ضٌاسایی  ها ایي ًَعکٌٌذ.  ًوی
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 منبع4
https://www.cyberbit.com/blog/endpoint-security/latest-trickbot-variant-has-

new-tricks-up-its-sleeve/ 
 


