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 Trickbot 0بذافسار  جذیذ نصب نسخه یبرا 01 نذوزیدر و RDP ActiveX Controlاستفاده از 

 عادی: یبنذ طبقه 

کارگیزی آى تَسط  تز تِ پیصکِ  Ostapاخیزاً هْاجواى تزای اجزای خَدکار یک تذافشار داًلَد کٌٌذُ تِ ًام 

ٍ هستٌذات ٍرد  01در ٍیٌذٍس  Remote Desktop ActiveX Controlاس هطاّذُ ضذُ تَد،  Trickbotتذافشار 

 دّذ تا هزتثاً تِ هایکزٍسافت اجاسُ هی Remote Desktop ActiveX Control ٍیژگی کٌٌذ. استفادُ هی

رساًی کٌذ؛ اها در ایي حولِ اس ایي ٍیژگی تزای رٍس تِ تزای هحافظت ّز چِ تیطتز اس سیستن سیستن ػاهل را

در ایي گشارش تِ  استفادُ ضذُ است. ،ّستٌذ Ostap ی کٌٌذُتذافشار داًلَداجزا هاکزٍّای هخزب کِ حاٍی 

 پزداسین. تزرسی ػولکزد ایي تذافشار هی

 آغاز کار با فیشینگ 0

رهشًگاری ضذُ  کِاکزٍ ٍ حاٍی تصَیزی آلَدُ تِ کذ ه wordاس طزیك هستٌذ  ،Ostapتذافشار داًلَد کٌٌذُ 

 هخزب اس طزیكفایل ٍرد  دٌّذ. سَق هیهاکزٍ در هستٌذ ٍرد ، کارتزاى را تِ سوت فؼال کزدى است

رسذ. ضکل سیز ًوًَِ ایویل فیطیٌگ تِ ّوزاُ فایل ٍرد هخزب  تِ دست لزتاًی هی ّای فیطیٌگ ایویل

 دّذ. پیَست ضذُ تِ آى را ًطاى هی

 

 : نمونه ایمیل فیشینگ دریافت شذه0شکل شماره 

در اداهِ تِ کٌٌذ.  پیزٍی هیدر ًاهگذاری « i<7-9 random digits>.doc »ّای ٍرد هخزب اس لالة  فایلاغة 

 پزداسین. ّای فیطیٌگ هی تزرسی ًوًَِ فایل ٍرد داًلَد ضذُ اس یکی اس ایویل



 2 گسارش بذافسار

 عادی: یبنذ طبقه 

ضَد،   هطاّذُ هی 2ضکل ضوارُ ٍ تا استفادُ اس تصَیزی کِ در اجتواػی  هْاجواى اس ًَػی تکٌیک هٌْذسی

استفادُ  ،ضَد ای کِ هٌجز تِ اجزای کذ هاکزٍ هخزب هی تزای هتماػذ کزدى کارتز تزای فؼال کزدى گشیٌِ

دلیل فًَت  هذکَر کِ در حالت ػادی تِسیز تصَیز ٍالغ در  ActiveX controlکٌٌذ؛ در ّویي حیي یک  هی

سفیذ رًگ پٌْاى ضذُ خطَط تیي  Ostapسفیذ رًگ هطخص ًیست، پٌْاى ضذُ است. تذافشار داًلَد کٌٌذُ 

  خَاّذ تَد. اطلاع تیآى ضَد ٍلی کارتز اس ٍجَد  کِ تَسط سیستن خَاًذُ هی

 

 دریافت شذه: نمونه فایل ورد دانلود شذه از ایمیل فیشینگ 2شکل شماره 

ی آى اس کلاسی تِ ًام  تَسط هحمماى، استفادُ ActiveX controlتزرسی 

MsRdpClient10NotSafeForScripting  کٌذ. ّواى طَر کِ در ضکل سیز  هیزای کٌتزل اس راُ دٍر اثثات ترا

ی  در اسکزیپت خالی است کِ تؼذّا هٌجز تِ تزٍس خطا ٍ سَ استفادُ Serverفیلذ هزتَط تِ  ضَد هطاّذُ هی

 ضَد. هْاجواى اس آى تزای اجزای کذ دلخَاُ هی

https://docs.microsoft.com/en-us/windows/win32/termserv/msrdpclient10notsafeforscripting
https://docs.microsoft.com/en-us/windows/win32/termserv/msrdpclient10notsafeforscripting


 Trickbot 3بذافسار  جذیذ نصب نسخه یبرا 01 نذوزیدر و RDP ActiveX Controlاستفاده از 

 عادی: یبنذ طبقه 

 

 3شکل شماره 

0-0 بررسی ماکرو 

دریافتی را دارد درصَرت  DNSدر هاکزٍ کِ ٍظیفِ حل « name>_OnDisconnected>»تاتؼی تِ ًام 

ی خطا  کِ ضوارُ ضَد تٌْا درصَرتی اجزا هی OSTAPگزداًذ ٍ تذافشار  خطا تزهی ،دریافت یک رضتِ خالی

 BATتِ یک فایل  ،OSTAPدر اداهِ تاضذ.  «disconnectReasonDNSLookupFailed»یؼٌی  261تزاتز تا 

 .ضَد ٍرد هیفایل تستِ ضذى ٍ هتؼالثاً اجزای آى فایل هٌجز تِ ٍ تغییز ضکل دادُ 

 ،ّای گًَاگَى تزای سَءاستفادُ اس آًْا تَسط هْاجواى ٍ رٍش 01تا تَجِ تِ هطکلات اهٌیتی هتؼذد ٍیٌذٍس 

 رساًی سیستن ػاهل ٍیٌذٍسی خَد الذام کٌیذ.رٍس ضَد ّز چِ سزیغ تز تِ تِ ِ هیتَصی

 تیطتز تِ لیٌک سیز هزاجؼِ کٌیذ: جْت اطلاع اس جشییات فٌی

https://blog.morphisec.com/trickbot-delivery-method-gets-a-new-upgrade-focusing-on-

windows 
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