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 مقذمه :

 TotalWipeOut بدٍ ودا    خذیدذی   ومًوٍافضاس، اص ضشيع فؼالیت  ي سغذ فضای سایبشی دس صمیىٍ باج مطاَذٌ

مدیددی   2108سدا    آگًسدت مداٌ   اياخدش افدضاس دس  فؼالیت ایه باجکٍ دَذ َا وطان میبشسسی .دَذ خبش می

سسدذ تمشکدض   بٍ وظش میباضذ،  صبان مختلف می 9افضاس بٍ  خًاَی باج با تًخٍ بٍ ایىکٍ پیغا  باجي  ضشيع ضذٌ

چیىدی صبدان   ، ی صبان، َىذی صبان، سيسی صبان، پشتغالیی صبان، اسپاویالیسی صباناوگبش سيی کاسبشان  بیطتش آن

بدا   یَدای  فاید  تىُا  کىذ ي بشای سمضگزاسی استفادٌ می AES افضاس اص الگًسیتم سمضوگاسی ایه باجباضذ.  ي ... می

کٍ دس ادامٍ بٍ آن اضاسٌ خًاَیم ومًد سا سمضگزاسی  ،َای خاظ ي مًخًد دس دایشکتًسی مطخع پسًوذَای

دَدذ ي َمنىدیه    تغییدش مدی   TW.َا سا بدٍ   پسًوذ آن ،َا پس اص سمضگزاسی فای مًسد اضاسٌ  افضاسباجکىذ.  می

 9خًاَی بدٍ   کٍ محتًای تػًیش صمیىٍ ضام  پیغا  باج دَذ تغییش میویض ی سیستم قشباوی سا  تػًیش پس صمیىٍ

ٍ ایدداد فاید  پیغدا     قدادس بد  افدضاس مدًسد اضداسٌ،     باجَای غًست گشفتٍ  طبق بشسسی .باضذ صبان مختلف می

ی بشقدشاسی استبداب بدا مُداخمیه،      ای بٍ وحدًٌ  صمیىٍ مشبًطٍ ویض اضاسٌ ي دس تػًیش پس ،باضذ خًاَی ومی باج

 خًاَی ي ... وطذٌ است. ی پشداخت مبلغ باج وحًٌ

   مشخصات فایل اجرایی :

 TotalWipeOut.exe نام فایل

MD5 e8437cfd2d50ab4ea0245c8e951fcdc4 

SHA-1 8aa2aa11ffd35da34139d27d49b83a093c33d1e8 

SHA-652 03ef0dd0a11a94b383f4384a5bce0291973a53d0d9a7c9831728238c329b3b30 

 KB 91890 انذازه فایل

 Morphine v992 (DLL) کامپایلر

 

 بخص است : سٍفای  اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 8977 7912 911382 911375 

.rsrc 3992 292112 9373 9043 

.reloc 599 229973 92 092 
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 تحلیل پویا :

فای  اخشایی آن سا دس محیط آصمایطدگاَی اخدشا کدشدیم تدا     ، TotalWipeOutافضاس  تش باجبشای بشسسی ػمیق

افدضاس  بداج کدٍ  وتایح حاغ  اص ایه بشسسدی وطدان داد   افضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  ػملکشد باج

گزاسد کٍ ایه پىدشٌ با پایدان فشایىدذ    ی مًخًد دس تػًیش صیش سا بٍ ومایص می پس اص اخشا پىدشٌمًسد اضاسٌ 

 ضًد : افضاس بستٍ می باجمشبًب بٍ 

 

ی سیستم قشباویان بٍ ضک  صیدش تغییدش پیدذا خًاَدذ      صمیىٍ َا، تػًیش پس پس اص پایان فشایىذ سمضگزاسی فای 

 ومًد :
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باضذ. بش اسدا    صبان مختلف می 9خًاَی بٍ  صمیىٍ، ضام  پیغا  باج ضًد تػًیش پس َماوطًس کٍ مطاَذٌ می

َای قشباویان سمضگدزاسی ضدذٌ اسدت ي بدشای سمضگطدایی       فای اوذ کٍ  خًاَی مُاخمیه اػد  ومًدٌ پیغا  باج

کٍ مطاَذٌ ضذ دس ایه تػًیش َدی    دلاس پشداخت ومایىذ. َماوطًس 211یا  XMR 0بایذ مبلغ  قشباویان َا فای 

خًاَی، ساٌ بشقشاسی استباب با مُاخمیه ي ... اسائٍ وطذٌ است ي  ی پشداخت مبلغ باج ی وحًٌ تًضیحی دسباسٌ

 خًاَی مطاَذٌ وگشدیذ. گًوٍ متىی مشتبط با پیغا  باج افضاس َی  طبق بشسسی کذمىبغ باج

افدددضاس دس مسدددیش   صمیىدددٍ بددداج  افدددضاس فایددد  مشبدددًب بدددٍ تػدددًیش پدددس    پدددس اص اخدددشای بددداج  

C:\Users\admin\AppData\Local\Temp گشدد : ایداد می 



 

  5 

 

  

 

َدایی بدا پسدًوذَای مطدخع ي مًخدًد دس       تىُدا فاید    TotalWipeOutافدضاس   َماوطًس کٍ اضاسٌ ضذ بداج 

 َا دس صیش آمذٌ است : کٍ لیست آنکىذ  سا سمضگزاسی می َای خاظ دایشکتًسی

 افضاس : باجَای مًسد َذف  دایشکتًسی

Desktop, ApplicationData, Personal, Recent, CommonDesktopDirectory, UserProfile, 

CommonApplicationData, DesktopDirectory, C:\\ProgramData 

 :  ضًوذ افضاس سمضگزاسی می باج َایی کٍ تًسط لیست فای 

.DOC, .DOCX, .LOG, .MSG, .ODT, .PAGES, .RTF, .TEX, .TXT, .WPD, .WPS, .CSV, .DAT, .GED, 

.KEY, .KEYCHAIN, .PPS, .PPT, .PPTX, .SDF, .TAR, .TAX6102, .TAX6102, .VCF, .XML, .AIF, .IFF, 

.M3U, .M4A, .MID, .MP3, .MPA, .WAV, .WMA, .3G6, .3GP, .ASF, .AVI, .FLV, .M4V, .MOV, 

.MP4, .MPG, .RM, .SRT, .SWF, .VOB, .WMV, .3DM, .3DS, .MAX, .OBJ, .BMP, .DDS, .GIF, .JPG, 

.PNG, .PSD, .PSPIMAGE, .TGA, .THM, .TIF, .TIFF, .YUV, .AI, .EPS, .PS, .SVG, .INDD, .PCT, .PDF, 

.XLR, .XLS, .XLSX, .ACCDB, .DB, .DBF, .MDB, .PDB, .SQL, .APK, .APP, .BAT, .CGI, .COM, .EXE, 

.GADGET, .JAR, .WSF, .DEM, .GAM, .NES, .ROM, .SAV, .DWG, .DXF, .GPX, .KML, .KMZ, .ASP, 

.ASPX, .CER, .CFM, .CSR, .CSS, .HTM, .HTML, .JS, .JSP, .PHP, .RSS, .XHTML, .CRX, .PLUGIN, 

.FNT, .FON, .OTF, .TTF, .CAB, .CPL, .CUR, .DLL, .DMP, .DRV, .ICNS, .ICO, .LNK, .SYS, .CFG, .INI, 

.PRF, .HQX, .MIM, .UUE, .2Z, .CBR, .DEB, .GZ, .PKG, .RAR, .RPM, .SITX, .TAR, .GZ, .ZIP, .ZIPX, 

.BIN, .CUE, .DMG, .ISO, .MDF, .TOAST, .VCD, .C, .CLASS, .CPP, .CS, .DTD, .FLA, .H, .JAVA, .LUA, 



 

  6 

 

  

.M, .PL, .PY, .SH, .SLN, .SWIFT, .VB, .VCXPROJ, .XCODEPROJ, .BAK, .TMP, .CRDOWNLOAD, 

.ICS, .MSI, .PART, .TORRENT 

 AESالگًسیتم سمضوگاسی َا سا با استفادٌ اص  فای  ،افضاس ایه باجدَذ کٍ  وتایح حاغ  اص تحلی  کذ وطان می

-فای  دَىذٌتػًیش صیش وطان .دَذ می تغییش TW. َا سا پس اص سمضگزاسی بٍ وذ فای سمضگزاسی کشدٌ ي پسً

 : باضذتًسط ایه باج افضاس میَای سمضگزاسی ضذٌ 

 

َای مًسد َذف با حشيف اوگلیسی  َماوطًس کٍ دس تػًیش ویض قاب  مطاَذٌ است دس غًستی کٍ پسًوذ فای 

 ضًوذ. افضاس سمضگزاسی ومی َا تًسط باج کًچک باضىذ، ایه فای 

َدا   دس غًست بالا بًدن ظشفیت مىابغ سیستم قشباوی، سشػت سمضگزاسی فای  ،طبق مطاَذات غًست گشفتٍ

بٍ طًس میداوگیه   افضاس ضاَذ بًدیم کٍ ایه باج TotalWipeOut افضاس اخشای باج َىگا  ویض بالاتش خًاَذ بًد ي

َمنىدیه   .کىدذ  مدی اسدتفادٌ   (RAM) حافظٍ دسغذ ظشفیت 31الی  25، ي CPUدسغذ ظشفیت  51الی  41اص 

سا  َای محذيدی دایشکتًسی دسَای مًخًد  افضاس تىُا فای  َا با تًخٍ بٍ ایىکٍ باج مذت صمان سمضگزاسی فای 

 6افضاس حذيد  داسد، بٍ طًس مثا  باج َا دس آن دایشکتًسیَای مًخًد  کىذ بستگی بٍ حدم فای  سمضگزاسی می
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یش صیش مشبدًب بدٍ ومدًداس مػدشف مىدابغ سیسدتم       تػً دقیقٍ سمضگزاسی ومًد. 6گیگابایت دادٌ سا دس مذت 

 باضذ : ی ضشيع تا اوتُای فشایىذ سمضگزاسی می افضاس، اص لحظٍ تًسط باج

 

دس افدضاس تؼدذاد محدذيدی فاید  بدا پسدًوذَای مطدخع مًخدًد          َماوطًس کٍ مطداَذٌ گشدیدذ ایده بداج    

کىدذ ي بدا    َا سا سمضگدزاسی مدی   آندَذ ي  قشاس می  حملٍسا مًسد  سیستم قشباوی َای محذيدی دس دایشکتًسی

سا بدا  تًاوىدذ سیسدتم خدًد     َا بٍ ساحتدی مدی   کىذ آن تًخٍ بٍ ایىکٍ آسیب صیادی بٍ سیستم قشباویان ياسد ومی

یی افدضاس سَدا   َای احتمالی ایه بداج  َای مؼتبش مًخًد، اسکه ومایىذ ي اص آسیب يیشي  ی آوتی آخشیه وسخٍ

ی پطدتیبان تُیدٍ ومایىدذ تدا دس غدًست       َای سمضگزاسی ضذٌ وسخٍ ص فای اتًاوىذ  َمنىیه قشباویان می یابىذ.

 َا سا سمضگطایی ومایىذ. افضاس، فای  ی سمضگطای مشبًب بٍ ایه باج اسائٍ

افضاس سا بٍ ػىًان یک تشيخان ضىاسدایی  َای مؼتبش، ایه باجيیشي َای اودا  ضذٌ اکثش آوتیبش اسا  بشسسی

ٍ َای متذ ساٌافضاس بٍ سیستم اص باجاوذ. لزا احتما  وفًر  ومًدٌ بىدابشایه    َدا يخدًد داسد.  اي  اص خملٍ َشصوامد

 ت مطکًک خذاً خًدداسی ومایىذ.گشدد اص باص ومًدن َشگًوٍ ایمی  حايی پیًس تًغیٍ می

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا کشدیم. TotalWipeOutافضاس  باج پس اص تحلی  کذ
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َای مختلف قب  ي بؼذ اص سمضگزاسی اودا  دادیدم ضداَذ ایده بدًدیم کدٍ       َایی کٍ بش سيی فای  طبق بشسسی

تػدًیش صیدش    ،دَدذ  َا سا پس اص سمضگزاسی بٍ طدًس کامد  تغییدش مدی     ساختاس فای  TotalWipeOutافضاس  باج

 دَذ :   َا سا وطان می ای اص تغییشات ساختاس فای  ومًوٍ

 

 باضذ : افضاس دس کذمىبغ آن می بٍ تػًیش پس صمیىٍ باجتػًیش صیش مشبًب 

 

 _______READ_FOR_YOUR_FILES_______یک یادداضت تحدت ػىدًان    ،افضاس طبق بشسسی کذمىبغ باج

َای سیسدتم قشبداوی    افضاس دس َی  کذا  اص دایشکتًسی فای  مشبًب بٍ آن پس اص اخشای باجمطاَذٌ گشدیذ کٍ 

 باضذ : ش مشبًب بٍ ایه فای  میمطاَذٌ وگشدیذ، تػًیش صی
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افدضاس بدٍ    َای مدًسد َدذف بداج    باضذ کٍ دس آن دایشکتًسی افضاس می باج ()Mainقطؼٍ کذ صیش مشبًب بٍ تابغ 

 َمشاٌ تابغ مشبًب بٍ تغییش تػًیش پس صمیىٍ سیستم قشباوی قاب  مطاَذٌ است :

 

َا ي  َا خُت سمضگزاسی آن باضذ کٍ تًابغ مشبًب بٍ دسیافت فای  می ()ChekDirقطؼٍ کذ صیش مشبًب بٍ تابغ 

 کىذ : َا سا فشاخًاوی می تابغ سمضگزاسی فای 

 

یدک فاید  متىدی دس مسدیش      (,)AppendAllTextبدا فشاخدًاوی    ()ChekDirسسدذ تدابغ    َمنىیه بٍ وظدش مدی  

C:\\8111\\Files.txt افضاس چىدیه فدایلی    س اص اخشای باجَای غًست گشفتٍ، پ کىذ کٍ طی بشسسی ایداد می

 باضذ. افضاس داسای وًاقػی می سسذ کذمىبغ باج ضًد کٍ بٍ وظش می ایداد ومی
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کىدذ   َا آن سا فشاخًاوی می افضاس بشای سمضگزاسی فای  باضذ کٍ باج می ()Encryptقطؼٍ کذ صیش مشبًب بٍ تابغ 

 کىذ : َا استفادٌ می بشای سمضگزاسی فای  AESافضاس اص الگًسیتم سمضوگاسی  ي طبق ایه قطؼٍ کذ باج

 

َدای غدًست    )پاک کىىذٌ( باضذ، اما طبق بشسسی Wiperافضاس یک  ایه باجسسذ  طبق قطؼٍ کذ صیش بٍ وظش می

 ضًوذ : افضاس حزف ومی َا تًسط ایه باج گشفتٍ دس حا  حاضش فای 

 

 باضذ : ذمىبغ آن میافضاس دس ک َای مًسد َذف باج قطؼٍ کذ صیش مشبًب بٍ لیست فای 



 

  00 

 

  

 

 .کىذ یاستفادٌ م آن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقط اص  TotalWipeOutافضاس باج

mscoree.dll 
_CorExeMain  

 تحلیل ترافیک شبکه :

ي تدش بشای بشقشاسی استباب با میضبدان دس   DNSمتًخٍ َی  گًوٍ دسخًاست  پس اص بشسسی تشافیک ضبکٍ،

 وطذیم. TotalWipeOutافضاس ی خغشافیایی خاظ تًسط باجوقطٍ

 : VirusTotalخروجی سامانه 

قدادس بدٍ    VirusTotalآوتی يیشي  ي آوتی بدذافضاس مًخدًد دس سداماوٍ     67مًسد اص  31دس حا  حاضش تؼذاد 

  کىىذ. ضىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفؼا  می

 

 کاو مرکس ماهر : خروجی سامانه ویروس
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قادس بٍ  بًمی يیشي  کايآوتی يیشي  ي آوتی بذافضاس مًخًد دس ساماوٍ  00مًسد اص  4دس حا  حاضش تؼذاد 

  کىىذ. ضىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفؼا  می

 

 

 

 

 


