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 مقذمه :

ٍ افضاس، اص ششيع فؼالیت  ي سطذ فضای سایبشی دس صمیىٍ باج مشاَذٌ افهضاس   ی بهاج  اص خهاوًادٌ  خذیهذی   ومًوه

HiddenTear بٍ وام The Brotherhood افهضاس دس  فؼالیت ایهه بهاج   کٍ دَذَا وشان میبشسسی .دَذ خبش می

سسذ تمشکض آن بیشتش بش سيی کهاسبشان اولیییهی   ي بٍ وظش می ششيع شذٌمیلادی  2102سال  طيئیٍماٌ  ايایل

َها   بشای سمضگزاسی فایهل بیتی  CBC - 252دس حالت  AESافضاس اص اللًسیتم سمضولاسی  ایه باج. باشذصبان می

-ایه باج کىذ. سمضگزاسی می يیىذيص سا Documentsی  مًخًد دس پًشٍ َای فایلتىُا تمام کىذ ي  استفادٌ می

ي بهٍ وظهش   کىهذ  کهًیه مهی  بیهت َا اص قشباویان تقاضهای  پس اص سمضگزاسی فایل ،افضاسَااوىذ اکثش باجَم افضاس

 سسذ دس حال تًسؼٍ باشذ. می

 

   مشخصات فایل اجرایی :

 RansomWare.exe نام فایل

MD5 34d83846c362a273f62732778bfed227 

SHA-1 462d76974cdc275cd5ba777ca8ffbb8ed97742ae 

SHA-652 2c77844a89ee797374644a3ff72c362765b9f2a4452f52bbd7b2f798862b7a2a 

 KB 324 انذازه فایل

 

 بخش است : سٍداسای  افضاس باجفایل اخشایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 3.14 2012 202111 202112 

.rsrc 3.0 222021 0323 0542 

.reloc 1.0 213102 02 502 
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 تحلیل پویا :

فایل اخشایی آن سا دس محیظ آصمایشلاَی اخشا کشدیم تا ، The Brotherhoodافضاس  تش باجبشای بشسسی ػمیق

افهضاس  بهاج کهٍ  وتایح حاطل اص ایه بشسسهی وشهان داد   افضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  ػمیکشد باج

ذ کى يیىذيص می Documentsی  َای مًخًد دس پًشٍ تمام فایلششيع بٍ سمضگزاسی مًسد اشاسٌ پس اص اخشا، 

قهشاس   Desktopباشذ سا بهش سيی   خًاَی می ، یک تظًیش کٍ شامل پیغام باجي پس اص اتمام فشایىذ سمضگزاسی

افهضاس   بهاج  ایهه  خًاَی تظًیش صیش مشبًط بٍ پیغام باجیابذ.  افضاس پایان می سپس فشایىذ مشبًط بٍ باج دَذ. می

 باشذ : می

 

اوذ ي قشباویان خُهت   َا سا سمضگزاسی ومًدٌ تمام فایل کٍ کشدٌ اوذمُاخمیه اػلام  ،خًاَی بش اساس پیغام باج

کهًیه بهٍ آدسس    سا بهٍ کیهپ پهًل بیهت     کهًیه  بیهت  011 َىلفهت  مبیه   مهی باییهت   َها  فایهل  سمضگشایی

23fAcfdYasU105qwFGyesl35eH24cNuCZP  دَىذ ي دس طًست ػذم پشداخت ایه مبی  تا ساػت  اوتقال

َا سا اص بیه خًاَىذ بشد. دس ياقهغ ایهه مهته شهبیٍ بهٍ یهک شهًخی         مُاخمیه فایلَمان سيص، ػظش  02:41

 ،خهًاَی يخهًد وهذاسد    آدسسهی خُهت پشداخهت مبیه  بهاج      چىیهَای اودام شذٌ  باشذ صیشا عبق بشسسی می

 بشقشاسی استباط با مُاخمیه رکش وشذٌ است.  َی بشای سا  خًاَی َیچ ته پیغام باجَمچىیه دس م

ذ ي َماوغًس کهٍ قابهل مشهاَذٌ    باشافضاس میَای سمضگزاسی شذٌ تًسظ ایه باجفایل دَىذٌتظًیش صیش وشان

 شًد. َا اضافٍ می وتُای فایلبٍ ا ransomcrypt. َا پیًوذ پس اص سمضگزاسی فایل است
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افضاس سا بٍ ػىًان یک تشيخان شىاسهایی  َای مؼتبش، ایه باجيیشيساکثش آوتیَای اودام شذٌ بش اساس بشسسی

 َا يخًد داسد.َای متذايل اص خمیٍ َشصوامٍ ساٌافضاس بٍ سییتم اص اوذ. لزا احتمال وفًر باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا کشدیم. The Brotherhoodافضاس  باج کذ پس اص تحییل

َای مختیپ قبل ي بؼذ اص سمضگزاسی اودام دادیهم شهاَذ ایهه بهًدیم کهٍ       َایی کٍ بش سيی فایل عبق بشسسی

دَهذ. تظهًیش صیهش     َا سا پس اص سمضگزاسی بٍ عًس کامل تغییش می ساختاس فایل The Brotherhoodافضاس  باج

 دَذ :   َا سا وشان می ای اص تغییشات ساختاس فایل ومًوٍ
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افهضاس ي دایشکتهًسی کهٍ     دایشکتًسی مهًسد َهذب بهاج    دَذ کٍ افضاس سا وشان می باج ()Mainتظًیش صیش تابغ 

  دَذ مشخض شذٌ است : خًاَی سا دس آن قشاس می تظًیش پیغام باج
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ومایهذ،   بیتی استفادٌ مهی  CBC 252دس حالت  AESافضاس اص اللًسیتم سمضولاسی  َماوغًس کٍ اشاسٌ ومًدیم باج

 باشذ : می قغؼٍ کذ صیش مشبًط بٍ ایه فشایىذ

 

َها   بٍ اوتُهای فایهل   ransomcrypt.َا ي اضافٍ ومًدن پیًوذ  قغؼٍ کذ صیش مشبًط بٍ فشایىذ سمضگزاسی فایل

 باشذ : می

 

 باشذ : افضاس اص کتابخاوٍ يیىذيصی می قغؼٍ کذ صیش مشبًط بٍ استفادٌ باج

 

 .کىذ یاستفادٌ م آن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقظ اص  The Brotherhoodافضاس باج

mscoree.dll 
_CorExeMain  
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 کىذ : افضاس پس اص اخشا فقظ یک فشایىذ ایداد میَای طًست گشفتٍ، ایه باجبش اساس بشسسی

 RansomWare.exe 

 تحلیل ترافیک شبکه :

ي تلاش بشای بشقشاسی استباط با میضبهان دس   DNSمتًخٍ َیچ گًوٍ دسخًاست  شبکٍ، پس اص بشسسی تشافیک

 وشذیم. The Brotherhoodافضاس ی خغشافیایی خاص تًسظ باجوقغٍ

 : VirusTotalخروجی سامانه 

قهادس بهٍ    VirusTotalآوتی يیشيس ي آوتی بهذافضاس مًخهًد دس سهاماوٍ     20مًسد اص  51دس حال حاضش تؼذاد 

  کىىذ. بًدٌ يآن سا حزب یا غیشفؼال می افضاس باجشىاسایی ایه 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس بٍ  بًمی يیشيس کايآوتی يیشيس ي آوتی بذافضاس مًخًد دس ساماوٍ  00مًسد اص  0دس حال حاضش تؼذاد 

  کىىذ. شىاسایی ایه باج افضاس بًدٌ يآن سا حزب یا غیشفؼال می

 

 

 

 

 


