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 مقذمه :

فؼالیت   سسذ کٍ  بٍ وظش میدَذ. خبش می Termite افضاس ، اص ظًُس باجافضاس سصذ فضای سایبشی دس حًصٌ باج

َای بذس  آمذٌ اص مشاجتغ   بشاساس گضاسش ضذٌ اس . ضشيع میلادی 2108اص اياخش ماٌ ايت  افضاس باج ایه

استباط داسد.  Barak the Obama’s EBBVي SmartScreen ،Xiaobaافضاسَای  افضاس با باج ایه باجامىیتی دویا، 

َتای متًسدوظش    مضگتزاسی فایت   بتشای س  AESاص الگًسیتم  Termiteافضاس  باجَای صًست گشفتٍ،  عبق بشسسی

 کىذ. خًد دس سیستم قشباوی، استفادٌ می

 

   مشخصات فایل اجرایی :

  وام فای 

MD5 88e8a8c82a7e88c8279d0b889dc50125 

SHA-0 68620780551158676ef56bc885f218c850d57879 

SHA-256 120ca8692d5a720af501f298526a50781d6f8fcd9be2186d0c2a1912a7d58055 

 مگابای  0.87 اوذاصٌ فای 

 

 بخص اس  : 8داسای  افضاس باجفای  اجشایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 6.57 8196 521778 528288 

.rdata 6.07 528588 0258588 0260568 

.data 8.95 0789952 220258 80921 

.rsrc 2.09 2105252 85611 86106 

 

 تحلیل پویا :

، فای  اجشایی آن سا دس محیظ آصمایطگاَی اجشا کتشدیم تتا ػمردتشد    Termiteافضاس  تش باجبشای بشسسی ػمیق

اص مستیش   بٍ محض يسيد بٍ سیستم قشباوی،Termite  افضاس باجافضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  باج

 :ضًد میاجشا  صیش

C:\Windows 
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افضاس ویض بٍ َمیه  وام داسد. دس ياقغ باج Termite.exeضًد،  فایری کٍ دس مسیش بالا قشاس گشفتٍ ي اجشا می

 گزاسی ضذٌ اس . وام Termiteػر  

دس مذت کًتاَی پس اص ضشيع فؼالی  دس سیستم قشباوی، فای  پیغام باج خًد کٍ یک  Termiteافضاس  باج

خًاَی آن بش سيی صفحٍ  کىذ ي پىجشٌ پیغام باج باضذ سا، اجشا می می Payment.exeفای  اجشایی با وام 

ضًد. ایه فای  اجشایی بش سيی صفحٍ دسدتاپ سیستم قشباوی قشاس  ومایص سیستم قشباوی ومایص دادٌ می

 خًاَی بٍ صًست صیش اس : گیشد. پىجشٌ پیغام باج می

 

تًان اص آن اعلاػات  یک صبان واآضىا اس  کٍ ومیکىیذ، پیغام باج بٍ  دس تصًیش بالا مطاَذٌ میَماوغًس کٍ 

مشبًط  qq.com508.521t@آدسس ایمیری با ػىًان ، پس اص بشسسی مىابغ مؼتبش مًجًد صیادی  بذس  آيسد.

افضاس ي کسب اعلاػات دس مًسد مبرغ باج، بٍ  بشای بشسسی يضؼی  فؼالی  باج افضاس مطاَذٌ کشدیم. بٍ باج

آدسس مزکًس ایمیری اسسال کشدیم اما متأسفاوٍ تا ایه لحظٍ پاسخی دسیاف  ودشدیم. دس َیچ یک اص مىابغ 

 افضاس مطاَذٌ ودشدیم. مؼتبش ویض اعلاػات بیطتشی دس سابغٍ با ایه باج

 کىىذ : َای سیستم قشباوی بٍ ضد  صیش تغییش پیذا می فای  سی،سمضگزاپس اص اتمام فشآیىذ 

mailto:t314.520@qq.com
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َای سمضضذٌ اضافٍ  سا بٍ اوتُای فای  aکاساکتش  6تؼذاد افضاس  کىیذ، باج َماوغًس کٍ دس تصًیش بالا مطاَذٌ می

متًجٍ ، ػام  اوجام دادیم مسیشَای مخترف سیستم َا ي فای  َای بیطتشی کٍ بش سيی کشدٌ اس . با بشسسی

ي  jpg.َای با پسًوذ  ي اص فای   کىذ سا سمضگزاسی ومی DATي dll ،exeَای  فای  افضاس ایه باج ضذیم کٍ

.bmp َا با َش پسًوذی، دس سیستم قشباوی سمضگزاسی ضذٌ بًدوذ.  . دیگش اوًاع فای کىذ یک کپی ایجاد می

با وام فاسسی ویض اص َش   َش وًع فای  کىذ. سمضگزاسی ومی یری سا دس پًضٍ يیىذيصافضاس َیچ فا ایه باج ضمىاً

اس  کٍ   ایه Termiteافضاس  ودتٍ بسیاس جالب دس مًسد باج افضاس دس امان اس . تغییشی تًسظ ایه باج

َای با حجم بیطتش سا اص ایه مقذاس  کىذ ي فای  مگابای  سا کاملا سمضگزاسی می 51َای با حجم کمتش اص  فای 

 کىذ.   ستم پاک میسا اص سی

ماوذ ي پس  افضاس پس اص پایان ػمریات سمضگزاسی َمچىان دس سیستم قشباوی بٍ صًست فؼال باقی می ایه باج

 کىذ. اص چىذ دقیقٍ، تصًیش صمیىٍ سیستم قشباوی بٍ سوگ سیاٌ تغییش پیذا می
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 تحلیل ایستا:

 گشدیذ:افضاس وتایج صیش حاص   پس اص تحری  کذ فای  اجشایی باج

مگابای  بٍ  51َای با حجم بیطتش اص  افضاس فای  ص تحری  دس حال اجشا اضاسٌ ضذ، ایه باجَماوغًس کٍ دس بخ

کىتذ. قغؼتٍ کتذ مشبتًط بتٍ آن سا دس ادامتٍ مطتاَذٌ         غیش اص یک وًع رکش ضذٌ سا، اص سیستم قشباوی پاک می

 کىیذ: می

 

 :ضذٌ اس اص قغؼٍ صیش بشای تغییش تصًیش صمیىٍ سیستم قشباوی استفادٌ 

 

خًاَی استفادٌ ضذٌ اس . ایه پىجشٌ با فاصرٍ صماوی  اص قغؼٍ کذ صیش بشای دسیاف  ي ومایص پىجشٌ پیغام باج

 ضًد: ای بٍ صًست خًدکاس بش سيی صفحٍ ومایص سیستم قشباوی ومایص دادٌ می چىذ ثاویٍ
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صیش بشای دسیاف  اعلاػات فای  َمچًن آخشیه صمان ایجاد، دستشسی ي تغییش فای  ي َمیىغتًس   اص قغؼٍ کذ

 اوذاصٌ فای  مًسد وظش، استفادٌ ضذٌ اس :

 

 اص قغؼٍ کذ صیش بشای دسیاف  وام ي مسیش کام  فای  استفادٌ ضذٌ اس :

 

 اص قغؼٍ کذ صیش بشای دسیاف  وًع فای  استفادٌ ضذٌ اس :
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ًس کتٍ دس قستم  تحریت     کذ صیش بشای دسیاف  مسیش دایشکتًسی يیىذيص استفادٌ ضذٌ اس . َماوغاص قغؼٍ 

دَتذ ي َتیچ وتًع فتایری سا دس آن      افضاس فای  اجشایی خًد سا دس ایه دایشکتًسی قشاس متی  اضاسٌ ضذ، باجپًیا 

 کىذ: سمضگزاسی ومی

 

َای سمضضتذٌ   با استفادٌ اص قغؼٍ کذ صیش، وام فای  Termiteافضاس  دسوُای  پس اص پایان فشآیىذ سمضگزاسی، باج

 دَذ: سا بٍ الگًی مًسد وظش خًد تغییش می

 

 باضذ: َای سمضگزاسی ضذٌ، بٍ صًست صیش می اعلاػات کریذ سجیستشی مشبًط بٍ پسًوذ اضافٍ ضذٌ بٍ فای 

Path: HKLM\SOFTWARE\WOW6852NODE\MICROSOFT\TAIL 

Key: TAIL 

Value: aaaaaa 
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 تحلیل ترافیک شبکه :

افتضاس، وتتایج    َای آولایه، پس اص اجتشای بتاج   پس اص بشسسی يضؼی  تشافیک ضبدٍ ایجاد ضذٌ دس سىذباکس

 صیش حاص  گشدیذ:

 کطًس وام پشيتد  ضماسٌ پًست آی پی

2.22.88.55 81 TCP محذيدٌ اتحادیٍ اسيپا 

52.058.088.052 81 TCP آمشیدا 

 

 

 

 : VirusTotalخروجی سامانه 

قادس بٍ  VirusTotalآوتی يیشيس ي آوتی بذافضاس مًجًد دس ساماوٍ  68مًسد اص  87تؼذاد  تىُا دس حال حاضش

  کىىذ. بًدٌ يآن سا حزف یا غیشفؼال می افضاس باجضىاسایی ایه 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس بٍ  کاي يیشيسآوتی يیشيس ي آوتی بذافضاس مًجًد دس ساماوٍ  00مًسد اص  7دس حال حاضش تؼذاد 

 کىىذ. افضاس بًدٌ يآن سا حزف یا غیشفؼال می ضىاسایی ایه باج

 
 


