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 چکیده 1

پس از فیلتر شدن تلگرام بدافزارهای مختلفی تحت عنوان تلگرام بدون فیلتر، فیلترشکن و غیره منتشر شدند. 

در این گزارش به بررسی یکی از این بدافزارها که پس از نصب مخفی شده و دستورات مخرب مختلفی 

کند، های پوش نوتیفیکیشن دریافت میعضویت در چند سامانه پیامکی و ...( را از طریق برنامه-)نصب بدافزار

 بررسی شده است. 

 مقدمه 2

ای است که با توجه به کد آن، در مقاطع مختلف زمانی با های آمادهبرنامه فیلترشکن تلگرام از جمله برنامه

ضدویروس به عنوان  12شود. این برنامه توسط های مختلف منتشر میعناوین مختلفی و برای سواستفاده

ای از آن شخیص داده شده است. این برنامه در تبلیغات گسترده در سطح تلگرام منتشر شده که نمونهبدافزار ت

 هزار بازدید قابل مشاهده است. 138، با 1در شکل 

 

 1شکل 

 بررسی برنامه 3

د. پس از زدن دکمه شوبه قربانی نشان داده می 2پس از نصب برنامه، ابتدا صفحه نشان داده شده در شکل 

زمینه شود و برنامه در پسشود. پس از آن آیکون برنامه حذف میدر تلگرام باز می golinkbotشروع کانال 

 دهد. فعالیت خود را ادامه می
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 2شکل 

 های برنامه شامل موارد زیر است:دسترسی

• android.permission.ACCESS_COARSE_LOCATION 

• android.permission.INTERNET 

• android.permission.READ_PHONE_STATE 

• android.permission.WRITE_EXTERNAL_STORAGE 

• com.filcher.tele.permission.C2D_MESSAGE 

• android.permission.RECEIVE_BOOT_COMPLETED 

• android.permission.ACCESS_NETWORK_STATE 

• android.permission.WAKE_LOCK 

• com.google.android.gms.permission.ACTIVITY_RECOGNITION 

• android.permission.ACCESS_WIFI_STATE 

• com.google.android.c2dm.permission.RECEIVE 

• android.permission.VIBRATE 

هایی که در ها دسترسی خطرناکی نیست و متاسفانه در تمامی برنامهشود، دسترسیطور که مشاهده میهمان

های پوش نوتیفیکیشن به شود. سرویسوجود دارد، مشاهده می onesignalها سرویس تبلیغاتی پوشه یا آن

ا به دستگاه ارسال کنند و اطلاعات توانند دستورات مختلفی رعنوان یک کارگزار کنترل و فرمان عمل کرده و می

 مختلفی را از آن استخراج کرده یا از آن سواستفاده کنند. 

 شود.هایی از کد پرداخته میدر ادامه به بررسی بخش
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 (.3شود )شکل کد بخش اول برنامه که در آن کانالی باز شده و سپس آیکون مخفی می

 

 3شکل 

 (.4شود )شکل پس از نخستین صفحه ایجاد می shellی باز کردن دسترس

 

 4شکل 

 (.5های غیررسمی )شکل نسخه مختلف از تلگرام 52بررسی نصب بودن 
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 5شکل 

دستور نصب شود، های پوش نوتیفیکیشن انجام میرسد یکی از امکاناتی که با استفاده از سرویسبه نظر می

رسد ابتدا دستور بخش بخش شده و در متغیرهای زیر برنامه است. پس از آنکه دستور نصب به کاربر می

 (:6شود )شکل جایگذاری می
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 6شکل 

شود )شکل شود که برنامه از قبل نصب بوده است یا نه. اگر نصب باشد پروسه متوقف میپس از آن بررسی می

7.) 

 

 7شکل 

گردد تا اگر وجود دارد و نصب نشده است، ها به دنبال فایل برنامه میدرصورتی که نصب نباشد، در پوشه فایل

 (.8آن را نصب کند و به مقدار تعداد نصب یکی اضافه کند )شکل 

 

 8شکل 

 (.9همان ابتدا در دستور داده شده بود، دانلود کند )شکل در غیر این صورت برنامه را از لینکی که 
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 9شکل 

شود تا از نصب شدن آن اطمینان حاصل اجرا می checkدر آخر نیز پس از دانلود شدن برنامه دوباره تابع 

 (. 10گردد )شکل 

 

 10شکل 

های پوش نوتیفیکیشن است که برنامه قادر است هر ده مخرب از سرویسهای استفااین بخش یکی از نمونه

 برنامه یا بدافزار دیگری را روی دستگاه نصب کند.

شود، امکان نمایش تصویر، ویدئو و غیره نیز در این بسته طور که در شکل مشاهده میعلاوه بر این، همان

ویت در یک کانال تلگرامی یا اینستاگرام وجود ها، دستوراتی برای عضوجود دارد. در هر یک از این بخش

 (.11دارد )شکل 

 

 11شکل 
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 بدافزار نصب شده توسط برنامه 4

 (.12ای از طرف برنامه نمایش داده شد )شکل پس از اینکه مدتی از نصب برنامه گذشت، تبلیغ برنامه

 

 12شکل 

 شود:از آدرس زیر دانلود می ویروسبرنامه آنتی

http://uupload.ir/filelink/B0igti4ePZrV/eifc.آنتی_ویروس_apk 

مشاهده  قابل 13کند. نمایی از برنامه در شکل این برنامه مجوز ارسال، دریافت و تغییر پیامک را دریافت می

 است.

 

 13شکل 

شود. شارژ کند، میتومان از شارژ کم می 500کاربر در دو سرویس پیامکی که هر یک  "باشه"پس از گزینه 

 نشان داده شده است. 14اولیه و مقادیر کسر شده در شکل 

http://uupload.ir/filelink/B0igti4ePZrV/eifc_آنتی_ویروس.apk
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 14شکل 

و  "آکادمی فوتبال پرسپولیس"های که کاربر در سرویسدهد نشان می 15پیامک عضویت در شکل 

ها استفاده کند. این درحالی است که ها از آنتواند با دانلود برنامهعضو شده است و می "پرسپولیس نیوز"

 افزوده نباید چنین روالی برای عضویت داشته باشند.خدمات ارزش

 

 15شکل 

نشان داده  16برنامه که در رابطه با سرویس ارسال پیامک و پیامک تایید است در شکل بخشی از کدهای این 

 شده است.



 بررسی برنامه فیلترشکن تلگرام  

9 

 

 
 

 

 16شکل 

کند که هر دو یکسان هستند و همه ویروس هوشمند دانلود میپس از آن دو بار برنامه دیگری با نام آنتی

 دهد!ها را سالم تشخیص میبرنامه

 

 

 

 

 


