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 هقذهه -6

، WebOSٞبی ػبُٔ  ٞبی ٞٛضٕٙذ ٔٛرٛد دس ثبصاس ایشاٖ، سیستٓ ٞبی ػبُٔ پشوبسثشد دس غٙؼت تّٛیضیٖٛ سیستٓ

 LGثبضٙذ. ضشوت ٔؼشٚف  ٔی 2.4ػبُٔ تبیضٖ   ٚ سیستٓ 5.1ٚ  4.4.4، 4.4.2،  4.4،  4.2.1ٞبی  ثب ٘سخٝ ا٘ذسٚیذ

 یػبّٔ سیستٓ WebOSثشد.  ثٟشٜ ٔی WebOSػبُٔ  ٞبی ٞٛضٕٙذ اص سیستٓ ػٙٛاٖ یىی اص پیطٍبٔبٖ حٛصٜ تّٛیضیٖٛ ثٝ

ثبضذ ٚ ثٝ ػٙٛاٖ  ٞبی ٞٛضٕٙذ ٔی ٞبی ٞٛضٕٙذ ٔخُ تّٛیضیٖٛ ٔجتٙی ثش ٞستٝ ِیٙٛوس ثشای دستٍبٜ ای چٙذٚظیفٝ

ثب ٘بْ  وٝثبص سبختٝ  فشْ سا ٔٙجغ پّت HPثٛدٜ ٚ  Palmػبُٔ ٔٛثبیُ استفبدٜ ضذٜ است. تٛسؼٝ اِٚیٝ ثٛسیّٝ  سیستٓ

Open WebOS  .ػبُٔ  ٞبی ٔختّف ٔٛرٛد دس ثبصاس ایشاٖ وٝ اص سیستٓ ، تّٛیضی1ٖٛدس رذَٚ ضٙبختٝ ضذWebOS 

ٞبی ٔٛرٛد دس ثبصاس ایشاٖ اص عشیك رستزٛ دس ثبصاس ٚ ِیست  وٙٙذ، روش ضذٜ است. ِیست تّٛیضیٖٛ استفبدٜ ٔی

 ٞبی ایٙتش٘تی ثذست آٔذٜ است ٚ اص ٞیچ ٔٙجغ خبغی استفبدٜ ٘طذٜ است. ی ٔٛرٛد دس فشٚضٍبٜٞب تّٛیضیٖٛ

 WebOSٞبی ٔختّف ٔٛرٛد دس ثبصاس ایشاٖ ثب سیستٓ ػبُٔ  تّٛیضیٖٛ -1 رذَٚ

 عاهل سیستن هحصول شزکت
LG LG Signature OLED G6 WebOS 3.0 
LG LG OLED E6 WebOS 3.0 
LG LG OLED B6 WebOS 3.0 

 

ػبّٔی سایذ ٚ ٔؼشٚف ثش  ا٘ذ. ا٘ذسٚیذ سیستٓ ٞبی ٔتؼذد سٚی آٚسدٜ یذ ثب ٘سخٝٚسػبُٔ ا٘ذ ثٝ سیستٓ صیبدیٞبی  وتضش

ٞبی ٔختّف ٔٛرٛد دس ثبصاس ایشاٖ وٝ اص  تّٛیضیٖٛ 2دس رذَٚ ثبضذ.  ٞبی ٕٞشاٜ ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ ٔی سٚی تّفٗ

  .وٙٙذ، روش ضذٜ است یذ استفبدٜ ٔیػبُٔ ا٘ذسٚ سیستٓ

 ػبُٔ ا٘ذسٚیذ ٞبی ٔختّف ٔٛرٛد دس ثبصاس ایشاٖ ثب سیستٓ تّٛیضیٖٛ -2 رذَٚ

 عاهل سیستن هحصول شزکت
Sony Sony KD 55X8500D Smart BRAVIA Series LED TV  5.1ا٘ذسٚیذ 
Sony Sony KDL 43W800C BRAVIA Series Smart LED TV  5.1ا٘ذسٚیذ 
Sony Sony LED 4K TV 55X8500C  5.1ا٘ذسٚیذ 

TOSHIBA TOSHIBA LED Smart TV 47L5450  4.4ا٘ذسٚیذ 
TOSHIBA TOSHIBA Full HD 40L5550  4.4.2ا٘ذسٚیذ 
TOSHIBA TOSHIBA Full HD LED TV 55L5550  4.4.2ا٘ذسٚیذ 
TOSHIBA TOSHIBA Smart TV LED Full HD 50L5550  4.4.2ا٘ذسٚیذ 

XVision XVision 50XS520S Smart LED TV  4.2.1ا٘ذسٚیذ 
XVision XVision 55XK530S Smart LED TV  4.4.4ا٘ذسٚیذ 
Sharp Sharp 50UE630X Forka Smart  5.1ا٘ذسٚیذ 
Sharp Sharp 58UE630X ULTRA HD  5.1ا٘ذسٚیذ 
Snowa Snowa SLD-43S44BLD Smart LED TV  5.1ا٘ذسٚیذ 
Snowa Snowa Smart SLD-50S44BLD  5.1ا٘ذسٚیذ 
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ٞبی  ثبضذ وٝ تٛسظ سبٔسًٛ٘ ٔٛسد استفبدٜ لشاس ٌشفت تب ثش سٚی دستٍبٜ ػبّٔی ٔی ػبُٔ تبیضٖ، سیستٓ سیستٓ

وٝ ٘تٛا٘ست دس ٔمبثُ ا٘ذسٚیذ ٔمبٚٔت وٙذ، رض ٔٛاسد ا٘ذوی دس وطٛسٞبی  سبخت سبٔسًٛ٘ ٘ػت ٌشدد. اص آ٘زبیی

ٞبی سبٔسًٛ٘ اغّت ثب  ٌٛضی اص ایٗ سٚ ٚ ٜٞبی ٕٞشاٜ ٞٛضٕٙذ سا اص دست داد ٔٛسد دسخٛاست، ثبصاس تّفٗ

ٍ٘ی اص رّٕٝ ػبُٔ تبیضٖ سا ثش سٚی سبیش ِٛاصْ خب سیستٓ ،ٌشد٘ذ. سبٔسًٛ٘ ػبُٔ ا٘ذسٚیذ ػشضٝ ٔی سیستٓ

ٞبی ٔختّف ٔٛرٛد دس ثبصاس  ، تّٛیضی3ٖٛدس رذَٚ ػشضٝ وشد.  ،)رذیذاٌ(ٞبی ٞٛضٕٙذ یخچبَ ٞبی ٞٛضٕٙذ ٚ تّٛیضیٖٛ

 وٙٙذ، روش ضذٜ است. ػبُٔ تبیضٖ استفبدٜ ٔی ایشاٖ وٝ اص سیستٓ

 ضٖیتب ػبُٔ ستٓیس ثب شاٖیا ثبصاس دس ٔٛرٛد ٔختّف یٞب ٖٛیضیتّٛ -3 رذَٚ

 عاهل سیستن هحصول شزکت
Samsung Samsung 78KS9995  ٖ2.4تبیض 
Samsung Samsung 65MS9995  ٖ2.4تبیض 
Samsung Samsung 65KS8985  ٖ2.4تبیض 
Samsung Samsung 70KU7970  ٖ2.4تبیض 

 

ضذٜ ٚ  ٞبی ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ ثشسسی ٞبی ػبُٔ پشوبسثشد دس تّٛیضیٖٛ ٞبی ثؼذ، سیستٓ دس ثخص

ٞبی ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ وٝ اص آٖ  تّٛیضیٖٛٞبیی اص  ٌشدد. ٕٞچٙیٗ ٔذَ ٞبی ٞش یه ٌضاسش ٔی پزیشی آسیت

 ٘یض ٌضاسش خٛاٞذ ضذ.  ،ثش٘ذ ثٟشٜ ٔی ٞب ػبُٔ سیستٓ

 ها پذیزی پاراهتزهای هطزح در ارسیابی آسیب -2

ثبضٙذ.  ٔی 4، پیچیذٌی دستشسی3پزیشی ، دستشس2، غحت1ٞب، ٔحشٔبٍ٘ی پزیشی پبسأتشٞبی ٔغشح دس اسصیبثی آسیت

ٞبی ٔٛرٛد  ٞبی ػبُٔ سایذ دس تّٛیضیٖٛ ٕٞچٙیٗ ٞشیه اص سیستٓ ب دس ادأٝ ثحج خٛاٞٙذ ضذ.ٞشیه اص ایٗ پبسأتشٞ

ٞبی ثؼذ، اسصیبثی  ضذٜ دس ثخص پزیشی ٔٛرٛد دس ٞشیه، ثشاسبس پبسأتشٞبی ٔغشح ضذٜ ٚ آسیت دس ایشاٖ، ثحج

 خٛاٞٙذ ضذ. 

 هحزهانگی -2-6

پزیشی، تبحیش  دس ٔجحج آسیت ٟٔبرٓ لبثُ استفبدٜ ٘جبضذ.ای ثبضذ وٝ تٛسظ فشد  ٌٛ٘ٝ ٔحشٔبٍ٘ی یؼٙی اعلاػبت ثٝ

اسصیبثی ضذٜ است. دس  6ٚ وبُٔ  5تبحیش، رضئی ٞب ثش سٚی ٔحشٔبٍ٘ی ثشعجك سٝ سغح ویفی ثی پزیشی ٞشیه اص آسیت

دس سغح ویفی وبُٔ، وُ ٚ داسد سغح ویفی رضئی دس ٔجحج ٔحشٔبٍ٘ی، افطبی اعلاػبت دس حذ لبثُ تٛرٟی ٚرٛد 

 ٌشدد.  ٞبی سیستٕی افطبء ٔی سیستٓ ٚ فبیُ

                                                      
1 Confidentiality  
2 Integrity  
3 Availibility  
4 Access Complexity  
5 Partial 
6 Complete 
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 صحت -2-2

ثبضذ. یؼٙی اعلاػبت ثٝ ضىُ دسست ثٝ ٔمػذ ٔٙتمُ ضذٜ  ثٛدٖ اعلاػبت ٚ خغبداس ٘جٛدٖ اعلاػبت ٔی غحت، غحیح

بحیش، رضئی ٚ ت ٞب ثش سٚی غحت، ثشعجك سٝ سغح ویفی ثی پزیشی پزیشی، تبحیش ٞشیه اص آسیت ثبضذ. دس ٔجحج آسیت

است  ٞبی سیستٕی یب اعلاػبت ٕٔىٗ وبُٔ اسصیبثی ضذٜ است. دس سغح ویفی رضئی دس ٔجحج غحت، ثشخی فبیُ

احش آٖ تٛا٘ذ ثش سٚی  حٛصٜ چیضی وٝ ٔیٚ ٘ذاسد ، وٙتشَ تغییش دٞذتٛا٘ذ  ِٚی ٟٔبرٓ ثش سٚی چیضی وٝ ٔییبثذ تغییش 

افتذ ٚ سیستٓ فبلذ  غحت، وُ غحت سیستٓ ثٝ خغش ٔیدس سغح ویفی وبُٔ دس ٔجحج . استثٍزاسد، ٔحذٚد 

 ثبضذ.  حفبظت ٔی

 پذیزی دستزس -2-9

پزیشی، تبحیش ٞشیه  ثبضذ. دس ٔجحج آسیت پزیش ثٛدٖ سیستٓ ثشای استفبدٜ ٔی پزیشی ثیبٍ٘ش ٔیضاٖ دستشس دستشس

تبحیش، رضئی ٚ وبُٔ اسصیبثی ضذٜ است. دس سغح  پزیشی، ثشعجك سٝ سغح ویفی ثی ٞب ثش سٚی دستشس پزیشی اص آسیت

ضٛد. دس  پزیشی ٔٙجغ، ٚلفٝ ایزبد ٔی دس دستشس پزیشی، وبسایی ٔٙجغ وبٞص یبفتٝ ٚ ویفی رضئی دس ٔجحج دستشس

 ٌشدد.  ضذٜ ٚ غیشلبثُ دستشس ٔی ضذٜ وبٔلاٌ خبٔٛش ٔٙجغ آِٛدٜپزیشی،  سغح ویفی وبُٔ دس ٔجحج دستشس

 پیچیذگی دستزسی -2-4

ثبضذ. دس ٔجحج  ثشداسی اص آٖ ٔی پزیشی ثشای ثٟشٜ ثٛدٖ دستشسی ثٝ آسیت پیچیذٌی دستشسی، ٔیضاٖ پیچیذٜ

ٚ  8، ٔتٛسظ7ٞب ثش سٚی پیچیذٌی دستشسی، ثشعجك سٝ سغح ویفی وٓ پزیشی پزیشی، تبحیش ٞشیه اص آسیت آسیت

ثشداسی  دس سغح ویفی وٓ دس ٔجحج پیچیذٌی دستشسی، ٟٔبست ٚ دا٘ص خیّی وٓ ثشای ثٟشٜاسصیبثی ضذٜ است.  9ثبلا

دستشسی، ٟٔبست ٚ دا٘ص دس حذ  ثبضذ. دس سغح ویفی ٔتٛسظ دس ٔجحج پیچیذٌی پزیشی ٔٛسد٘یبص ٔی اص آسیت

ثبضذ. دس سغح ویفی  تش اص حبِت لجُ ٔی پزیشی لاصْ ثٛدٜ ٚ ضشایظ دستشسی خبظ ثشداسی اص آسیت ٔتٛسظ ثشای ثٟشٜ

پزیشی خیّی سخت  ثشداسی اص آسیت وٝ ثٟشٜاست ای  ٌٛ٘ٝ ثبلا دس ٔجحج پیچیذٌی دستشسی، ضشایظ دستشسی ثٝ

 ثبضذ.  ٔی

 WebOSعاهل  سیستن -9

 Palmیب  HP WebOS)لجلاٌ ثب  LG WebOSیب  Open WebOSٞبی  ضذٜ ثب ٘بْ ضٙبختٝ WebOSػبُٔ  سیستٓ

WebOS ٞبی ٞٛضٕٙذ ٔخُ  ٔجتٙی ثش ٞستٝ ِیٙٛوس ثشای دستٍبٜ  10یا ػبُٔ چٙذٚظیفٝ ضذ( سیستٓ ضٙبختٝ ٔی

ػبُٔ اثتذا تٛسظ  ایٗ سیستٓ. استفبدٜ ضذٜ است 12ٔٛثبیُػبُٔ  ثبضذ ٚ ثٝ ػٙٛاٖ سیستٓ ٔی 11ٞبی ٞٛضٕٙذ تّٛیضیٖٛ

Palm  ٝثؼذٞب ضشوت ٚ یبفتتٛسؼ HP ٝثب ٘بْ  آٖ ساثبص  ٔٙجغ ٘سخOpen WebOS  ٗػبُٔ ثؼذاٌ  سیستٓٔٙتطش وشد. ای

 Pre ،Pixi ،Veerٞبی ٔتٙٛػی ٔخُ  سٚی دستٍبٜ WebOSٞبی ٔتٙٛػی اص  فشٚختٝ ضذ. ٘سخٝ LG ضشوت ثٝ

smartphones ،TouchPad tablet  ٚSmart TV  َفشْ ٔٛثبیُ  پّت. ضذٜ است٘ػت  2015اص سبWebOS  ثشخی

                                                      
7 Low 
8 Medium 
9 High 
10 Multitask 
11 Smart TV 
12 Mobile Operating System 
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، Appleٞبی  ٞبی ػبُٔ ضشوت ٔؼشفی وشد وٝ ٞٙٛص دس سیستٓسا  card 13ٚاسظ لبثّیت رذیذی اص رّٕٝ ٞبی  لبثّیت

Microsoft  ٚGoogle  ثٝ تشتیتiOS ،Windows Phone  ٚAndroid [115]ضٛد استفبدٜ ٔی . 

 فزم پلت -9-6

ایٗ  2.1تب  1.0ٞبی  داسد. ٘سخٝ ٞبی ِیٙٛوس اضتشان صیبدی ثب تٛصیغ WebOS 14ٌشافیىی ٚاسظ وبسثشی

 . [115]وٙٙذ استفبدٜ ٔی 2.6.24ِیٙٛوس ضذٜ  ی اغلاح  اص ٞستٝػبُٔ  سیستٓ

  WebOS 3.0عاهل  سیستن 15پذیزی آسیب -9-2

ٞب، دس  پزیشی ثش اسبس پبسأتشٞبی ٔغشح دس اسصیبثی آسیت WebOS 3.0ػبُٔ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 ا٘ذ.  ثیبٖ ضذٜ 4رذَٚ 

 WebOS 3.0ػبُٔ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت -4 رذَٚ

شواره 

 شناسه

نوع  پذیزی نام آسیب

 پذیزی آسیب

پیچیذگی  پذیزی دستزس صحت هحزهانگی

 دستزسی

اهتیاس اس  توضیحات
61 

CVE-2011-

2409[1] 
 Cross-site scripting 

 دس ثش٘بٔٝ تمٛیٓ
 16احشاص ٞٛیت ٔتٛسظ تبحیش ثی رضئی تبحیش ثی ضسیك وذت

 ثبضذ ٘یبص ٕ٘ی

4.3 

CVE-2011-

2408[2] 
Cross-site scripting 

 دس ثش٘بٔٝ ٔخبعجیٗ
 یبص٘  یتاحشاص ٞٛ ٔتٛسظ تبحیش ثی رضئی تبحیش ثی تضسیك وذ

 ثبضذ یٕ٘

4.3 

 پذیز پزکاربزد هوجود در ایزاى های آسیب دستگاه -9-7-6

ثٝ  LGثبضٙذ.  ٔی LGٞبی ٞٛضٕٙذ ضشوت  تّٛیضیٖٛ WebOSػبُٔ  وٙٙذٜ اص سیستٓ ٞبی استفبدٜ دس ایشاٖ دستٍبٜ

، LG Signature OLED G6ٞبی ٞٛضٕٙذ  . تّٛیضیٖٛاستٞبی ٞٛضٕٙذ  ػٙٛاٖ یىی اص پیطٍبٔبٖ دس سبخت تّٛیضیٖٛ

LG OLED E6 ،LG OLED B6 ،LG UHD ،LG LED 55LH60000GI ،LG LED 55LF65000GI  ّٕٝاص ر

ثبضٙذ. ایٗ  ٔی WebOS 3.0ػبُٔ  وٝ ٔزٟض ثٝ سیستٓٞستٙذ ٞبی ٞٛضٕٙذ ٔٛرٛد دس ثبصاس ایشاٖ  تّٛیضیٖٛ

  ٞستٙذ.ٞبی روشضذٜ  پزیشی ٞبی ٞٛضٕٙذ ٔتبحش اص آسیت تّٛیضیٖٛ

17عاهل انذرویذ سیستن -4
 

ٞبی  ٚ اسبسبٌ ثشای دستٍبٜاست ثشاسبس ٞستٝ ِیٙٛوس  18ضذٜ تٛسظ ضشوت ٌٌُٛ دادٜ ػبُٔ تٛسؼٝ سیستٓا٘ذسٚیذ 

ٞب عشاحی ضذٜ است. ٚاسظ وبسثشی ا٘ذسٚیذ ثشاسبس دستىبسی  ٚ تجّت 19ٞبی ٞٛضٕٙذ ِٕسی ٔخُ تّفٗ ٔٛثبیُ غفحٝ

ضشثٝ ٚ  وطیذٖٔب٘ٙذ ٘یبی ٚالؼی ٞبی د وٝ تٙبظش ثب فؼبِیتٔٙبست است  21ثب استفبدٜ اص حشوبت ِٕسی 20ٔستمیٓ

                                                      
13 Card Interface 
14 Graphical User Interface 
15 Vulnerability  
16 Authentication 
17 Android 
18 Google 
19 Smartphones 
20 Direct Manipulation 
21 Touch Gestures 
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. عشاحی ضذٜ است ،ثشای دستىبسی اضیبی سٚی غفحٝ ٕ٘بیص ثٝ ٕٞشاٜ غفحٝ وّیذ ٔزبصی ثشای ٚسٚدی ٔتٗ 22صدٖ

 ٞب ثشای اتٛٔجیُسا  Android Autoٞب،  سا ثشای تّٛیضیٖٛ AndroidTVِٕسی، ٌٌُٛ  ٞبی غفحٝ ػلاٜٚ ثش دستٍبٜ

ٚAndroid Wear  ایٗ . تٛسؼٝ دادٜ است وٝ ٞشیه ٚاسظ وبسثشی خٛد سا داسا است چیٞبی ٔ ثشای سبػتسا

تٛسظ ٌٌُٛ خشیذاسی  2005س سبَ سپس دٚ  تٛسؼٝ دادٜ ضذ Androidػبُٔ اثتذا تٛسظ ضشوت  سیستٓ

  .[116]ضذ

 افشار سخت -4-6

ٚ  x86 ،MIPSٞبی  ( ثب ٔؼٕبسیARMv7  ٚARMv8-Aٞبی  )ثب ٔؼٕبسی ARM ،افضاسی ا٘ذسٚیذ فشْ سخت پّت

MIPS64  ٚx86-64 پشداص٘ذٜ ٘یبصٔٙذ  4.4ا٘ذسٚیذ  .استARMv7 32  ثیتی ثب ٔؼٕبسیMIPS  یبx86  ٕٞشاٜ ثب

OpenGL ES2.0 23سبصٌبس ثب ٚاحذ پشداصش ٌشافیىی (GPU) ا٘ذسٚیذ اص ثبضذ.  ٔیOpenGL ES 1.1,2.0,3.0,3.1  ٚ

ٞبی وبسثشدی ٕٔىٗ است ثغٛس ضٕٙی ٘یبصٔٙذ  وٙذ. ثشخی اص ثش٘بٔٝ ٔی پطتیجب٘ی Vulkanٚ  3.2ٞبی ٟ٘بیی  ٘سخٝ

 . [116] ذٙثبض،  GPUافضاس  ٚ سخت OpenGL ES٘سخٝ ٔطخػی اص 

 هسته لینوکس -4-2

، 2014ثبضذ. اص آپشیُ  ٞستٝ ِیٙٛوس ٔی (LTS) 24ٔذت ٞبی پطتیجب٘ی عٛلا٘ی ٞستٝ ا٘ذسٚیذ ثش اسبس ثخص

ٞبی  ٘سخٝ وٙٙذ. ا٘ذسٚیذ اص استفبدٜ ٔی ،ٞستٝ ِیٙٛوس 3.18یب  3.10 ,3.4ٞبی  ٞبی ا٘ذسٚیذی اص ٘سخٝ دستٍبٜ

 .[116]استاستفبدٜ ضذٜ  2.6.25 اص ٘سخٝ 1.0ثٝ ػٙٛاٖ ٔخبَ دس ا٘ذسٚیذ . وٙذ ٔختّفی استفبدٜ ٔی

 25افشاری پشته نزم -4-9

ثش٘بٔٝ وبسثشدی  افضاس ٚرٛد داس٘ذ ٚ ٘شْ Cضذٜ دس  ٞبی ٘ٛضتٝ APIٞب ٚ  ، وتبثخب26ٝ٘افضاس دس ثبلای ٞستٝ ِیٙٛوس، ٔیبٖ

ٔؼٕبسی ا٘ذسٚیذ دس ثبضذ.  ٔی 27ٞبی سبصٌبس ثب ربٚا وبسی ثش٘بٔٝ وبسثشدی ارشاضذٜ وٝ ضبُٔ وتبثخب٘ٝ ثش سٚی لبِت

 .[116]٘طبٖ دادٜ ضذٜ است 1ضىُ 

                                                      
22 Tapping 
23 Graphics Processing Unit 
24 Long-term Support 
25 Software Stack 
26 Middleware 
27 Java-compatible 
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 [116] ٔؼٕبسی ا٘ذسٚیذ -1 ضىُ 

 29ا٘ذاص دٚسثیٗ ،سا28ٜا٘ذاص ٕ٘بیطی لایٝ، ٞستٝ ِیٙٛوس لشاس داسد. ساٜتشیٗ  تٛاٖ ٌفت وٝ دس پبییٗ ٔی 1ثب تٛرٝ ثٝ ضىُ 

ٚ ٞب  ا٘ذاصٞبی دیٍش دس ایٗ لایٝ ٚ دس ٞستٝ ِیٙٛوس لشاس داس٘ذ. لایٝ دْٚ اص ٔؼٕبسی ا٘ذسٚیذ، لایٝ وتبثخب٘ٝ ٚ ساٜ

، SQLite ،OpenGL|ES، 32وبسی سسب٘ٝ ، لبِت31ٞب، ٔذیش سغح ثبضذ. دس ثخص وتبثخب٘ٝ ٔی 30ارشای ا٘ذسٚیذ صٔبٖ

FreeType ،Webkit ،SGL ،SSL  ٚlibc ٖ33ٞبی ٞستٝ ارشای ا٘ذسٚیذ اص لایٝ دْٚ، وتبثخب٘ٝ لشاس داسد ٚ دس ثخص صٔب 

ثبضذ وٝ داسای  وبسی ثش٘بٔٝ وبسثشدی ٔی لایٝ سْٛ اص ٔؼٕبسی ا٘ذسٚیذ، لبِتلشاس داسد.  Dalvik 34ٚ ٔبضیٗ ٔزبصی 

، ٔذیش 40ٔذیش ثستٝ، 39سبصی ، ٔذیش آٌب38ٜ، سیستٓ ٕ٘بیص37ٙٙذٌبٖ ٔحتٛاو ، تبٔی36ٗ، ٔذیش پٙزش35ٜٔذیش فؼبِیت

ٞبی  ثبضذ. دس لایٝ چٟبسْ اص ٔؼٕبسی ا٘ذسٚیذ، ثش٘بٔٝ ٔی XMPPٚ سشٚیس  43، ٔذیش ٔىب42ٖ، ٔذیش ٔٙجغ41تّفٗ

ثٝ ػٙٛاٖ یه  Dalvik، ا٘ذسٚیذ اص 5تب ٘سخٝ ٚ غیشٜ لشاس داس٘ذ.  47، ٔشٚسٌش46، تّف45ٗ، ٔخبعجی44ٗوبسثشدی ٘ظیش خب٘ٝ

                                                      
28 Display Driver 
29 Camera Driver 
30 Android Runtime  
31 Surface Manager 
32 Media Framework 
33 Core Libraries  
34 Dalvik Virtual Machine  
35 Activity Manager 
36 Window Manager 
37 Content Providers 
38 View System 
39 Notification Manager 
40 Package Manager  
41 Telphony Manager 
42 Resource Manager 
43 Location Manager 
44 Home 
45 Contacts 
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)وذٞبی  Dalvik dex-codeثشای ارشای  (JIT) 48ٔبضیٗ ٔزبصی پشداصش ثٝ ٕٞشاٜ وبٔپبیُ ٔجتٙی ثش سدیبثی دسرب

 . [116]تشرٕٝ ضذٜ است 49وذ ربٚا وٙذ وٝ ٔؼٕٛلاٌ اص ثبیت ( استفبدٜ ٔی Dalvikارشایی 

  4.2.6انذرویذ  عاهل سیستن های هوجود در پذیزی آسیب -4-4

ٔحشٔبٍ٘ی، )ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی  4.2.1ا٘ذسٚیذ  ػبُٔ ٞب ٔٛرٛد دس سیستٓ پزیشی یتاسصیبثی آس

دس  ،ٔٛرٛد دس سیستٓ ػبُٔ ٞبی پزیشی (، ا٘زبْ ضذٜ است. آسیتپیچیذٌی دستشسی پزیشی ٚ غحت، دستشس

  ثیبٖ ضذٜ است.  5ثبضذ، دس رذَٚ  تبحیش ثیغٛستی وٝ ٔحشٔبٍ٘ی 

 تبحیش ثب ٔحشٔبٍ٘ی ثی 4.2.1ا٘ذسٚیذ  ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -5 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0603[3] 
Libstagefright یسٔٙغ سشٚ- ثبلا وبُٔ تبحیش ثی 

 51ا٘ذاصی ٔزذد /ساٜ 50تؼّیك-

 دستٍبٜ

5.4 

2017-

0491[25] 
 52وشدٖ ٔب٘غ وبسثشاٖ اص پبن ٔتٛسظ تبحیش ثی رضئی Package Managerدس حمٛق دس  یغتشف

ٞبی وبسثشدی یب حزف  ثش٘بٔٝ

 ٔزٛصٞب اص ثش٘بٔٝ

4.3 

2017-

0489[26] 
 Locationدس حمٛق دس  یغتشف

Manager 
اص دادٜ  OSسد ٕ٘ٛدٖ حفبظت - ٔتٛسظ تبحیش ثی رضئی

 ٔحّی

4.3 

2017-

0422[32] 
استفبدٜ اص یه ثستٝ ضجىٝ - وٓ وبُٔ تبحیش ثی Bionic DNSدس  یسسشٚ ٔٙغ

ا٘ذاصی ٔزذد  ٔخذٚش ٚ تؼّیك ٚ ساٜ

 دستٍبٜ

7.8 

2017-

0395[41] 
 سبخت اعلاػبت ٔخبعت رذیذ- ٔتٛسظ تبحیش ثی رضئی Contactsدس حمٛق دس  یغتشف

دستشسی ثٝ ػّٕیبتی وٝ ٕٔىٗ  -

٘یبصٔٙذ است ثغٛس ٔؼَٕٛ 

 ٔمذاسدٞی اِٚیٝ یب اربصٜ وبسثش ثبضذ

4.3 

2017-

0393[43] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libvpxدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2017-

0390[44] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی Tremolo/dpen.sدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

6766[47] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libmediaدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

6763[48] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی Telephonyدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

                                                                                                                                                                     
46 Phone 
47 Browser 
48   Trace-based Just-in-time  Compilation 
49 Java Bytecode 
50 Hang 
51 Reboot 
52 Uninstalling 
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2016-

5348[53] 
تٛسظ  GPSٔٙغ سشٚیس ثب استفبدٜ اص 

 53یب٘یٔشدٔ یٟٗٔبرٕ
ٔػشف حبفظٝ ٚ تؼّیك یب ساٜ  - ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد دستٍبٜ اص عشیك 

  xtra2.bin یب  xtra.bin فبیُ 

 سٚی یه ٔیضثبٖ

7.1 

2016-

3881[61] 
دس  decoder_peek_si_internalتبثغ 

vp9/vp9_dx_iface.c 

سشٚیس )خٛا٘ذٖ ثیص اص  ٔٙغ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد  یب ساٜ ، تؼّیك54ا٘ذاصٜ

دستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.1 

2016-

3879[62] 
arm-wt-22k/lib_src/eas_mdls.c سشٚیس )اسربع  سجت ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی  ، تؼّیك یب سا55ٌٜش تٟی اضبسٜ

ٔزذد دستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.1 

2016-

3831[72] 
وبسثشد ٘بدسست تٛسظ سبػت - وٓ رضئی تبحیش ثی telephonyٔٙغ سشٚیس ثب رض 

سیستٓ ٚ ٔٙغ سشٚیس )خشاثی 

دستٍبٜ( اص عشیك ٔمذاس صٔب٘ی 

NITZ 2038-01-19 یب ثؼذتش 

5 

2016-

2495[81] 
SampleTable.cpp ا٘ذاصی  سشٚیس )تؼّیك یب ساٜ ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ٔزذد دستٍبٜ( اص عشیك فبیُ 

 ٔخذٚش

7.1 

2016-

2424[93] 
SyncStorageEngine.java    اص
SyncStorageEngine 

 ٔذیشیت ٘بدسست دادٜ ٔشرغ ٔؼیٗ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی  سشٚیس )حّمٝ ساٜ ٔٙغ -

ٔزذد( اص عشیك ثش٘بٔٝ وبسثشدی 

 ٔخذٚش

7.1 

2016-

0818[108] 
دس ولاس  یسبص وص

TrustManagerImpl  اص
TrustManagerImpl.java 

 CAوبسثشد ٘بدسست تٕبیض ٔبثیٗ - ٔتٛسظ تبحیش ثی رضئی

 سیطٝ ٔغٕئٗ CAٔیب٘ی ٚ 

تٛا٘ٙذ  ٟٔبرٕیٗ ٔشد ٔیب٘ی ٔی -

سشٚسٞب سا ثٛسیّٝ پٛضص دستشسی 

 ٔیب٘ی، رؼُ ٕ٘بیٙذ CAثٝ 

4.3 

 

 ثیبٖ ضذٜ است.  6ثب ٔحشٔبٍ٘ی رضئی دس رذَٚ  4.2.1ٔٛرٛد دس سیستٓ ػبُٔ ا٘ذسٚیذ  ٞبی پزیشی آسیت

 

 یرضئ یٔحشٔبٍ٘ ثب 4.2.1 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -6 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0602[4] 
تٛسظ  OSٞبی  دٚسصدٖ حفبظت- ٔتٛسظ تبحیش ثی تبحیش ثی افطبء اعلاػبت دس ثّٛتٛث

 ثش٘بٔٝ ٔخشة

4.3 

                                                      
53 Man in the middle attackers 
54 Buffer over-read 
55 Null Pointer Reference 
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2017-

0598[5] 
تٛسظ  OSٞبی  دٚسصدٖ حفبظت- ٔتٛسظ تبحیش ثی تبحیش ثی API  56یوبس اعلاػبت دس لبِت یطبفا

 ثش٘بٔٝ ٔخشة

4.3 

2017-

0560[11] 
اعلاػبت دس پشداصش ثبصٌطت ثٝ  یافطب

 وبسخب٘ٝ یٕبتتٙظ

 سدضذٖ حفبظت دستٍبٜ - ٔتٛسظ تبحیش ثی تبحیش ثی

 دادٜ غبحت لجّیدستشسی ثٝ -

4.3 

2017-

0559[12] 
 4.3 دستشسی ثٝ دادٜ، ثذٖٚ ٔزٛص ٔتٛسظ تبحیش ثی تبحیش ثی libskiaاعلاػبت دس  یافطب

2017-

0558[13] 
 4.3 دستشسی ثٝ دادٜ، ثذٖٚ ٔزٛص ٔتٛسظ تبحیش ثی تبحیش ثی Mediaserverاعلاػبت دس  یافطب

2017-

0554[14] 
 6.8 دستیبثی ثٝ تٛا٘بیی ثذٖٚ ٔزٛص ٔتٛسظ رضئی رضئی 57دس حمٛق دس رضء تّفٗ یغتشف

2017-

0547[16] 
 OSسدضذٖ حفبظت  - ٔتٛسظ تبحیش ثی تبحیش ثی libmediaاعلاػبت دس  یافطب

 دستشسی ثٝ دادٜ، ثذٖٚ ٔزٛص-

4.3 

2017-

0425[31] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی Audioserverاعلاػبت دس  یافطب

 ٔزٛص

4.3 

2017-

0420[34] 
 OS 4.3سد ٕ٘ٛدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی AOSP Mailاعلاػبت دس  یافطب

2017-

0402[37] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی EffectBundle.cppاعلاػبت دس  یافطب

 ٔزٛص

4.3 

2017-

0401[38] 
 اص  EffectBundle.cpp اعلاػبت دس یافطب

Qualcomm audio 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی

 ٔزٛص

4.3 

2017-

0396[40] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی EffectVisualizer.cpp اعلاػبت دس یافطب

 ٔزٛص

4.3 

2016-

6703[51] 
 یوتبثخب٘ٝ صٔبٖ ارشا یهوذ ساٜ دٚس دس  یارشا

 یذا٘ذسٚ
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ رضئی رضئی

 پشداصش ٕٔتبص

6.8 

2016-

6702[52] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ رضئی رضئی libjpegوذ ساٜ دٚس دس  یارشا

 پشداصش ٕٔتبص

6.8 

2016-

3897[57] 
دس  WifiEnterpriseConfigولاس 

WifiEnterpriseConfig.java 
ثذست آٚسدٖ اعلاػبت حسبس اص - ٔتٛسظ تبحیش ثی تبحیش ثی

عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش ٚ 

سٔض ػجٛس ٔٛرٛد دس ٔمذاس 

ثبصٌطتی اص ٔتذ فشاخٛا٘ی )ثٝ 

 غٛست سضتٝ اص ایٗ ولاس(

4.3 

2016-

3896[58] 
AOSP Mail  ٚ اعلاػبت

EmailAccountCacheProvider 
آٚسدٖ اعلاػبت اص عشیك  ثذست- ٔتٛسظ تبحیش ثی تبحیش ثی

 وبسثشدی ٔخذٚشثش٘بٔٝ 

4.3 

2016-

3835[70] 
 mm-video-v4l2٘طست أٗ دس رضء 

venc 

ٌشٞبی  استفبدٜ ٘بدسست اص اضبسٜ- ٔتٛسظ تبحیش ثی تبحیش ثی

 ٞیپ

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3834[71] 
camera APIs دستشسیسد ٕ٘ٛدٖ ٔحذٚدیت - ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس  ثذست-

اص  ANWٞبی ثبفش  دسثبسٜ آدسس

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3822[73] 
exif.c ٜضذٜ دس  استفبدlibjhead ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی

سشٚیس )دستشسی خبسد اص  ٔٙغ

7.5 

                                                      
56 Framework 
57 Telephony Component 
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 EXIFٔحذٚدٜ( اص عشیك دادٜ 

 ٔخذٚش
2016-

3761[74] 
NfcService.java  دسNFC آٚسدٖ اعلاػبت ثش٘بٔٝ  ثذست- وٓ تبحیش ثی تبحیش ثی

حسبس اص  58صٔیٙٝ  وبسثشدی پیص

صٔیٙٝ  عشیك ثش٘بٔٝ وبسثشدی پس

 ٔخذٚش

2.1 

2016-

3744[76] 
دس    create_pbuf functionثبفش دس  یضسشس

btif/src/btif_hh.c دس ثّٛتٛث 
عشیك  آٚسدٖ حمٛق اص ثذست- ثبلا رضئی رضئی

 سبصی ٔخذٚش ػّٕیبت رفت

4.3 

2016-

2499[80] 
AudioSource.cpp ٔمذاسدٞی اِٚیٝ ٘بدسست- ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

2463[83] 
ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی h264decدس رضء  یحػذد غح یضسشس

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

7.5 

2016-

2426[92] 
ػذْ ثشسسی رٟت ٔزٛص - ٔتٛسظ تبحیش ثی تبحیش ثی ContentService.java یوبس رضء لبِت

GET_ACCOUNTS 
آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

1155[99] 
دس ولاس  Http یٙذسشآ یكتضس

URLConnection 

یب  دِخٛاٜ ٞبی یپتاسىشارشای - وٓ رضئی رضئی

ٔمذاسدٞی ٔمبدیش دِخٛاٜ سا دس 

 59ٞب وٛوی

7.5 

2016-

0850[100] 
PORCHE_PAIRING_CONFLIC 

 دس ثّٛتٛث
ٞبی  ٔحذٚدیتسدٕ٘ٛدٖ - وٓ رضئی رضئی

سبصی اص عشیك دستٍبٜ  رفت

 ٔخذٚش

5.8 

2016-

0829[105] 
BnGraphicBufferProducer.onTra 

 IGraphicBufferConsumer.cppدس 
ػذْ ٔمذاسدٞی اِٚیٝ ثشای - وٓ تبحیش ثی تبحیش ثی

 ای ٔؼیٗ سبختبسدادٜ

 آٚسدٖ اعلاػبت حسبس ثذست-

سدٕ٘ٛدٖ حفبظت ثٛسیّٝ -

ا٘ذاصی فؼبِیت  ساٜ
QUEUE_BUFFER 

5 

 

 ثیبٖ ضذٜ است.  7ثب ٔحشٔبٍ٘ی وبُٔ دس رذَٚ  4.2.1ػبُٔ ا٘ذسٚیذ  ٔٛرٛد دس سیستٓ ٞبی پزیشی آسیت

 وبُٔ یٔحشٔبٍ٘ ثب 4.2.1 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -7 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0596[6] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ libstagefrightدس حمٛق  یغتشف

 60پشداصش ٕٔتبص

9.3 

                                                      
58 Foreground 
59 Cookies 
60 Privileged Process 
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2017-

0594[7] 
SoftAACEncoder2.cpp ُٔارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وب

 پشداصش ٕٔتبص

آٚسدٖ حمٛق ٚ  ثذست-

 دستشسی ٔحّی

9.3 

2017-

0592[8] 
FLACExtractor.cpp ُٔداخُ ارشای وذ ساٜ دٚس دس - ٔتٛسظ وبُٔ وب

 پشداصش

خشاثی حبفظٝ دس عَٛ پشداصش -

 تٛسظ فبیُ ٔخذٚش

9.3 

2017-

0588[10] 
id3/ID3.cpp ُٔارشای وذ ساٜ دٚس دس داخُ  - ٔتٛسظ وبُٔ وب

 پشداصش

خشاثی حبفظٝ دس عَٛ پشداصش -

 تٛسظ فبیُ ٔخذٚش

9.3 

2017-

0546[17] 
ثٝ  یآٚسدٖ دستشس ثذست- ٔتٛسظ وبُٔ وبُٔ SurfaceFlingerدس حمٛق دس  یغتشف

 ثذٖٚ ٔزٛص  ییتٛا٘ب

ارشای وذ دِخٛاٜ دس ٔفْٟٛ -

 پشداصش ٕٔتبص

9.3 

2017-

0544[19] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ CameraBaseدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

9.3 

2017-

0541[20] 
وذ ساٜ دٚس دس داخُ  یارشا - ٔتٛسظ وبُٔ وبُٔ sonivoxوذ ساٜ دٚس دس  یارشا

 پشداصش

حبفظٝ دس عَٛ پشداصش  یخشاث-

 ٔخذٚش یُتٛسظ فب

9.3 

2017-

0480[28] 
ارشای وذ دِخٛاٜ دس پشداصش - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 ٕٔتبص

آٚسدٖ دستشسی ثٝ  ثذست -

 ثذٖٚ ٔزٛص  تٛ٘بیی

9.3 

2017-

0475[30] 
ارشای وذ دِخٛاٞی سا دس - ٔتٛسظ وبُٔ وبُٔ recovery verifierدس حمٛق دس  یغتشف

 ٔفْٟٛ ٞستٝ

احتٕبَ خشاة ضذٖ دائٕی  -

 دستٍبٜ

سبصی ٚ لشاسٌیشی ٔزذد  پبن -

سیستٓ ػبُٔ ثشای تشٔیٓ 

 دستٍبٜ

9.3 

2017-

0419[35] 
ارشای وذ دِخٛاٜ دس پشداصش - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 ٕٔتبص

دستشسی ٔحّی  آٚسدٖ ثذست -

 یبفتٝ ٞبی تشفیغ ثٝ تٛا٘بیی

9.3 

2017-

0381[39] 
 اعلاػبت دس یافطب

silk/NLSF_stabilize.c 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ وبُٔ وبُٔ

 ٔزٛص

9.3 

2016-

3921[54] 
FrameworkListener.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3916[55] 
camera_metadata.c ُٔ9.3آٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب 
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 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

3890[59] 
Java Debug Wire Protocol 

(JDWP)  دسadb/sockets.cpp 
 ثستٗ سٛوت ثٝ ضىُ ٘بدسست- ٔتٛسظ وبُٔ وبُٔ

آٚسدٖ حمٛق اص عشیك  ثذست-

 ٔخذٚش ثش٘بٔٝ وبسثشدی

9.3 

2016-

3872[63] 
codecs/on2/dec/SoftVPX.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3871[64] 
ثبفش دس  یضسش

codecs/mp3dec/SoftMP3.cpp 

آٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وبُٔ

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3870[65] 
SimpleSoftOMXComponent.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3861[66] 
LibUtils ُٔاستفبدٜ ٘بدسست اص تجذیلات - ٔتٛسظ وبُٔ وب

وبساوتشی   ٔبثیٗ وذٌزاسی

Unicode ٞب ٚ سبیش وذٌزاسی 

 ارشای وذ دِخٛاٜ-

سشیض ثبفش -سشٚیس  ٔٙغسجت -

 ٔجتٙی ثش ٞیپ

9.3 

2016-

3840[67] 
Conscrypt ُٔٞبی  ضٙبسبیی ٘بدسست استفبدٜ- وٓ وبُٔ وب

 62اص ٘طست 61ٔزذد

 ارشای وذ دِخٛاٜ-

10 

2016-

3747[75] 
Use-after-free  دس رضءmm-video-

v4l2 venc 

آٚسدٖ حمٛق، اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ثش٘بٔٝ وبسثشدی ٔخذٚش

10 

2016-

2507[77] 
 دس یحػذد غح یضسشس

/h264bsd_storage.c 
ارشای وذ دِخٛاٜ یب سجت - ٔتٛسظ وبُٔ وبُٔ

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

9.3 

2016-

2506[78] 
DRMExtractor.cpp  اص

libstagefright 
 ػذْ اػتجبسسٙزی آفست ٔؼیٗ- وٓ وبُٔ وبُٔ

سجت  ارشای وذ دِخٛاٜ یب-

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2464[82] 
libvpx   اصlibwebm ُٔارشای وذ دِخٛاٜ یب سجت  - ٔتٛسظ وبُٔ وب

سشٚیس اص عشیك فبیُ  ٔٙغ

mkv ٔخذٚش 

9.3 

2016-

2452[86] 
SoftAMR.cpp ُٔػذْ اػتجبسسٙزی ا٘ذاصٜ ثبفش- ٔتٛسظ وبُٔ وب 

ٔبصاد اص  آٚسدٖ حمٛق ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2449[87] 
/Camera3Device.cpp ُٔٞبی  ػذْ اػتجبسسٙزی ضٙبسٝ- ٔتٛسظ وبُٔ وب

 63لبِت

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2440[88] 
libs/binder/IPCThreadState.cpp ُٔ9.3استفبدٜ ٘بدسست اص اسربػبت - ٔتٛسظ وبُٔ وب 

                                                      
61 Reuse 
62 Session 
63 Template IDs 



19 

 

 ضیء

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

2430[89] 
libbacktrace/Backtrace.cpp    اص

debuggerd 

آٚسدٖ حمٛق اص عشیك  ثذست- ٔتٛسظ وبُٔ وبُٔ

یه ثش٘بٔٝ وبسثشدی ضبُٔ ٘بْ 

 سٕجُ ٔخذٚش

9.3 

2016-

2429[90] 
libFLAC/stream_decoder.c ُٕٔٔب٘ؼت اص ػّٕیبت آصاد ثش سٚی - وٓ وبُٔ وب

 حبفظٝ ثذٖٚ ٔمذاسدٞی اِٚیٝ

ارشای وذ دِخٛاٜ یب سجت -

سشٚیس )خشاثی حبفظٝ  ٔٙغ

ٞیپ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

10 

2016-

2428[91] 
libAACdec/src/aacdec_drc.cpp ُٔٔحذٚدسبصی ٘بٔٙبست تؼذاد - وٓ وبُٔ وب

 ٞب ٘خ

ارشای وذ دِخٛاٜ یب یب سجت -

سشٚیس )خشاثی حبفظٝ  ٔٙغ

پطتٝ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

10 

2016-

2420[94] 
rootdir/init.rc ُٔآٚسدٖ حمٛق اص عشیك  ثذست- ٔتٛسظ وبُٔ وب

 ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2417[95] 
media/libmedia/IOMX.cpp ُٔاِٚیٝ سبختٕبٖ ػذْ ٔمذاسدٞی - وٓ وبُٔ وب

 دادٜ پبسأتش

آٚسدٖ اعلاػبت حسبس  ثذست-

 اص حبفظٝ پشداصش

 سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت-

10 

2016-

2416[96] 
BufferQueueConsumer.cpp ُٔػذْ ثشسسی ثشای ٔزٛص - وٓ وبُٔ وب

android 

Permission 
DUMP 

 آٚسدٖ اعلاػبت حسبس ثذست-

سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت اص -

 dumpعشیك دسخٛاست 

 

10 

2016-

0846[102] libs/binder/IMemory.cpp ُٔفشؼ ٘بٔٙبست دس ا٘ذاصٜ ٞیپ- وٓ وبُٔ وب 

آٚسدٖ حمٛق اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

7.2 

2016-

0843[103] 
Qualcomm ARM processor 

performance-event manager 
آٚسدٖ حمٛق اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ٔخذٚش ثش٘بٔٝ وبسثشدی

7.2 

2016-

0826[107] 
Libcameraservice ُٔػذْ ٘یبص ثٝ ٔتذ - ٔتٛسظ وبُٔ وب

ICameraService:dump  ثشای

dump ٗسشٚیس دٚسثی 

آٚسدٖ حمٛق اص عشیك  ثذست -

وٝ  یٔخذٚض  ثش٘بٔٝ وبسثشدی

9.3 
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 وٙذ ٔی dumpٔستمیٕبٌ 

 

 پذیز پزکاربزد هوجود در ایزاى  های آسیب دستگاه -4-4-6

ٞبی ٕٞشاٜ ٞٛضٕٙذ ٚ  ٔٛرٛد دس ایشاٖ، تّفٗ 4.2.1ػبُٔ ا٘ذسٚیذ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٕٞشاٜ ٞٛضٕٙذ  ػبّٔی سایذ ثش سٚی تّفٗ ثبضٙذ. دس ٚالغ ا٘ذسٚیذ ثٝ ػٙٛاٖ سیستٓ ٞبی ٞٛضٕٙذ ٔی تّٛیضیٖٛ

ٞبی  دس ٔجحج تّٛیضیٖٛثبضذ.  ٞبی ٞٛضٕٙذ ٔی ضیٖٛثبضٙذ. دس ایٗ وبس تٕشوض ثش سٚی تّٛی ٔٛرٛد دس ایشاٖ ٔی

 Sony ،XVision ،Sharp ،Toshiba ،Snowaٞبی  ٞبی ٞٛضٕٙذ ضشوت ػبُٔ ا٘ذسٚیذ دس تّٛیضیٖٛ ٞٛضٕٙذ، سیستٓ

ا٘ذ. ٔٛسد استفبدٜ  ػبُٔ ثٟشٜ ثشدٜ ٞبی ٔختّفی اص ایٗ سیستٓ ٞبی سبص٘ذٜ اص ٘سخٝ استفبدٜ ضذٜ است. ٞشیه اص ضشوت

ثبضذ. تّٛیضیٖٛ  ٔی XVision 50XS520S Smart LED TVدس تّٛیضیٖٛ ٞٛضٕٙذ  4.2.1ػبُٔ ا٘ذسٚیذ  اص سیستٓ

 ثبضذ.  ٞبی روشضذٜ دس ثخص لجُ ٔی پزیشی ٞٛضٕٙذ ٔزوٛس ٔتبحش اص آسیت

 4.4انذرویذ  عاهل سیستن های هوجود در پذیزی آسیب -4-5

ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی )ٔحشٔبٍ٘ی،  4.4ػبُٔ ا٘ذسٚیذ  ٞب ٔٛرٛد دس سیستٓ پزیشی اسصیبثی آسیت

ٔٛرٛد دس سیستٓ ػبُٔ دس  ٞبی پزیشی ، ا٘زبْ ضذٜ است. آسیتپزیشی ٚ پیچیذٌی دستشسی( غحت، دستشس

 ثیبٖ ضذٜ است.   8تبحیش ثبضذ، دس رذَٚ  غٛستی وٝ ٔحشٔبٍ٘ی ثی

 تبحیش ثب ٔحشٔبٍ٘ی ثی 4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -8 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0603[3] 
libstagefright یسٔٙغ سشٚ- ثبلا وبُٔ تبحیش ثی 

 دستٍبٜ 65ا٘ذاصی ٔزذد /ساٜ 64تؼّیك-

5.4 

2017-

0491[25] 
 66وشدٖ ٔب٘غ وبسثشاٖ اص پبن - ٔتٛسظ تبحیش ثی رضئی Package Managerدس حمٛق دس  یغتشف

ٞبی وبسثشدی یب حزف ٔزٛصٞب  ثش٘بٔٝ

 ٞبی وبسثشدی اص ثش٘بٔٝ

ٞبی  ٔحّی اص ٘یبصٔٙذی 67سدضذٖ -

 تؼبّٔی وبسثشاٖ

4.3 

2017-

0489[26] 
 Locationدس حمٛق دس  یغتشف

Manager 
 OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی رضئی

 تِٛیذ دادٜ ٘بدسست-

4.3 

2017-

0422[32] 
استفبدٜ اص ثستٝ ضجىٝ ٔخذٚش  - وٓ وبُٔ تبحیش ثی Bionic DNSدس  یسسشٚ ٔٙغ

ٔزذد  یا٘ذاص ساٜ یب یكتؼّ رٟت

 دستٍبٜ

7.8 

2017-

0395[41] 
 سبخت اعلاػبت ٔخبعت رذیذ- ٔتٛسظ تبحیش ثی رضئی Contactsدس حمٛق دس  یغتشف

دستشسی ثٝ ػّٕیبتی وٝ ٕٔىٗ  -

است ثغٛس ٔؼَٕٛ ٘یبصٔٙذ ٔمذاسدٞی 

4.3 

                                                      
64 Hang 
65 Reboot 
66 Uninstalling 
67 Bypass 
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 اِٚیٝ یب اربصٜ وبسثش ثبضذ
2017-

0393[43] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libvpxدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2017-

0390[44] 
ا٘ذاصی ٔزذد  تؼّیك ٚ ساٜسجت  - ٔتٛسظ وبُٔ تبحیش ثی Tremolo/dpen.sدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

6766[47] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libmediaدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

6763[48] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی Telephonyدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

5348[53] 
تٛسظ  GPSٔٙغ سشٚیس ثب استفبدٜ اص 

 68یب٘یٔشدٔ یٟٗٔبرٕ
ٔػشف حبفظٝ ٚ تؼّیك یب ساٜ  - ٔتٛسظ وبُٔ تبحیش ثی

 ا٘ذاصی ٔزذد دستٍبٜ اص عشیك فبیُ 

xtra.bin  یب xtra2.bin   سٚی یه

 ٔیضثبٖ

7.1 

2016-

3881[61] 
دس  decoder_peek_si_internalتبثغ 

vp9/vp9_dx_iface.c 

سشٚیس )خٛا٘ذٖ ثیص اص  ٔٙغ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد  ، تؼّیك یب سا69ٜا٘ذاصٜ

دستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.1 

2016-

3879[62] 
arm-wt-22k/lib_src/eas_mdls.c ٌش  سشٚیس )اسربع اضبسٜ سجت ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد  ، تؼّیك یب سا70ٜتٟی

ٝ دستٍبٜ( اص عشیك فبیُ سسب٘

 ٔخذٚش

7.1 

2016-

3831[72] 
وبسثشد ٘بدسست تٛسظ سبػت - وٓ رضئی تبحیش ثی telephonyٔٙغ سشٚیس ثب رض 

سیستٓ ٚ ٔٙغ سشٚیس )خشاثی 

دستٍبٜ( اص عشیك ٔمذاس صٔب٘ی 

NITZ 2038-01-19 یب ثؼذتش 

5 

2016-

2495[81] 
SampleTable.cpp ا٘ذاصی  ساٜسشٚیس )تؼّیك یب  ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ٔزذد دستٍبٜ( اص عشیك فبیُ 

 ٔخذٚش

7.1 

2016-

2424[93] 
SyncStorageEngine.java    اص
SyncStorageEngine 

 ٔذیشیت ٘بدسست دادٜ ٔشرغ ٔؼیٗ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی  سشٚیس )حّمٝ ساٜ ٔٙغ -

ٔزذد( اص عشیك ثش٘بٔٝ وبسثشدی 

 ٔخذٚش

7.1 

2016-

0818[108] 
دس ولاس  یسبص وص

TrustManagerImpl  اص
TrustManagerImpl.java 

 CAوبسثشد ٘بدسست تٕبیض ٔبثیٗ - ٔتٛسظ تبحیش ثی رضئی

 سیطٝ ٔغٕئٗ CAٔیب٘ی ٚ 

تٛا٘ٙذ  ٟٔبرٕیٗ ٔشد ٔیب٘ی ٔی -

سشٚسٞب سا ثٛسیّٝ پٛضص دستشسی 

 ٔیب٘ی، رؼُ ٕ٘بیٙذ CAثٝ 

4.3 

 

                                                      
68 Man in the middle attackers 
69 Buffer over-read 
70 Null Pointer Reference 
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 ثیبٖ ضذٜ است. 9ثب ٔحشٔبٍ٘ی رضئی دس رذَٚ  4.4ػبُٔ ا٘ذسٚیذ  ٔٛرٛد دس سیستٓ ٞبی پزیشی آسیت

 یرضئ یٔحشٔبٍ٘ ثب 4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -9 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0602[4] 
 OS 4.3دٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی افطبء اعلاػبت دس ثّٛتٛث

2017-

0598[5] 
 OSدٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی API یوبس اعلاػبت دس لبِت یافطب

آٚسدٖ حك دستشسی ثٝ دادٜ  ثذست-

 ثذٖٚ ٔزٛص

4.3 

2017-

0560[11] 
اعلاػبت دس پشداصش ثبصٌطت ثٝ  یافطب

 وبسخب٘ٝ یٕبتتٙظ
 دستشسی ثٝ دادٜ غبحت لجّی- ٔتٛسظ تبحیش ثی تبحیش ثی

 احتٕبَ سدضذٖ اص حفبظت دستٍبٜ-

4.3 

2017-

0559[12] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libskiaاعلاػبت دس  یافطب

2017-

0558[13] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی Mediaserverاعلاػبت دس  یافطب

2017-

0554[14] 
 تشفیغ ٞبی تٛا٘بیی آٚسدٖ ثذست- ٔتٛسظ رضئی رضئی دس حمٛق دس رضء تّفٗ یغتشف

 یبفتٝ

6.8 

2017-

0547[16] 
 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libmediaاعلاػبت دس  یافطب

ٞبی  سدضذٖ ػٕٛٔی اص حفبظت-
OS 

4.3 

2017-

0425[31] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی Audioserverافطبی اعلاػبت دس 

2017-

0420[34] 
 OS (OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی تبحیش ثی AOSP Mailاعلاػبت دس  یافطب

ٔسئَٛ رذاسبصی ثش٘بٔٝ وبسثشدی اص 

 ثبضذ( ٞبی وبسثشدی ٔی سبیش ثش٘بٔٝ

4.3 

2017-

0402[37] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی EffectBundle.cpp اعلاػبت دس یافطب

2017-

0401[38] 
 اص  EffectBundle.cpp اعلاػبت دس یافطب

Qualcomm audio 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی

 ٔزٛص

4.3 

2017-

0396[40] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی EffectVisualizer.cpp اعلاػبت دس یافطب

 ٔزٛص

4.3 

2016-

6703[51] 
 یوتبثخب٘ٝ صٔبٖ ارشا یهوذ ساٜ دٚس دس  یارشا

 یذا٘ذسٚ
دِخٛاٜ دس ٔفْٟٛ ارشای وذ - ٔتٛسظ رضئی رضئی

 پشداصش ٕٔتبص

6.8 

2016-

6702[52] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ رضئی رضئی libjpegوذ ساٜ دٚس دس  یارشا

 پشداصش ٕٔتبص

6.8 

2016-

3897[57] 
دس  WifiEnterpriseConfigولاس 

WifiEnterpriseConfig.java 
 ثذست آٚسدٖ اعلاػبت حسبس اص- ٔتٛسظ تبحیش ثی تبحیش ثی

عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش ٚ 

سٔض ػجٛس ٔٛرٛد دس ٔمذاس ثبصٌطتی 

اص ٔتذ فشاخٛا٘ی )ثٝ غٛست سضتٝ اص 

 ایٗ ولاس(

4.3 

2016-

3896[58] 
AOSP Mail  ٚ اعلاػبت

EmailAccountCacheProvider 
آٚسدٖ اعلاػبت اص عشیك  ثذست- ٔتٛسظ تبحیش ثی تبحیش ثی

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3835[70] 
 mm-video-v4l2٘طست أٗ دس رضء 

venc 

ٌشٞبی  استفبدٜ ٘بدسست اص اضبسٜ- ٔتٛسظ تبحیش ثی تبحیش ثی

 ٞیپ

آٚسدٖ اعلاػبت حسبس اص  ثذست-

4.3 
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 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

3834[71] 
camera APIs سد ٕ٘ٛدٖ ٔحذٚدیت دستشسی- ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس  ثذست-

اص  ANWٞبی ثبفش  دسثبسٜ آدسس

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3822[73] 
exif.c ٜضذٜ دس  استفبدlibjhead ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی

سشٚیس )دستشسی خبسد اص  ٔٙغ

 EXIFٔحذٚدٜ( اص عشیك دادٜ 

 ٔخذٚش

7.5 

2016-

3761[74] 
NfcService.java  دسNFC آٚسدٖ اعلاػبت ثش٘بٔٝ  ثذست- وٓ تبحیش ثی تبحیش ثی

حسبس اص  71صٔیٙٝ  وبسثشدی پیص

صٔیٙٝ  عشیك ثش٘بٔٝ وبسثشدی پس

 ٔخذٚش

2.1 

2016-

3744[76] 
دس    create_pbuf functionثبفش دس  یضسشس

btif/src/btif_hh.c دس ثّٛتٛث 
عشیك  آٚسدٖ حمٛق اص ثذست- ثبلا رضئی رضئی

 سبصی ٔخذٚش ػّٕیبت رفت

4.3 

2016-

2499[80] 
AudioSource.cpp ٔمذاسدٞی اِٚیٝ ٘بدسست- ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

2463[83] 
ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی h264decدس رضء  یحػذد غح یضسشس

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

7.5 

2016-

2426[92] 
ػذْ ثشسسی رٟت ٔزٛص - ٔتٛسظ تبحیش ثی تبحیش ثی ContentService.java یوبس رضء لبِت

GET_ACCOUNTS 
آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

1155[99] 
دس ولاس  Http یٙذسشآ یكتضس

URLConnection 

یب  دِخٛاٜ ٞبی یپتاسىشارشای - وٓ رضئی رضئی

ٔمذاسدٞی ٔمبدیش دِخٛاٜ سا دس 

 72ٞب وٛوی

7.5 

2016-

0850[100] 
PORCHE_PAIRING_CONFLIC  دس

 ثّٛتٛث
ٞبی  ٔحذٚدیتسدٕ٘ٛدٖ - وٓ رضئی رضئی

سبصی اص عشیك دستٍبٜ  رفت

 ٔخذٚش

5.8 

2016-

0829[105] 
BnGraphicBufferProducer.onTra  دس
IGraphicBufferConsumer.cpp 

ػذْ ٔمذاسدٞی اِٚیٝ ثشای - وٓ تبحیش ثی تبحیش ثی

 ای ٔؼیٗ سبختبسدادٜ

 آٚسدٖ اعلاػبت حسبس ثذست-

ا٘ذاصی  سدٕ٘ٛدٖ حفبظت ثٛسیّٝ ساٜ-

 QUEUE_BUFFERفؼبِیت 

5 

 

 ثیبٖ ضذٜ است. 10ثب ٔحشٔبٍ٘ی وبُٔ دس رذَٚ  4.4ػبُٔ ا٘ذسٚیذ  ٔٛرٛد دس سیستٓ ٞبی پزیشی آسیت

                                                      
71 Foreground 
72 Cookies 
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 وبُٔ یٔحشٔبٍ٘ ثب 4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -10 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0596[6] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ libstagefrightدس حمٛق  یغتشف

 پشداصش ٕٔتبص

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-

9.3 

2017-

0594[7] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ SoftAACEncoder2.cpp دس حمٛق یغتشف

 پشداصش ٕٔتبص

 یبفتٝ تشفیغآٚسدٖ تٛا٘بیی  ثذست-

9.3 

2017-

0592[8] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ FLACExtractor.cpp وذ ساٜ دٚس یارشا

 دادٜ ثب استفبدٜ اص فبیُ ٔخذٚش

9.3 

2017-

0588[10] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ id3/ID3.cppوذ ساٜ دٚس دس یارشا

 ٔخذٚشدادٜ ثب استفبدٜ اص فبیُ 

9.3 

2017-

0546[17] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ SurfaceFlingerدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

ثٝ  یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

9.3 

2017-

0544[19] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ CameraBaseدس حمٛق دس  یغتشف

 ٕٔتبصپشداصش 

9.3 

2017-

0541[20] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ sonivoxوذ ساٜ دٚس دس  یارشا

 دادٜ

وذ ساٜ دٚس دس  یاحتٕبَ ارشا -

داخُ ٔفْٟٛ پشداصش 
Mediaserver 

9.3 

2017-

0480[28] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 ٕٔتبص پشداصش

ٞبی  آٚسدٖ تٛ٘بیی ثذست -

 یبفتٝ تشفیغ

9.3 

2017-

0475[30] 
 وذ دِخٛاٜ دس ٞستٝارشای - ٔتٛسظ وبُٔ وبُٔ recovery verifierدس حمٛق دس  یغتشف

حیبتی ثذِیُ احتٕبَ ٔخشة -

 ثٛدٖ دائٕی دستٍبٜ ٔحّی

 یشیٚ لشاسٌ یسبص سجت پبن -

 یٓتشٔ یػبُٔ ثشا یستٓٔزذد س

 دستٍبٜ

9.3 

2017-

0419[35] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

ثٝ  یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

9.3 

2017-

0381[39] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ وبُٔ وبُٔ silk/NLSF_stabilize.c اعلاػبت دس یافطب

 ٔزٛص

9.3 

2016-

3921[54] 
FrameworkListener.cpp ُٔ9.3آٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب 
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 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

3916[55] 
camera_metadata.c ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3890[59] 
Java Debug Wire Protocol (JDWP) 

 adb/sockets.cppدس 
 ثستٗ سٛوت ثٝ ضىُ ٘بدسست- ٔتٛسظ وبُٔ وبُٔ

آٚسدٖ حمٛق اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3872[63] 
codecs/on2/dec/SoftVPX.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3871[64] 
ثبفش دس  یضسش

codecs/mp3dec/SoftMP3.cpp 

آٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وبُٔ

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3870[65] 
SimpleSoftOMXComponent.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3861[66] 
LibUtils ُٔاستفبدٜ ٘بدسست اص تجذیلات - ٔتٛسظ وبُٔ وب

وبساوتشی   ٔبثیٗ وذٌزاسی

Unicode ٞب ٚ سبیش وذٌزاسی 

 ارشای وذ دِخٛاٜ-

سشیض ثبفش -سشٚیس  سجت ٔٙغ-

 ٔجتٙی ثش ٞیپ

9.3 

2016-

3840[67] 
Conscrypt ُٔٞبی  ضٙبسبیی ٘بدسست استفبدٜ- وٓ وبُٔ وب

 74اص ٘طست 73ٔزذد

 ارشای وذ دِخٛاٜ-

10 

2016-

3747[75] 
Use-after-free  دس رضءmm-video-v4l2 

venc 

آٚسدٖ حمٛق، اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ثش٘بٔٝ وبسثشدی ٔخذٚش

10 

2016-

2507[77] 
ارشای وذ دِخٛاٜ یب سجت - ٔتٛسظ وبُٔ وبُٔ h264bsd_storage.c/ دس یحػذد غح یضسشس

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 ٔخذٚشعشیك فبیُ سسب٘ٝ 

9.3 

2016-

2506[78] 
DRMExtractor.cpp  اصlibstagefright ُٔػذْ اػتجبسسٙزی آفست ٔؼیٗ- وٓ وبُٔ وب 

ارشای وذ دِخٛاٜ یب سجت -

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2452[86] 
SoftAMR.cpp ُٔػذْ اػتجبسسٙزی ا٘ذاصٜ ثبفش- ٔتٛسظ وبُٔ وب 

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2449[87] 
/Camera3Device.cpp ُٔٞبی  ػذْ اػتجبسسٙزی ضٙبسٝ- ٔتٛسظ وبُٔ وب

 75لبِت

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2440[88] 
libs/binder/IPCThreadState.cpp ُٔاستفبدٜ ٘بدسست اص اسربػبت - ٔتٛسظ وبُٔ وب

 ضیء

9.3 

                                                      
73 Reuse 
74 Session 
75 Template IDs 
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آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

2430[89] 
libbacktrace/Backtrace.cpp    اص

debuggerd 

آٚسدٖ حمٛق اص عشیك یه  ثذست- ٔتٛسظ وبُٔ وبُٔ

ثش٘بٔٝ وبسثشدی ضبُٔ ٘بْ سٕجُ 

 ٔخذٚش

9.3 

2016-

2429[90] 
libFLAC/stream_decoder.c ُٕٔٔب٘ؼت اص ػّٕیبت آصاد ثش سٚی - وٓ وبُٔ وب

 حبفظٝ ثذٖٚ ٔمذاسدٞی اِٚیٝ

ارشای وذ دِخٛاٜ یب سجت -

سشٚیس )خشاثی حبفظٝ ٞیپ(  ٔٙغ

 اص عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2428[91] 
libAACdec/src/aacdec_drc.cpp ُٔٔحذٚدسبصی ٘بٔٙبست تؼذاد - وٓ وبُٔ وب

 ٞب ٘خ

ارشای وذ دِخٛاٜ یب یب سجت -

سشٚیس )خشاثی حبفظٝ پطتٝ(  ٔٙغ

 اص عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2420[94] 
rootdir/init.rc ُٔآٚسدٖ حمٛق اص عشیك  ثذست- ٔتٛسظ وبُٔ وب

 ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2417[95] 
media/libmedia/IOMX.cpp ُٔاِٚیٝ سبختٕبٖ ػذْ ٔمذاسدٞی - وٓ وبُٔ وب

 دادٜ پبسأتش

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 حبفظٝ پشداصش

 سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت-

10 

2016-

2416[96] 
BufferQueueConsumer.cpp ُٔػذْ ثشسسی ثشای ٔزٛص - وٓ وبُٔ وب

android 

permission 
DUMP 

 آٚسدٖ اعلاػبت حسبس ثذست-

سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت اص -

 dumpعشیك دسخٛاست 

 

10 

2016-

0846[102] libs/binder/IMemory.cpp ُٔفشؼ ٘بٔٙبست دس ا٘ذاصٜ ٞیپ- وٓ وبُٔ وب 

آٚسدٖ حمٛق اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

7.2 

2016-

0843[103] 
Qualcomm ARM processor 

performance-event manager 
آٚسدٖ حمٛق اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ٔخذٚش ثش٘بٔٝ وبسثشدی

7.2 

2016-

0826[107] 
Libcameraservice ُٔػذْ ٘یبص ثٝ ٔتذ - ٔتٛسظ وبُٔ وب

ICameraService:dump  ثشای

dump ٗسشٚیس دٚسثی 

آٚسدٖ حمٛق اص عشیك  ثذست -

وٝ  یٔخذٚض  ثش٘بٔٝ وبسثشدی

 وٙذ ٔی dumpٔستمیٕبٌ 

9.3 
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 پذیز پزکاربزد هوجود در ایزاى های آسیب دستگاه -9-61-6

ٞبی ٕٞشاٜ ٞٛضٕٙذ ٚ  ٔٛرٛد دس ایشاٖ، تّفٗ 4.4ػبُٔ ا٘ذسٚیذ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٕٞشاٜ ٞٛضٕٙذ  ػبّٔی سایذ ثش سٚی تّفٗ ثبضٙذ. دس ٚالغ ا٘ذسٚیذ ثٝ ػٙٛاٖ سیستٓ ٞبی ٞٛضٕٙذ ٔی تّٛیضیٖٛ

ػبُٔ  ثبضذ. ٔٛسد استفبدٜ اص سیستٓ ٞبی ٞٛضٕٙذ ٔی ٖٛثبضٙذ. دس ایٗ وبس تٕشوض ثش سٚی تّٛیضی ٔٛرٛد دس ایشاٖ ٔی

ثبضذ وٝ تّٛیضیٖٛ  ٔی TOSHIBA LED Smart TV 47L5450دس تّٛیضیٖٛ ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ،  4.4ا٘ذسٚیذ 

 ثبضذ.  ٞبی روشضذٜ دس ثخص لجُ ٔی پزیشی ٞٛضٕٙذ ٔزوٛس ٔتبحش اص آسیت

 4.4.2ویذ انذر عاهل سیستن های هوجود در پذیزی آسیب -9-66

ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی )ٔحشٔبٍ٘ی،  4.4.2ػبُٔ ا٘ذسٚیذ  ٞب ٔٛرٛد دس سیستٓ پزیشی اسصیبثی آسیت

ػبُٔ دس غٛستی  ٞبی ٔٛرٛد دس سیستٓ پزیشی . آسیتپزیشی ٚ پیچیذٌی دستشسی(، ا٘زبْ ضذٜ است غحت، دستشس

 .  ثیبٖ ضذٜ است 11تبحیش ثبضذ، دس رذَٚ  وٝ ٔحشٔبٍ٘ی ثی

 تبحیش ثب ٔحشٔبٍ٘ی ثی 4.4.2 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس - 11 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0603[3] 
libstagefright یسٔٙغ سشٚ- ثبلا وبُٔ تبحیش ثی 

 77ا٘ذاصی ٔزذد /ساٜ 76تؼّیك-

 دستٍبٜ

5.4 

2017-

0491[25] 
 78وشدٖ ٔب٘غ وبسثشاٖ اص پبن - ٔتٛسظ تبحیش ثی رضئی Package Managerدس حمٛق دس  یغتشف

ٞبی وبسثشدی یب حزف  ثش٘بٔٝ

 ٞبی وبسثشدی ٔزٛصٞب اص ثش٘بٔٝ

ٞبی  ٔحّی اص ٘یبصٔٙذی 79سدضذٖ -

 تؼبّٔی وبسثشاٖ

4.3 

2017-

0489[26] 
 OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی رضئی Location Managerدس حمٛق دس  یغتشف

 تِٛیذ دادٜ ٘بدسست-

4.3 

2017-

0422[32] 
استفبدٜ اص ثستٝ ضجىٝ ٔخذٚش  - وٓ وبُٔ تبحیش ثی Bionic DNSدس  یسسشٚ ٔٙغ

ٔزذد  یا٘ذاص ساٜ یب یكتؼّ رٟت

 دستٍبٜ

7.8 

2017-

0395[41] 
 سبخت اعلاػبت ٔخبعت رذیذ- ٔتٛسظ تبحیش ثی رضئی Contactsدس حمٛق دس  یغتشف

دستشسی ثٝ ػّٕیبتی وٝ ٕٔىٗ  -

است ثغٛس ٔؼَٕٛ ٘یبصٔٙذ 

 ٔمذاسدٞی اِٚیٝ یب اربصٜ وبسثش ثبضذ

4.3 

2017-

0393[43] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libvpxدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2017-

0390[44] 
 7.1ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی Tremolo/dpen.sدس  یسسشٚ ٔٙغ

                                                      
76 Hang 
77 Reboot 
78 Uninstalling 
79 Bypass 
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 دستٍبٜ
2016-

6766[47] 
ا٘ذاصی ٔزذد  سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libmediaدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

6763[48] 
ا٘ذاصی ٔزذد  ٚ ساٜ سجت تؼّیك - ٔتٛسظ وبُٔ تبحیش ثی Telephonyدس  یسسشٚ ٔٙغ

 دستٍبٜ

7.1 

2016-

5348[53] 
تٛسظ  GPSٔٙغ سشٚیس ثب استفبدٜ اص 

 80یب٘یٔشدٔ یٟٗٔبرٕ
ٔػشف حبفظٝ ٚ تؼّیك یب ساٜ  - ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد دستٍبٜ اص عشیك 

  xtra2.bin یب  xtra.bin فبیُ 

 سٚی یه ٔیضثبٖ

7.1 

2016-

3881[61] 
دس  decoder_peek_si_internalتبثغ 

vp9/vp9_dx_iface.c 

سشٚیس )خٛا٘ذٖ ثیص اص  ٔٙغ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی ٔزذد  ، تؼّیك یب سا81ٜا٘ذاصٜ

دستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.1 

2016-

3879[62] 
arm-wt-22k/lib_src/eas_mdls.c سشٚیس )اسربع  سجت ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی  ، تؼّیك یب سا82ٌٜش تٟی اضبسٜ

ٔزذد دستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.1 

2016-

2495[81] 
SampleTable.cpp ا٘ذاصی  سشٚیس )تؼّیك یب ساٜ ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

ٔزذد دستٍبٜ( اص عشیك فبیُ 

 ٔخذٚش

7.1 

2016-

2424[93] 
SyncStorageEngine.java    اص
SyncStorageEngine 

 ٔذیشیت ٘بدسست دادٜ ٔشرغ ٔؼیٗ- ٔتٛسظ وبُٔ تبحیش ثی

ا٘ذاصی  سشٚیس )حّمٝ ساٜ ٔٙغ -

ٔزذد( اص عشیك ثش٘بٔٝ وبسثشدی 

 ٔخذٚش

7.1 

2016-

0818[108] 
دس ولاس  یسبص وص

TrustManagerImpl  اص
TrustManagerImpl.java 

 CAوبسثشد ٘بدسست تٕبیض ٔبثیٗ - ٔتٛسظ تبحیش ثی رضئی

 سیطٝ ٔغٕئٗ CAٔیب٘ی ٚ 

تٛا٘ٙذ  ٟٔبرٕیٗ ٔشد ٔیب٘ی ٔی -

سشٚسٞب سا ثٛسیّٝ پٛضص دستشسی 

 ٔیب٘ی، رؼُ ٕ٘بیٙذ CAثٝ 

4.3 

 

 ثیبٖ ضذٜ است. 12ثب ٔحشٔبٍ٘ی رضئی دس رذَٚ  4.4.2ػبُٔ ا٘ذسٚیذ  پزیشی ٔٛرٛد دس سیستٓ آسیت

 یرضئ یٔحشٔبٍ٘ ثب 4.4.2 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -12 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0602[4] 
 OS 4.3دٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی افطبء اعلاػبت دس ثّٛتٛث

2017-

0598[5] 
 OS 4.3دٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی API یوبس اعلاػبت دس لبِت یافطب

                                                      
80 Man in the middle attackers 
81 Buffer over-read 
82 Null Pointer Reference 
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آٚسدٖ حك دستشسی ثٝ دادٜ  ثذست-

 ثذٖٚ ٔزٛص
2017-

0560[11] 
اعلاػبت دس پشداصش ثبصٌطت ثٝ  یافطب

 وبسخب٘ٝ یٕبتتٙظ
 دستشسی ثٝ دادٜ غبحت لجّی- ٔتٛسظ تبحیش ثی تبحیش ثی

 احتٕبَ سدضذٖ اص حفبظت دستٍبٜ-

4.3 

2017-

0559[12] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libskiaاعلاػبت دس  یافطب

2017-

0558[13] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی Mediaserverاعلاػبت دس  یافطب

2017-

0554[14] 
 تشفیغ ٞبی تٛا٘بیی آٚسدٖ ثذست- ٔتٛسظ رضئی رضئی دس حمٛق دس رضء تّفٗ یغتشف

 یبفتٝ

6.8 

2017-

0547[16] 
 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libmediaاعلاػبت دس  یافطب

ٞبی  سدضذٖ ػٕٛٔی اص حفبظت-
OS 

4.3 

2017-

0425[31] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی Audioserverافطبی اعلاػبت دس 

2017-

0420[34] 
 OS (OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی تبحیش ثی AOSP Mailاعلاػبت دس  یافطب

ٔسئَٛ رذاسبصی ثش٘بٔٝ وبسثشدی اص 

 ثبضذ( ٞبی وبسثشدی ٔی سبیش ثش٘بٔٝ

4.3 

2017-

0402[37] 
 4.3 ثذٖٚ ٔزٛصدستشسی ثٝ دادٜ - ٔتٛسظ تبحیش ثی تبحیش ثی EffectBundle.cpp اعلاػبت دس یافطب

2017-

0401[38] 
 اص  EffectBundle.cpp اعلاػبت دس یافطب

Qualcomm audio 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی

 ٔزٛص

4.3 

2017-

0396[40] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ تبحیش ثی تبحیش ثی EffectVisualizer.cpp اعلاػبت دس یافطب

 ٔزٛص

4.3 

2016-

6703[51] 
 یوتبثخب٘ٝ صٔبٖ ارشا یهوذ ساٜ دٚس دس  یارشا

 یذا٘ذسٚ
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ رضئی رضئی

 پشداصش ٕٔتبص

6.8 

2016-

6702[52] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ رضئی رضئی libjpegوذ ساٜ دٚس دس  یارشا

 پشداصش ٕٔتبص

6.8 

2016-

3897[57] 
دس  WifiEnterpriseConfigولاس 

WifiEnterpriseConfig.java 
ثذست آٚسدٖ اعلاػبت حسبس اص - ٔتٛسظ تبحیش ثی تبحیش ثی

عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش ٚ 

سٔض ػجٛس ٔٛرٛد دس ٔمذاس ثبصٌطتی 

اص ٔتذ فشاخٛا٘ی )ثٝ غٛست سضتٝ اص 

 ایٗ ولاس(

4.3 

2016-

3896[58] 
AOSP Mail  ٚ اعلاػبت

EmailAccountCacheProvider 
آٚسدٖ اعلاػبت اص عشیك  ثذست- ٔتٛسظ تبحیش ثی تبحیش ثی

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3835[70] 
 mm-video-v4l2٘طست أٗ دس رضء 

venc 

ٌشٞبی  استفبدٜ ٘بدسست اص اضبسٜ- ٔتٛسظ تبحیش ثی تبحیش ثی

 ٞیپ

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 وبسثشدی ٔخذٚشعشیك ثش٘بٔٝ 

4.3 

2016-

3834[71] 
camera APIs سد ٕ٘ٛدٖ ٔحذٚدیت دستشسی- ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس  ثذست-

اص  ANWٞبی ثبفش  دسثبسٜ آدسس

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3822[73] 
exif.c ٜضذٜ دس  استفبدlibjhead ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی

سشٚیس )دستشسی خبسد اص  ٔٙغ

 EXIFٔحذٚدٜ( اص عشیك دادٜ 

7.5 
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 ٔخذٚش
2016-

3761[74] 
NfcService.java  دسNFC آٚسدٖ اعلاػبت ثش٘بٔٝ  ثذست- وٓ تبحیش ثی تبحیش ثی

حسبس اص  83صٔیٙٝ  وبسثشدی پیص

صٔیٙٝ  عشیك ثش٘بٔٝ وبسثشدی پس

 ٔخذٚش

2.1 

2016-

3744[76] 
دس    create_pbuf functionثبفش دس  یضسشس

btif/src/btif_hh.c دس ثّٛتٛث 
آٚسدٖ حمٛق اص عشیك  ثذست- ثبلا رضئی رضئی

 سبصی ٔخذٚش ػّٕیبت رفت

4.3 

2016-

2499[80] 
AudioSource.cpp ٔمذاسدٞی اِٚیٝ ٘بدسست- ٔتٛسظ تبحیش ثی تبحیش ثی 

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 وبسثشدی ٔخذٚشعشیك ثش٘بٔٝ 

4.3 

2016-

2463[83] 
ارشای وذ دِخٛاٜ یب سجت - وٓ رضئی رضئی h264decدس رضء  یحػذد غح یضسشس

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

7.5 

2016-

2426[92] 
ػذْ ثشسسی رٟت ٔزٛص - ٔتٛسظ تبحیش ثی تبحیش ثی ContentService.java یوبس رضء لبِت

GET_ACCOUNTS 
آٚسدٖ اعلاػبت حسبس اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

1155[99] 
دس ولاس  Http یٙذسشآ یكتضس

URLConnection 

یب  دِخٛاٜ ٞبی یپتاسىشارشای - وٓ رضئی رضئی

ٔمذاسدٞی ٔمبدیش دِخٛاٜ سا دس 

 84ٞب وٛوی

7.5 

2016-

0850[100] 
PORCHE_PAIRING_CONFLIC  دس

 ثّٛتٛث
ٞبی  ٔحذٚدیتسدٕ٘ٛدٖ - وٓ رضئی رضئی

سبصی اص عشیك دستٍبٜ  رفت

 ٔخذٚش

5.8 

2016-

0829[105] 
BnGraphicBufferProducer.onTra  دس
IGraphicBufferConsumer.cpp 

ػذْ ٔمذاسدٞی اِٚیٝ ثشای - وٓ تبحیش ثی تبحیش ثی

 ای ٔؼیٗ سبختبسدادٜ

 آٚسدٖ اعلاػبت حسبس ثذست-

ا٘ذاصی  سدٕ٘ٛدٖ حفبظت ثٛسیّٝ ساٜ-

 QUEUE_BUFFERفؼبِیت 

5 

 

 ثیبٖ ضذٜ است. 13ثب ٔحشٔبٍ٘ی وبُٔ دس رذَٚ  4.4.2ػبُٔ ا٘ذسٚیذ  ٔٛرٛد دس سیستٓ ٞبی پزیشی آسیت

 تبحیش ثب ٔحشٔبٍ٘ی ثی 4.4.2 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس - 13 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0596[6] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ libstagefrightدس حمٛق  یغتشف

 پشداصش ٕٔتبص

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-

9.3 

2017-

0594[7] 
 9.3ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ SoftAACEncoder2.cpp دس حمٛق یغتشف

                                                      
83 Foreground 
84 Cookies 
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 پشداصش ٕٔتبص

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-
2017-

0592[8] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ FLACExtractor.cpp وذ ساٜ دٚس یارشا

 دادٜ ثب استفبدٜ اص فبیُ ٔخذٚش

9.3 

2017-

0588[10] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ id3/ID3.cppوذ ساٜ دٚس دس یارشا

 دادٜ ثب استفبدٜ اص فبیُ ٔخذٚش

9.3 

2017-

0546[17] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ SurfaceFlingerدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

ثٝ  یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

9.3 

2017-

0544[19] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ CameraBaseدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

9.3 

2017-

0541[20] 
خشاثی حبفظٝ دس عَٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ sonivoxوذ ساٜ دٚس دس  یارشا

 دادٜ

وذ ساٜ دٚس دس  یاحتٕبَ ارشا -

داخُ ٔفْٟٛ پشداصش 
Mediaserver 

9.3 

2017-

0480[28] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

ٞبی  آٚسدٖ تٛ٘بیی ثذست -

 یبفتٝ تشفیغ

9.3 

2017-

0475[30] 
 وذ دِخٛاٜ دس ٞستٝارشای - ٔتٛسظ وبُٔ وبُٔ recovery verifierدس حمٛق دس  یغتشف

حیبتی ثذِیُ احتٕبَ ٔخشة -

 دستٍبٜ ٔحّیثٛدٖ دائٕی 

 یشیٚ لشاسٌ یسبص سجت پبن -

 یٓتشٔ یػبُٔ ثشا یستٓٔزذد س

 دستٍبٜ

9.3 

2017-

0419[35] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 پشداصش ٕٔتبص

ثٝ  یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

9.3 

2017-

0381[39] 
دستشسی ثٝ دادٜ حسبس ثذٖٚ - ٔتٛسظ وبُٔ وبُٔ silk/NLSF_stabilize.c اعلاػبت دس یافطب

 ٔزٛص

9.3 

2016-

3921[54] 
FrameworkListener.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3916[55] 
camera_metadata.c ُٔحمٛق ٔبصاد، اص آٚسدٖ  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3890[59] 
Java Debug Wire Protocol (JDWP) 

 adb/sockets.cppدس 
 ثستٗ سٛوت ثٝ ضىُ ٘بدسست- ٔتٛسظ وبُٔ وبُٔ

آٚسدٖ حمٛق اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3872[63] 
codecs/on2/dec/SoftVPX.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 
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2016-

3871[64] 
ثبفش دس  یضسش

codecs/mp3dec/SoftMP3.cpp 

آٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وبُٔ

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3870[65] 
SimpleSoftOMXComponent.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص  ثذست- ٔتٛسظ وبُٔ وب

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

3861[66] 
LibUtils ُٔاستفبدٜ ٘بدسست اص تجذیلات - ٔتٛسظ وبُٔ وب

وبساوتشی   ٔبثیٗ وذٌزاسی

Unicode ٞب ٚ سبیش وذٌزاسی 

 ارشای وذ دِخٛاٜ-

سشیض ثبفش -سشٚیس  سجت ٔٙغ-

 ٔجتٙی ثش ٞیپ

9.3 

2016-

3840[67] 
Conscrypt ُٔٞبی  ضٙبسبیی ٘بدسست استفبدٜ- وٓ وبُٔ وب

 86اص ٘طست 85ٔزذد

 ارشای وذ دِخٛاٜ-

10 

2016-

3747[75] 
Use-after-free  دس رضءmm-video-v4l2 

venc 

آٚسدٖ حمٛق، اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ثش٘بٔٝ وبسثشدی ٔخذٚش

10 

2016-

2507[77] 
ارشای وذ دِخٛاٜ یب سجت - ٔتٛسظ وبُٔ وبُٔ h264bsd_storage.c/ دس یحػذد غح یضسشس

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

9.3 

2016-

2506[78] 
DRMExtractor.cpp  اصlibstagefright ُٔػذْ اػتجبسسٙزی آفست ٔؼیٗ- وٓ وبُٔ وب 

ارشای وذ دِخٛاٜ یب سجت -

سشٚیس )خشاثی حبفظٝ( اص  ٔٙغ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2452[86] 
SoftAMR.cpp ُٔػذْ اػتجبسسٙزی ا٘ذاصٜ ثبفش- ٔتٛسظ وبُٔ وب 

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2449[87] 
/Camera3Device.cpp ُٔٞبی  ػذْ اػتجبسسٙزی ضٙبسٝ- ٔتٛسظ وبُٔ وب

 87لبِت

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 وبسثشدی ٔخذٚشعشیك ثش٘بٔٝ 

9.3 

2016-

2440[88] 
libs/binder/IPCThreadState.cpp ُٔاستفبدٜ ٘بدسست اص اسربػبت ضیء- ٔتٛسظ وبُٔ وب 

آٚسدٖ حمٛق ٔبصاد اص  ثذست-

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2430[89] 
libbacktrace/Backtrace.cpp    اص

debuggerd 

اص عشیك یه  آٚسدٖ حمٛق ثذست- ٔتٛسظ وبُٔ وبُٔ

ثش٘بٔٝ وبسثشدی ضبُٔ ٘بْ سٕجُ 

 ٔخذٚش

9.3 

2016-

2429[90] 
libFLAC/stream_decoder.c ُٕٔٔب٘ؼت اص ػّٕیبت آصاد ثش سٚی - وٓ وبُٔ وب

 حبفظٝ ثذٖٚ ٔمذاسدٞی اِٚیٝ

ارشای وذ دِخٛاٜ یب سجت -

سشٚیس )خشاثی حبفظٝ ٞیپ(  ٔٙغ

10 

                                                      
85 Reuse 
86 Session 
87 Template IDs 
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 اص عشیك فبیُ سسب٘ٝ ٔخذٚش
2016-

2428[91] 
libAACdec/src/aacdec_drc.cpp ُٔٞب ٔحذٚدسبصی ٘بٔٙبست تؼذاد ٘خ- وٓ وبُٔ وب 

ارشای وذ دِخٛاٜ یب یب سجت -

سشٚیس )خشاثی حبفظٝ پطتٝ(  ٔٙغ

 اص عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2420[94] 
rootdir/init.rc ُٔآٚسدٖ حمٛق اص عشیك  ثذست- ٔتٛسظ وبُٔ وب

 ثش٘بٔٝ وبسثشدی ٔخذٚش

9.3 

2016-

2417[95] 
media/libmedia/IOMX.cpp ُٔػذْ ٔمذاسدٞی اِٚیٝ سبختٕبٖ - وٓ وبُٔ وب

 دادٜ پبسأتش

آٚسدٖ اعلاػبت حسبس اص  ثذست-

 حبفظٝ پشداصش

 سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت-

10 

2016-

2416[96] 
BufferQueueConsumer.cpp ُٔػذْ ثشسسی ثشای ٔزٛص - وٓ وبُٔ وب

android 

permission 
DUMP 

 آٚسدٖ اعلاػبت حسبس ثذست-

سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت اص -

 dumpعشیك دسخٛاست 

 

10 

2016-

0846[102] libs/binder/IMemory.cpp ُٔفشؼ ٘بٔٙبست دس ا٘ذاصٜ ٞیپ- وٓ وبُٔ وب 

آٚسدٖ حمٛق اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

7.2 

2016-

0843[103] 
Qualcomm ARM processor 

performance-event manager 
آٚسدٖ حمٛق اص عشیك  ثذست- وٓ وبُٔ وبُٔ

 ثش٘بٔٝ وبسثشدی ٔخذٚش

7.2 

2016-

0826[107] 
Libcameraservice ُٔػذْ ٘یبص ثٝ ٔتذ - ٔتٛسظ وبُٔ وب

ICameraService:dump  ثشای

dump ٗسشٚیس دٚسثی 

آٚسدٖ حمٛق اص عشیك  ثذست -

وٝ  یٔخذٚض  ثش٘بٔٝ وبسثشدی

 وٙذ ٔی dumpٔستمیٕبٌ 

9.3 

 

 پذیز پزکاربزد هوجود در ایزاى های آسیب دستگاه -9-66-6

ٞبی ٕٞشاٜ ٞٛضٕٙذ ٚ  ٔٛرٛد دس ایشاٖ، تّفٗ 4.4.2ػبُٔ ا٘ذسٚیذ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٕٞشاٜ ٞٛضٕٙذ  ذ ثش سٚی تّفٗػبّٔی سای ثبضٙذ. دس ٚالغ ا٘ذسٚیذ ثٝ ػٙٛاٖ سیستٓ ٞبی ٞٛضٕٙذ ٔی تّٛیضیٖٛ

ػبُٔ  ثبضذ. ٔٛسد استفبدٜ اص سیستٓ ٞبی ٞٛضٕٙذ ٔی ثبضٙذ. دس ایٗ وبس تٕشوض ثش سٚی تّٛیضیٖٛ ٔٛرٛد دس ایشاٖ ٔی

ثبضٙذ.  ٔی TOSHIBAٔٛرٛد دس ایشاٖ ٔشثٛط ثٝ ثشخی ٔحػٛلات ضشوت  ٞبی ٞٛضٕٙذ دس تّٛیضیٖٛ 4.4.2ا٘ذسٚیذ 

 TOSHIBA Full HD 40L5550 ،TOSHIBA Full HD LED TV 55L5550 ،TOSHIBAٞبی ٞٛضٕٙذ  تّٛیضیٖٛ

Smart TV LED Full HD 50L5550 ،TOSHIBA LED Full HD 40L5450 ،TOSHIBA LED TV Full HD 
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55L5450  ٝٞبی روشضذٜ دس ثخص  پزیشی ٔتبحش اص آسیتثش٘ذ،  ػبُٔ ثٟشٜ ٔی ثٝ ػٙٛاٖ سیستٓ 4.4.2اص ا٘ذسٚیذ و

 . ذٙثبض لجُ ٔی

 4.4.4انذرویذ  عاهل سیستن های هوجود در پذیزی آسیب -9-62

ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی )ٔحشٔبٍ٘ی،  4.4.4ػبُٔ ا٘ذسٚیذ  ٞب ٔٛرٛد دس سیستٓ پزیشی اسصیبثی آسیت

ٞبی ٔٛرٛد دس سیستٓ ػبُٔ دس  پزیشی پزیشی ٚ پیچیذٌی دستشسی(، ا٘زبْ ضذٜ است. آسیت غحت، دستشس

 ثیبٖ ضذٜ است.   14تبحیش ثبضذ، دس رذَٚ  غٛستی وٝ ٔحشٔبٍ٘ی ثی

 تبحیش ثب ٔحشٔبٍ٘ی ثی 4.4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -14 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0603[3] 
Libstagefright یسٔٙغ سشٚ- ثبلا وبُٔ تبحیش ثی 

 دستٍبٜ 89ا٘ذاصی ٔزذد /ساٜ 88تؼّیك-

5.4 

2017-

0491[25] 
دس حمٛق دس  یغتشف

Package Manager 
ٞبی  ثش٘بٔٝ 90وشدٖ ٔب٘غ وبسثشاٖ اص پبن - ٔتٛسظ تبحیش ثی رضئی

ٞبی  وبسثشدی یب حزف ٔزٛصٞب اص ثش٘بٔٝ

 وبسثشدی

ٞبی تؼبّٔی  ٔحّی اص ٘یبصٔٙذی 91سدضذٖ -

 وبسثشاٖ

4.3 

2017-

0489[26] 
دس حمٛق دس  یغتشف

Location Manager 
 OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی رضئی

 تِٛیذ دادٜ ٘بدسست-

4.3 

2017-

0422[32] 
 Bionicدس  یسسشٚ ٔٙغ

DNS 
 استفبدٜ اص ثستٝ ضجىٝ ٔخذٚش رٟت - وٓ وبُٔ تبحیش ثی

 ٔزذد دستٍبٜ یا٘ذاص ساٜ یب یكتؼّ

7.8 

2017-

0395[41] 
دس حمٛق دس  یغتشف

Contacts 
 سبخت اعلاػبت ٔخبعت رذیذ- ٔتٛسظ تبحیش ثی رضئی

دستشسی ثٝ ػّٕیبتی وٝ ٕٔىٗ است ثغٛس  -

ٔؼَٕٛ ٘یبصٔٙذ ٔمذاسدٞی اِٚیٝ یب اربصٜ 

 وبسثش ثبضذ

4.3 

2017-

0393[43] 
 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libvpxدس  یسسشٚ ٔٙغ

2017-

0390[44] 
دس  یسسشٚ ٔٙغ

Tremolo/dpen.s 
 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی

2016-

6766[47] 
 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی libmediaدس  یسسشٚ ٔٙغ

2016-

6763[48] 
دس  یسسشٚ ٔٙغ

Telephony 
 7.1 ٔزذد دستٍبٜ ا٘ذاصی سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ تبحیش ثی

2015-

6645[114] 
SyncManager ٔزذد ثغٛس  یا٘ذاص )ساٜ یسسشٚ سجت ٔٙغ - ٔتٛسظ وبُٔ تبحیش ثی

 ٔخذٚش یثش٘بٔٝ وبسثشد یكٔذاْٚ( اص عش

7.1 

 

 ثیبٖ ضذٜ است. 15ثب ٔحشٔبٍ٘ی رضئی دس رذَٚ  4.4.4ػبُٔ ا٘ذسٚیذ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

                                                      
88 Hang 
89 Reboot 
90 Uninstalling 
91 Bypass 
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 یرضئ یٔحشٔبٍ٘ ثب 4.4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -15 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0602[4] 
 OS 4.3دٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی افطبء اعلاػبت دس ثّٛتٛث

2017-

0598[5] 
 OSدٚس صدٖ حفبظت - ٔتٛسظ تبحیش ثی تبحیش ثی API یوبس اعلاػبت دس لبِت یافطب

آٚسدٖ حك دستشسی ثٝ دادٜ  ثذست-

 ثذٖٚ ٔزٛص

4.3 

2017-

0560[11] 
اعلاػبت دس پشداصش ثبصٌطت ثٝ  یافطب

 وبسخب٘ٝ یٕبتتٙظ
 دستشسی ثٝ دادٜ غبحت لجّی- ٔتٛسظ تبحیش ثی تبحیش ثی

 دستٍبٜاحتٕبَ سدضذٖ اص حفبظت -

4.3 

2017-

0559[12] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libskiaاعلاػبت دس  یافطب

2017-

0558[13] 
 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی Mediaserverاعلاػبت دس  یافطب

2017-

0554[14] 
 6.8 یبفتٝ تشفیغ ٞبی تٛا٘بیی آٚسدٖ ثذست- ٔتٛسظ رضئی رضئی دس حمٛق دس رضء تّفٗ یغتشف

2017-

0547[16] 
 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی libmediaاعلاػبت دس  یافطب

 OSٞبی  سدضذٖ ػٕٛٔی اص حفبظت-

4.3 

2017-

0425[31] 
 4.3 ثذٖٚ ٔزٛصدستشسی ثٝ دادٜ - ٔتٛسظ تبحیش ثی تبحیش ثی Audioserverافطبی اعلاػبت دس 

2017-

0420[34] 
 OS (OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ تبحیش ثی تبحیش ثی AOSP Mailاعلاػبت دس  یافطب

ٔسئَٛ رذاسبصی ثش٘بٔٝ وبسثشدی اص 

 ثبضذ( ٞبی وبسثشدی ٔی سبیش ثش٘بٔٝ

4.3 

2017-

0402[37] 
 اعلاػبت دس یافطب

EffectBundle.cpp 
 4.3 ثٝ دادٜ ثذٖٚ ٔزٛصدستشسی - ٔتٛسظ تبحیش ثی تبحیش ثی

2017-

0401[38] 
 اعلاػبت دس یافطب

EffectBundle.cpp  اص 
Qualcomm audio 

 4.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی

2017-

0396[40] 
 اعلاػبت دس یافطب

EffectVisualizer.cpp 
 4.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ تبحیش ثی تبحیش ثی

2016-

6703[51] 
وتبثخب٘ٝ صٔبٖ  یهوذ ساٜ دٚس دس  یارشا

 یذا٘ذسٚ یارشا
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ رضئی رضئی

 ٕٔتبص

6.8 

2016-

1155[99] 
دس ولاس  Http یٙذسشآ یكتضس

URLConnection 

یب  دِخٛاٜ ٞبی یپتاسىشارشای - وٓ رضئی رضئی

ٔمذاسدٞی ٔمبدیش دِخٛاٜ سا دس 

 92ٞب وٛوی

7.5 

 

 ثیبٖ ضذٜ است. 16ثب ٔحشٔبٍ٘ی وبُٔ دس رذَٚ  4.4.4ػبُٔ ا٘ذسٚیذ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 وبُٔ یٔحشٔبٍ٘ ثب 4.4.4 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -16 رذَٚ

شواره 

 شناسه
دستزس  صحت پذیزی آسیبنام 

 پذیزی 

پیچیذگی 

 دستزسی

 اهتیاس توضیحات

2017-

0596[6] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ libstagefrightدس حمٛق  یغتشف

 ٕٔتبص

9.3 

                                                      
92 Cookies 
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 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-
2017-

0594[7] 
 دس حمٛق یغتشف

SoftAACEncoder2.cpp 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ

 ٕٔتبص

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-

9.3 

2017-

0592[8] 
 وذ ساٜ دٚس یارشا

FLACExtractor.cpp 
خشاثی حبفظٝ دس عَٛ پشداصش دادٜ ثب - ٔتٛسظ وبُٔ وبُٔ

 استفبدٜ اص فبیُ ٔخذٚش

9.3 

2017-

0588[10] 
وذ ساٜ دٚس  یارشا

 id3/ID3.cppدس

خشاثی حبفظٝ دس عَٛ پشداصش دادٜ ثب - ٔتٛسظ وبُٔ وبُٔ

 استفبدٜ اص فبیُ ٔخذٚش

9.3 

2017-

0546[17] 
دس حمٛق دس  یغتشف

SurfaceFlinger 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ

 ٕٔتبص

 ٞبی ییثٝ تٛا٘ب یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف

9.3 

2017-

0544[19] 
دس حمٛق دس  یغتشف

CameraBase 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ

 ٕٔتبص

9.3 

2017-

0541[20] 
 خشاثی حبفظٝ دس عَٛ پشداصش دادٜ- ٔتٛسظ وبُٔ وبُٔ sonivoxوذ ساٜ دٚس دس  یارشا

وذ ساٜ دٚس دس داخُ  یاحتٕبَ ارشا -

 Mediaserverٔفْٟٛ پشداصش 

9.3 

2017-

0480[28] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 ٕٔتبص

 یبفتٝ ٞبی تشفیغ آٚسدٖ تٛ٘بیی ثذست -

9.3 

2017-

0475[30] 
 recoveryدس حمٛق دس  یغتشف

verifier 
 وذ دِخٛاٜ دس ٞستٝارشای - ٔتٛسظ وبُٔ وبُٔ

حیبتی ثذِیُ احتٕبَ ٔخشة ثٛدٖ دائٕی -

 دستٍبٜ ٔحّی

ٔزذد  یشیٚ لشاسٌ یسبص سجت پبن -

 دستٍبٜ یٓتشٔ یػبُٔ ثشا یستٓس

9.3 

2017-

0419[35] 
ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش - ٔتٛسظ وبُٔ وبُٔ Audioserverدس حمٛق دس  یغتشف

 ٕٔتبص

ثٝ  یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

9.3 

2017-

0381[39] 
 اعلاػبت دس یافطب

silk/NLSF_stabilize.c 
 9.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ وبُٔ وبُٔ

2016-

0802[113] 
Broadcom Wi-Fi driver ُٔارشای وذ دِخٛاٜ یب سجت ٔٙغ سشٚیس - وٓ وبُٔ وب

ٞبی پیبْ  )خشاثی حبفظٝ( اص عشیك ثستٝ

 وٙتشِی ثی سیٓ ٔخذٚش

8.3 

 

 

 پزکاربزد هوجود در ایزاىپذیز  های آسیب دستگاه -9-62-6

ٞبی ٕٞشاٜ ٞٛضٕٙذ ٚ  ٔٛرٛد دس ایشاٖ، تّفٗ 4.4.4ػبُٔ ا٘ذسٚیذ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٕٞشاٜ ٞٛضٕٙذ  ػبّٔی سایذ ثش سٚی تّفٗ ثبضٙذ. دس ٚالغ ا٘ذسٚیذ ثٝ ػٙٛاٖ سیستٓ ٞبی ٞٛضٕٙذ ٔی تّٛیضیٖٛ

ػبُٔ  ثبضذ. ٔٛسد استفبدٜ اص سیستٓ ٞبی ٞٛضٕٙذ ٔی یٗ وبس تٕشوض ثش سٚی تّٛیضیٖٛثبضٙذ. دس ا ٔٛرٛد دس ایشاٖ ٔی
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ثبضذ.  ٔی XVisionٞبی ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ ٔشثٛط ثٝ ثشخی ٔحػٛلات ضشوت  دس تّٛیضیٖٛ 4.4.4ا٘ذسٚیذ 

ػبُٔ ثٟشٜ  ثٝ ػٙٛاٖ سیستٓ 4.4.4وٝ اص ا٘ذسٚیذ  XVision 55XK530S Smart LED TVٞٛضٕٙذ   تّٛیضیٖٛ

 ثبضذ.  ٞبی روشضذٜ دس ثخص لجُ ٔی پزیشی ثشد، ٔتبحش اص آسیت ٔی

 5.6انذرویذ  عاهل سیستن های هوجود در پذیزی آسیب -9-69

، ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی )ٔحشٔبٍ٘ی 5.1ػبُٔ ا٘ذسٚیذ  ٞب ٔٛرٛد دس سیستٓ پزیشی اسصیبثی آسیت

ٞبی ٔٛرٛد دس سیستٓ ػبُٔ دس  پزیشی پزیشی ٚ پیچیذٌی دستشسی(، ا٘زبْ ضذٜ است. آسیت غحت، دستشس

 ثیبٖ ضذٜ است.   17تبحیش ثبضذ، دس رذَٚ  غٛستی وٝ ٔحشٔبٍ٘ی ثی

 تبحیش ثب ٔحشٔبٍ٘ی ثی 5.1 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -17 رذَٚ

شواره 

 شناسه
 دستزس صحت پذیزی نام آسیب

 پذیزی 
پیچیذگی 

 دستزسی
 اهتیاس توضیحات

2017-

0603[3] libstagefright ثی 

 تبحیش 

 یسٔٙغ سشٚ- ثبلا وبُٔ

 دستٍبٜ 94ا٘ذاصی ٔزذد /ساٜ 93تؼّیك-

5.4 

2017-

0499[22] 
  یسسشٚ ٔٙغ

 Audioserverدس 
ثی 

 تبحیش 

ٔزذد  یا٘ذاص ساٜ یب یكثبػج تؼّ - ٔتٛسظ وبُٔ

 دستٍبٜ

7.1 

2017-

0498[23] 
  یسسشٚ ٔٙغ

 Setup Wizardدس 
 ثی

 تبحیش 

دستیبثی ثٝ اعلاػبت وبسثش تٛسظ  - وٓ رضئی

ٚسٚد ثٝ حسبة ٟٔبرٓ ٔحّی )یؼٙی 

ٌٌُٛ ثؼذ اص ثبصٌطت ثٝ  یوبسثش

ثشای وبسثش، ضشٚسی  وبسخب٘ٝ یٕبتتٙظ

 ثبضذ(

2.1 

2017-

0496[24] 
  یسسشٚ ٔٙغ

 Setup Wizardدس 
 ثی

 تبحیش 

ثّٛوٝ ٕ٘ٛدٖ ٔٛلت دستشسی ثٝ - ٔتٛسظ رضئی

ضذٜ تٛسظ ثش٘بٔٝ وبسثشدی  دستٍبٜ آِٛدٜ

 ٔخشة ٔحّی

٘یبصٔٙذ ثبصٌطت ثٝ تٙظیٕبت وبسخب٘ٝ -

 ثشای تشٔیٓ دستٍبٜ

4.3 

2017-

0491[25] 
 دس حمٛق  یغتشف

 Package Managerدس 
  ثی رضئی

 تبحیش

 95وشدٖ پبنٔب٘غ وبسثشاٖ اص  - ٔتٛسظ

ٞبی وبسثشدی یب حزف ٔزٛصٞب اص  ثش٘بٔٝ

 ٞبی وبسثشدی ثش٘بٔٝ

ٞبی  ٔحّی اص ٘یبصٔٙذی 96سدضذٖ -

 تؼبّٔی وبسثشاٖ

4.3 

2017-

0489[26] 
 دس حمٛق  یغتشف

 Location Managerدس 
  ثی رضئی

 تبحیش

 OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ

 تِٛیذ دادٜ ٘بدسست-

4.3 

2017-

0483[27] 
  یسسشٚ ٔٙغ

 Mediaserverدس 
ثی 

 تبحیش 

ٔزذد  یا٘ذاص ساٜ یب یكسجت تؼّ - ٔتٛسظ وبُٔ

 تٛسظ فبیُ ٔخذٚش دستٍبٜ

7.1 

2017-

0422[32] 
 7.8 استفبدٜ اص ثستٝ ضجىٝ ٔخذٚش رٟت - وٓ وبُٔثی   یسسشٚ ٔٙغ

                                                      
93 Hang 
94 Reboot 
95 Uninstalling 
96 Bypass 
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 ٔزذد دستٍبٜ یا٘ذاص ساٜ یب یكتؼّ تبحیش  Bionic DNSدس 
2017-

0395[41] 
 دس حمٛق  یغتشف

 Contactsدس 
  ثی رضئی

 تبحیش

 سبخت اعلاػبت ٔخبعت رذیذ- ٔتٛسظ

دستشسی ثٝ ػّٕیبتی وٝ ٕٔىٗ است  -

ثغٛس ٔؼَٕٛ ٘یبصٔٙذ ٔمذاسدٞی اِٚیٝ یب 

 اربصٜ وبسثش ثبضذ

4.3 

2017-

0394[42] 
  یسسشٚ ٔٙغ

 Telephonyدس 
 ثی

 تبحیش 

ٔزذد  یا٘ذاص ساٜ یب یكثبػج تؼّ - وٓ وبُٔ

 دستٍبٜ

7.8 

2017-

0393[43] 
  یسسشٚ ٔٙغ

 libvpxدس 
 ثی

 تبحیش 

 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ

2017-

0390[44] 
  یسسشٚ ٔٙغ

 Tremolo/dpen.sدس 
 ثی

 تبحیش 

 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ

2016-

6769[46] 
 دس حمٛق  یغتشف

 Smart Lockدس 
  ثی رضئی

 تبحیش

دستشسی ثٝ تٙظیٕبت لفُ ٞٛضٕٙذ - وٓ

 PINثذٖٚ 

2.1 

2016-

6766[47] 
  یسسشٚ ٔٙغ

 libmediaدس 
 ثی

 تبحیش 

 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ

2016-

6763[48] 
  یسسشٚ ٔٙغ

 Telephonyدس 
  ثی

 تبحیش

 7.1 ا٘ذاصی ٔزذد دستٍبٜ سجت تؼّیك ٚ ساٜ - ٔتٛسظ وبُٔ

2016-

5348[53] 
 ٔٙغ سشٚیس ثب استفبدٜ 

 تٛسظ  GPSاص 

 97یب٘یٔشدٔ یٟٗٔبرٕ

 ثی

 تبحیش 

ٔػشف حبفظٝ ٚ تؼّیك یب ساٜ ا٘ذاصی  - ٔتٛسظ وبُٔ

 ٔزذد دستٍبٜ اص عشیك فبیُ 

xtra.bin  یب xtra2.bin   سٚی یه

 ٔیضثبٖ

7.1 

2016-

3881[61] 
 تبثغ

 decoder_peek_si_internal  
 vp9_dx_iface.cدس 

 ثی

 تبحیش 

، 98سشٚیس )خٛا٘ذٖ ثیص اص ا٘ذاصٜ ٔٙغ- ٔتٛسظ وبُٔ

ا٘ذاصی ٔزذد دستٍبٜ( اص  تؼّیك یب ساٜ

 عشیك فبیُ سسب٘ٝ ٔخذٚش

7.1 

2016-

3879[62] 
eas_mdls.c ثی 

 تبحیش 

ٌش  سشٚیس )اسربع اضبسٜ سجت ٔٙغ - ٔتٛسظ وبُٔ

ا٘ذاصی ٔزذد  ، تؼّیك یب سا99ٜتٟی

 ٔخذٚشدستٍبٜ( اص عشیك فبیُ سسب٘ٝ 

7.1 

2016-

3831[72] 
 ٔٙغ سشٚیس 

 telephonyثب رض 
 ثی

 تبحیش 

وبسثشد ٘بدسست تٛسظ سبػت سیستٓ ٚ - وٓ رضئی

ٔٙغ سشٚیس )خشاثی دستٍبٜ( اص عشیك 

یب  NITZ 2038-01-19ٔمذاس صٔب٘ی 

 ثؼذتش

5 

2016-

2495[81] 
 

 

SampleTable.cpp ثی 

 تبحیش 

ا٘ذاصی ٔزذد  ساٜسشٚیس )تؼّیك یب  ٔٙغ - ٔتٛسظ وبُٔ

 دستٍبٜ( اص عشیك فبیُ ٔخذٚش

7.1 

2016-

2457[85] 
UserManagerService.java ثی رضئی 

 تبحیش 

ٞبی دس٘ظش  سدٕ٘ٛدٖ ٔحذٚدیت- وٓ

ضذٜ ثش سٚی تغییشات پیىشثٙذی  ٌشفتٝ

WiFi  ثٛسیّٝ پٛضص دستشسی

 100ٟٕٔبٖ

2.1 

2016-

2424[93] 
SyncStorageEngine.java   7.1 ٔذیشیت ٘بدسست دادٜ ٔشرغ ٔؼیٗ- ٔتٛسظ وبُٔ ثی 

                                                      
97 Man in the middle attackers 
98 Buffer over-read 
99 Null Pointer Reference 
100 Guest Access 



39 

 

ا٘ذاصی ٔزذد( اص  سشٚیس )حّمٝ ساٜ ٔٙغ - تبحیش  SyncStorageEngineاص  

 عشیك ثش٘بٔٝ وبسثشدی ٔخذٚش
2016-

2414[98] 
 ثی Minikinوتبثخب٘ٝ 

 تبحیش 

سجت ٔٙغ سشٚیس )خشاثی حبفظٝ ٚ - وٓ وبُٔ

ا٘ذاصی ٔزذد( اص عشیك فشؼ  حّمٝ ساٜ

 Font٘بٔٙبست ٔمبدیش ٔٙفی دس دادٜ 

4.9 

2016-

0818[108] 
 دس ولاس یسبص وص

 TrustManagerImpl  
 TrustManagerImpl.javaاص 

  ثی رضئی

 تبحیش

ٔیب٘ی  CAوبسثشد ٘بدسست تٕبیض ٔبثیٗ - ٔتٛسظ

 ٚCA ٗسیطٝ ٔغٕئ 

تٛا٘ٙذ سشٚسٞب  ٟٔبرٕیٗ ٔشد ٔیب٘ی ٔی -

 CAسا ثٛسیّٝ پٛضص دستشسی ثٝ 

 ٔیب٘ی، رؼُ ٕ٘بیٙذ

4.3 

2016-

0813[109] 
AlternateRecentsComponent.java ُٔسدٕ٘ٛدٖ ٔىب٘یضْ حفبظت - وٓ وبُٔ وبFactory 

Reset Protection ٜحزف داد ٚ 

6.6 

2016-

0812[110] 
interceptKeyBeforeDispatching ُٔػذْ ثشسسی ٔٙبست دس فؼبِیت تىٕیُ - وٓ وبُٔ وب

 setup wizard٘ػت دس 

 Factoryسدٕ٘ٛدٖ ٔىب٘یضْ حفبظت -

Reset Protection ٜحزف داد ٚ 

6.6 

2016-

0808[111] 
دس تبثغ  یحػذد غح یضسشس  

getCoverageFormat12 

 ثی

 تبحیش 

ا٘ذاصی ٔزذد ثٝ  سجت ٔٙغ سشٚیس )ساٜ- وٓ وبُٔ

غٛست ٔذاْٚ ٚ پطت سشٞٓ( اص عشیك 

ا٘ذاصی سٚیذاد  ثش٘بٔٝ وبسثشدی )ساٜ

ٔخذٚش تٛسظ  TTFثبسٌزاسی فٛ٘ت 

 ثش٘بٔٝ وبسثشدی(

 CmapCoverage.cppایٗ تبثغ دس -

 لشاس داسد Minikinاص وتبثخب٘ٝ 

4.9 

2015-

6645[114] 
SyncManager ثی 

 تبحیش 

ٔزذد  یا٘ذاص )ساٜ یسسشٚ سجت ٔٙغ - ٔتٛسظ وبُٔ

 یثش٘بٔٝ وبسثشد یكثغٛس ٔذاْٚ( اص عش

 ٔخذٚش

7.1 

 

 ثیبٖ ضذٜ است.  18ثب ٔحشٔبٍ٘ی رضئی دس رذَٚ  5.1ػبُٔ ا٘ذسٚیذ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 یرضئ یٔحشٔبٍ٘ ثب 5.1 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -18 رذَٚ

شواره 

 شناسه
 دستزس صحت پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی
 اهتیاس توضیحات

2017-

0602[4] 
 افطبء اعلاػبت

 دس ثّٛتٛث

 ثی

 تبحیش 

 ثی

 تبحیش 

 OS 4.3دٚس صدٖ حفبظت - ٔتٛسظ

2017-

0598[5] 
 اعلاػبت  یافطب

 API یوبس دس لبِت
ثی 

 تبحیش 

  ثی 

 تبحیش

 OSدٚس صدٖ حفبظت - ٔتٛسظ

آٚسدٖ حك دستشسی ثٝ دادٜ ثذٖٚ  ثذست-

 ٔزٛص

4.3 

2017-

0560[11] 
 اعلاػبت  یافطب

 دس پشداصش ثبصٌطت

 وبسخب٘ٝ یٕبتثٝ تٙظ 

 ثی

 تبحیش 

 ثی

 تبحیش 

 دستشسی ثٝ دادٜ غبحت لجّی- ٔتٛسظ

 احتٕبَ سدضذٖ اص حفبظت دستٍبٜ-

4.3 
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2017-

0559[12] 
 اعلاػبت یافطب

 libskiaدس  
ثی 

 تبحیش 

 ثی

 تبحیش 

 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ

2017-

0558[13] 
 اعلاػبت یافطب

 Mediaserverدس  
 ثی

 تبحیش 

  ثی

 تبحیش

 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ

2017-

 دس حمٛق یغتشف [14]0554

 دس رضء تّفٗ 
 6.8 یبفتٝ تشفیغ ٞبی تٛا٘بیی آٚسدٖ ثذست- ٔتٛسظ رضئی رضئی

2017-

0547[16] 
 اعلاػبت  یافطب

 libmediaدس 
 ثی

 تبحیش 

  ثی

 تبحیش

 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ

 OSٞبی  سدضذٖ ػٕٛٔی اص حفبظت-

4.3 

2017-

0478[29] 
 وذ ساٜ دٚس  یارشا

 دس وتبثخب٘ٝ
 Framesequence 

 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ رضئی رضئی

احتٕبَ ارشای وذ ساٜ دٚس دس یه ثش٘بٔٝ -

 وبسثشدی 

6.8 

2017-

0425[31] 
 افطبی اعلاػبت 

 Audioserverدس 
ثی 

 تبحیش 

 ثی

 تبحیش 

 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ

2017-

0421[33] 
 اعلاػبت  یافطب

 API یوبس دس لبِت
  ثی

 تبحیش

 ثی

 تبحیش 

ٔسئِٛیت  OS (OSسدٕ٘ٛدٖ حفبظت - ٔتٛسظ

رذاسبصی ثش٘بٔٝ وبسثشدی سا اص دیٍش ثش٘بٔٝ 

 ٞبی وبسثشدی ثش ػٟذٜ داسد(

4.3 

2017-

0420[34] 
 اعلاػبت  یافطب

 AOSP Mailدس 
ثی 

 تبحیش 

  ثی 

 تبحیش

ٔسئَٛ  OS (OSٞبی  سدٕ٘ٛدٖ حفبظت- ٔتٛسظ

ٞبی  رذاسبصی ثش٘بٔٝ وبسثشدی اص سبیش ثش٘بٔٝ

 ثبضذ( وبسثشدی ٔی

4.3 

2017-

0402[37] 
 اعلاػبت  یافطب

 EffectBundle.cpp دس
ثی 

 تبحیش 

 ثی

 تبحیش 

 4.3 دستشسی ثٝ دادٜ ثذٖٚ ٔزٛص- ٔتٛسظ

2017-

0401[38] 
 اعلاػبت  یافطب

 اص  EffectBundle.cpp دس
Qualcomm audio 

ثی 

 تبحیش 

 ثی

 تبحیش 

 4.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ

2017-

0396[40] 
 اعلاػبت  یافطب

 EffectVisualizer.cpp دس
ثی 

 تبحیش 

 ثی

 تبحیش 

 4.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ

2016-

6762[49] 
 دس حمٛق  یغتشف

 دس وتبثخب٘ٝ
 libziparchive 

 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ رضئی رضئی

ثٝ  یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف ٞبی ییتٛا٘ب

6.8 

2016-

6754[50] 
 وذ ساٜ دٚس  یارشا

 Webviewدس 
ارشای وذ دِخٛاٜ دس صٔبٖ ٔشٚس ٚة سبیت - ٔتٛسظ رضئی رضئی

 تٛسظ وبسثش

احتٕبَ ارشای وذ ساٜ دٚس دس یه پشداصش -

 غیشٕٔتبص

6.8 

2016-

6703[51] 
 وذ ساٜ دٚس  یارشا

 وتبثخب٘ٝ  یهدس 

 یذا٘ذسٚ یصٔبٖ ارشا

 6.8 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ رضئی رضئی

2016-

6702[52] 
 وذ ساٜ دٚس  یارشا

 libjpegدس 
 6.8 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ رضئی رضئی

2016-

3897[57] 
 ولاس

 WifiEnterpriseConfig  
 

ثی 

 تبحیش 

 ثی

 تبحیش 

ثذست آٚسدٖ اعلاػبت حسبس اص عشیك - ٔتٛسظ

ثش٘بٔٝ وبسثشدی ٔخذٚش ٚ سٔض ػجٛس ٔٛرٛد 

 دس ٔمذاس ثبصٌطتی اص ٔتذ فشاخٛا٘ی 

4.3 

2016-

3896[58] 
AOSP Mail  ٚ اعلاػبت

EmailAccountCacheProvider 
ثی 

 تبحیش 

  ثی 

 تبحیش

آٚسدٖ اعلاػبت اص عشیك ثش٘بٔٝ  ثذست- ٔتٛسظ

 وبسثشدی ٔخذٚش

4.3 
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2016-

3837[68] 
wifi_WifiNative.cpp  ثی

 تبحیش 

 ثی

 تبحیش 

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست- ٔتٛسظ

ثش٘بٔٝ وبسثشدی ٔخذٚش )تبٔیٗ آدسس 

MAC )ٓثب وبساوتشٞبی خیّی و 

4.3 

2016-

3836[69] 
ثی  SurfaceFlinger یسسشٚ

 تبحیش 

 ثی

 تبحیش 

 یكآٚسدٖ اعلاػبت حسبس اص عش ثذست- ٔتٛسظ

 ٔخذٚش  یثش٘بٔٝ وبسثشد

4.3 

2016-

3835[70] 
 ٘طست أٗ دس 

 mm-video-v4l2 vencرضء 

ثی 

 تبحیش 

  ثی 

 تبحیش

 ٌشٞبی ٞیپ استفبدٜ ٘بدسست اص اضبسٜ- ٔتٛسظ

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

3834[71] 
camera APIs  ثی

 تبحیش 

  ثی

 تبحیش

 ٕ٘ٛدٖ ٔحذٚدیت دستشسیسد - ٔتٛسظ

آٚسدٖ اعلاػبت حسبس دسثبسٜ  ثذست-

اص عشیك ثش٘بٔٝ  ANWٞبی ثبفش  آدسس

 وبسثشدی ٔخذٚش

4.3 

2016-

3822[73] 
exif.c ٜضذٜ  استفبد 

 libjheadدس 
سشٚیس  ارشای وذ دِخٛاٜ یب سجت ٔٙغ- وٓ رضئی رضئی

)دستشسی خبسد اص ٔحذٚدٜ( اص عشیك دادٜ 

EXIF ٔخذٚش 

7.5 

2016-

3761[74] 
NfcService.java  

 NFCدس 
ثی 

 تبحیش 

  ثی 

 تبحیش

آٚسدٖ اعلاػبت ثش٘بٔٝ وبسثشدی  ثذست- وٓ

حسبس اص عشیك ثش٘بٔٝ  101صٔیٙٝ  پیص

 صٔیٙٝ ٔخذٚش وبسثشدی پس

2.1 

2016-

3744[76] 
 ثبفش  یضسشس

   create_pbuf functionدس 

  btif/src/btif_hh.cدس  

 دس ثّٛتٛث

آٚسدٖ حمٛق اص عشیك ػّٕیبت  ثذست- ثبلا رضئی رضئی

 سبصی ٔخذٚش رفت

4.3 

2016-

2500[79] 
Terminate  

 ٌشٜٚ ٞبی پشداصضی
 ثی

 تبحیش 

 ثی

 تبحیش 

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست- ٔتٛسظ

 ثش٘بٔٝ ٔخذٚش

4.3 

2016-

2499[80] 
AudioSource.cpp  ثی

 تبحیش 

  ثی 

 تبحیش

 ٔمذاسدٞی اِٚیٝ ٘بدسست- ٔتٛسظ

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

2463[83] 
  یحػذد غح یضسشس

 h264decدس رضء 

سشٚیس  ارشای وذ دِخٛاٜ یب سجت ٔٙغ- وٓ رضئی رضئی

)خشاثی حبفظٝ( اص عشیك فبیُ سسب٘ٝ 

 ٔخذٚش

7.5 

2016-

2458[84] 
  یجیتشو یبتػّٕ

 AOSP Mailدس 
ثی 

 تبحیش 

  ثی 

 تبحیش

ٚ  102ٔحذٚدسبصی ٘بٔٙبست اِػبلبت- ٔتٛسظ

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست

 ثش٘بٔٝ وبسثشدی ٔخذٚش تٛسظ ٟٔبرٓ 

4.3 

2016-

2426[92] 
  یوبس رضء لبِت

ContentService.java 

  ثی

 تبحیش

 ثی

 تبحیش 

ػذْ ثشسسی رٟت ٔزٛص - ٔتٛسظ
GET_ACCOUNTS 

آٚسدٖ اعلاػبت حسبس اص عشیك  ثذست-

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

1155[99] 
  Http یٙذسشآ یكتضس

 URLConnectionدس ولاس 

یب ٔمذاسدٞی  دِخٛاٜ ٞبی یپتاسىشارشای - وٓ رضئی رضئی

 103ٞب ٔمبدیش دِخٛاٜ سا دس وٛوی

7.5 

                                                      
101 Foreground 
102 Attachments 
103 Cookies 
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2016-

0850[100] 
PAIRING_CONFLIC  

 دس ثّٛتٛث
سبصی اص  ٞبی رفت سدٕ٘ٛدٖ ٔحذٚدیت- وٓ رضئی رضئی

 عشیك دستٍبٜ ٔخذٚش

5.8 

2016-

0831[104] 
 تبثغ 

getDeviceIdForPhone 

 

 ثی

 تبحیش 

 ثی

 تبحیش 

ػذْ ثشسسی ٔزٛص  ٔتٛسظ

READ_PHONE_STATE  ٚ

دستیبثی ثٝ اعلاػبت حسبس اص عشیك 

 ثش٘بٔٝ وبسثشدی ٔخذٚش

4.3 

2016-

0829[105] 
onTransact  

 IGBufConsumer.cppدس 

 

 ثی

 تبحیش 

 ثی

 تبحیش 

ای  ػذْ ٔمذاسدٞی اِٚیٝ ثشای سبختبسدادٜ- وٓ

 ٔؼیٗ

 آٚسدٖ اعلاػبت حسبس ثذست-

ا٘ذاصی  سدٕ٘ٛدٖ حفبظت ثٛسیّٝ ساٜ-

 QUEUE_BUFFERفؼبِیت 

5 

2016-

0828[106] 
onTransact  دس

IGBufConsumer.cpp 

  ثی

 تبحیش

 ثی

 تبحیش 

آٚسدٖ  ػذْ ٔمذاسدٞی اِٚیٝ ٔتغیش ٚ ثذست وٓ

 اعلاػبت حسبس تٛسظ ٟٔبرٓ

 یّٝثٛسسدٕ٘ٛدٖ ٔىب٘یضْ حفبظت -

 ATTACH_BUFFER یتفؼبِ یا٘ذاص ساٜ

5 

 

 ثیبٖ ضذٜ است.  19ثب ٔحشٔبٍ٘ی وبُٔ دس رذَٚ  5.1ػبُٔ ا٘ذسٚیذ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 وبُٔ یٔحشٔبٍ٘ ثب 5.1 ذیا٘ذسٚ ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -19 رذَٚ

شواره 

 شناسه
 دستزس صحت پذیزی نام آسیب

 پذیزی 
پیچیذگی 

 دستزسی
 اهتیاس توضیحات

2017-

0596[6] 
 دس حمٛق یغتشف

 libstagefright 
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-

9.3 

2017-

0594[7] 
 دس حمٛق یغتشف

 SoftAACEncoder2.cpp 
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 یبفتٝ آٚسدٖ تٛا٘بیی تشفیغ ثذست-

9.3 

2017-

 وذ ساٜ دٚس یارشا [8]0592
 FLACExtractor.cpp 

خشاثی حبفظٝ دس عَٛ پشداصش دادٜ ثب استفبدٜ اص - ٔتٛسظ وبُٔ وبُٔ

 فبیُ ٔخذٚش

9.3 

2017-

0592[9] 
 وذ ساٜ دٚس یارشا

 libhevcدس  
اص ثب استفبدٜ  حبفظٝ دس عَٛ پشداصش دادٜ یخشاث - ٔتٛسظ وبُٔ وبُٔ

 ٔخذٚش یُفب

9.3 

2017-

0588[10] 
 وذ ساٜ دٚس یارشا

 id3/ID3.cppدس 

خشاثی حبفظٝ دس عَٛ پشداصش دادٜ ثب استفبدٜ اص - ٔتٛسظ وبُٔ وبُٔ

 فبیُ ٔخذٚش

9.3 

2017-

0553[15] 
 دس حمٛق یغتشف

 libnlدس  
 WiFi 7.6ارشای وذ دِخٛاٜ دس سشٚیس - ثبلا وبُٔ وبُٔ

2017-

0546[17] 
 دس حمٛق  یغتشف

 SurfaceFlingerدس 
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 یبفتٝ یغتشف ٞبی ییثٝ تٛا٘ب یآٚسدٖ دستشس ثذست -

9.3 

2017-

0545[18] 
 دس حمٛق یغتشف

 Audioserverدس  
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 یبفتٝ یغتشف ٞبی ییثٝ تٛا٘ب یآٚسدٖ دستشس ثذست -

9.3 

2017-

0544[19] 
 دس حمٛق یغتشف

 CameraBaseدس  
 9.3 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

2017-

0541[20] 
 9.3 خشاثی حبفظٝ دس عَٛ پشداصش دادٜ- ٔتٛسظ وبُٔ وبُٔ sonivoxوذ ساٜ دٚس دس  یارشا
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وذ ساٜ دٚس دس داخُ ٔفْٟٛ  یاحتٕبَ ارشا -

 Mediaserverپشداصش 
2017-

0540[21] 
 وذ ساٜ دٚس یارشا

 libhevcدس  
خشاثی حبفظٝ دس عَٛ پشداصش دادٜ اص عشیك  - ٔتٛسظ وبُٔ وبُٔ

 ٔخذٚش یُفب

وذ ساٜ دٚس دس  یاحتٕبَ ارشا یُثذِحیبتی ثٛدٖ  -

 Mediaserverداخُ پشداصش 

9.3 

2017-

0480[28] 
 دس حمٛق یغتشف

 Audioserverدس  
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 یبفتٝ یغتشف ٞبی ییثٝ تٛا٘ب یآٚسدٖ دستشس ثذست -

9.3 

2017-

0475[30] 
 دس حمٛق یغتشف

 recovery verifierدس  
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ ٞستٝ- ٔتٛسظ وبُٔ وبُٔ

 یاحتٕبَ ٔخشة ثٛدٖ دائٕ یُثذِحیبتی ثٛدٖ -

 دستٍبٜ

 یستٓٔزذد س یشیٚ لشاسٌ یسبص سجت پبن -

 دستٍبٜ یٓتشٔ یػبُٔ ثشا

9.3 

2017-

0419[35] 
 دس حمٛق  یغتشف

 Audioserverدس 
 پشداصش ٕٔتبصارشای وذ دِخٛاٜ دس ٔفْٟٛ - ٔتٛسظ وبُٔ وبُٔ

 ٞبی ییثٝ تٛا٘ب یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف

9.3 

2017-

0410[36] 
 دس حمٛق  یغتشف

 API یوبس دس لبِت
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ

 ٞبی ییثٝ تٛا٘ب یٔحّ یآٚسدٖ دستشس ثذست -

 یبفتٝ یغتشف

9.3 

2017-

0381[39] 
 اعلاػبت یافطب

 NLSF_stabilize.c دس 
 9.3 دستشسی ثٝ دادٜ حسبس ثذٖٚ ٔزٛص- ٔتٛسظ وبُٔ وبُٔ

2016-

6772[45] 
 ارشای وذ دِخٛاٜ دس ٔفْٟٛ پشداصش ٕٔتبص- ٔتٛسظ وبُٔ وبُٔ Wi-Fiدس حمٛق دس  یغتشف

 

9.3 

2016-

3921[54] 
FrameworkListener.cpp ُٔثش٘بٔٝ آٚسدٖ حمٛق ٔبصاد، اص عشیك  ثذست- ٔتٛسظ وبُٔ وب

 وبسثشدی ٔخذٚش

9.3 

2016-

3916[55] 
camera_metadata.c ُٔآٚسدٖ حمٛق ٔبصاد، اص عشیك ثش٘بٔٝ  ثذست- ٔتٛسظ وبُٔ وب

 وبسثشدی ٔخذٚش

9.3 

2016-

3910[56] 
TriggerHwService.cpp ُٔدستیبثی ثٝ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی - ٔتٛسظ وبُٔ وب

 ٔخذٚش

9.3 

2016-

3890[59] 
 JDWP دس 

 adb/sockets.cpp 

 ثستٗ سٛوت ثٝ ضىُ ٘بدسست- ٔتٛسظ وبُٔ وبُٔ

آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست-

 ٔخذٚش

9.3 

2016-

3885[60] 
debuggerd.cpp  

 Debuggerdاص 
 وبسثشد ٘بدسست ثیٗ ػّٕیبت- ٔتٛسظ وبُٔ وبُٔ

PTRACE_ATTACH ٘خ ٚ 

 آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ ٔخذٚش ثذست-

9.3 

2016-

3872[63] 
SoftVPX.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص عشیك ثش٘بٔٝ  ثذست- ٔتٛسظ وبُٔ وب

 وبسثشدی ٔخذٚش

9.3 

2016-

3871[64] 
 ثبفش  یضسش

 SoftMP3.cppدس 

آٚسدٖ حمٛق ٔبصاد، اص عشیك ثش٘بٔٝ  ثذست- ٔتٛسظ وبُٔ وبُٔ

 وبسثشدی ٔخذٚش

9.3 

2016-

3870[65] OMXComponent.cpp ُٔآٚسدٖ حمٛق ٔبصاد، اص عشیك ثش٘بٔٝ  ثذست- ٔتٛسظ وبُٔ وب

 وبسثشدی ٔخذٚش

9.3 

2016-

3861[66] 
LibUtils ُٔ9.3  استفبدٜ ٘بدسست اص تجذیلات ٔبثیٗ وذٌزاسی- ٔتٛسظ وبُٔ وب 
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 ٞب ٚ سبیش وذٌزاسی Unicodeوبساوتشی 

 ارشای وذ دِخٛاٜ-

 سشیض ثبفش ٔجتٙی ثش ٞیپ-سشٚیس  سجت ٔٙغ-
2016-

3840[67] 
Conscrypt ُٔاص  104ٞبی ٔزذد ضٙبسبیی ٘بدسست استفبدٜ- وٓ وبُٔ وب

 105٘طست

 ارشای وذ دِخٛاٜ-

10 

2016-

3747[75] 
Use-after-free  دس 

 mm-video-v4l2 vencرضء 

آٚسدٖ حمٛق، اص عشیك ثش٘بٔٝ وبسثشدی  ثذست- وٓ وبُٔ وبُٔ

 ٔخذٚش

10 

2016-

2507[77] 
  یحػذد غح یضسشس

 h264bsd_storage.c دس
سشٚیس )خشاثی  ارشای وذ دِخٛاٜ یب سجت ٔٙغ- ٔتٛسظ وبُٔ وبُٔ

 حبفظٝ( اص عشیك فبیُ سسب٘ٝ ٔخذٚش

9.3 

2016-

2506[78] 
DRMExtractor.cpp  

 libstagefrightاص 
 ػذْ اػتجبسسٙزی آفست ٔؼیٗ- وٓ وبُٔ وبُٔ

سشٚیس )خشاثی  ارشای وذ دِخٛاٜ یب سجت ٔٙغ-

 فبیُ سسب٘ٝ ٔخذٚش حبفظٝ( اص عشیك

10 

2016-

2464[82] 
libvpx   

 libwebmاص 
ارشای وذ دِخٛاٜ یب سجت ٔٙغ سشٚیس اص عشیك - ٔتٛسظ وبُٔ وبُٔ

 ٔخذٚش mkvفبیُ 

9.3 

2016-

2452[86] 
SoftAMR.cpp ُٔػذْ اػتجبسسٙزی ا٘ذاصٜ ثبفش- ٔتٛسظ وبُٔ وب 

آٚسدٖ حمٛق ٔبصاد اص عشیك ثش٘بٔٝ وبسثشدی  ثذست-

 ٔخذٚش

9.3 

2016-

2449[87] 
Camera3Device.cpp ُٔ106ٞبی لبِت ػذْ اػتجبسسٙزی ضٙبسٝ- ٔتٛسظ وبُٔ وب 

آٚسدٖ حمٛق ٔبصاد اص عشیك ثش٘بٔٝ وبسثشدی  ثذست-

 ٔخذٚش

9.3 

2016-

2440[88] 
IPCThreadState.cpp ُٔاستفبدٜ ٘بدسست اص اسربػبت ضیء- ٔتٛسظ وبُٔ وب 

ثش٘بٔٝ وبسثشدی آٚسدٖ حمٛق ٔبصاد اص عشیك  ثذست-

 ٔخذٚش

9.3 

2016-

2430[89] 
Backtrace.cpp  

 debuggerd دس
آٚسدٖ حمٛق اص عشیك یه ثش٘بٔٝ وبسثشدی  ثذست- ٔتٛسظ وبُٔ وبُٔ

 ضبُٔ ٘بْ سٕجُ ٔخذٚش

9.3 

2016-

2429[90] 
stream_decoder.c ُٕٔٔب٘ؼت اص ػّٕیبت آصاد ثش سٚی حبفظٝ ثذٖٚ - وٓ وبُٔ وب

 ٔمذاسدٞی اِٚیٝ

سشٚیس )خشاثی  ارشای وذ دِخٛاٜ یب سجت ٔٙغ-

 حبفظٝ ٞیپ( اص عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2428[91] 
aacdec_drc.cpp ُٔٞب ٔحذٚدسبصی ٘بٔٙبست تؼذاد ٘خ- وٓ وبُٔ وب 

سشٚیس )خشاثی  ارشای وذ دِخٛاٜ یب یب سجت ٔٙغ-

 حبفظٝ پطتٝ( اص عشیك فبیُ سسب٘ٝ ٔخذٚش

10 

2016-

2420[94] 
rootdir/init.rc ُٔآٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست- ٔتٛسظ وبُٔ وب

 ٔخذٚش

9.3 

2016-

2417[95] 
IOMX.cpp ُٔػذْ ٔمذاسدٞی اِٚیٝ سبختٕبٖ دادٜ پبسأتش- وٓ وبُٔ وب 

 آٚسدٖ اعلاػبت حسبس اص حبفظٝ پشداصش ثذست-

 سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت-

10 

2016-

2416[96] 
BuffQueConsumer.cpp ُٔػذْ ثشسسی ثشای ٔزٛص - وٓ وبُٔ وبandroid 10 

                                                      
104 Reuse 
105 Session 
106 Template IDs 
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permission 
DUMP 

 آٚسدٖ اعلاػبت حسبس ثذست-

سدٕ٘ٛدٖ ٔىب٘یضْ حفبظت اص عشیك دسخٛاست -
dump 

 
2016-

2415[97] 
EasAutoDiscover.java ثی 

 تبحیش 

 ثی

 تبحیش 

 Exchangeاص  Autodiscover  سبصی یبدٜدس پ ٔتٛسظ

ActiveSync ٕتب  دٞذ یاربصٜ ٔ یٗثٝ ٟٔبر

ٔخذٚش  یثش٘بٔٝ وبسثشداص سا  یاعلاػبت حسبس

دسخٛاست  یثشا یرؼّ یثذست آٚس٘ذ وٝ پبسخ

GET ٜٕ٘بیذ یٔ یا٘ذاص سا. 

7.1 

2016-

0849[101] 
  یحػذد غح یضسشس

 SysUtil.cدس 
دستیبثی ثٝ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی - وٓ وبُٔ وبُٔ

 ٔخذٚش

7.2 

2016-

0846[102] IMemory.cpp ُٔفشؼ ٘بٔٙبست دس ا٘ذاصٜ ٞیپ- وٓ وبُٔ وب 

آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست-

 ٔخذٚش

7.2 

2016-

0843[103] Qualcomm performance-

event manager 
آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست- وٓ وبُٔ وبُٔ

 ٔخذٚش

7.2 

2016-

0826[107] 
Libcameraservice ُٔػذْ ٘یبص ثٝ ٔتذ - ٔتٛسظ وبُٔ وبICameraService:dump 

 سشٚیس دٚسثیٗ dumpثشای 

  آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی ثذست -

 وٙذ ٔی dumpٔخذٚضی وٝ ٔستمیٕبٌ 

9.3 

2016-

0804[112] 
تبثغ 

notifyPreparedAndCleanup 
 لشاس داسد GenericSource.cppایٗ تبثغ دس  وٓ وبُٔ وبُٔ

ٔذیشیت ٘بدسست اضیبی -
mDrmManagerClient 

 ی)خشاثسشٚیس  ارشای وذ دِخٛاٜ یب سجت ٔٙغ-

 سسب٘ٝ ٔخذٚش یُفب یكحبفظٝ( اص عش

10 

 

 

 پذیز پزکاربزد هوجود در ایزاى های آسیب دستگاه -9-69-6

ٞبی ٕٞشاٜ ٞٛضٕٙذ ٚ  ٔٛرٛد دس ایشاٖ، تّفٗ ..5ػبُٔ ا٘ذسٚیذ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٕٞشاٜ ٞٛضٕٙذ  ػبّٔی سایذ ثش سٚی تّفٗ ثبضٙذ. دس ٚالغ ا٘ذسٚیذ ثٝ ػٙٛاٖ سیستٓ ٞبی ٞٛضٕٙذ ٔی تّٛیضیٖٛ

ػبُٔ  ثبضذ. ٔٛسد استفبدٜ اص سیستٓ ٞبی ٞٛضٕٙذ ٔی ثبضٙذ. دس ایٗ وبس تٕشوض ثش سٚی تّٛیضیٖٛ ٔٛرٛد دس ایشاٖ ٔی

، Sony ،Sharpٞبی  ٞبی ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ ٔشثٛط ثٝ ثشخی ٔحػٛلات ضشوت دس تّٛیضیٖٛ 5.1 ا٘ذسٚیذ

Snowa ٞبی ٞٛضٕٙذ  ثبضٙذ. تّٛیضیٖٛ ٔیSony KD 55X8500D Smart BRAVIA Series LED TV ،Sony 

KDL 43W800C BRAVIA Series Smart LED TV ،Sony LED 4K TV 55X8500C ،Sony KD 49X8300C 

BRAVIA Series Smart LED TV ،Sony KDL 55W800 BRAVIA Series Smart LED TV ،Sony 

43X8000D ،Sony KDL 55W650D Smart BRAVIA Series LED TV ،Sony 49X8000D Forka Smart ،

Sony HDR 55X7000D 4K ،Sony 55XD8505 Forka  ،Sony 65X9300D 3D 4K ،Sony 4K TV 
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55X7000D Forka HDR ،Sony TV 55XD8599 Forka Smart ،Sony 65X8500D 4K HDR ،Sharp UHD 

4K LED TV LC-50UE 1M Forka ،Sharp 50UE630X Forka Smart ،Sharp 58UE630X ULTRA HD ،

Snowa SLD-43S44BLD Smart LED TV ،Snowa Smart SLD-50S44BLD  ثٝ ػٙٛاٖ  5.1وٝ اص ا٘ذسٚیذ

 ثبضٙذ.  ٞبی روشضذٜ دس ثخص لجُ ٔی پزیشی ش اص آسیتثش٘ذ، ٔتبح ػبُٔ ثٟشٜ ٔی سیستٓ

  تایشىعاهل  سیستن -4

. وٙذ سبصی ٔی ِیٙٛوس سا پیبدٜ GNU C API ٞبی ٚ وتبثخب٘ٝاست ٞستٝ ِیٙٛوس  ػبّٔی ٔجتٙی ثش سیستٓ 107تبیضٖ

ٞبی خٛدسٚٞبی  ٞب، دستٍبٜ ٕٞشاٜ ٞٛضٕٙذ، تجّت  تّفٗٞبی  ای اص دستٍبٜ ی ٔحذٚدٜ ٌستشدٜثش سٚ ػبُٔ ایٗ سیستٓ

ٞبی ٔچی  )ٔخُ سبػت 109ٞبی ٞٛضٕٙذ، ٔحبسجبت پٛضیذ٘ی ٞبی ٞٛضٕٙذ، دٚسثیٗ ، تّٛیضیٖٛ(IVI) 108سشٌشٔی

فشیضس، سٚضٙبیی، ٔبضیٗ ٚ  ، چبپٍشٞب ٚ ِٛاصْ خبٍ٘ی ٞٛضٕٙذ )ٔخُ یخچبBlu-rayَٞبی  وٙٙذٜ ٞٛضٕٙذ(، پخص

ثشای وٙذ. ا٘زٕٗ تبیضٖ  ٔغجٛع، اربق ٚ ٔبیىشٚٚیٛ ٚ ربسٚثشلی سٚثبتیه( وبس ٔیٞبی تٟٛیٝ  ِجبسطٛیی، سیستٓ

ٞبی سشٚیس ٚ  ، تؼییٗ ٚ تسٟیُ ٔذ110َٞب آٚسی ٘یبصٔٙذی سإٞٙبیی ٘مص غٙؼتی تبیضٖ تطىیُ ضذ وٝ ضبُٔ رٕغ

ثش  LiMoشٚطٜ ٚ پ (SLP) 111فشْ ِیٙٛوسی سبٔسًٛ٘ ٞبی تبیضٖ ثٝ پّت سیطٝثبضذ.  یبثی غٙؼت وّی ٚ آٔٛصش ٔیثبصاس

، 2013دس اِٚیٗ ٞفتٝ اص اوتجش دس داخُ تبیضٖ، ادغبْ وشد.  Badaسبٔسًٛ٘ آ٘شا ثب پشٚطٜ  2013ٌشدد ٚ دس سبَ  ٔی

دس وشٜ  ایٗ ٔحػَٛسبٔسًٛ٘ ثٝ اِٚیٗ ٔحػَٛ ٔطتشی ثشاسبس تبیضٖ، تجذیُ ضذ.  NX300Mدٚسثیٗ ٞٛضٕٙذ 

دس دستشس لشاس  2014ذ دس ایبلات ٔتحذٜ دس اٚایُ سبَ خشی رٙٛثی ثٝ ٔذت یه ٔبٜ فشٚختٝ ضذ ٚ سپس ثشای پیص

ایٙچی ثب سصِٛضٗ  10ای  ٞستٝ ARM 4ثب یه پشداص٘ذٜ  2013دس طٚئٗ  Systenaٌشفت. اِٚیٗ تجّت تبیضٖ ثٛسیّٝ 

ثٝ ػٙٛاٖ یه ثخطی اص ثستٝ تٛسؼٝ اختػبغی ثشای  2013ػشضٝ ضذ وٝ دس ٟ٘بیت دس اٚاخش اوتجش  1200*1920

ٞٙذ دس  ثشای ثبصاس Samsung-Z1ٕٞشاٜ ٞٛضٕٙذ ٔجتٙی ثش تبیضٖ خٛد سا ثب ٘بْ  بصاس ضذ. سبٔسًٛ٘ تّفٗسٚا٘ٝ ث ،طاپٗ

 . [117]ػشضٝ وشد 2015طا٘ٛیٝ 

 سیستنهعواری  -4-6

ٕ٘بیذ.  تبٔیٗ ٔی JQuery  ٚJQuery Mobileٞبی ربٚااسىشیپ  وبسثشدی سا ثشاسبس وتبثخب٘ٝ تبیضٖ اثضاس تٛسؼٝ ثش٘بٔٝ

ٞبی ٚة ٔشتجظ استفبدٜ ٕ٘بیذ تب  ٚ تىِٙٛٛطی HTML5دٞذ تب اص  دٞٙذٌبٖ اربصٜ ٔی افضاس ثٝ تٛسؼٝ ثستٝ تٛسؼٝ ٘شْ

 ثبضذ ٚ ٔی112پطتٝ تّفٙی OFonoثٝ ػٙٛاٖ ٕ٘ٛ٘ٝ ٌشدد.  ٞب ارشا  ٙذ وٝ ثش سٚی دستٍبٜای سا ثٙٛیس ٞبی وبسثشدی ثش٘بٔٝ

Smack  ثشایSandbox ٝٔی وبسثشدی ٚة ٞب ثش٘بHTML5 ٜای  ٚ سیستٓ پٙزشX ٝ٘ٞبی پبیٝ  ثب وتبثخب

Enlightenment ٜ2ضذٜ است. تبیضٖ تب ٘سخٝ  استفبد.x  اصWayland ٞبی  دس ٘ػتIVI  فشؼ اص  ثغٛس پیص 3.0ٚ اص

Wayland ثشد. ٕٞچٙیٗ  ثٟشٜ ٔیZYpp ٝ113ثٝ ػٙٛاٖ سیستٓ ٔذیشیت ثست  ٚConnMan  ثش سٚی

NetworkManager [117]ا٘ذ ضذٜ بةا٘تخ . 

                                                      
107 Tizen 
108 In-vehicle Infotainment Devices 
109 Wearable Computing 
110 Requirements Gathering 
111 Samsung Linux Platform 
112 Telephony Stack 
113 Package Management System 
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 های اهنیتی ریسک -4-2

، یه Amihai Neidermanخٛدش ٌضاسش داد وٝ  Motherboardسبیت  ثش سٚی ٚة Vice، 2017آٚسیُ  3دس 

دس وذ تبیضٖ پیذا وشد وٝ ثٝ ٟٔبرٕیٗ اربصٜ  114سٚصٜ پزیشی غفش آسیت 40ٔتخػع أٙیتی اسشائیّی، ثیص اص 

 .  [117]دٞذ ای اص ٔحػٛلات سبٔسًٛ٘ فؼّی سا ٔی دستشسی ساٜ دٚس ثٝ ا٘ٛاع ٌستشدٜ

  2.4تایشى  عاهل یستنهوجود در س های پذیزی یبآس -4-9

ٔحشٔبٍ٘ی، )ثشاسبس پبسأتشٞبی ٔغشح دس اسصیبثی  2.4تبیضٖ  ػبُٔ ٔٛرٛد دس سیستٓ یٞب پزیشی اسصیبثی آسیت

 2.4ػبُٔ تبیضٖ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت، ا٘زبْ ضذٜ است. (پزیشی ٚ پیچیذٌی دستشسی غحت، دستشس

 . ثیبٖ ضذٜ است 20دس رذَٚ تبحیش  ثب ٔحشٔبٍ٘ی ٚ غحت ثی

 تبحیش ثی ٚ غحت ثب ٔحشٔبٍ٘ی 2.4 ضٖیتب ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -20 رذَٚ

شواره 

 شناسه
دستزس  پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی
 اهتیاس توضیحات

2015-

6251[118] 
  DistinguishedNameسشٚیس اص عشیك ٔذخُ  سجت ٔٙغ وٓ رضئی 115آصاد دٚثُ

(DN) 116دس یه ٌٛاٞی 

5 

2014-

8564[119 
  ansi_x963_exportتبثغ

  gnutls_ecc.cدس 

 GnuTLS 3.xاص 

 یٌٛاٞ یك)٘ٛضتٗ خبسد اص ٔحذٚدٜ( اص عش یسسشٚ سجت ٔٙغ وٓ رضئی

 یأضب یٞب دسخٛاست یب ECC  117یضٛیث یٔٙحٙ یسٔضٍ٘بس

 یذوّ یٞب ضٙبسٝ یذٔخذٚش ٔشتجظ ثب تِٛ CSR  یٌٛاٞ

5 

2017-

5972[123] 
 دس ٞستٝ TCPپطتٝ 

 x.3 یٙٛوسِ 
 یثشا SYN یحفبظت وٛو یضْٔىب٘سبصی ٘بٔٙبست  پیبدٜ- وٓ وبُٔ

 یغسش یا اتػبَ ضجىٝ

 صیبد اسسبَ یك)ٔػشف پشداص٘ذٜ( اص عشیسسشٚ سجت ٔٙغ -

 TCP SYN یٞب ثستٝ

7.8 

2015-

1350[133] 
ٞب ثشای ػّٕیبت  تبٔیٗ ٔزٕٛػٝ ٘بٔغٕئٙی اص ٘یبصٔٙذی- وٓ رضئی VFS یشسیستٓص

setattr 
 ٞبی یفشاخٛا٘ یك( اص عشیت)سّت لبثّیسسشٚ سجت ٔٙغ -

 ضٛد( ٞبیی وٝ ثبػج ضىست ٔی )فشاخٛا٘یخٛسدٜ  ضىست

2.1 

2010-

5321[114] 
 ٘طش حبفظٝ 

  videobuf-core.cدس 

 videobuf یشسیستٓدس ص

 یپٛضص دستشس یّٝحبفظٝ( ثٛس ی)خشاث یسسشٚ سجت ٔٙغ - وٓ وبُٔ

/dev/video دستٛسات  یسش یه یثشاmmap 

4.9 

 

 ثیبٖ ضذٜ است. 21رضئی دس رذَٚ  ٚ غحت ٔحشٔبٍ٘یثب  2.4ػبُٔ تبیضٖ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 یرضئ ٚ غحت یٔحشٔبٍ٘ ثب 2.4 ضٖیتب ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -21 رذَٚ

شواره 

 شناسه
دستزس  پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی
 اهتیاس توضیحات

                                                      
114 Zero-day 
115 Double Free 
116 Certificate 
117 Elliptic Curve Cryptography 
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2015-

3164[120] 
  یتاحشاصٞٛ

 XWaylandدس 
 ثی

 تبحیش 

  119احشاصٞٛیت ثذٖٚ 118ضشٚع وبسٌزاس- وٓ

دِخٛاٜ اص  X11 120ٞبی خٛا٘ذٖ یب اسسبَ اعلاػبت اص ٔطتشی-

 121عشیك سٛوت یٛ٘یىس

3.6 

2014-

8103[121] 
)ثب ٘بْ ٔستؼبس  X.orgوبسٌزاس 

xserver  
 ٚxorg server) 

سشٚیس )٘ٛضتٗ خبسد اص ٔحذٚدٜ( یب احتٕبلاٌ ارشای وذ  ٔٙغ - وٓ رضئی

دِخٛاٜ اص عشیك عَٛ یب ٔمذاس ا٘ذیس ٔخذٚش ثشای تٛاثغ 

sproc_dri3_query_version، sproc_dri3_open ،

sproc_dri3_pixmap_from_buffer ،

sproc_dri3_buffer_from_pixmap ،

sproc_dri3_fence_from_fd ،

sproc_dri3_fd_from_fence ،

proc_present_query_capabilities ،

sproc_present_query_version ،

sproc_present_pixmap ،

sproc_present_notify_msc ،

sproc_present_select_input ،

sproc_present_query_capabilities  ٖتٛسظ وبسثشا

 ساٜ دٚس 122ضذٜ تػذیك

ضىُ سیستٓ پزیشی ثش سٚی احشاصٞٛیت ثٝ  تبحیش ایٗ آسیت -

ثبضذ وٝ ثٝ  پزیشی ٘یبصٔٙذ ٟٔبرٕی ٔی ثبضذ. آسیت تٟٙب ٔی

)اص رّٕٝ دس خظ دستٛس یب اص عشیك  123سیستٓ ٚاسد ضذٜ ثبضذ

 ٘طست سٚٔیضی یب ٚاسظ ٚة(

6.5 

2014-

8094[122] 
دس تبثغ  یحػذد غح یضسشس

ProcDRI2GetBuffers  
  DRI2اص تٛسؼٝ 

 X.Orgدس وبسٌزاس 

سشٚیس)خشاثی( یب احتٕبلاٌ ارشای وذ دِخٛاٜ اص  ٔٙغسجت  - وٓ رضئی

 عشیك یه دسخٛاست ٔخذٚش

 خٛا٘ذٖ یب ٘ٛضتٗ خبسد اص ٔحذٚدٜ 124ا٘ذاصی ساٜ-

پزیشی ثش سٚی احشاصٞٛیت ثٝ ضىُ سیستٓ  تبحیش ایٗ آسیت -

ثبضذ وٝ ثٝ  پزیشی ٘یبصٔٙذ ٟٔبرٕی ٔی ثبضذ. آسیت تٟٙب ٔی

)اص رّٕٝ دس خظ دستٛس یب اص عشیك  125سیستٓ ٚاسد ضذٜ ثبضذ

 ٘طست سٚٔیضی یب ٚاسظ ٚة(

6.5 

2016-

5870[124] 
تبثغ 

msm_ipc_router_close 
دس  ipc_router_socket.cدس 

 ipc_routerرضء 

ثب  یٍشد یشتبح یب( یٌش تٟ )اسربع ٔزذد اضبسٜیسسشٚ سجت ٔٙغ وٓ رضئی

 AF_MSM_IPC یستٕیس یاص فشاخٛا٘ یضىست یا٘ذاص ساٜ

4.6 

2016-

5343[126] 
voice_svc.c یٛسدس دسا 

 QDSP6v2 یغذا یسسشٚ
اص  یٍشد یشتبح یب( یٌش تٟ )اسربع ٔزذد اضبسٜیسسشٚ سجت ٔٙغ وٓ رضئی

 دسخٛاست ٘ٛضتٗ یكعش

7.5 

2015-

0572[135] 
ٚ  adsprpc.cدس  race یظضشا

adsprpc_compat.c  دس
 یكاص عش یٍشد یشتبح یب)٘ٛضتٗ ٔمذاس غفش(  یسسشٚ سجت ٔٙغ وٓ رضئی

 IOCTL_INVOKE_FD ioctlیفشاخٛا٘

7.5 

                                                      
118 Server 
119 Non-authenticating Mode 
120 Clients 
121 Unix Sockets 
122 Authenticated Users 
123 Login 
124 Trigger 
125 Login 
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 ADSPRPC یٛسدسا

 

 ثیبٖ ضذٜ است.  22وبُٔ دس رذَٚ  ٚ غحت ثب ٔحشٔبٍ٘ی 2.4ػبُٔ تبیضٖ  ٞبی ٔٛرٛد دس سیستٓ پزیشی آسیت

 ٚ غحت وبُٔ یٔحشٔبٍ٘ ثب 2.4 ضٖیتب ػبُٔ ستٓیس دس ٔٛرٛد یٞب یشیپز تیآس -22 رذَٚ

شواره 

 شناسه
دستزس  پذیزی نام آسیب

 پذیزی 

پیچیذگی 

 دستزسی
 اهتیاس توضیحات

2016-

5344[125] 
 ثبفش  یضسشس

 MDSS یٛسدس دسا
 یشتبح یب( یٌش تٟ )اسربع ٔزذد اضبسٜیسسشٚ سجت ٔٙغ وٓ وبُٔ

ٔشتجظ ثب اص عشیك ٔمذاس ثضسي ) یٍشد

mdss_compat_utils.c ،mdss_fb.c ،

mdss_rotator.c) 

10 

2016-

5342[127] 
 یپثش ٞ یثبفش ٔجتٙ یضسشس

  wcnss_wlan_writeدس تبثغ  

  wcnss_wlan.cدس 

 wcnss_wlanدستٍبٜ  یٛسدس دسا

 یشتبح یب( یٌش تٟ )اسربع ٔزذد اضبسٜیسسشٚ سجت ٔٙغ وٓ وبُٔ

 ی٘ٛضتٗ ثش سٚ دسخٛاست ٘ٛضتٗ یكاص عش یٍشد

/dev/wcnss_wlan  یشٔٙتظشٜٔمذاس دادٜ غ یهثب 

7.2 

2016-

5340[128] 
  is_ashmem_fileتبثغ 

 ashmem.cدس 
 یٞب داخُ ٔبطَٚاػتجبسسٙزی ٘بدسست اضبسٜ ٌش دس - وٓ وبُٔ

 KGSL یٙٛوسِ یىیٌشاف

استفبدٜ  یكعشٞبی دستشسی اص  سد ٕ٘ٛدٖ ٔحذٚدیت-

 dentryثٝ ػٙٛاٖ ٘بْ  ashmemاص سضتٝ /

7.2 

2016-

2067[129] 
kgsl.c  دس 

  MSM یىیٌشاف یٛسدسا
 GPUREADONLY وبسثشد ٘بدسست پشچٓ- ٔتٛسظ وبُٔ

 یٞب پٛضص ٍ٘بضتآٚسدٖ حمٛق اص عشیك  ثذست-

 یخٛا٘ذٖ/٘ٛضتٗ تػبدف

9.3 

2016-

2066[130] 
 یحػذد غح یداس ػلأت یخغب

 MSM QDSP6 یغذا یٛسدس دسا 

 ی)خشاث یسسشٚ سجت ٔٙغ ی یبحمٛلآٚسدٖ  ثذست- ٔتٛسظ وبُٔ

 ٔخذٚش یوبسثشد ثش٘بٔٝ یكحبفظٝ( اص عش

9.3 

2016-

2063[131] 
ثش پطتٝ دس تبثغ  یثبفش ٔجتٙ یضسشس

supply_lm_input_write  
  supply_lm_core.cدس 

 MSM یحشاست یٛسدس دسا

 یشتبح یب( یٌش تٟ )اسربع ٔزذد اضبسٜیسسشٚ سجت ٔٙغ وٓ وبُٔ

ثش٘بٔٝ وبسثشدی ٔخذٚش)اسسبَ  یكاص عش یٍشد

 (debugfsٚاسظ  یكاص دادٜ اص عش یثضسٌتش یٔمبدس

10 

2016-

2061[132] 
 یحػذد غح یداس ػلأت یخغب

 MSM V4L2 یذیٛییٚ یٛسدس دسا 
سشٚیس )سشسیض آسایٝ ٚ  آٚسدٖ یب سجت ٔٙغ ثذست- وٓ وبُٔ

وبسثشدی  خشاثی حبفظٝ( اص عشیك ثش٘بٔٝ

ا٘ذاصی فشاخٛا٘ی  ٔخذٚش)ساٜ

msm_isp_axi_create_stream) 

9.3 

2015-

0573[134] 
broadcast/tsc.c  

 TSC یٛساص دسا
 یبٌش ٘بٔؼتجش(  )اسربع ٔزذد اضبسٜ یسسشٚ سجت ٔٙغ وٓ وبُٔ

 ٔخذٚش یوبسثشد ثش٘بٔٝ یك٘بٔطخع اص عش یشتبح

(TSC_GET_CARD_STATUS ioctl  سا

 ٕ٘بیذ( فشاخٛا٘ی ٔی

10 

2015-

0571[136] 
 SETػذْ اػتجبسسٙزی ٔزٛص ثشای فشاخٛا٘ی - ٔتٛسظ وبُٔ (WiFi)ثب ٘بْ ٔستؼبس  WLAN یٛسدسا

IOCTL 
آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست-

 ٔخذٚش

9.3 

2015-

0570[137] 

 

 سبصی یبدٜثش پطتٝ دس پ یثبفش ٔجتٙ یضسشس

SET_WPS_IE IOCTL  دس
 9.3آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست- ٔتٛسظ وبُٔ
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wlan_hdd_hostapd.c  دس

WLAN  ثب ٘بْ ٔستؼبس(WiFi) 
 (WPS IEٔخذٚش )استفبدٜ اص 

2015-

0569[138] 
 سبصی یبدٜدس پ یپثش ٞ یثبفش ٔجتٙ یضسشس

IOCTL ٝدس  سیٓ یث یٞب تٛسؼ

wlan_hdd_wext.c یٛسدس دسا 

WLAN ثب ٘بْ ٔستؼبس(WiFi) 

آٚسدٖ حمٛق اص عشیك ثش٘بٔٝ وبسثشدی  ثذست- ٔتٛسظ وبُٔ

 ثبضذ( ش )حمٛق، فیّتشسبصی ثستٝ ٔیٔخذٚ

9.3 

2015-

0568[139] 
 

 

 

Use-after-free  دس تبثغ

msm_set_crop  دس

msm_camera.c یٗدٚسث یٛسدس دسا 
MSM 

سشٚیس)خشاثی  آٚسدٖ حمٛق یب سجت ٔٙغ ثذست- وٓ وبُٔ

 ioctlوبسثشدی )فشاخٛا٘ی  حبفظٝ( اص عشیك ثش٘بٔٝ

 ثبضذ( ٔخذٚش ٔی

7.2 

2014-

9410[140] 
دس  vfe31_proc_generalتبثغ 

msm_vfe31.c یٛسدس دسا MSM-

VFE31 

 ػذْ اػتجبسسٙزی ضٙبسٝ- وٓ وبُٔ

 آٚسدٖ حمٛق ثذست-

وبسثشدی  سشٚیس)خشاثی حبفظٝ( اص عشیك ثش٘بٔٝ ٔٙغ -

 ثبضذ( ٔخذٚش ٔی ioctl)فشاخٛا٘ی 

7.2 

 

 ایزاىپذیز پزکاربزد هوجود در  های آسیب دستگاه -4-9-6

ثبضٙذ.  ٞبی ٞٛضٕٙذ ٔی ٔٛرٛد دس ایشاٖ، تّٛیضیٖٛ 2.4 تبیضٖػبُٔ  وٙٙذٜ اص سیستٓ ٞبی پشوبسثشد استفبدٜ دستٍبٜ

ٞبی ٞٛضٕٙذ ٔٛرٛد دس ایشاٖ ٔشثٛط ثٝ ثشخی ٔحػٛلات  دس تّٛیضیٖٛ 2.4 تبیضٖػبُٔ  ٔٛسد استفبدٜ اص سیستٓ

 Samsung 88KS10000 ،Samsung 78KS9995 ،Samsungٞبی ٞٛضٕٙذ  ثبضٙذ. تّٛیضیٖٛ ٔی Samsungضشوت 

65MS9995 ،Samsung 65KS8985 ،Samsung 70KU7970 ،Samsung 65KU7975 ،Samsung 60KS8980 ،

Samsung 55KS8985 ،Samsung 49M6960  ثش٘ذ، ٔتبحش اص  ػبُٔ ثٟشٜ ٔی ثٝ ػٙٛاٖ سیستٓ 2.4تبیضٖ وٝ اص

  ثبضٙذ. ٞبی روشضذٜ دس ثخص لجُ ٔی پزیشی آسیت
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