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 مقذمه : .1
 

هطااّذُ ضاذ. باش اسااا هطااّذات       TFlowerافضاسی با ػٌَاى  هیلادی، باج 2019طٍئیِ سال  30دس تاسیخ 

ضذُ،  ّای اًجام طبق بشسسیباضذ.  ّا هی ّا ٍ ضشکت صهاىبش سٍی سا افضاس گشفتِ، توشکض اصلی ایي باج صَست

آلَدگی باِ  اٍلیِ کٌذ ٍ تٌْا ًطاًِ  ضذُ اضافِ ًویگزاسی ّای سهض فایلّیچ پسًَذی سا بِ  TFlowerفضاس ا باج

افاضاس   باضذ. بااج  سیستن قشباًی هی دس Notice_!.txt_!خَاّی آى با ػٌَاى  افضاس، قشاسگشفتي پیغام باج ایي باج

TFlower  اص الگَسیتنAES ذ.کٌا  ّای هَسد ًظش خَد دس سیساتن قشبااًی اساتهادُ های     جْت سهضگزاسی فایل 

ٍ   بِ اّ RDP  اص طشیق پشٍتکل هؼوَلاًافضاس  بشاساا اخباس هٌتطش ضذُ، ایي باج هبلا    ذاف خاَد ًهاَر کاشدُ 

 دّذ. دسخَاست هیسا کَیي باج  بیت 70بسیاس بالای 

   : مطخصات فایل اجرایی .2

 chilli.exe ًام فایل

MD5 0643324fa7f74a3c5288cde9d26c19a8 

SHA-1 b8d671d96d49b8ed29a52919a77aeadf07ea74f0 

SHA-256 bfb57cfbb7a887a81d3c8f5cff587f94ac0a60a3b6b0ef904653bf08aca21fa4 

 Win32 EXE ًَع فایل

 هگابایت 2.15 اًذاصُ فایل

 

 بخص است : 6 داسای افضاس باجفایل اجشایی ایي 

 خامانذازه  انذازه مجازی آدرس مجازی آنتروپی نام بخص

- 7.98 4096 1101824 523776 
.rsrc 0 1105920 4096 0 

.idata 1.31 1110016 4096 512 

- 0.26 1114112 2924544 512 

yeaqrpjm 7.95 4038656 1728512 1725952 

hckhuela 3.42 5767168 4096 512 
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 هنام ضجره .3

افضاسی استباا    با ّیچ باج Tflowerافضاس  سسذ باج افضاس هطاّذُ ًطذُ ٍ بِ ًظش هی تاکٌَى ٍالذی بشای ایي باج

 ًذاسد. ضباّتٍ یا 

 افسار سان تهذیذ فایل باجمی .4

یا حزف ایي ٍ ف تَق ، قادس بِ ضٌاسایی،VirusTotalبذافضاس ساهاًِ ضذ 66هَسد اص  50 تؼذاد دسحال حاضش

 باضٌذ. هیافضاس  باج

 

 یاتحلیل پو .5

 :آناتومی حمله 5-1

توام  ،بِ هحض ضشٍع فؼالیت دس سیستن قشباًی TFlower افضاس باجّای صَست گشفتِ،  طبق بشسسی

ًوایذ. فشآیٌذ سهضًگاسی بستِ بِ هٌابغ  ّا هی ّا سا اسکي ًوَدُ ٍ سپس ضشٍع بِ سهضگزاسی فایل دایشکتَسی

 کطذ. دقیقِ طَل هی 30الی  20سیستن قشباًی، بیي 

کٌذ.  ( فشآیٌذ سهضًگاسی سا تکویل هیCPU، Disk ٍ I/Oگیشی اص هٌابغ سیستن قشباًی ) افضاس با بْشُ باج

یک هقذاس ثابت باقی هاًذُ است. بٌابشایي ّشچِ تَاى دس  RAMکٌیذ حافظِ  هطاّذُ هی ّواًطَس کِ

پشداصضی پشداصًذُ سیستن قشباًی بالاتش بَدُ ٍ سشػت خَاًذى/ًَضتي دیسک ًیض بیطتش باضذ، سهضگزاسی ًیض 

 افتذ. سشیؼتش اتهاق هی
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 .کٌذ ضذُ اضافِ ًوی گزاسیّای سهض فایلافضاس ّیچ پسًَذی سا بِ  دس فشآیٌذ سهضًگاسی، ایي باج

 

 



 

  6 

 

  

افضاسّاای ًصاش ضاذُ باش      ًشم کٌذ. بٌابشایي سا ًیض سهضگزاسی هی exe.ّای با پسًَذ  فایل TFlowerافضاس  باج

ّاای   افضاس سِ فشآیٌاذ دیگاش باِ ًاام     ایي باج باضٌذ. ػاهل پس اص سهضگزاسی دیگش قابل اجشا ًوی سٍی سیستن

mscorsvw ،sppsvc  ٍsvchost افاضاس   خاَاّی بااج   ج پیغاام باا   کٌاذ.  اجشا های  سا ًیضTFlower    ًیاض باا ًاام 

!_Notice_!.txt گیشد کِ هحتَای آى دس تصَیش صیش قابل هطاّذُ است. بش سٍی دسکتاپ قشاس هی 

 

افضاس هطخص است، ابتذا بِ قشباًی اطلاع دادُ ضذُ کِ توام  خَاّی ایي باج ّواًطَس کِ دس پیغام باج

ّای اسایِ  ّا، اًجام دستَسالؼول ّای هَجَد دس سیستن ٍی سهضگزاسی ضذُ است ٍ تٌْا ساُ باصیابی آى فایل

اًذ قابل  اى کلیذی کِ سهض ضذُّا با ّو باضذ. سپس ػٌَاى ضذُ است کِ فایل خَاّی هی ضذُ دس پیغام باج

 سهضًگاسی هتقاسى دس فشآیٌذ سهضگزاسیالگَسیتن هْاجن اص  دّذ هیسهضگطایی ّستٌذ کِ ایي هَسد ًطاى 

است. دس اداهِ، بِ قشباًی پیطٌْاد دادُ ضذُ است تا یک فایل سهض ضذُ کِ فاقذ اطلاػات  استهادُ کشدُ

ٍ  flower.harris@protonmail.comّای ایویل  اسصضوٌذی است سا بشای ساستی آصهایی بِ آدسا

flower.harris@tutanota.com .افضاس پس اص  فایل باج اسسال کٌذ تا بِ صَست سهضگطایی ضذُ تحَیل بگیشد

 سهضگزاسی ّوچٌاى بِ صَست فؼال دس سیستن باقی هیواًذ.اتوام فشآیٌذ 

افضاس دس طاَل فؼالیات دس سیساتن قشبااًی ًیاض، باِ صاَست صیاش          باج ایجاد ضذُ تَسط تغییشات سجیستشی

 باضذ: هی

 کلیذّای اضافِ ضذُ:

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS 

HKLM\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\Certificates\F373B387065A28848AF2F34

ACE192BDDC78E9CAC 

 هقادیش اضافِ ضذُ:

mailto:flower.harris@protonmail.com
mailto:flower.harris@tutanota.com
mailto:flower.harris@tutanota.com


 

  7 

 

  

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\EnableFileTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\EnableConsoleTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\FileTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\ConsoleTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\MaxFileSize: 0x00100000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASAPI32\FileDirectory: "%windir%\tracing" 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\EnableFileTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\EnableConsoleTracing: 0x00000000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\FileTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\ConsoleTracingMask: 0xFFFF0000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\MaxFileSize: 0x00100000 

HKLM\SOFTWARE\Microsoft\Tracing\sample_RASMANCS\FileDirectory: "%windir%\tracing" 

HKLM\SOFTWARE\Microsoft\SystemCertificates\AuthRoot\Certificates\F373B387065A28848AF2F34

ACE192BDDC78E9CAC\Blob: 03 00 00 00 01 00 00 00 14 00 00 00 F3 73 B3 87 06 5A 28 84 8A F2 F3 

4A CE 19 2B DD C7 8E 9C AC 1D 00 00 00 01 00 00 00 10 00 00 00 95 B4 47 5F EF 63 CA F7 45 2D 10 

FA A6 F6 36 2B 14 00 00 00 01 00 00 00 14 00 00 00 52 D8 88 3A C8 9F 78 66 ED 89 F3 7B 38 70 94 

C9 02 02 36 D0 53 00 00 00 01 00 00 00 20 00 00 00 30 1E 30 1C 06 06 2B 81 1F 01 11 01 30 12 30 10 

06 0A 2B 06 01 04 01 82 37 3C 01 01 03 02 00 C0 62 00 00 00 01 00 00 00 20 00 00 00 55 92 60 84 EC 

96 3A 64 B9 6E 2A BE 01 CE 0B A8 6A 64 FB FE BC C7 AA B5 AF C1 55 B3 7F D7 60 66 09 00 00 00 01 

00 00 00 34 00 00 00 30 32 06 08 2B 06 01 05 05 07 03 01 06 08 2B 06 01 05 05 07 03 02 06 08 2B 06 

01 05 05 07 03 04 06 08 2B 06 01 05 05 07 03 08 06 08 2B 06 01 05 05 07 03 03 0B 00 00 00 01 00 00 

00 3E 00 00 00 41 00 63 00 74 00 61 00 6C 00 69 00 73 00 20 00 41 00 75 00 74 00 68 00 65 00 6E 00 

74 00 69 00 63 00 61 00 74 00 69 00 6F 00 6E 00 20 00 52 00 6F 00 6F 00 74 00 20 00 43 00 41 00 00 

00 20 00 00 00 01 00 00 00 BF 05 00 00 30 82 05 BB 30 82 03 A3 A0 03 02 01 02 02 08 57 0A 11 97 42 

C4 E3 CC 30 0D 06 09 2A 86 48 86 F7 0D 01 01 0B 05 00 30 6B 31 0B 30 09 06 03 55 04 06 13 02 49 

54 31 0E 30 0C 06 03 55 04 07 0C 05 4D 69 6C 61 6E 31 23 30 21 06 03 55 04 0A 0C 1A 41 63 74 61 

6C 69 73 20 53 2E 70 2E 41 2E 2F 30 33 33 35 38 35 32 30 39 36 37 31 27 30 25 06 03 55 04 03 0C 1E 

41 63 74 61 6C 69 73 20 41 75 74 68 65 6E 74 69 63 61 74 69 6F 6E 20 52 6F 6F 74 20 43 41 30 1E 17 

0D 31 31 30 39 32 32 31 31 32 32 30 32 5A 17 0D 33 30 30 39 32 32 31 31 32 32 30 32 5A 30 6B 31 

0B 30 09 06 03 55 04 06 13 02 49 54 31 0E 30 0C 06 03 55 04 07 0C 05 4D 69 6C 61 6E 31 23 30 21 06 

03 55 04 0A 0C 1A 41 63 74 61 6C 69 73 20 53 2E 70 2E 41 2E 2F 30 33 33 35 38 35 32 30 39 36 37 31 

27 30 25 06 03 55 04 03 0C 1E 41 63 74 61 6C 69 73 20 41 75 74 68 65 6E 74 69 63 61 74 69 6F 6E 20 

52 6F 6F 74 20 43 41 30 82 02 22 30 0D 06 09 2A 86 48 86 F7 0D 01 01 01 05 00 03 82 02 0F 00 30 82 

02 0A 02 82 02 01 00 A7 C6 C4 A5 29 A4 2C EF E5 18 C5 B0 50 A3 6F 51 3B 9F 0A 5A C9 C2 48 38 0A 

C2 1C A0 18 7F 91 B5 87 B9 40 3F DD 1D 68 1F 08 83 D5 2D 1E 88 A0 F8 8F 56 8F 6D 99 02 92 90 16 

D5 5F 08 6C 89 D7 E1 AC BC 20 C2 B1 E0 83 51 8A 69 4D 00 96 5A 6F 2F C0 44 7E A3 0E E4 91 CD 58 

EE DC FB C7 1E 45 47 DD 27 B9 08 01 9F A6 21 1D F5 41 2D 2F 4C FD 28 AD E0 8A AD 22 B4 56 65 8E 

86 54 8F 93 43 29 DE 39 46 78 A3 30 23 BA CD F0 7D 13 57 C0 5D D2 83 6B 48 4C C4 AB 9F 80 5A 5B 

3A BD C9 A7 22 3F 80 27 33 5B 0E B7 8A 0C 5D 07 37 08 CB 6C D2 7A 47 22 44 35 C5 CC CC 2E 8E DD 

2A ED B7 7D 66 0D 5F 61 51 22 55 1B E3 46 E3 E3 3D D0 35 62 9A DB AF 14 C8 5B A1 CC 89 1B E1 30 

26 FC A0 9B 1F 81 A7 47 1F 04 EB A3 39 92 06 9F 99 D3 BF D3 EA 4F 50 9C 19 FE 96 87 1E 3C 65 F6 A3 
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18 24 83 86 10 E7 54 3E A8 3A 76 24 4F 81 21 C5 E3 0F 02 F8 93 94 47 20 BB FE D4 0E D3 68 B9 DD 

C4 7A 84 82 E3 53 54 79 DD DB 9C D2 F2 07 9B 2E B6 BC 3E ED 85 6D EF 25 11 F2 97 1A 42 61 F7 4A 

97 E8 8B B1 10 07 FA 65 81 B2 A2 39 CF F7 3C FF 18 FB C6 F1 5A 8B 59 E2 02 AC 7B 92 D0 4E 14 4F 59 

45 F6 0C 5E 28 5F B0 E8 3F 45 CF CF AF 9B 6F FB 84 D3 77 5A 95 6F AC 94 84 9E EE BC C0 4A 8F 4A 93 

F8 44 21 E2 31 45 61 50 4E 10 D8 E3 35 7C 4C 19 B4 DE 05 BF A3 06 9F C8 B5 CD E4 1F D7 17 06 0D 

7A 95 74 55 0D 68 1A FC 10 1B 62 64 9D 6D E0 95 A0 C3 94 07 57 0D 14 E6 BD 05 FB B8 9F E6 DF 8B 

E2 C6 E7 7E 96 F6 53 C5 80 34 50 28 58 F0 12 50 71 17 30 BA E6 78 63 BC F4 B2 AD 9B 2B B2 FE E1 39 

8C 5E BA 0B 20 94 DE 7B 83 B8 FF E3 56 8D B7 11 E9 3B 8C F2 B1 C1 5D 9D A4 0B 4C 2B D9 B2 18 F5 

B5 9F 4B 02 03 01 00 01 A3 63 30 61 30 1D 06 03 55 1D 0E 04 16 04 14 52 D8 88 3A C8 9F 78 66 ED 

89 F3 7B 38 70 94 C9 02 02 36 D0 30 0F 06 03 55 1D 13 01 01 FF 04 05 30 03 01 01 FF 30 1F 06 03 55 

1D 23 04 18 30 16 80 14 52 D8 88 3A C8 9F 78 66 ED 89 F3 7B 38 70 94 C9 02 02 36 D0 30 0E 06 03 

55 1D 0F 01 01 FF 04 04 03 02 01 06 30 0D 06 09 2A 86 48 86 F7 0D 01 01 0B 05 00 03 82 02 01 00 0B 

7B 72 87 C0 60 A6 49 4C 88 58 E6 1D 88 F7 14 64 48 A6 D8 58 0A 0E 4F 13 35 DF 35 1D D4 ED 06 31 

C8 81 3E 6A D5 DD 3B 1A 32 EE 90 3D 11 D2 2E F4 8E C3 63 2E 23 66 B0 67 BE 6F B6 C0 13 39 60 AA 

A2 34 25 93 75 52 DE A7 9D AD 0E 87 89 52 71 6A 16 3C 19 1D 83 F8 9A 29 65 BE F4 3F 9A D9 F0 F3 

5A 87 21 71 80 4D CB E0 38 9B 3F BB FA E0 30 4D CF 86 D3 65 10 19 18 D1 97 02 B1 2B 72 42 68 AC 

A0 BD 4E 5A DA 18 BF 6B 98 81 D0 FD 9A BE 5E 15 48 CD 11 15 B9 C0 29 5C B4 E8 88 F7 3E 36 AE B7 

62 FD 1E 62 DE 70 78 10 1C 48 5B DA BC A4 38 BA 67 ED 55 3E 5E 57 DF D4 03 40 4C 81 A4 D2 4F 63 

A7 09 42 09 14 FC 00 A9 C2 80 73 4F 2E C0 40 D9 11 7B 48 EA 7A 02 C0 D3 EB 28 01 26 58 74 C1 C0 

73 22 6D 93 95 FD 39 7D BB 2A E3 F6 82 E3 2C 97 5F 4E 1F 91 94 FA FE 2C A3 D8 76 1A B8 4D B2 38 

4F 9B FA 1D 48 60 79 26 E2 F3 FD A9 D0 9A E8 70 8F 49 7A D6 E5 BD 0A 0E DB 2D F3 8D BF EB E3 A4 

7D CB C7 95 71 E8 DA A3 7C C5 C2 F8 74 92 04 1B 86 AC A4 22 53 40 B6 AC FE 4C 76 CF FB 94 32 C0 

35 9F 76 3F 6E E5 90 6E A0 A6 26 A2 B8 2C BE D1 2B 85 FD A7 68 C8 BA 01 2B B1 6C 74 1D B8 73 95 

E7 EE B7 C7 25 F0 00 4C 00 B2 7E B6 0B 8B 1C F3 C0 50 9E 25 B9 E0 08 DE 36 66 FF 37 A5 D1 BB 54 

64 2C C9 27 B5 4B 92 7E 65 FF D3 2D E1 B9 4E BC 7F A4 41 21 90 41 77 A6 39 1F EA 9E E3 9F D0 66 

6F 05 EC AA 76 7E BF 6B 16 A0 EB B5 C7 FC 92 54 2F 2B 11 27 25 37 78 4C 51 6A B0 F3 CC 58 5D 14 

F1 6A 48 15 FF C2 07 B6 B1 8D 0F 8E 5C 50 46 B3 3D BF 01 98 4F B2 59 54 47 3E 34 7B 78 6D 56 93 2E 

73 EA 66 28 78 CD 1D 14 BF A0 8F 2F 2E B8 2E 8E F2 14 8A CC E9 B5 7C FB 6C 9D 0C A5 E1 96 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@C:\Windows\system32\notepad.exe,-469: "Text Document" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\P:\Hfref\HO-PREG\Qrfxgbc\fnzcyr.rkr: 00 00 00 00 01 00 00 00 00 00 

00 00 00 00 00 00 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 

BF 00 00 80 BF 00 00 80 BF 00 00 80 BF FF FF FF FF 80 6E CB 4D 85 73 D5 01 00 00 00 00 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Run\proxycap: "C:\Users\UB-

CERT\Desktop\sample.exe" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@%SystemRoot%\system32\p2pcollab.dll,-8042: "Peer to Peer 

Trust" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@%SystemRoot%\system32\dnsapi.dll,-103: "Domain Name 

System (DNS) Server Trust" 
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HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\MuiCache\23\52C64B7E\@%SystemRoot%\system32\p2pcollab.dll,-8042: "Peer to Peer 

Trust" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\MuiCache\23\52C64B7E\@%SystemRoot%\system32\dnsapi.dll,-103: "Domain Name 

System (DNS) Server Trust" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\23\52C64B7E\@C:\Windows\system32\notepad.exe,-469: "Text Document" 

 

 ّا تغییش پیذا کشدُ است: کلیذّایی کِ هقادیش آى

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\009\Counter 

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\CurrentLanguage\Counter 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}ComputeIgnorableProduct (Enter) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}ComputeIgnorableProduct (Leave) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}ComputeIgnorableProduct (Enter) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}ComputeIgnorableProduct (Leave) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{645FF040-5081-101B-9F08-

00AA002F954E}\DefaultIcon\: "C:\Windows\System32\imageres.dll,-54" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\CLSID\{645FF040-5081-101B-9F08-

00AA002F954E}\DefaultIcon\: "C:\Windows\System32\imageres.dll,-55" 
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HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\HRZR_PGYFRFFVBA 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\{7P5N40RS-N0SO-4OSP-874N-P0S2R0O9SN8R}\Ertfubg 

1.8.3\i5_ertfubg_1.8.3_orgn1_jva32_k64_fep_ova_i5\ertfubg.rkr 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Internet 

Settings\Connections\SavedLegacySettings 

 روش انتطار: 5-2

ٍ هحافظات  پزیش  آسیش RDPّای  افضاس اغلش اص طشیق پشٍتکل ، ایي باجاص قشباًیاى بشاساا اخباس هٌتطش ضذُ

 کٌذ. دس بستش ایٌتشًت بِ اّذاف خَد ًهَر هیًطذُ 

 

 روش جلوگیری: 5-3

دس صاَستی کاِ جْات استباطاات خاَد اص       ضاَد  افضاس، اکیذاً تَصیِ های  تَجِ بِ سٍش سایج ًهَر ایي باجبا 

ًظیاش سهضػباَس پیچیاذُ، احاشاص     پشٍتکال   ایي ساصی اقذاهات هشبَ  بِ اهي ًواییذ، استهادُ هی RDPپشٍتکل 

 َّیت دٍػاهلی ٍ ... سا اًجام دّیذ.
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 تحلیل ایستا .6

 :تحلیل کذ 6-1

افاضاس دسابتاذای فؼالیات خاَد هحتاَای تواام        ایي بااج افضاس، ًتایج صیش حاصل گشدیذ.  باجپس اص تحلیل کذ 

 کٌذ. دسٍى سیستن قشباًی سا پاک هی Recycle Binفضاّای 

 

 کٌذ. سپس ّواًطَس کِ دس تصَیش بالا هطخص است، دستَسات صیش سا اجشا هی

 VSS vssadmin.exe delete shadows /all /quietحزف فضای 

 Automatic Startup Repair bcdedit /set {default} recoveryenabled Noغیشفؼال ساصی قابلیت 
دس  Windows Error Recoveryغیشفؼال ساصی قابلیت 

 ٌّگام بَت ضذى ٍیٌذٍص
bcdedit /set {default} bootstatuspolicy 
ignoreallfailures 

 Automatic Startup Repair bcdedit /set {current} recoveryenabled Noغیشفؼال ساصی قابلیت 

 Windows Error Recovery bcdedit /set {current} bootstatuspolicyغیشفؼال ساصی قابلیت 
ignoreallfailures 

َ افضاس دس سیستن قشباًی، اطلاػات سیست دس طَل فؼالیت باج یش صیاش  ن قشباًی بِ آدسا هطخص ضذُ دس تصا

 ضَد. اسسال هی
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ّاای هاَسد ًظاش     جْت سهضگزاسی فایل AESاص الگَسیتن  TFlowerافضاس  ّواًطَس کِ دس ابتذا اضاسُ ضذ، باج

 کٌذ. خَد دس سیستن قشباًی استهادُ هی

 

بشد کاِ دس تصاَیش باالا     دس فشآیٌذ سهضًگاسی خَد بْشُ هی ،ًیض RSAًاهتقاسى  افضاس اص الگَسیتن ایي باج ضوٌاً

اساتهادُ ضاذُ    AESکلیذ ػوَهی تَلیذ ضذُ تَسط ایي الگَسیتن جْت سهضگزاسی کلیذ هطخص ضذُ است. 

 ضَد. اسسال هی ،افضاس ّا ٍ کلیذ خصَصی تَلیذ ضذُ بِ سشٍس فشهاى ٍ کٌتشل باج دس سهضگزاسی فایل

افاضاس   بااج ساالن باا ًساخِ سهضضاذُ آى،     ّای اًجام ضذُ بش سٍی چٌذ ًوًَاِ فایال    ّا ٍ هقایسِ طبق بشسسی

TFlower ،16کٌذ. هگابایت اٍل ّش فایل سا سهضگزاسی هی 
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 ّای با حجن کوتش اص ایي هقذاس کاهلا سهضگزاسی خَاٌّذ ضذ. ایي هَضَع بذاى هؼٌاست کِ توام فایل

 

 

 تحلیل ترافیک ضبکه: 2-6

 افضاس، ًتایج صیش هطاّذُ ضذ. پس اص بشسسی تشافیک ضبکِ ایجاد ضذُ حیي اجشای باج
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 استباطات:

 پشٍتکل کطَس
ضواسُ 

 پَست
 پی آدسا آی آدسا هیضباى

 TCP,TLSv1 80 ocsp06.actalis.it 89.46.108.47 ایتالیا

 TCP,OCSP,HTTP 80،433 www.adamaitalycup.it 109.70.240.114 ایتالیا

 TCP,HTTP 80،443 www.download.windowsupdate.com 205.185.216.42 آهشیکا
 

 

 .باضذ یه 89.46.108.47 یپ یآ آدسا بِ هشبَ  شیص یهحتَا

 

 .باضذ یه 205.185.216.42 یپ یآ آدسا بِ هشبَ  شیص یهحتَا
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ّاای   اص دٍ آدسا باالا باا آدسا هیضبااى    TFlowerافاضاس   ّواًطَس کِ دستصاٍیش بالا قابل هطاّذُ است، باج

ّای سهضگزاسی خاَد دس سیساتن    سهضًگاسی هایکشٍسافت بشای اًجام فؼالیت APIهتهاٍت، جْت استهادُ اص 

 قشباًی، بْشُ بشدُ است.

 

 رمسگطایی: 6-3

 ًطذُ است. افضاس اسایِ ْت سهضگطایی ایي باجگًَِ ابضاسی ج ، ّیچتاکٌَى


