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  Sysinternals Suiteمعرفی 

Sysinternals Suite است که   توسط شرکت ماکروسافت به صورت یک پک ارائه شده

له عیب یابي و رفع مشکلات نرم افزار یا ابزار  برای کارهای مختلف از جم 50در آن بیش از 

 شبکه و اطلاعات سیستم را در اختیار ما قرار مي دهد.,پردازش  ,امنیت ,ویندوز

سعه دهندگان آی تي توصیه مي شود که بسیار صین و تواین نرم افزار به متخصاستفاده از 

 در زمینه عیب یابي سیستم ها به آن ها کمک خواهد کرد.

  در ادامه این گزارش به بررسي تمام ابزارهای موجود در این پک و کاربرد آن ها  مي پردازیم. 

 

 

 

 

 Sysinternals Suiteدسته بندی 

هر کدام از این ابزار ها و به دلیل تعداد زیاد برای راحتي کار و پي بردن آسان تر به کارایي 

 آن ها ابزارها را در دسته بندی مشخصي قرار مي دهیم.

 این گزارش ابزار ها را طبق کاربرد آن ها در شش دسته تقسیم بندی کرده ایم:در 

 

 : Sysinternals File and Disk Utilitiesدسته اول 

 فایل ها و دیسک ها مي باشد. و عیب یابي مدیریتابزار های موجود در این دسته مربوط به 
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 : Sysinternals Networking Utilitiesدسته دوم 

 مي باشد.شبکه  و عیب یابي ابزار های موجود در این دسته مربوط به مدیریت 

 

 

 : Sysinternals Process Utilitiesدسته سوم 

 مي باشد. پروسس ها و عیب یابي ابزار های موجود در این دسته مربوط به مدیریت

 

 : Sysinternals Security Utilitiesدسته چهارم 

 مي باشد. امنیتي و عیب یابي ابزار های موجود در این دسته مربوط به مدیریت

 

 : Sysinternals System Information Utilitiesدسته پنجم 

 مي باشد.اطلاعات سیستمي  و عیب یابي ابزار های موجود در این دسته مربوط به مدیریت

 

 : Sysinternals Miscellaneous Utilitiesدسته ششم 

 مي باشد.موضوعات متفرقه  عیب یابي ابزار های موجود در این دسته مربوط به مدیریت 

 

که به صورت کامل تر درباره ی این دسته ها و ابزارهایي که درون آن ها قرار مي گیرد در 

 زیر بحث خواهیم کرد.
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 Sysinternals File and Disk Utilitiesدسته اول 

 

و  CacheSet و AccessEnumو  AccessChkابزار از جمله  20حدود در این دسته 

Contig .و.....وجود دارد که به شرح تک تک آن ها مي پردازیم 

 

 موجود در دسته اول یابزارها یمعرف

 

 AccessChkابزار 

 

ابزار شماره 

1 

 

ابزارنام   AccessChk 
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ابزار شماره 

1 

 

لینک 

 دانلود

https://download.sysinternals.com/file

s/AccessChk.zip 

تاریخ 

 انتشار

September 11, 2017 

معرفي این 

 ابزار

دهد که  يابزار به شما نشان م نیا

که مشخص  يگروه ایبه کاربر  يدسترس

 یها دیها، کل لیفا یدارا دیکن يم

 .است ندوزیو یها سیسرو ای یستریرج

 جادیامن ا طیمح نکهیاز ا نانیاطمرای ب

 دیاغلب با ندوزیو رانیمد ،باشیمکرده 

 ایکاربران خاص  يبدانند چه نوع دسترس

ها،  لیگروه ها به منابع از جمله فا

 اءیاش ،یستریرج یها دیها، کل یرکتوریدا

 ....وجود دارد.و 

را مشخص  ریو مس ینام کاربر کیاگر شما 

 یموثر را برا یمجوز هااین ابزار   دیکن يم

 نیا ریدهد؛ در غ يآن حساب گزارش م

 یحساب ها یموثر برا يصورت دسترس

نشان داده  يتیامن فگریاشاره شده در توص

 .خواهد شد
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ابزار شماره 

1 

 

نحوه ی 

استفاده 

 از ابزار

این ابزار یک برنامه است که به صورت 

کنسول اجرا مي شود. پس از دانلود این 

در ویندوز   command promptابزار به 

مي رویم و آدرس جایي را که این نرم افزار 

وجود دارد زده تا این ابزار اجرا شود سپس 

و اجرای ابزار  AccessChkبا تایپ 

دستورات کاربردی آن با توضیح نشان داده 

 مي شود.

را  AccessChk.exeبرای مثال ما ابزار 

کپي  windows\system32در مسیر 

مي کنیم با تایپ آن طبق شکل زیر برنامه 

 اجرا مي شود:
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 AccessEnumابزار 

 

ابزار شماره 

2 

 

ابزارنام   AccessEnum 

لینک 

 دانلود

https://download.sysinternals.com/file

s/AccessEnum.zip 

تاریخ 

 انتشار

November 1, 2006 

معرفي این 

 ابزار

قابل انعطاف با  يتیکه مدل امن يدر حال

 ندوزیبر و يمبتن یها ستمیاستفاده از س

NT یو مجوزها تیامکان کنترل کامل امن 

مجوز ها به  تیریکند، مد يرا فراهم م لیفا

 لیمناسب به فا يکه کاربران دسترس یطور

را  یستریرج یها دیها و کل یرکتوریها، دا

راه  چیسازد. ه يدشوار منداشته باشند 

 کیکاربر به  يمشاهده دسترس یراب یورود

ها وجود  دیکل ایها  یرکتوریدرخت از دا

منظره کامل از  کی AccessEnumندارد. 

را  ستریرج يتیامن ماتیو تنظ لیفا ستمیس

 نیدهد و ا يبه شما م هیدر عرض چند ثان

 یکمک به شما برا یآل برا دهیابزار ایک 

و قفل  يتیامن یسوراخ هاپي بردن به 



  گزارش تهديدات امنيتي  

10 

 

 
 

ابزار شماره 
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 .استدر صورت لزوم  اهکردن مجوز 

 

  

نحوه ی 

استفاده 

 از ابزار

AccessEnum  ازAPI يتیامن یها 

کند تا  ياستفاده م Windowsاستاندارد 

خود را با خواندن،  یها ستیفهرست ل

به آن  ينوشتن و رد کردن اطلاعات دسترس

 ها مورد استفاده قرار دهد.

این ابزار را از لینک داده شده دانلود مي 

سپس آن را طبق شکل زیر اجرا کرده کنید 

 :و دایرکتوری مورد نظر را انتخاب مي کنید
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 CacheSetابزار 

 

 

ابزار شماره 

3 

 

ابزارنام   CacheSet 

لینک 

 دانلود

https://download.sysinternals.com/file

s/CacheSet.zip 

تاریخ 

 انتشار

November 1, 2006 

معرفي این 

 ابزار

CacheSet  دهد تا  يبه شما اجازه م

 لیکار شده در حافظه فا یپارامترها

 . بر خلافدیکن یرا دستکار ستمیس

CacheMan ،CacheSet تمام  یبر رو

شود و بدون  ياجرا م NT ینسخه ها

 Service دیجد یدر نسخه ها رییتغ

Pack نکهیکار خواهد کرد. علاوه بر ا 

حداقل و حداکثر  کنترل یشما برا یيتوانا

کند،  يرا فراهم م یکار یاندازه مجموعه ها

 میدهد تنظ يبه شما اجازه م نیهمچن

و آن را از انجام دهید را  Cache مجدد کار
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ابزار شماره 

3 

 

بر  نی. همچندیحداقل نقطه شروع کن

ساخته شده  راتیی، تغCacheMan خلاف

 بر اندازه یفور ریتاث CacheSet با

Cache دارند.  

  

نحوه ی 

استفاده 

 از ابزار

 Client: Windowsاین ابزار بر روی 

Vista and بالاتر 

. Server: Windows Server 2008 

and  .بالاتر  اجرا مي شود 

این ابزار را از لینک داده شده دانلود مي 

کنید سپس آن را طبق شکل زیر اجرا کرده 

 مورد نظر را انتخاب مي کنید: رنجو 
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 Disk2vhdابزار 

 

ابزار شماره 

4 

 

ابزارنام   Disk2vhd 

لینک 

 دانلود

https://download.sysinternals.com/file

s/Disk2vhd.zip 

تاریخ 

 انتشار

January 21, 2014 

معرفي این 

 ابزار

Disk2vhd ابزار است که  کیVHD  را

 .)ایجاد هارد دیسک  مجازی(.کند يم جادیا

 کروسافتیمابرای ایجاد یک هارد مجازی از 

Hyper-V  که یک مجازی ساز است نیز

 Disk2vhd نیتفاوت ب استفاده مي کنیم.

به  يکیزیفبزارهای مبدل هارد ا گریو د
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ابزار شماره 

4 

 

 دیتوان ياست که شما م نیا یمجاز

Disk2vhd نیآنلا ستمیس کی یرا رو 

 .دیفعال کن

  

نحوه ی 

استفاده 

 از ابزار

از لینک داده شده دانلود مي  این ابزار را

کنید سپس آن را طبق شکل زیر اجرا کرده 

 و دیسک مجازی خود را ایجاد  مي کنید:

 

 

 

 يم جادیا سکیهر د یبرا VHD کی نیا

انتخاب شده  یکند که در آن حجم ها

 یبند شنیاطلاعات پارت نیساکن هستند. ا

 اتیکند، اما فقط محتو يرا حفظ م سکید

که  سکید یحجم بر رو یداده ها را برا

 کند.  يم يشوند، کپ يانتخاب م
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ابزار شماره 

4 

 

 سص

 سکیبا حداکثر مجاز د ها PC از نکته:

کند.  يم يبانیپشت تیگابایگ 127 یمجاز

بزرگتر  سکید کیرا از  VHD کیاگر 

قابل  PC یمجاز VM کیاز  د،یکن جادیا

 نخواهد بود. يدسترس

با  دیسک حجم لیاز تبد Disk2vhd نکته:

Bitlocker کند. اگر  ينم يبانیپشت

 نیچن یرا برا VHD کی دیخواهیم

را خاموش  Bitlocker د،یکن جادیا يحجم

 نیاول یکه حجم برا دیو منتظر بمان دیکن

 شود. یيبار کاملا رمزگشا

 

Disk2vhd ندوزیو ستا،یو ندوزیدر و 

 یها ستمیو بالاتر از جمله س 2008سرور 

x64 شود ياجرا م. 

 ستمیس کی ياز کپ ریتصو کی نجایا در

 R2 Hyper-V 2008سرور  ندوزیعامل و

آن  ستمیس یدر بالا یمجاز نیماش کیدر 

 ساخته شده است:
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 استفاده از خط فرمان

Disk2vhd خط فرمان  یها نهیشامل گز

 VHDکردن  جادیاست که شما را قادر به ا

 کند. يها م

Example: disk2vhd * 

c:\vhd\snapshot.vhd 

 دستور کامل:

disk2vhd <[drive: 

[drive:]...]|[*]> <vhdfile> 
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 Contigابزار 

 

 

 

ابزار شماره 

5 

 

ابزارنام   Contig 

https://download.sysinternals.com/fileلینک 
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 s/Contig.zip دانلود

تاریخ 

 انتشار

July 4, 2016 

معرفي این 

 ابزار

 Contigیبرا defragment یها لیفا 

 لیمشخص شده از فا یگروه ها ای ،يشخص

ها به  لیدر انتقال فا يشده و سع يطراح

 ندارد. بر خلاف ابزار شنیپارت یابتدا

Defragmenter ساخته شده در

 یها لیتواند فا يم Contigندوز،یو

 ریو ز یفرد یها یرکتوریدا ،يشخص

با استفاده از  را لیفا ستمیس یمجموعه ها

منحصر به  يسیعلامت نو

 .کند defragmentفرد

 

 

به  * و نماد s- از پارامتر يبیترک استفاده

 دهد ياجازه م وهایها و درا یرکتوریکل دا

defragmented مثال یشود: برا 

 

contig -s C: \ * 

 

 C سکیهارد د یها را بر رو لیفا همه
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defrag ی. پارامترهامي کند "-s"  به

 ها هستند.  یرکتوریمرور مجدد دا يمعن

 

در حالت را  دستور v- کردن پارامتر اضافه

verbose کند. ياجرا م  

 

 :مثال یبرا

 

contig -v -s C: \ * 

 

است،  NTFS لیفا ستمیکه س يهنگام

contig ریز یها لیتواند فا يم نیهمچن 

 :کند defragmentو  لیو تحل هیرا تجز

 

• \$Mft 

• \$LogFile 

• \$Volume 

• \$AttrDef 

• \$Bitmap 

• \$Boot 

• \$BadClus 

• \$Secure 

• \$UpCase 
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• \$Extend 

 :مثال یبرا

 

contig -v -s $ mft 

 

 ندوزیو یستریکوچک در رج رییتغ کی

 ندوزیدهد تمام پوشه ها از و ياجازه م

 یها لیفاو   شوند. یاکسپلورر پاکساز

 يبا نام و طول مشخص م دیفشرده جد

 .شوند جادیتوانند ا

  

ی  نحوه

استفاده 

 از ابزار

این ابزار یک برنامه است که به صورت 

کنسول اجرا مي شود. پس از دانلود این 

در ویندوز   command promptابزار به 

مي رویم و آدرس مکاني را که این نرم افزار 

وجود دارد را مي نویسیم تا این ابزار اجرا 

و اجرای ابزار  Conigشود سپس با تایپ 

دستورات کاربردی آن با توضیح نشان داده 

 مي شود.

را در مسیر  Conig.exeبرای مثال ما ابزار 

windows\system32  کپي مي کنیم با

تایپ آن طبق شکل زیر برنامه اجرا مي 
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 شود:

 

 

  DiskExtابزار 
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ابزارنام   DiskExt 

لینک 

 دانلود

https://download.sysinternals.com/file

s/DiskExt.zip 

تاریخ 

 انتشار

July 4, 2016 

معرفي این 

 ابزار

DiskExt  استفاده از فرمان

IOCTL_VOLUME_GET_VOL

UME_DISK_EXTENTS  را که

 شنیکه پارت یيها سکیدرباره د ياطلاعات

جلد در آن قرار گرفته اند نشان  کی یها

پارتیشن بندی چند  یها سکیدهد )د يم

قرار  سکید نیچند یتوانند رو يمشده 

 سکید یکه رو یي( و در جارندیبگ

 دارند. ارها قر شنیپارت

  

نحوه ی 

استفاده 

 از ابزار

این ابزار یک برنامه است که به صورت 

کنسول اجرا مي شود. پس از دانلود این 

در ویندوز   command promptابزار به 

مي رویم و آدرس مکاني را که این نرم افزار 

وجود دارد را مي نویسیم تا این ابزار اجرا 

و اجرای  DiskExtشود سپس با تایپ 

ابزار دستورات کاربردی آن با توضیح نشان 



  گزارش تهديدات امنيتي  

24 

 

 
 

ابزار شماره 

6 

 

 داده مي شود.

را در  DiskExt.exeبرای مثال ما ابزار 

کپي مي  windows\system32مسیر 

کنیم با تایپ آن طبق شکل زیر برنامه اجرا 

 مي شود
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ابزارنام   DiskMon 

لینک 

 دانلود

https://download.sysinternals.com/file

s/DiskMon.zip 

تاریخ 

 انتشار

November 1, 2006 

معرفي این 

 ابزار

سخت را  سکید یها تیابزار تمام فعال نیا

 تیشما مانند فعال ستمیکند و س يضبط م

 .کند ينرم افزار عمل م سکید

DiskMon است که  یبرنامه کاربرد کی

 کیرا در  سکیهارد د یها تیتمام فعال

 دهد. ينشان م ندوزیو ستمیس

 سکید تینماد سبز در هنگام فعال کیارائه 

که  يقرمز زمان کونیآ کیخوانده شده و 

 نوشتن وجود دارد. سکید تیفعال

DiskMon  ازkernel event tracing 

در  event tracingکند.  ياستفاده م

SDK مستند شده  کروسافتیپلتفرم ما
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کد منبع به  یحاو SDKاست و 

TraceDmp  است، کهDiskMon 

  بر آن است. يمبتن

نحوه ی 

استفاده 

 از ابزار

را از لینک گفته شده دانلود مي   zipفایل 

س آن را از حالت فشرده خارج کنید سپ

کرده آن را درون 

WINDOWS\system32 

  cmdبه   adminبریزید سپس در حالت 

را تایپ مي  DiskMonرفته و کلمه ی 

کنیم.سپس برنامه به صورت گرافیکي برای 

 شما اجرا خواهد شد.
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ابزارنام   DiskView 

لینک 

 دانلود

https://download.sysinternals.com/file

s/DiskView.zip 

تاریخ 

 انتشار

March 25, 2010 

معرفي این 

 ابزار

ابزاری گرافیکي برای نشان دادن 

 سکتورهای دیسک.

DiskView سکیاز د يکینقشه گراف کی 

امکان را  نیدهد، به شما ا يشما را نشان م

با  ای دیکن نییرا تع لیدهد که محل فا يم

 لیکدام فا دینیخوشه، بب کی یرو کیکل

اطلاعات  افتیدر یکند. برا يآن را اشغال م

خوشه  کیکه  لیفا کیدر مورد  شتریب

 کیاختصاص داده شده است، دوبار کل

  .دیکن
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نحوه ی 

استفاده 

 از ابزار

این ابزار را از لینک داده شده دانلود مي 

کرده کنید سپس آن را طبق شکل زیر اجرا 

 و دیسک خود را اسکن مي کنیم:

 

وقتي برنامه اجرا شد طبق شکل صفحه ی 

گرافیکي به شما نشان داده مي شود.دیسک 

را   refreshخود را انتخاب کرده و دکمه ی

 مي زنیم.
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ابزارنام   Disk Usage 

لینک 

 دانلود

https://download.sysinternals.com/file

s/DU.zip 

تاریخ 

 انتشار

July 4, 2016 

معرفي این 

 ابزار

 .یرکتوریتوسط دا disk usageمشاهده 

disk usage یگزارش استفاده از فضا 

که شما مشخص  یرکتوریدا یبرا سکید

فرض،  شی. به طور پرا مي دهد دیکن يم

دهد تا  يم شیها را مجددا نما یرکتوریدا

 یشاخه ها ریو ز یرکتوریدا کیحجم کل 

 آن را نشان دهد.
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نحوه ی 

استفاده 

 از ابزار

به شرح دستورات موجود در این ابزار و 

 کارایي آن ها مي پردازیم.

قاعده ی نوشتاری دستور ها به صورت زیر 

 است:

du [-c[t]] [-l <levels> | -n | -v] [-

u] [-q] <directory> 

 : c-پارمتر 

 یبرا ct-از  است CSVبه صورت  يخروج

 .دیتب استفاده کن فیتعر

 : l-پارمتر 

شاخه )به  ریعمق اطلاعات ز ردنمشخص ک

 فرض تمام سطوح است(. شیطور پ

 : n-پارمتر 

 .دیبازگشت نکن

 : v-پارمتر 

ط با توسم یها یرکتوریدا اندازه شینما

 واحد کیلوبایت.

 : u-پارمتر 

 . hardlinked لیفا کیتعداد هر نمونه از 
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 : q-پارمتر 

Quiet (no banner) 

صورت های زیر به  CSV يخروجفرمت 

 :است

Path, CurrentFileCount, 

CurrentFileSize, FileCount, 

DirectoryCount, DirectorySize 

 

 

 


