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  Sysinternals Suiteمعرفي 

Sysinternals Suite ُ50كِ زض آى تیف اظ  اؾر قطكر هایکطٍؾافرزَؾٍ  تِ نَضذ یک خک اضائِ قس 

قثکِ ٍ ,خطزاظـ  ,اهٌیر ,لِ ػیة یاتی ٍ ضفغ هكکلاذ ٍیٌسٍظكاضّای هرسلف اظ غو اتعاض تطایًطم افعاض یا 

 اَلاػاذ ؾیؿسن ضا زض اذسیاض ها قطاض هی زّس.

هیي ٍ زَؾؼِ زٌّسگاى آی زی زَنیِ هی قَز كِ تؿیاض زض ظهیٌِ ػیة ایي ًطم افعاض تِ هسرهاؾسفازُ اظ 

 یاتی ؾیؿسن ّا تِ آى ّا كوک ذَاّس كطز.

  زض ازاهِ ایي گعاضـ تِ تطضؾی زوام اتعاضّای هَغَز زض ایي خک ٍ كاضتطز آى ّا  هی خطزاظین. 

 

 Sysinternals Suiteدسته بندی 

ضاحسی كاض ٍ خی تطزى آؾاى زط تِ كاضایی ّط كسام اظ ایي اتعاض ّا ٍ تِ زلیل زؼساز ظیاز آى ّا اتعاضّا تطای 

 ضا زض زؾسِ تٌسی هكرهی قطاض هی زّین.

 ایي گعاضـ اتعاض ّا ضا َثق كاضتطز آى ّا زض قف زؾسِ زقؿین تٌسی كطزُ این:زض 

 

  Sysinternals File and Disk Utilitiesدسته اول 

 فایل ّا ٍ زیؿک ّا هی تاقس. ٍ ػیة یاتی تعاض ّای هَغَز زض ایي زؾسِ هطتٌَ تِ هسیطیرا
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  Sysinternals Networking Utilitiesدسته دوم 

 هی تاقس.قثکِ  ٍ ػیة یاتی اتعاض ّای هَغَز زض ایي زؾسِ هطتٌَ تِ هسیطیر 

 

 

  Sysinternals Process Utilitiesدسته سوم 

 هی تاقس. خطٍؾؽ ّا ٍ ػیة یاتی زض ایي زؾسِ هطتٌَ تِ هسیطیراتعاض ّای هَغَز 

 

  Sysinternals Security Utilitiesدسته چهارم 

 هی تاقس. اهٌیسی ٍ ػیة یاتی اتعاض ّای هَغَز زض ایي زؾسِ هطتٌَ تِ هسیطیر

 

  Sysinternals System Information Utilitiesدسته پنجم 

 هی تاقس.اَلاػاذ ؾیؿسوی  ٍ ػیة یاتی طتٌَ تِ هسیطیراتعاض ّای هَغَز زض ایي زؾسِ ه

 

  Sysinternals Miscellaneous Utilitiesدسته ششم 

 هی تاقس.هَيَػاذ هسفطقِ  ػیة یاتی اتعاض ّای هَغَز زض ایي زؾسِ هطتٌَ تِ هسیطیر 
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زض ظیط تحص كِ تِ نَضذ كاهل زط زضتاضُ ی ایي زؾسِ ّا ٍ اتعاضّایی كِ زضٍى آى ّا قطاض هی گیطز 

 ذَاّین كطز.

 

 

 

 

 

 

 

 

 

 

 

 

  

 Sysinternals File and Disk Utilitiesدسته اول 

 

ٍ.....ٍغَز AccessChk  ٍAccessEnum ٍ CacheSet  ٍContigاتعاض اظ غولِ  20حسٍز زض ایي زؾسِ 

 زاضز كِ تِ قطح زک زک آى ّا هی خطزاظین. 

 

 موجود در دسته اول یابزارها يمعرف
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 AccessChkابزار 

  1اتعاض قواضُ 

 AccessChk ًام اتعاض

 https://download.sysinternals.com/files/AccessChk.zip لیٌک زاًلَز

 September 11, 2017 زاضید اًسكاض

كهِ   یگطٍّ ایتِ كاضتط  یزّس كِ زؾسطؾ یاتعاض تِ قوا ًكاى ه يیا هؼطفی ایي اتعاض

 ؽیؾهطٍ  ای یؿسطیضغ یّا سیّا، كل لیفا یزاضا سیكٌ یهكرم ه

 .اؾر ٌسٍظیٍ یّا

ِ یاظ ا ٌاىیاَوطای ت  طاىیههس  ،تاقهین كهطزُ   ػهاز یاههي ا  ٍیهحه  ٌکه

گطٍُ ّا  ایكاضتطاى ذال  یتساًٌس چِ ًَع زؾسطؾ سیاغلة تا ٌسٍظیٍ

 ،یؿهسط یضغ یّها  سیه ّها، كل  یطكسَضیّا، زا لیتِ هٌاتغ اظ غولِ فا

 ....ٍغَز زاضز.ٍ  اءیاق

ایهي اتهعاض     سیه كٌ یضا هكهرم هه   طیٍ هؿ یًام كاضتط کیاگط قوا 

 يیه ا طیه زّهس  زض غ  یآى حؿاب گعاضـ هه  یهَضط ضا تطا یهػَظ ّا

 فگطیاقهاضُ قهسُ زض زَنه    یحؿاب ّها  یهَضط تطا ینَضذ زؾسطؾ

 .ًكاى زازُ ذَاّس قس یسیاهٌ

 

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

ایي اتعاض یک تطًاهِ اؾر كِ تِ نَضذ كٌؿَل اغطا هی قهَز. خهؽ   

زض ٍیٌهسٍظ ههی ضٍیهن ٍ      command promptاظ زاًلَز ایي اتعاض تهِ  

آزضؼ غایی ضا كِ ایي ًطم افعاض ٍغهَز زاضز ظزُ زها ایهي اتهعاض اغهطا      
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  1اتعاض قواضُ 

ٍ اغطای اتعاض زؾهسَضاذ كهاضتطزی    AccessChkقَز ؾدؽ تا زایح 

 هی قَز.آى تا زَيیح ًكاى زازُ 

ضا زض هؿههههیط  AccessChk.exeتههههطای هطههههال ههههها اتههههعاض    

windows\system32     كدی هی كٌین تا زایح آى َثهق قهکل ظیهط

 تطًاهِ اغطا هی قَز:
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  1اتعاض قواضُ 
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 AccessEnumابزار 

  2اتعاض قواضُ 

 AccessEnum ًام اتعاض

 https://download.sysinternals.com/files/AccessEnum.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

 یّها  ؿهسن یقاتل اًؼُاف تها اؾهسفازُ اظ ؾ   یسیكِ هسل اهٌ یزض حال هؼطفی ایي اتعاض

ضا  لیه فا یٍ هػَظّا ریاهکاى كٌسطل كاهل اهٌ NT ٌسٍظیتط ٍ یهثسٌ

 یكهِ كهاضتطاى زؾسطؾه    یهػَظ ّا تِ َهَض  ریطیكٌس، هس یفطاّن ه

ًساقهسِ  ضا  یؿسطیضغ یّا سیّا ٍ كل یطكسَضیّا، زا لیهٌاؾة تِ فا

كاضتط  یهكاّسُ زؾسطؾ یطات یضاُ ٍضٍز چیؾاظز. ّ یزقَاض هتاقٌس 

ّهها ٍغههَز ًههساضز.   سیههكل ایههّهها  یطكسههَضیزضذههر اظ زا کیههتههِ 

AccessEnum یسیاهٌ واذیٍ زٌظ لیفا ؿسنیهٌظطُ كاهل اظ ؾ کی 

 سُیه اتعاض ایک  يیزّس ٍ ا یتِ قوا ه ِیضا زض ػطو چٌس ضاً ؿسطیضغ

ٍ قفهل   یسه یاهٌ یؾَضاخ ّاخی تطزى تِ  یكوک تِ قوا تطا یآل تطا

 .اؾرزض نَضذ لعٍم  اكطزى هػَظ ّ

 

  

اؾهسفازُ   Windowsاؾهساًساضز   یسیاهٌ یّا APIاظ  AccessEnum ًحَُ ی اؾسفازُ اظ اتعاض

ذَز ضا تا ذَاًسى، ًَقسي ٍ ضز كطزى  یّا ؿریكٌس زا فْطؾر ل یه

 تِ آى ّا هَضز اؾسفازُ قطاض زّس. یاَلاػاذ زؾسطؾ

ایي اتعاض ضا اظ لیٌک زازُ قسُ زاًلهَز ههی كٌیهس ؾهدؽ آى ضا َثهق      
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  2اتعاض قواضُ 

 :قکل ظیط اغطا كطزُ ٍ زایطكسَضی هَضز ًظط ضا اًسراب هی كٌیس
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 CacheSetابزار 

  3اتعاض قواضُ 

 CacheSet ًام اتعاض

 https://download.sysinternals.com/files/CacheSet.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

كهاض قهسُ زض    یزّس زا خاضاهسطّها  یتِ قوا اغاظُ ه   CacheSet هؼطفی ایي اتعاض

، CacheMan . تهط ذهلاف  سیكٌ یضا زؾسکاض ؿسنیؾ لیحافظِ فا

CacheSet ٍیزوام ًؿرِ ّا یتط ض NT  قهَز ٍ تهسٍى    یاغطا هه

كاض ذَاّس كطز. ػلاٍُ  Service Pack سیغس یزض ًؿرِ ّا طییزغ

ِ یتط ا حهساقل ٍ حهساكطط اًهساظُ     كٌسهطل  یقهوا تهطا   ییزَاًها  ٌکه

تهِ قهوا اغهاظُ     يیكٌس، ّوچٌ یضا فطاّن ه یكاض یهػوَػِ ّا

ٍ آى ضا اظ اًػهام زّیهس   ضا  Cache هػهسز كهاض   نیزّهس زٌظه   یه

، CacheMan تهط ذهلاف   يی. ّوچٌه سیه حساقل ًقُهِ قهطٍع كٌ  

 Cache تط اًهساظُ  یفَض طیزاض CacheSet ؾاذسِ قسُ تا طاذییزغ

  .زاضًس

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

 ٍ  Client: Windows Vista andایي اتعاض تط ضٍی 

Server: Windows Server 2008     اغهطا    ٍ ًؿرِ ّای تهاتزط

 هی قَز.

ایي اتعاض ضا اظ لیٌک زازُ قسُ زاًلَز هی كٌیس ؾدؽ آى ضا َثهق  

 هَضز ًظط ضا اًسراب هی كٌیس: ضًعقکل ظیط اغطا كطزُ ٍ 
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  3اتعاض قواضُ 
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 Disk2vhdابزار 

  4اتعاض قواضُ 

 Disk2vhd ًام اتعاض

 https://download.sysinternals.com/files/Disk2vhd.zip لیٌک زاًلَز

 January 21, 2014 اًسكاضزاضید 

)ایػهاز   .كٌهس  یه ػازیضا ا VHDاتعاض اؾر كِ  کی Disk2vhd هؼطفی ایي اتعاض

 ّاضز زیؿک  هػاظی(.

كِ یک  Hyper-V کطٍؾافریهاتطای ایػاز یک ّاضز هػاظی اظ 

 Disk2vhd يیزفاٍذ ت هػاظی ؾاظ اؾر ًیع اؾسفازُ هی كٌین.

اؾهر كهِ    يیه ا یتِ هػاظ یکیعیفتعاضّای هثسل ّاضز ا گطیٍ ز

فؼهال   يیه آًلا ؿهسن یؾ کی یضا ضٍ Disk2vhd سیزَاً یقوا ه

 .سیكٌ

  

ایي اتعاض ضا اظ لیٌک زازُ قهسُ زاًلهَز ههی كٌیهس ؾهدؽ آى ضا       ًحَُ ی اؾسفازُ اظ اتعاض

َثق قکل ظیط اغطا كطزُ ٍ زیؿک هػاظی ذَز ضا ایػهاز  ههی   

 كٌیس:

 



تهديدات امنيتيگزارش     

17 

 

 
 

  4اتعاض قواضُ 

 

 

كٌس كِ زض آى حػهن   یه ػازیا ؿکیّط ز یتطا VHD کی يیا

 یتٌهس  كهي یاَلاػاذ خاضز يیاًسراب قسُ ؾاكي ّؿسٌس. ا یّا

َ  یضا حفظ ه ؿکیز  یزازُ ّها ضا تهطا   اذیه كٌس، اها فقهٍ هحس

 كٌس.   یه یقًَس، كد یكِ اًسراب ه ؿکیز یحػن تط ضٍ

 ؾم

 ریه گاتایگ 127 یهػاظ ؿکیتا حساكطط هػاظ ز ّا PCاظ  ًکسِ:

تعضگسهط   ؿهک یز کیه ضا اظ  VHD کیه كٌس. اگهط   یه یثاًیخكس

ًرَاّهس   یقاتهل زؾسطؾه   PC یهػهاظ  VM کیاظ  س،یكٌ ػازیا

 تَز.

 Bitlockerتهها  زیؿههک حػههن لیاظ زثههس Disk2vhd ًکسههِ:
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  4اتعاض قواضُ 

 يیچٌه  یضا تهطا  VHD کیه  سیرَاّیكٌس. اگط ه یًو یثاًیخكس

ٍ هٌسظههط  سیههضا ذههاهَـ كٌ Bitlocker س،یههكٌ ػههازیا یحػوهه

 قَز. ییتاض كاهلا ضهعگكا يیاٍل یكِ حػن تطا سیتواً

 

Disk2vhd ٍ تهاتزط اظ   2008ؾهطٍض   ٌهسٍظ یٍ ؿسا،یٍ ٌسٍظیزض ٍ

 .قَز یاغطا ه x64 یّا ؿسنیغولِ ؾ

ٍ  ؿهسن یؾ کی یاظ كد طیزهَ کی ٌػایا زض ؾهطٍض   ٌهسٍظ یػاههل 

2008 R2 Hyper-V  ؿهسن یؾ یزض تات یهػاظ يیهاق کیزض 

 آى ؾاذسِ قسُ اؾر:

 

 اؾسفازُ اظ ذٍ فطهاى

Disk2vhd ذٍ فطهاى اؾر كِ قوا ضا قهازض   یّا ٌِیقاهل گع
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  4اتعاض قواضُ 

 كٌس. یّا ه VHDكطزى  ػازیتِ ا

Example: disk2vhd * c:\vhd\snapshot.vhd 

                                                   زؾسَض كاهل:    

disk2vhd <[drive: [drive:]...]|[*]> <vhdfile> 

 

 

 

 

 

 

 

 Contigابزار 

  5اتعاض قواضُ 

 Contig ًام اتعاض

 https://download.sysinternals.com/files/Contig.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

هكرم  یگطٍُ ّا ای ،یقره یّا لیفا defragment یتطا Contig  هؼطفی ایي اتعاض

 یّها تهِ اتسهسا    لیه زض اًسقهال فا  یقهسُ ٍ ؾهؼ   یَطاحه  لیقسُ اظ فا

ؾههاذسِ قههسُ زض Defragmenter ًههساضز. تههط ذههلاف اتههعاض كههيیخاضز
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  5اتعاض قواضُ 

ٍ  یفطز یّا یطكسَضیزا ،یقره یّا لیزَاًس فا یه Contigٌسٍظ،یٍ

هٌحهط  یؿیتا اؾسفازُ اظ ػلاهر ًَ ضا لیفا ؿسنیؾ یهػوَػِ ّا طیظ

 .كٌس defragmentتِ فطز

 

 

 َّها یّا ٍ زضا یطكسَضیتِ كل زا * ٍ ًواز s- اظ خاضاهسط یثیزطك اؾسفازُ

 هطال یقَز: تطا defragmented زّس یاغاظُ ه

 

contig -s C: \ * 

 

 ی. خاضاهسطّها هی كٌس C defrag ؿکیّاضز ز یّا ضا تط ضٍ لیفا ّوِ

"-s" ٌّا ّؿسٌس.  یطكسَضیهطٍض هػسز زا یتِ هؼ 

 

  كٌس. یاغطا ه verboseزض حالر ضا  زؾسَض v- كطزى خاضاهسط ايافِ

 

 :هطال یتطا

 

contig -v -s C: \ * 

 

زَاًهس   یهه  يیّوچٌه  contigاؾهر،   NTFS لیفا ؿسنیكِ ؾ یٌّگاه

 :كٌس defragmentٍ  لیٍ زحل ِیضا زػع طیظ یّا لیفا
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  5اتعاض قواضُ 

 

 \$Mft 

 \$LogFile 

 \$Volume 

 \$AttrDef 

 \$Bitmap 

 \$Boot 

 \$BadClus 

 \$Secure 

 \$UpCase 

 \$Extend 

 :هطال یتطا

 

contig -v -s $ mft 

 

زّس زوام خَقِ ّها   یاغاظُ ه ٌسٍظیٍ یؿسطیكَچک زض ضغ طییزغ کی

تا ًام ٍ  سیفكطزُ غس یّا لیفاٍ   قًَس. یاكؿدلَضض خاكؿاظ ٌسٍظیاظ ٍ

 .قًَس ػازیزَاًٌس ا یََل هكرم ه

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

ایي اتعاض یک تطًاهِ اؾر كِ تِ نَضذ كٌؿَل اغطا هی قهَز. خهؽ اظ   

زض ٍیٌسٍظ هی ضٍیهن ٍ آزضؼ    command promptزاًلَز ایي اتعاض تِ 

هکاًی ضا كِ ایي ًطم افعاض ٍغَز زاضز ضا هی ًَیؿین زا ایهي اتهعاض اغهطا    

ٍ اغطای اتهعاض زؾهسَضاذ كهاضتطزی آى تها      Conigقَز ؾدؽ تا زایح 

 زَيیح ًكاى زازُ هی قَز.
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  5اتعاض قواضُ 

 windows\system32ضا زض هؿهیط   Conig.exeتطای هطهال هها اتهعاض    

 ین تا زایح آى َثق قکل ظیط تطًاهِ اغطا هی قَز:كدی هی كٌ
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  DiskExtابزار 

  6اتعاض قواضُ 

 DiskExt ًام اتعاض

 https://download.sysinternals.com/files/DiskExt.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

فطهاى  هؼطفی ایي اتعاض

IOCTL_VOLUME_GET_VOLUME_DISK_EXTENTS  

غلس زض  کی یّا كيیكِ خاضز ییّا ؿکیزضتاضُ ز یاَلاػاز

خاضزیكي چٌس  یّا ؿکیزّس )ز یآى قطاض گطفسِ اًس ًكاى ه

( ٍ زض طًسیقطاض تگ ؿکیز يیچٌس یزَاًٌس ضٍ یهتٌسی قسُ 

 زاضًس. اضّا قط كيیخاضز ؿکیز یكِ ضٍ ییغا

  

ایي اتعاض یک تطًاهِ اؾر كِ تِ نَضذ كٌؿَل اغطا هی قَز.  ًحَُ ی اؾسفازُ اظ اتعاض

زض ٍیٌسٍظ هی   command promptخؽ اظ زاًلَز ایي اتعاض تِ 

ضٍین ٍ آزضؼ هکاًی ضا كِ ایي ًهطم افهعاض ٍغهَز زاضز ضا ههی     

ٍ  DiskExtًَیؿین زا ایي اتهعاض اغهطا قهَز ؾهدؽ تها زایهح       

اى زازُ ههی  اغطای اتعاض زؾسَضاذ كاضتطزی آى تا زَيیح ًكه 

 قَز.

ضا زض هؿههههیط  DiskExt.exeتههههطای هطههههال ههههها اتههههعاض  
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windows\system32  كدی هی كٌین تا زایح آى َثق قکل

 ظیط تطًاهِ اغطا هی قَز
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 DiskMonابزار 

  7اتعاض قواضُ 

 DiskMon ًام اتعاض

 https://download.sysinternals.com/files/DiskMon.zip لیٌک زاًلَز

 November 1, 2006 اًسكاضزاضید 

كٌهس ٍ   یؾرر ضا يثٍ ه ؿکیز یّا ریاتعاض زوام فؼال يیا هؼطفی ایي اتعاض

 .كٌس یًطم افعاض ػول ه ؿکیز ریقوا هاًٌس فؼال ؿسنیؾ

DiskMon یّها  ریه اؾر كِ زوام فؼال یتطًاهِ كاضتطز کی 

 زّس. یًكاى ه ٌسٍظیٍ ؿسنیؾ کیضا زض  ؿکیّاضز ز

ذَاًهسُ قهسُ ٍ    ؿکیز ریًواز ؾثع زض ٌّگام فؼال کیاضائِ 

 ًَقسي ٍغَز زاضز. ؿکیز ریكِ فؼال یقطهع ظهاً کَىیآ کی

DiskMon  اظkernel event tracing  كٌههس.  یاؾههسفازُ ههه

event tracing  زضSDK هؿهسٌس قهسُ    کطٍؾهافر یخلسفطم ها

ٍ  SDKاؾر ٍ  اؾهر، كهِ    TraceDmpكهس هٌثهغ تهِ     یحها

DiskMon ٌتط آى اؾر. یهثس  

ضا اظ لیٌک گفسِ قسُ زاًلَز هی كٌیس ؾدؽ آى ضا   zipفایل  ًحَُ ی اؾسفازُ اظ اتعاض

اظ حالههههههر فكههههههطزُ ذههههههاضظ كههههههطزُ آى ضا زضٍى  

WINDOWS\system32 

ضفسهِ ٍ كلوهِ ی     cmdتهِ    adminتطیعیس ؾدؽ زض حالهر  
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  7اتعاض قواضُ 

DiskMon     ضا زایههح هههی كٌین.ؾههدؽ تطًاهههِ تههِ نههَضذ

 گطافیکی تطای قوا اغطا ذَاّس قس.
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  7اتعاض قواضُ 
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 DiskViewابزار 

  8اتعاض قواضُ 

 DiskView ًام اتعاض

 https://download.sysinternals.com/files/DiskView.zip لیٌک زاًلَز

 March 25, 2010 زاضید اًسكاض

 گطافیکی تطای ًكاى زازى ؾکسَضّای زیؿک.اتعاضی  هؼطفی ایي اتعاض

DiskView یقوا ضا ًكهاى هه   ؿکیاظ ز یکیًقكِ گطاف کی 

 يیهی ضا زؼ لیه زّس كِ هحل فا یاهکاى ضا ه يیزّس، تِ قوا ا

آى ضا  لیه كهسام فا  سیه ٌیذَقِ، تث کی یضٍ کیتا كل ای سیكٌ

 کیه زض ههَضز   كهسط یاَلاػاذ ت افریزض یكٌس. تطا یاقغال ه

 کیه ذَقِ اذسهال زازُ قسُ اؾر، زٍتهاض كل  کیكِ  لیفا

  .سیكٌ

ایي اتعاض ضا اظ لیٌک زازُ قسُ زاًلَز هی كٌیهس ؾهدؽ آى ضا    ًحَُ ی اؾسفازُ اظ اتعاض

 َثق قکل ظیط اغطا كطزُ ٍ زیؿک ذَز ضا اؾکي هی كٌین:

 

ٍقسی تطًاهِ اغطا قس َثق قکل نفحِ ی گطافیکی تِ قهوا  

اًسرهاب كهطزُ ٍ زكوهِ    ًكاى زازُ هی قَز.زیؿهک ذهَز ضا   

 ضا هی ظًین.  refreshی
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  8اتعاض قواضُ 

 

 

 

 

 Disk Usageبزار ا

  9اتعاض قواضُ 

 Disk Usage ًام اتعاض

 https://download.sysinternals.com/files/DU.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

 ی.طكسَضیزَؾٍ زا disk usageهكاّسُ  هؼطفی ایي اتعاض
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disk usage یطكسَضیزا یتطا ؿکیز یگعاضـ اؾسفازُ اظ فًا 

فهطو،   فی. تهِ َهَض خه   ضا هی زّس سیكٌ یكِ قوا هكرم ه

 کیه زّهس زها حػهن كهل      یه فیّا ضا هػسزا ًوا یطكسَضیزا

 آى ضا ًكاى زّس. یقاذِ ّا طیٍ ظ یطكسَضیزا

  

ههی  تِ قطح زؾسَضاذ هَغَز زض ایهي اتهعاض ٍ كهاضایی آى ّها      ًحَُ ی اؾسفازُ اظ اتعاض

 خطزاظین.

 قاػسُ ی ًَقساضی زؾسَض ّا تِ نَضذ ظیط اؾر:

du [-c[t]] [-l <levels> | -n | -v] [-u] [-q] <directory> 

 : c-خاضهسط 

زة اؾهسفازُ   فیزؼط یتطا ct-اظ  اؾر CSVتِ نَضذ  یذطٍغ

 .سیكٌ

 : l-خاضهسط 

فهطو   فیقاذِ )تِ ََض خه  طیػوق اَلاػاذ ظ طزىهكرم ك

 زوام ؾَُح اؾر(.

 : n-خاضهسط 

 .سیتاظگكر ًکٌ

 : v-خاضهسط 

 ٍ تا ٍاحس كیلَتایر.هسَؾ یّا یطكسَضیزا اًساظُ فیًوا

 : u-خاضهسط 

 . hardlinked لیفا کیزؼساز ّط ًوًَِ اظ 
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 : q-خاضهسط 

Quiet (no banner) 

 :نَضذ ّای ظیط اؾرتِ  CSV یذطٍغفطهر 

Path, CurrentFileCount, CurrentFileSize, FileCount, 

DirectoryCount, DirectorySize 

 

 

 

 

 

 EFSDumpابزار 

  10اتعاض قواضُ 

 EfsDump ًام اتعاض

 https://download.sysinternals.com/files/EFSDump.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

 ًوایف اَلاػاذ فایل ّای ضهع ًگاضی قسُ هؼطفی ایي اتعاض

هؼطفههی ؾیؿههسن ّههای ضهعًگههاضی فایههل زَؾههٍ   تازَغههِ تههِ 

، كههاضتطاى قازضًههس اظ زازُ ّههای حؿههاؼ ذههَز   2000ٍیٌههسٍظ

 هحافظر كٌٌس.

غسیههستطای اٍلههیي تههاض اظ ایههي اهکههاى خكههسیثاًی  APIچٌههسیي 

هیکٌٌس كِ قاهل یک كاضتط خطؼ ٍ غَی فایل ضهع ًگاضی قسُ 
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  10اتعاض قواضُ 

ّا تِ قوا اغهاظُ ی هكهاّسُ ی كهاضتطاى هػهاظ      APIاًس . ایي 

 ْر زؾسیاتی تِ فایل ّای ضهعًگاضی قسُ ضا هیسٌّس.غ

تطای ًكاى زازى ایٌکِ كسام حؿاب كاضتطی  APIاظ  appletایي 

تطای زؾسطؾی تِ فایهل ّهای ضههع ًگهاضی قهسُ هػهاظ اؾهر،        

 اؾسفازُ هیکٌس.

غْههر تاظؾههاظی  s–اظ خههاضاهسط   EfsDumpغْههر اؾههسفازُ اظ  ًحَُ ی اؾسفازُ اظ اتعاض

ًیاظ   clientظیطقاذِ ّا اؾسفازُ هیكَز.تطای ایي اتعاض زض ؾور 

 یا تاتزط  vistaتِ ًهة ٍیٌسٍظ

یها   windows server 2008ٍ زض ؾور ؾهطٍض ًیهاظ تهِ ًههة     

 تاتزط ذَاّیس زاقر.

 

 

 Junctionابزار 

  11اتعاض قواضُ 

 junction ًام اتعاض

 https://download.sysinternals.com/files/Junction.zip لیٌک زاًلَز

 July 4, 2016   زاضید اًسكاض

ًٍؿرِ ّهای تهاتزط اظ لیٌهک ًوهازیي خكهسیثاًی       2000ٍیٌسٍظ هؼطفی ایي اتعاض

 يیًوهاز  ٌهک یل کیتِ ػٌَاى  یطكسَضیزا کیكِ زض آى  هیکٌٌس
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  11اتعاض قواضُ 

 تِ اضغاع هیكَز. َزطیزض كاهد گطیز یطكسَضیتِ زا

ضا تِ ػٌهَاى ّهسف    D:\SYMLINKتِ ػٌَاى هطال زایطكسَضی 

 \ D: \ SYMLINKتهِ   یتطًاههِ زؾسطؾه   کی كٌین،هكرم 

DRIVERS تهِ   سَاًهس یهC: \ WINNT \ SYSTEM32 \ 

DRIVERS يیًوههاز یّهها ٌههکیزاقههسِ تاقههس. ل  یزؾسطؾهه 

 كًَس.یه قٌاذسِ ٌسٍظیٍ NTFSتِ ػٌَاى ازهاتذ  یطكسَضیزا

ًهساضز خهؽ   ازههاتذ   ػهاز یا یتطا یاتعاض چیّ ٌسٍظیهساؾفاًِ، ٍ

كهِ   ضا زْیِ كٌیس،Win2K هٌاتغ  ریكهػثَض ذَاّیس تَز،قوا 

 .ٍغَز زاضزازهاتذ  ػازیا یتطاقسُ   ٌکیّوطاُ تا تطًاهِ ل

ضا  NTFSازههاتذ   ػهاز یا یًِ زٌْا اغهاظُ   (junction)ازهال 

 ایه ّها   لیه فاًقاٌ انهلاح قهسُ   زّس كِ  یاغاظُ ههیسّس تلکِ 

 ضا تثیٌیس.ّا  یطكسَضیزا

كهِ زض آى ازههاتذ    ی اؾهر ؿویهکاً انلاح قسُ زضٍاقغًقاٌ 

NTFS   ٍاظ ضاُ  یؾهاظ  طُیه شذ ؽیهؿسقط ّؿسٌس ٍ زَؾهٍ ؾهط

خایههِ هههَضز اؾههسفازُ  ًقههاٌ  يیٍ ّوچٌهه ٌههسٍظی( RSSٍزٍض )

 قطاضهیگیطز.

ضاُ  یّا زض اقهسطا  ّها   یطكسَضیاظ ازهاتذ تِ زا ٌسٍظیٍ ًکسِ:

 كٌس. یًو یثاًیزٍض خكس

 

 َطیقِ اؾسفازُ: ًحَُ ی اؾسفازُ اظ اتعاض
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[-s] 

 : -sخاضاهسط

 تاظؾاظی ظیطقاذِ ّا

 یک ًوًَِ:

ضا هكرم  لیازهال اؾر، ًام فا کی لیفا ایآ ٌکِیا يییزؼ یتطا

 :سیكٌ

junction c:\test 

  چیقاهل ؾَئ ی كِطكسَضیزا کی طیازهاتذ ظ ؿریل

s- .اؾر 

junction -s c:\ 

 :c\ " یتطا  :Files-Program \cازهال  کی ػازیا یتطا

Program Files".زؾسَضاذ ظیط ضا ٍاضز ًواییس 

C:\>md Program-Files 

C:\>junction c:\Program-Files "c:\Program Files" 

 اؾسفازُ كٌیس – dتطای حصف ازهاتذ اظ زؾسَض 

junction -d c:\Program-Files 
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 LDMDumpابزار 

  12اتعاض قواضُ 

 LDMDump ًام اتعاض

 https://download.sysinternals.com/files/LdmDump.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

زاهح ًوَزى )زرلیِ( هحسَیاذ زیؿک هٌُقی هسیطیر خایگاُ  هؼطفی ایي اتعاض

اظ  یسیههًههَع غس 2000 ٌههسٍظیٍ زازُ تههط ضٍی زیؿههک زیگههط

تِ ًام  ای كِ زَؾٍ غعءاضائِ هیسّس،ضا  ؿکیز یتٌس كيیخاضز

 .قَز یه ریطیهس ؿکیز یهٌُق ریطیهس

 یضا اغهطا هه   Dosكيیغساٍل خاضز ،اؾساًساضز ِیخا یّا ؿکیز

 یا LDMخاضزیكي تٌسی اظ ایخَ یّا ؿکیكِ ز یكٌٌس، زض حال

 LDM یتٌس كيیخاضزاؾسفازُ هیکٌٌس. ؿکیز یهٌُق ریطیهس

اظ غولهِ  زاضز، DOS یتا ًؿهرِ ّها   ؿِیزض هقا ریهع يیچٌس

اظ  ؿههکیز یضٍ یؾههاظ طُیههّهها، شذ ؿههکیز اىیههزکههطاض زض ه

حػهن   ٌِ،یحػن آ ،ییای)حػن اؾداً كطفسِیحػن خ یکطتٌسیخ

 ریطیاظ ههس  طیه زّهس. تهِ غ   ی( اضائِ هRAID-5ضاُ ضاُ ٍ حػن 

هٌثهغ   kitزض dmdiagٍاتعاضی تهِ ًهام    MMC-snapinزیؿک 
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  12اتعاض قواضُ 

ُ یخا  یزاذله  یتطضؾه  یتطا زیگطی اتعاض چیّ، 2000 ٌسٍظیٍ  گها

 كهي یخاضز یَطح تٌس ٍغَز ًساضز كِ ؿکیز یضٍ LDMزازُ 

 كٌس. یه فیضا زَن ؿسنیؾ یتٌس

LDMDump قها یزّس زها زق  یاؾر كِ تِ قوا اغاظُ ه یاتعاض 

ُ یخا ؿکیز یضا كِ زض كد یعیّواى چ  طُیه شذ LDMزازُ  گها

 ًواییس. یتطضؾ ،قسُ اؾر

LDMDump َیخا یّهسض اذسهانه   اذیهحس ُ ،  LDMزازُ  گها

 فی)كههِ زض آى زؼههاض  یزازُ قهه گههاُیٍ خا اذیههغههسٍل هحسَ

 ٍ زّهس  یًكهاى هه  ضا  قهَز  یهه  طُیٍ حػن شذ اغعا كي،یخاضز

حػهن ذلانهِ    ؿریٍ ل كيیآى ضا تا غسٍل خاضز ػِیؾدؽ ًس

 كٌس. یه

آى ضا تهِ   ی هیسهَاى تهِ ؾهازگ   LDMDumpاؾسفازُ اظ غْر  ًحَُ ی اؾسفازُ اظ اتعاض

 .طزهٌسقل ك ؿکیز کیقٌاؾِ 

تِ قطح زؾسَضاذ هَغَز زض ایهي اتهعاض ٍ كهاضایی آى ّها ههی      

 خطزاظین.

 قاػسُ ی ًَقساضی زؾسَض ّا تِ نَضذ ظیط اؾر:

ldmdump [- ] [-d#] 

 : -خاضاهسط 

ههَضز اؾهسفازُ    یطیقسُ ٍ ٍاحس اًساظُ گ یثاًیخكس یّا ٌِیگع
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 زّس. یه فیضا ًوا یذطٍغ طیهقاز یتطا

#d- خاضاهسط  :  

هكهرم   LDMDumpقواضُ زیؿک ضا تطای تطضؾهی زَؾهٍ   

 هیکٌس. تِ ػٌَاى ًوًَِ:

"ldmdump /d0"   

ایي زؾسَض ًكاى زٌّسُ ی آى اؾر كِ اَلاػهاذ خایگهاُ زازُ   

LDM   شذیطُ قسُ اؾر. 0تط ضٍی زیؿک 

API كهي یزض ههَضز خاضز  قیه تِ اَلاػاذ زق یزؾسطؾ یتطا ای 

LDM زازُ  گههاُیٍ فطهههر خا ؿههریهَغههَز ً،  ؿههکیزLDM 

تهط اؾهاؼ هُالؼهِ           LDMDumpاؾهر.   یطقاًًَیكاهلا غ

هرسلهف ٍ   یّها  ؿهسن یزض اًَاع ؾ LDMزازُ  گاُیخا اذیهحسَ

 زَؾؼِ زازُ قس. افسِی طییزغ ٍیقطا ّوچٌیي زض

 

 MoveFileابزار 

  13اتعاض قواضُ 

 MoveFile ًام اتعاض

 https://download.sysinternals.com/files/PendMoves.zip لیٌک زاًلَز
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 July 412016 زاضید اًسكاض

فطاّن ًوَزى اهکاى غا تِ غایی ظهاًثٌسی ٍ حصف زؾسَضاذ زض  هؼطفی ایي اتعاض

 serviceهاًٌس  یتطًاهِ كاضتطز یيچٌس ضاُ اًساظی هػسز ؾیؿسن

packs  ٍhotfixes  ِزَاًههایی غههایگعیٌی فایههل  ٍغههَز زاضز كهه

 ییظههاى ّها   ن،یزاًه  یّواًَُض كِ هه زضحال اؾسفازُ ضا ًساضًس. 

اقهسام   اكطزُ ٍیهٌسقل یی ضا ّا لیفاكِ ها ًیاظ زاضین  ٍغَز زاضز

. ًوهایین ّا( طٍؼی)تسافعاض / تَذ / ٍ تِ حصف فایل ّایی اظ قثیل

ّها زض حهال    لیه فا طایه ظ قاتل اًػام ًیؿر،كاض  يیاٍقاذ ا یگاّ

 اّا زه  لیزض فا ریهاًغ اظ فؼالزضایي نَضذ اؾسفازُ ّؿسٌس، كِ 

هػههسز  یضاُ اًههساظ َزطیكههاهد اقههًَس ٍیهه كههِ تؿههسِ   یظهههاً

 َز،ذَاٌّس قس.ق

MoveFile کی API  حهصف  ٍ یها  ًهام   طییه / زغ اًسقهال  غْرضا 

كٌس. اًػهام   یه فطاّن ؾیؿسن  ظٌسٍیٍ restartٌّگام  زض فایلْا 

قثهل اظ   گهط یتاض ز اذیػول هیسّس كِ ایياغاظُ  لیكاض تِ فا يیا

 .اًػام قَز فایل ّا زَؾٍ ؾیؿسناضغاع 

ایي اخلر هحسَیاذ زضحال زغییط ًام ٍ یا حهصف ضا لغهَ هیکٌهس    

قاتهل   طیه هٌثهغ غ فایل  ػازیزض ٌّگام ا عیضا ً ییذُاٍّوچٌیي 

 كٌس. یگعاضـ ه یزؾسطؾ

 یتهطا  یًهة هَقس لیزّس فا یكِ ًكاى ه یاظ ذطٍغ یًوًَِ ا ًحَُ ی اؾسفازُ اظ اتعاض

قهسُ   یعیه تطًاههِ ض ؾیؿهسن  هػسز  یضاُ اًساظٌّگام حصف زض 
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 اؾر:

 

 ًحَُ ًَقسي زؾسَضاذ :

movefile [source] [dest] 

هٌثغ قهطزازُ قهَز،  ( "") یهقههس ذهال   اگط زضكهس تهات آزضؼ   

ضا حصف  test.exe زض آى  . هطالی كِیكَزٌّگام تَذ حصف هزض

 قَز: هی
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 FindLinksابزار 

  14اتعاض قواضُ 

 FindLinks ًام اتعاض

 https://download.sysinternals.com/files/FindLinks.zip لیٌک زاًلَز

  4July ,2016   زاضید اًسكاض

 یّها  لیه فا طیؾرر )هؿه  ٌکیٍ ّط ل index لیفا FindLinks هؼطفی ایي اتعاض

هكهرم قهسُ ٍغهَز     لیفا یهسٌاٍب زض ّواى حػن( ضا كِ تطا

اذسهال زازُ قهسُ زها    لیفا یزّس. زازُ ّا یزاضز ضا گعاضـ ه

ِ  هاًس كِ زض آى حساقل یه یتاق یظهاً اقهاضُ   لیه ًهام فا  کیه  ته

 قسُ تاقس.

 َطیقِ اؾسفازُ: ًحَُ ی اؾسفازُ اظ اتعاض

findlinks <filename> 

كِ تِ زازُ ّای ّواى فایل اضغاع زازُ زؾسَض ظیطهؿیط فایلی ضا 
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   قسُ، گعاضـ هیسّس.

C:\Windows\Notepad.exe: 

**C:\>findlinks c:\windows\notepad.exe 

 

 

 

 NTFSInfoابزار 

  15اتعاض قواضُ 

 NTFSInfo ًام اتعاض

 https://download.sysinternals.com/files/NTFSInfo.zip لیٌک زاًلَز

  29June ,2016   زاضید اًسكاض

اَلاػهاذ زض ههَضز    اذیغعئ سىیز یتطا NTFSInfo یطیتِ كاضگ هؼطفی ایي اتعاض

ٍ  Master File Table (MFT)هحهل   ع،یقاهل ؾا NTFSحػن 

zone-MFT عیتِ ػٌَاى ؾا file metadata-NTFS 
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 یّها  ؿهسن یؾ لیاؾساًساضز فا  NTFSًَ  یتا فٌاٍض لیفا ؿسنیؾ

اؾههر كههِ اظ غولههِ آًْهها  NT یٌههسٍظّایهَغههَز زض ذههاًَازُ ٍ

 .اقاضُ ًوَز XP  ٍ2003، 2000 یٌسٍظّایتِ ٍ زَاى یه

NTFSInfo زض هَضز حػهن   یاخلر كَچک اؾر كِ اَلاػاز کی

NTFS زّس. یًكاى ه 

 لیه كِ زض آى فا َ،یزضا میزره یآى قاهل اًساظُ ٍاحسّا ِیزرل

 ریه هساز یّها  لیه قهطاض زاضًهس، ٍ اًهساظُ فا    یسیكل NTFS یّا

NTFS .اؾر 

كٌههس، اههها  یكههاض ههه NTFS یزض زوههام ًؿههرِ ّهها NTFSInfo  ًحَُ ی اؾسفازُ اظ اتعاض

NTFS ٌسٍظیٍ یتطا NT 5.0 یهسها زازُ ّها   یّها  لیه فا یزاضا 

ِ یا یًكسُ اؾر. تهطا  یؿیهرسلف اؾر كِ زا كٌَى تطًاهِ ًَ  ٌکه

NTFSInfo سیتاق یازاض اظیاهس یزاضا سیكاض قوا تا یتطا 

 َطیقِ ًَقسي:

NTFSInfo x 

 : Xخاضاهسط 

 .سیكٌ یتطضؾ سیذَاّ یكِ ه NTFSحػن 
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 PageDefragابزار 

  16اتعاض قواضُ 

 pageDefrag ًام اتعاض

 https://download.sysinternals.com/files/PageDefrag.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

  Registry hivesنفحِ تٌسی ٍیکداضچِ ؾاظی فایل ّای  هؼطفی ایي اتعاض

 ؿهسن یؾ یتْثَز ػولکطز كله  یضاُ حل تطا کیتِ ػٌَاى ایي اتعاض 

ٍ  ؿهسن یؾ یّها  لیه ذطاتکاضاًهِ زض فا  یكاضّها  یاغهطا ٌّگام زض 

 .قسُ اؾر یَطاح ٌسٍظیزط ٍ یویقس یًؿرِ ّای زضؿسطیضغ

PageDefrag ٌیاضائِ های كِ  كطفسِیخ یّا کیتا اؾسفازُ اظ زک 

 یزػهاض  یّها  defragmentersاظ  کیكسام تیاى هیکٌٌس كِ زّس 

ًساضًهس.   ذَز یؿسطیٍ ضغ ٌگیػیخ یّا لیفا سىیز یتطا ییزَاًا

PageDefrag كٌهس،   یضا ًهاتَز ًوه   یؿسطیضغ یّا لیفا یهحسَا

 طی. ؾها قهطاض هیسّهس   ؿهک یزض ّهاضز ز ضا ّها   لیه فا يیفقٍ اتلکِ 

ضا  یؿهسط یضغ یّها  لیزَاًس فا یه NTREGOPTذسهاذ هاًٌس 

 كٌس. یؾاظ ٌِیتْ

 ؿهسن یؾ یّها  لیه ضا تها فا  یؿهس یضاتٍ ؾازُ ل کیاظ قطٍع،  خؽ

 یزؼهساز ٍاحهسّا   طیه ًظ یّها اَلاػهاز   یكٌس. ٍضٍز یه ییقٌاؾا

 تاقس. یٍ زؼساز قُؼاذ هَغَز ه قسُ افسِی میزره

 یقطٍع ضٍـ ًهاتَز  یتطا یا ٌِیخٌػطُ تطًاهِ، گع يییترف خا زض

ًَع اظ اَلاػاذ تِ هٌظهَض ػولکهطز    يیكِ ا ییٍغَز زاضز. اظ آًػا
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 یزَاًهس ظههاً   یاؾر، خهطزاظـ آًْها هه    ؿسنیؾ اظیهٌاؾة هَضز ً

 تاقس. يیآفلا ٌسٍظیاًػام قَز كِ ٍ

 ؿههریل کیهه PageDefrag (pagedfrg.exe) یٌّگههام اغههطا  ًحَُ ی اؾسفازُ اظ اتعاض

backup یی اظّها  گطٍُ ِكِ چ سیگَ یقَز كِ تِ قوا ه یاضائِ ه 

 یٍ خطًٍهسُ ّها   غیضثر ٍقها  یقوا، خطًٍسُ ّا ٌگیػیخ یّا لیفا

، SAM ،SYSTEM ،SYSTEM.ALT) یؿههههههههههههههسطیضغ

SECURITY ،SOFTWARE ،.DEFAULT قاهل هیكَز( ضا 

 ٍچٌسفایل يویوِ ٍغَز زاضز.

 

 َطیقِ اؾسفازُ اظ اتعاض:

t <seconds>]-n] [-o | -e | -pagedfrg [ 
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 :  e -خاضاهسط

Defrag .ّط تَذ 

 : o–خاضاهسط 

 Defragیکثاض 

 :n–خاضاهسط 

 ضا اًػام ًسُ Defragّیچگاُ 

 :  t– خاضاهسط

 هیکٌس. نیزٌظ ِیاظ ضاً یقواضـ هؼکَؼ ضا تِ زؼساز هكره
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 ProcessMonitor ًام اتعاض

 https://download.sysinternals.com/files/ ProcessMonitor.zip لیٌک زاًلَز

  12September ,2017 زاضید اًسكاض

ًظاضذ تهط فایهل ؾیؿهسن، ضغیؿهسطی، ضًٍهس، هَيهَع ٍ فؼالیهر         هؼطفی ایي اتعاض

 ریه اتعاض تِ ََض ّوعهاى زوهام فؼال  يیا زض ظهاى ٍاقؼی DLLّای

ًظاضذ  کطٍؾافریها ٌسٍظیػاهل ٍ ؿسنیضا زض ؾ لیفا ؿسنیؾ یّا

ضا  FileMon  ٍRegMon ،یویزّهس. زٍ اتهعاض قههس   یهه  فیٍ ًوها 

ًَ  َزطیكاهد ر،یطیهس ؿسنیكٌس ٍ زض ؾ یه ةیزطك ٍ اقهکال   یقهاً

 .طزیگ یًطم افعاض هَضز اؾسفازُ قطاض ه ییظزا

Process Monitorضثر زوهام اقهساهاذ    سَضیهاً اتعاضیؿر غْر ٍ

 یتهطا  ٌسیفطا سَضیهاً هیثاقس. کطٍؾافریها ٌسٍظیٍ یؿسطیضغ ِیػل

ذَاًهسى ٍ ًَقهسي    یتهطا ٍیا قکؿر ذَضزُ  یزلاـ ّا ییقٌاؾا

اغهاظُ   يی. ّوچٌه ی هَضز اؾسفازُ قطاضهیگیطز.ؿسطیضغ یّا سیكل

خهطزاظـ   ا،ذهال، خهطزاظـ ّه    یسّایه كل یكطزى تط ضٍ لسطیف ی

زّهس كهِ    یًكاى ه يی. ػلاٍُ تط اضا هیسّس قٌاؾِ ّا، ٍ اضظـ ّا

 یتطذه  ٍ كٌٌس یّا اؾسفازُ ه DLLّا ٍ  لیچگًَِ تطًاهِ ّا اظ فا

ضا  گههطیٍ هههَاضز ز ؿههسنیؾ یّهها لیههزض فا یتحطاًهه یاظ ذُاّهها

 زّس. یه میزكر

 كهطزى  لسهط یقسضزوٌس ًظاضذ ٍ ف یّا ریقاهل قاتل ٌسیفطا سَضیهاً

 ، اظ غولِ:اؾر

  اذیه ػول یٍ ذطٍغه  یٍضٍز یخاضاهسطّها  یتطا یكسطیت یّا زازُ
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 گطفسِ قسُ اؾرزضًظط

زٌّهس كهِ تهسٍى     یاهکاى ضا هه  يیهرطب تِ قوا ا طیغ یلسطّایف

 سیكٌ لسطیزاًؿسي اَلاػاذ، ف

اظ ههَاضز اهکهاى    یاضیزض تؿه  اذیه ّهط ػول  یًد تهطا  زضًظطگطفسي

 .ؾاظز یه ؿطیضا ه اذیػول یػلر انل ییقٌاؾا

 طیضًٍهس، اظ غولهِ هؿه    اذیه اظ غعئ ٌاىیاَلاػاذ قاتل اَو گطفسي

 ذٍ فطهاى، كاضتط ٍ قٌاؾِ غلؿِ ط،یزهَ

ضخ حهَازش   َىیلیزُ ّا هتطای  ؿسنیٍضٍز تِ ؾ كطفسِیخ یهؼواض

 .قَز یٍضٍز زازُ ه یزازُ ّا ریگاتایگزُ ّا هیلیَى ٍ زازُ 

اقهاضُ قهسُ زض    یٌهسّا یفطآ یزواه يیضاتُِ ت ٌس،یزضذر فطا اتعاض

 زّس یضا ًكاى ه یاتیضز

 کیههزض  یطیتههاضگ یزوههام زازُ ّهها ضا تههطا یتههَه یٍضٍز فطهههر

Instance Process Monitor زاضز یهسفاٍذ ًگِ ه 

  Open Fileًوایف

  Portableاهکهههاى زضیافهههر ًهههطم افهههعاض تهههِ نهههَضذ    – 

                     كهههاهلا ضایگهههاى–

 cpuًوایف هیعاى اؾسفازُ ّط ًطم افعاض اظ – 

ٍ… 
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 ًحَُ ی اؾسفازُ اظ اتعاض
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 PsFileابزار 

  18اتعاض قواضُ 

 PsFile ًام اتعاض

 https://docs.microsoft.com/en-us/sysinternals/downloads/psfile لیٌک زاًلَز

  29June ,2016 زاضید اًسكاض

 net"فطهاى  تاظ قسُ اًس  remoteًوایف فایل ّایی كِ تِ نَضذ هؼطفی ایي اتعاض

file" تاظ كهطزُ   ؿسنیّا زض ؾ اًِیضا طیكِ ؾا ییّا لیاظ فا یؿسیل

 طیهؿه  یحال ًام ّا يیكٌس، تا ا یاًس تط اؾاؼ زؾسَض قوا اغطا ه

اَلاػهاذ ضا   يیه زّهس كهِ ا   یكٌس ٍ اغاظُ ًوه  یضا قُغ ه یََتً

اتعاض ذٍ  کی PsFile. سیاظ ضاُ زٍض هكاّسُ كٌ یّا ؿسنیؾ یتطا

ضا كهِ   ؿسنیؾ کیهَغَز زض  یّا لیاظ فا یؿسیفطهاى اؾر كِ ل

    تِ قوا اغاظُ  يیزّس ٍ ّوچٌ یقَز ًكاى ه یاظ ضاُ زٍض تاظ ه

 .سیتؿسِ كٌ لیقٌاؾِ فا ایتاظ قسُ ضا تا ًام  یزّس زا تؿسِ ّا یه

 َطیقِ ًهة: ًحَُ ی اؾسفازُ اظ اتعاض

PsFile ٍسیه كٌ یذهَز كده   ییاغطا طیهؿ یضا تط ض  ٍ"psfile"  ضا

 .سیكٌ حیزا

 یّها  لیه فا     ؿهر یكِ ل ایٌگًَِ اؾر PsFileفطو  فیضفساض خ

ضاُ زٍض تهاظ ّؿهسٌس،    یّها  ؿهسن یضا كهِ زَؾهٍ ؾ   یهحل ؿسنیؾ
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اَلاػهاذ هطتهٌَ    "-"فطهاى تِ زًثال  کی حیزاتا . هیکٌس ؿریل

 زازُ هیكَز. فیتِ ًحَ زؾسَض ًوا

 قَاػس ًَقساضی:

psfile [\\RemoteComputer [-u Username [-p Password]]] [[Id | 

path] [-c]] 

 : -uخاضاهسط

اظ ضاُ زٍض هكهرم   َزطیٍضٍز تِ كاهد یضا تطا یاضیاذس یًام كاضتط

 كٌس. یه

 : - pخاضاهسط

، تاقهس كٌس. اگط حصف قسُ  یضا هكرم ه یكلوِ ػثَض ًام كاضتط

ِ یتهسٍى ا  سیكِ ضهع ػثَض ضا ٍاضز كٌهیكَزاظ قوا ذَاؾسِ  تهِ   ٌکه

 تاظزاب قَز. فینفحِ ًوا

 : Idخاضاهسط 

 فیًوا یكِ تطا لیاذسهال زازُ قسُ( فا PsFileقٌاؾِ )زَؾٍ 

 آى. تؿسي یتطا ایاَلاػاذ ٍ 

 : Pathخاضاهسط 
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 ایه اَلاػهاذ   فیهُاتقر تها ًوها   یتطا لْایفا یغعئ ایكاهل  طیهؿ

 تؿسي آى.

 : - cخاضاهسط

  طیهؿ ایقسُ زَؾٍ قٌاؾِ  ییقٌاؾا ْایلیفاتؿسي 

 

 PsToolsابزار 

  19اتعاض قواضُ 

 PsTools ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

اَلاػهاذ زض ههَضز    اذیه غعئ سىیز یتطا NTFSInfo یطیتِ كاضگ هؼطفی ایي اتعاض

ٍ  Master File Table (MFT)هحهل   ع،یقاهل ؾا NTFSحػن 

MFT-zone عیتِ ػٌَاى ؾا NTFS-file metadata 

 New Technology File ای NTFSًَ ) یتا فٌاٍض لیفا ؿسنیؾ

System) هَغَز زض ذاًَازُ  یّا ؿسنیؾ لیاؾساًساضز فا

 یٌسٍظّایتِ ٍ زَاى یاؾر كِ اظ غولِ آًْا ه NT یٌسٍظّایٍ

2000 ،XP  ٍ2003 اقاضُ ًوَز 
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 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile  ُاظ ضاُ زٍضًوایف فایل ّای تاظ قس 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn ِچِ كؿی تِ نَضذ هحلی ٍ یا اظ  تثیٌیس ك

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى

حسی ًیهاظی تهِ    .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

زازُ ایهس  ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قهطاض  

   .ًیؿر
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ًیاظهٌس ًام كاضتطی ٍ ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقیس كهِ ذهٍ   ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض  

 

 

 SDeleteابزار 

  20اتعاض قواضُ 

 SDelete ًام اتعاض

 https://download.sysinternals.com/files/SDelete.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

قهوا   .یک تطًاهِ حصف ایوي اؾر SDelete (Secure Delete)   هؼطفی ایي اتعاض

تِ ََض ایوي فایل ّای هَغَز   SDelete هی زَاًیس تا اؾسفازُ اظ

ضا حصف كٌیس ٍ ّوچٌیي تِ َهَض ایوهي ّهط خطًٍهسُ ای كهِ زض      

قؿور ّای غیط هػاظ یک زیؿهک ٍغهَز زاضز )اظ غولهِ فایهل     

  ّایی كِ قثلا حصف قسُ یا ضهعگصاضی قسُ اًس( ضا خا  كٌیس . 

 SDelete زفهاع ضا خاكؿهاظی هیکٌهس ٍ َثهق اؾهساًساضز      ٍظاضذ 

DOD 5220.22-M هی كٌس زا تِ قوا اَویٌاى زّهس كهِ    ػول

حهصف قهسُ اؾهر،     اَلاػهاذ  SDeleteاظ تا یهک تهاض اؾهسفازُ    
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  .اَلاػاذ فایل قوا تطای ّویكِ اظ تیي ضفسِ اؾر

فایل زازُ ّا ضا تهِ َهَض ایوهي     SDelete زَغِ زاقسِ تاقیس كِ

حصف هی كٌس، اها ًام فایل ّا زض فًای آظاز زیؿک شذیطُ ًوی 

 .قَز

یک اتعاض ذٍ فطهاى اؾر كهِ زؼهسازی گعیٌهِ ضا ههی      SDelete اؾسفازُ اظ اتعاض ًحَُ ی

زض ّط اؾسفازُ ، تِ قوا ایي اهکاى ضا هی زّس زها یهک یها     .گیطز

چٌس فایل ٍیا زایطكسَضی ضا حهصف كٌیهس یها فًهای آظاز ضا ضٍی     

 یک زیؿک هٌُقی خا  كٌیس.

 

sdelete [-p passes] [-s] [-q] <file or directory> ... 

sdelete [-p passes] [-z|-c] [drive letter] ... 

-a ٍیػگی فقٍ ذَاًسًی  حصف 

-c خا  كطزى فًای آظاز -p passes  زؼساز خاؾْای تاظًَیؿی ضا

 .اؾر( 1هكرم هی كٌس )خیف فطو 

-q . چاج ذُاّا 

-s یا -r ظیط قاذِ ّای تاظیاتی. 

-z )نفط فًای آظاز )ذَب تطای تْیٌِ ؾاظی زیؿک هػاظی. 
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 ShareEnumابزار 

  21اتعاض قواضُ 

 ShareEnum ًام اتعاض

 https://download.sysinternals.com/files/ShareEnum.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

كهِ اغلهة    NT / 2000 / XP یک غٌثِ اظ اهٌیر قثکِ ٍیٌهسٍظ  هؼطفی ایي اتعاض

ًقم اهٌیسهی ضایهع    .ًازیسُ گطفسِ قسُ اؾر، اقسطا  فایل اؾر

ٌّگاهی ضخ هی زّس كِ كهاضتطاى فایهل ّها ضا تها اهٌیهر خهاییي       

زٌظین هی كٌٌس ٍ كاضتطاى غیط هػاظ قازض تهِ زیهسى فایهل ّهای     

 حؿاؼ هی تاقٌس

 ّیچ اتعاضی تطای لیؿر كطزى ؾْن قاتل هكاّسُ تط ضٍی قثکِ 

تهِ قهوا    ShareEnum ٍ زٌظیواذ اهٌیسی آًْا ٍغَز ًساضز، اهها 

 .اغاظُ هی زّس كِ اقسطا  فایل ّا ضا زض قثکِ ذَز قفل كٌیهس 

 ضا اغهطا ههی كٌیهس، اظ قهواضٓ     ShareEnum ٌّگاهی كهِ قهوا  

NetBIOS     اؾسفازُ هی كٌس زا ّوِ ضایاًِ ّها ضا زض حهَظُ ّهای

فایههل ّهها ٍ قاتههل زؾسطؾههی تههطای آى اؾههکي كٌههس، ٍ اقههسطا  

اظ آًػائیکهِ زٌْها ههسیط     زٌظیواذ اهٌیسی آًْا ضا ًكهاى هیسّهس.  

 ShareEnumزاهٌِ اهکاى هكاّسُ زوام هٌاتغ قثکِ ضا زاضاؾر، 

آى ظهاى تِ كاض هی آیس كِ آى ضا اظحؿاب كاضتطی ههسیط زاهٌهِ    

 .اغطا هی كٌیس
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اضظیاتی زاهٌِ ّها  تطای  WNetEnumResource اظ ShareEnum ًحَُ ی اؾسفازُ اظ اتعاض

تههطای  NetShareEnum ٍ كاهدیَزطّههای هَغههَز زض آًْهها ٍ اظ

 هیکٌس.اضظیاتی ؾْن ّط ضایاًِ اؾسفازُ 

 

 

 

 

 Sigcheckابزار 

  22اتعاض قواضُ 

 Sigcheck ًام اتعاض

 https://download.sysinternals.com/files/Sigcheck.zip لیٌک زاًلَز

 May 22, 2017 زاضید اًسكاض

یک اتعاض ذٍ فطهاى اؾر كهِ قهواضُ ًؿهرِ فایهل، اَلاػهاذ       هؼطفی ایي اتعاض

ظهاًثٌسی ٍ غعئیاذ اهًا زیػیسال، كِ اظ غولهِ ظًػیهطُ ّهای    

ّوچٌهیي قهاهل گعیٌهِ ای     .گَاّی ّؿسٌس ، ضا ًكاى هی زّس
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، ؾایسی كهِ اؾهکي   VirusTotal تطای تطضؾی ٍيؼیر فایل زض

آًسی ٍیهطٍؼ اًػهام ههی     هَزَض 40ذَزكاض ضا زض تطاتط تیف اظ 

 .زّس ٍ گعیٌِ ای تطای آخلَز یک فایل تطای اؾکي اؾر

   sigcheck [-a] [-h] [-i] [-e] [-l] [-n] [[-s] |[-c|-ct] |[-m]][-q] ًحَُ ی اؾسفازُ اظ اتعاض

[-r][-u][-vt][-v[r][s]][-f catalog file] <file or directory> 

sigcheck -d [-c|-ct] <file or directory> 

sigcheck -o [-vt] [-v[r]] <sigcheck csv file> 

sigcheck -t[u][v] [-i] [-c|-ct] <certificate store name|*> 

-c ذطٍغی CSV تا غسا كٌٌسُ كاها 

-d  هحسَیاذ یک فایل كازالَگ ضا ذالی كٌیس 

-e  )اؾکي زهاٍیط قاتل اغطا )نطف ًظط اظ گؿسطـ آًْا 

-f  تِ اهًا زض فایل كازالَگ هكرم قسُ ًگاُ كٌیس 

-h  ًُوایف ّف ّای خطًٍس 

-i  ًوایف ًام فطٍقگاُ ٍ ظًػیطُ اهًاء 

-l  ػثَض لیٌک ّای ًوازیي ٍ ازهاتذ زایطكسَضی 

-n  فقٍ قواضُ ًؿرِ فایل ضا ًكاى هی زّس 

یکی اظ ضاُ ّای اؾسفازُ اظ ایي اتعاض ایي اؾهر كهِ فایهل ّهای     

ذهَز تها    Windows \ System32 \ زض زایطكسهَضی  تسٍى ًام ضا

 :ایي زؾسَض چک كٌیس
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              sigcheck -u -e c: \ windows \ system32 

 

 

 

 

 Streamsابزار 

  23اتعاض قواضُ 

 Streams ًام اتعاض

 https://download.sysinternals.com/files/Streams.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

تطًاههِ ّهای كهاضتطزی ضا قهازض ههی ؾهاظز        NTFS ؾیؿسن فایل هؼطفی ایي اتعاض

تهِ َهَض    .غطیاى ّای زازُ ّای غایگعیي اَلاػاذ ضا ایػاز كٌس

خیف فطو، زوام زازُ ّا زض یک غطیاى اَلاػاذ تی ًهام انهلی   

، "file:stream "فایل شذیطُ هی قًَس، اهها تها اؾهسفازُ اظ ًحهَ     

ّوِ تطًاهِ ّها   .ذَاًسى ٍ ًَقسي تِ هسٌاٍب ّؿسیسقوا قازض تِ 

تطای زؾسطؾی تِ غطیاى ّای هسٌاٍب ًوی ًَیؿٌس، اها قوا ههی  

اتسسا، ذٍ فطهاى ضا تِ  .زَاًیس غطیاى ّا ضا تِ ؾازگی ًكاى زّیس

 تؼس،  .زغییط زّیس NTFS یک زایطكسَضی تط ضٍی یک زضایَ
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"echo <hello> test: stream"  قهوا فقهٍ یهک     .ضا زایح كٌیهس

ّوهطاُ   'test' ایػاز كطزُ ایس كِ تها فایهل   'stream 'غطیاى تا ًام 

ًگاُ هی  testزَغِ زاقسِ تاقیس ٌّگاهی كِ قوا تِ اًساظُ  .اؾر

كٌیس، آى ضا تطاتهط تها نهفط گهعاضـ ههی كٌیهس، ٍ فایهل زض ّهط         

ذهَز   streamتهطای زیهسى    .ٍیطایكگط هسي ذالی زیسُ هی قَز

'more < test:stream>'  ضا ٍاضز كٌیس . 

 <streams [-s] [-d] <file or directory   ًحَُ ی اؾسفازُ اظ اتعاض

-s  ظیط قاذِ ّا ضا تاظؾاظی هی كٌس. 

-d  حصف غطیاى ّا 

 

 

 

 

 

 

 

 

 

 

 

 Syncابزار 

  24اتعاض قواضُ 
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 Sync ًام اتعاض

 https://download.sysinternals.com/files/Sync.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

ّهط ظههاى    .زض زوام ًؿرِ ّای ٍیٌسٍظ كاض هی كٌس ، Syncاتعاض  هؼطفی ایي اتعاض

كِ ترَاّیس تساًیس كِ فایل زازُ ّهای انهلاح قهسُ تهِ نهَضذ      

ایوي تط ضٍی ّهاضز زیؿهک شذیهطُ قهسُ اؾهر، هیسهَاى اظ آى       

تهطای  ًیاظ تِ زؾسطؾهی ههسیطیر    Syncهساؾفاًِ،  .اؾسفازُ كطز

ایي ًؿهرِ ّوچٌهیي تهِ قهوا اغهاظُ ههی زّهس كهِ          .اغطا زاضز

 .ضا اظ تیي تثطیس ZIP زضایَّای قاتل غاتػایی هاًٌس زضایَّای

 sync [-r] [-e] [drive letter list] ًحَُ ی اؾسفازُ اظ اتعاض

-r زضایَّای قاتل غاتػایی فلاـ 

-e زضایَّای قاتل غاتػایی ضا حصف هی كٌس. 

 

 

 

 

 

 VolumeIDابزار 

  25اتعاض قواضُ 

 VolumeID ًام اتعاض
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 https://download.sysinternals.com/files/VolumeId.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

ٍ  95ٍ ٍیٌسٍظ  NT / 2000ٍیٌسٍظ  Labelزض حالی كِ اتعاضّای  هؼطفی ایي اتعاض

تِ قوا اغاظُ هی زّس زا تطچؿة ّای حػن زیؿک ضا زغییط  98

زّیس، ّیچ ٍؾیلِ ای تطای زغییط قٌاؾِ ّای شذیطُ قسُ، اضائهِ  

 ًوی زّس.

 VolumeID  تِ قوا اهکاى زغییط قٌاؾِ ّهای ،FAT  ٍNTFS 

 زیؿههک ّهها )فلاخههی ّهها یهها ّههاضز زیؿههک ّهها( ضا هههی زّههس.   

 

 

تایهس آى  ضا زض ذهٍ فطههاى     ایي تطًاهِ ذٍ فطهاًی اؾر ٍ قهوا  اضًحَُ ی اؾسفازُ اظ اتع

 اغههههههههههههههههطا كٌیههههههههههههههههس.ٍیٌههههههههههههههههسٍظ 

زها ظههاى ضاُ    NTFSزَغِ زاقسِ تاقیس كهِ زغییهطاذ زض حػهن    

اًساظی هػسز تؼسی قاتل هكاّسُ ًیؿر. ػلاٍُ تهط ایهي، قثهل اظ    

زغییط یک قٌاؾِ حػن، ّط تطًاههِ ای ضا كهِ خهیف اظ آى اغهطا     

 كطزُ ایس، زؼُیل كٌیس.
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  Sysinternals Networking Utilitiesدسته دوم 

 دومموجود در دسته  یابزارها يمعرف

 Active Directory Explorerابزار 

  1اتعاض قواضُ 

 AdExplorer ًام اتعاض

 https://download.sysinternals.com/files/AdExplorer.zip لیٌک زاًلَز

 November 15, 2012 زاضید اًسكاض

ِ یخ یطكسهَض یزا کیه  AD Explorer  هؼطفی ایي اتعاض  Active Directory كهطفس

(AD) ٍ ٍاظ  سیه زَاً یاؾهر. قهوا هه    كگطیطایAD Explorer   ِته

ههَضز ػلاقهِ ضا    یهکاى ّها  س،یتطٍ ADزازُ  گاُیخا کیتِ  یضاحس

 س،یه ضا هكهاّسُ كٌ  ءیق یّا یػگیذَاؾسِ ّا ٍ ٍ س،یهكرم كٌ

هػهَظ ّها،    فیطایٍ ،یهحاٍضُ ا یّا ؼثِتِ تاظ كطزى غ اظیتسٍى ً

 طُیه شذ سیزَاً یكِ ه یا كطفسِیخ یٍ غؿسػَ ّا ،اقیاء هكاّسُ

 .سیٍ هػسزا اغطا كٌ سیكٌ

AD Explorer ٌیفهَض  یػکؽ ّا طُیشذ ییقاهل زَاًا يیّوچ 

ِ یهكاّسُ ٍ هقا یتطا ADزازُ  گاُیاظ خا ذهاضظ اظ ذهٍ اؾهر.     ؿه

 یهه  س،یكٌ یه یقسُ ضا تاضگصاض طُیفسَقاج شذ کیكِ  یٌّگاه
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ٍ آى ضا  سیزازُ ظًسُ هكاّسُ كٌ گاُیخا َُیآى ضا تِ ّواى ق سیزَاً

ُ یخا کیه . اگط قهوا زٍ ػکهؽ اظ   سیككف كٌ زاقهسِ   ADزازُ  گها

 سیه اؾسفازُ كٌ AD Explorer ؿِیهقا ریاظ قاتل سیزَاً یه سیتاق

 طییه آًْا زغ يیت یسیاهٌ یّا ٍ هػَظّا یػگیٍ اء،یچِ اق سیٌیزا تث

 كطزُ اؾر.

  

ًطم افعاض ضا اظ لیٌک زازُ قسُ زاًلهَز كهطزُ اظ حالهر فكهطزُ زض      ًحَُ ی اؾسفازُ اظ اتعاض

 آى ضا ًهة ٍ اغطا كٌیس. تیاٍضیس ٍ تِ ضاحسی
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 Insight for Active Directoryابزار 

  2اتعاض قواضُ 

 AdInsight ًام اتعاض

 https://download.sysinternals.com/files/AdInsight.zip لیٌک زاًلَز

 October 26, 2015 زاضید اًسكاض

 یزؾسطؾ ؽیساتیآؾاى ز یخطٍزکل زؾسطؾ) AD Insight LDAP هؼطفی ایي اتعاض

 یضفهغ اقهکال تطًاههِ ّها     یتهطا  ٌهگ یسَضی( اتهعاض هاً ؽیساتیتِ ز

 اؾر. Active Directory طًسُیگ ؽیؾطٍ یكاضتطز

  client-server اضزثاَاذ یكاهل یاتیضزاظ 

 Active Directory  ٌهسٍظ، یٍ ییضفهغ قٌاؾها   یتهطا Exchange ،

DNS سیهكکلاذ اؾسفازُ كٌ طیٍ ؾا. 

ADInsight ٌقیزعض یّا کیتا اؾسفازُ اظ زک DLL  ًیتِ فطاذهَا 

ّؿسٌس ههی   Wldap32.dllكِ تطًاهِ ّا زض كساتراًِ  ییزواؼ ّا

ّا هاًٌهس   Active Directory API، كِ كساتراًِ اؾساًساضز خطزاظز

ldap  ٍADSI  ًظههاضذ تههط قههثکِ،   یاؾههر. تههط ذههلاف اتعاضّهها

ADInsight یزواه API يیضا اظ ته  طًهسُ یگ ؽیؾور ؾهطٍ  یّا 

اًسقال تهِ   ػِیكِ زض ًس ییكٌس، اظ غولِ آًْا یه طیتطز ٍ زفؿ یه
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 یضا كهِ هه   یٌهس یّهط فطآ  سَضیهاً ADInsight. ؿسٌسیؾطٍض ً کی

هؼٌا كهِ   يیكٌس، تس یه یاتیضز DLL س،یًوا یزَاًس آى ضا تاضگصاض

 يیاغهطا قهَز، ّوچٌه    یًساضز، اها اگهط تها حقهَد ازاض    اظیهػَظ ً

ٍ  ،ؿسنیؾ یٌسّایفطآ ضا ًظهاضذ ذَاّهس    ٌهسٍظ یاظ غولِ ذهسهاذ 

 كطز.

  

ًطم افعاض ضا اظ لیٌک زازُ قسُ زاًلَز كطزُ اظ حالر فكطزُ زض  ًحَُ ی اؾسفازُ اظ اتعاض

 ضا  اغطا كٌیس. ADInsight.exeتیاٍضیس ٍ تِ ضاحسی فایل 
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 AdRestoreابزار 

 

  3اتعاض قواضُ 

 ADRestore ًام اتعاض

 https://download.sysinternals.com/files/ADRestore.zip زاًلَزلیٌک 

 November 1, 2006 زاضید اًسكاض

خهها  قههسُ   اءیتاظگطزاًههسى اقهه  ییزَاًهها 2003ؾههطٍض  ٌههسٍظیٍ هؼطفی ایي اتعاض

tombstoned  اتهعاض ؾهازُ ذهٍ فطههاى،      يیه كٌس. ا یه یضا هؼطف

كٌهس ٍ تهِ قهوا     یزاهٌِ ضا قهواضـ هه   کیحصف قسُ زض  اءیاق

زّس. كس هٌثهغ تهط اؾهاؼ     یاظ آًْا ضا ه کیاهکاى تاظگطزاًسى ّط 

 .اؾر SDK Microsoft Platformكس ًوًَِ زض 

  

ًطم افعاض ضا اظ لیٌک زازُ قسُ زاًلهَز كهطزُ اظ حالهر فكهطزُ زض      ًحَُ ی اؾسفازُ اظ اتعاض

 ضا  اغطا كٌیس. adrestore.exeتیاٍضیس ٍ تِ ضاحسی فایل 
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 PipeListابزار 

  4اتعاض قواضُ 

 PipeList ًام اتعاض

 https://download.sysinternals.com/files/PipeList.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

 سُیه ًاه یاظ لَلِ ّا یطكسَضیفْطؾر زااهکاى ٍغَز ًساضز كِ  يای هؼطفی ایي اتعاض

ّ  API Win32ضا تا اؾهسفازُ اظ   ؿسنیقسُ زض ؾ . تهِ  سیه اًػهام ز

 ی، زهاتغ تهَه  NtQueryDirectoryFileتا اؾسفازُ اظ  نیََض هؿسق

كٌٌهس، اهکهاى    یه ِیزک Win32 FindFile یّا API یكِ تط ضٍ
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 ٍغَز ذَاّس زاقر. كطزى لَلِ ّا ؿریل

  

ایي اتعاض یک تطًاهِ اؾر كِ تِ نَضذ كٌؿَل اغطا هی قَز. خؽ  ًحَُ ی اؾسفازُ اظ اتعاض

زض ٍیٌسٍظ هی ضٍیهن ٍ    command promptاظ زاًلَز ایي اتعاض تِ 

آزضؼ غایی ضا كِ ایي ًطم افعاض ٍغَز زاضز ظزُ زا ایي اتهعاض اغهطا   

ٍ اغطای اتعاض زؾسَضاذ كهاضتطزی   pipelist64قَز ؾدؽ تا زایح 

 هی قَز. آى تا زَيیح ًكاى زازُ

ضا زض هؿههههیط pipelist64.exeتههههطای هطههههال ههههها اتههههعاض    

windows\system32   كدی هی كٌین تا زایح آى َثق قکل ظیهط

 تطًاهِ اغطا هی قَز:
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 PsPingابزار 

  5اتعاض قواضُ 



تهديدات امنيتيگزارش     

71 

 

 
 

  5اتعاض قواضُ 

 PsPing ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 اًسكاضزاضید 

، اًههساظُ TCP ٌههگی، خPing یّهها ریههقاتل یؾههاظ ازُیههخ PsPing هؼطفی ایي اتعاض

 تاًس. یٍ خٌْا طیزاذ یطیگ

ّهط   یًكاى زازى اؾسفازُ تهطا  یتطا طیذٍ فطهاى ظ یّا ٌِیاظ گع

 :سیًَع آظهَى اؾسفازُ كٌ

 

ٍ    ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark هی تاقهس كهِ زَؾه

Russinovich        ٍَطاحی قسُ اؾهر. ایهي اتعاضّها هثسٌهی تهط ذه

فطهاى ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض هی ؾاظًس زا فطایٌسّایی ضا 

تِ نَضذ ضیوَذ تهط ضٍی ؾیؿهسن اغهطا كٌیهس ٍ ذطٍغهی ضا تهِ       

نَضذ لَكال زض حال اغهطا هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای       

ّای تؼهسی ؾهاظگاضی    ٍ ًؿرِ NT ذال تا ؾیؿسن ّای ٍیٌسٍظ

ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّهای   .كاهل زاضًس
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ضیوَذ ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نهَضذ لَكهال ٍ   

ًیاظ تهِ ًههة    pstools زض قثکِ هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 ًساضًس.

 

ِ كِ تِ ػٌَاى یک تؿس PsTools اتعاضّای هَغَز زض هػوَػِ

 :قاتل زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill یٌسّا ضا تا ًام یافطآ ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.
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 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى

  

حسی ًیهاظی تهِ    .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قهطاض زازُ ایهس   

   .ًیؿر

ًیاظهٌس ًام كاضتطی ٍ ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقیس كهِ ذهٍ   ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 ؾی ضیوَذ اغطا كٌیس.فطهاى ضا تا زؾسط

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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 ShareEnum ًام اتعاض

 https://download.sysinternals.com/files/ShareEnum.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

ٍ  ریغٌثِ اظ اهٌ کی هؼطفی ایي اتعاض كهِ اغلهة    NT / 2000 / XP ٌهسٍظ یقهثکِ 

 عیه ضا یسه یاؾر. ًقهم اهٌ  لیگطفسِ قسُ اؾر، اقسطا  فا سُیًاز

 نیزٌظ يییخا ریّا ضا تا اهٌ لیزّس كِ كاضتطاى فا یضخ ه یٌّگاه

حؿاؼ  یّا لیهػاظ فا طیزّس زا كاضتطاى غ یكٌٌس، ٍ اغاظُ ه یه

كهطزى   ؿهر یل یاتهعاض ؾهاذسِ قهسُ تهطا     چیضا هكاّسُ كٌٌهس. ّه  

Shareّا  ٍ آًْها   یسه یاهٌ وهاذ یقهثکِ ٍ زٌظ  یقاتل هكاّسُ تهط ض

زّس كِ اقهسطا    یتِ قوا اغاظُ ه ShareEnumٍغَز ًساضز، اها 

 .سیّا ضا زض قثکِ ذَز قفل كٌ لیفا

 ٓاظ قههواض س،یههكٌ یضا اغههطا ههه ShareEnumكههِ قههوا  یٌّگههاه

NetBIOS یكٌس زا ّوِ ضا یاؾسفازُ ه ِ  یّها ضا زض حهَظُ ّها    اًه

ّا ٍ  لیآى اؾکي كٌس، ًكاى زازى اقسطا  فا یتطا یقاتل زؾسطؾ

ِ یآًْها. اظ آًػائ  یسیاهٌ واذیچاج ّا ٍ زٌظ زاهٌهِ   طیزٌْها ههس   که

 ShareEnumهكهاّسُ زوهام هٌهاتغ قهثکِ اؾهر،       ییزَاًا یزاضا

زاهٌهِ   ریطیههس  یحؿاب كهاضتط  کیآى اظ  یهَضطزط اظ ظهاى اغطا

 اؾر.
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 یاتیاضظ یتطا WNetEnumResourceتا اؾسفازُ اظ  ShareEnum ًحَُ ی اؾسفازُ اظ اتعاض

 یتهطا  NetShareEnumهَغَز زض آًْا ٍ  یَزطّایزاهٌِ ّا ٍ كاهد

 ّا. اًِیزض ضا ّا Shareقواضـ 
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 TCPView ًام اتعاض

 https://download.sysinternals.com/files/TCPView.zip لیٌک زاًلَز

 July 25, 2011 زاضید اًسكاض

زوام ًقُهِ   قیاؾر كِ فْطؾر زق ٌسٍظیتطًاهِ ٍ کی TCPView هؼطفی ایي اتعاض

قهَز، اظ غولهِ    یقوا ضا قاهل هه  ؿسنیزض ؾ TCP  ٍUDP یّا

 TCPView .ازههاتذ  ریٍ اظ ضاُ زٍض ٍ ٍيهؼ  یهحله  یآزضؼ ّا

 یاؾر ضا گعاضـ ه یاًیًقُِ خا یكِ زاضا یًام خطٍؾِ ا يیّوچٌ

 یٍ تهِ ضاحسه   اؾهر  یاَلاػهاز  طهػوَػِیظ کی TCPViewزّس. 

ّوطاُ اؾهر. زاًلهَز    ٌسٍظیزّس كِ تا ٍ یاضائِ ه ضا Netstatتطًاهِ 

TCPView  قاهلTcpvcon ،ًؿهرِ ذهٍ فطههاى تها ّوهاى       کی

 اؾر. ریقاتل

  

 یاًیه خا یزوام ًقُِ ّا س،یكٌ یه اغطاضا  TCPViewكِ  یٌّگاه ًحَُ ی اؾسفازُ اظ اتعاض

TCP  ٍUDP اظ زكوهِ   سیزَاً یكٌس. قوا ه یه ییفؼال ضا قٌاؾا

اؾسفازُ  resolved names فیًوا یهٌَ تطا یّا سنیآ ایًَاض اتعاض 

كهِ   یًام خطٍؾِ ا XP ،TCPView ٌسٍظیٍ یّا ؿسنی. زض ؾسیكٌ

 زّس. یضا زاضز، ًكاى ه یاًیّط ًقُِ خا

ََض هساٍم زض ّطضاًیهِ اؾهکي   تِ  TCPViewفطو،  فیََض خ تِ

 طییه زغ یتهطا  Refresh Rate ٌِیاظ گع سیزَاً یاها قوا ه ،هی كٌس
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تِ تؼس  یتطٍظ ضؾاً کیاظ  Endpointsاگط  .سیاؾسفازُ كٌ ظهاى آى

كهِ   یقًَس. كؿهاً  یزٌّس، تِ ضًگ ظضز تطغؿسِ ه ٍيؼیر طییزغ

 سیه غس ییٍ ًقاٌ اًسْها  ؾر،حصف قسُ اًس قطهع ًكاى زازُ قسُ ا

 .هی قًَسؾثع ًكاى زازُ  تا ضًگ

 یضاؾهر ضٍ  کیه تها كل  ایه  File | Close Connectionsاًسراب  تا

ِ یًس ٌِیظه یاظ هٌَ Connectionsازهال ٍ اًسراب تؿسي  کی  ػه

 ریتطقطاض قسُ )كِ تها ٍيهؼ   TCP / IPازهاتذ  سیزَاً یحانل ه

ESTABLISHED سیقسُ اًس( ضا تثٌس یتطچؿة گصاض. 
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 Whoisابزار 

  8اتعاض قواضُ 

 WhoIs ًام اتعاض

 https://download.sysinternals.com/files/WhoIs.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

 یقوا ضا هكرم هه  IPآزضؼ  ایًام زاهٌِ  یضثر ًام تطا Whois هؼطفی ایي اتعاض

 كٌس.

  

ایي اتعاض یک تطًاهِ اؾر كِ تِ نَضذ كٌؿَل اغطا هی قَز. خؽ  ًحَُ ی اؾسفازُ اظ اتعاض

زض ٍیٌسٍظ هی ضٍیهن ٍ    command promptاظ زاًلَز ایي اتعاض تِ 

آزضؼ غایی ضا كِ ایي ًطم افعاض ٍغَز زاضز ظزُ زا ایي اتهعاض اغهطا   

كهاضتطزی   ٍ اغطای اتهعاض زؾهسَضاذ   whois64قَز ؾدؽ تا زایح 

 آى تا زَيیح ًكاى زازُ هی قَز.

ضا زض هؿههههیط  whois64.exeتههههطای هطههههال ههههها اتههههعاض     

windows\system32   كدی هی كٌین تا زایح آى َثق قکل ظیهط

 تطًاهِ اغطا هی قَز:
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  Sysinternals Process Utilitiesدسته سوم 

 سومموجود در دسته  یابزارها يمعرف

 AutoRunsابزار 

  1اتعاض قواضُ 

 Autoruns ًام اتعاض

 https://download.sysinternals.com/files/Autoruns.zip لیٌک زاًلَز

 September 11, 2017 زاضید اًسكاض

ایي اتعاض، كِ زاضای غاهغ زطیي زاًف اظ هکاى ّای ذَزكاض قطٍع  هؼطفی ایي اتعاض

ّط هاًیسَض ضاُ اًساظی اؾر، تطًاهِ ّای خیکطتٌسی قسُ تطای اغطا 

ؾیؿسن ٍ یا ٍضٍز تِ ؾیؿسن، ٍ ظهاًی كهِ قهوا    bootupزض ََل 

قطٍع تِ اغطا تطًاهِ ّای هرسلف ؾاذسِ قهسُ زض ٍیٌهسٍظ هاًٌهس    

ایٌسطًر اكؿدلَضض، اكؿدلَضض ٍ هسیا خلیط ضا ًكاى ههی زّهس . ایهي    
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، Runتطًاهِ ّا قاهل هَاضزی ّؿهسٌس كهِ زض خَقهِ ضاُ اًهساظی،     

RunOnce  زیگط كلیس ّای ضغیؿسطی قطاض زاضًس ٍ. 

 Autoruns  خؿًَسّای خَؾسِ اكؿدلَضض ، ًَاض اتعاض، اقیاء كوکی ،

، ذههسهاذ ذَزكههاض قههطٍع، ٍ ... ضا Winlogon هطٍضگههط، اَلاػیههِ

 گعاضـ هیسّس.

 ِ تهِ قهوا     Autoruns Hide Signed Microsoft Entriesگعیٌه

كوک هی كٌس زا ػکؽ ّای قرم ضالطی كهِ تهِ ؾیؿهسن قهوا     

ٍ اظ غؿسػَی ذَزكاض ػکؽ ّهایی   ايافِ قسُ اًس، تعضگسط قَیس

كِ تطای حؿاب ّای زیگط خیکطتٌسی قسُ اؾر زض یک ؾیؿهسن  

خكسیثاًی هیکٌس .ّوچٌیي زض تؿسِ زاًلَز قاهل یک هؼازل ذٍ 

 .، زَلیهس قهَز  CSV فطههاى ههی تاقهس كهِ ههی زَاًهس زض قالهة       

 

 ًحَُ ی اؾسفازُ اظ اتعاض
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تطًاههِ ّهای قهطٍع    ضا اغطا كٌیس ٍ تِ قوا  Autoruns تِ ؾازگی

ذَزكاض خیکطتٌسی قهسُ ٍ ّوچٌهیي لیؿهر كاههل هکهاى ّهای       

ضغیؿسطی ٍ فایل ؾیؿسوی كِ تهطای خیکطتٌهسی ذَزكهاض فؼهال     

ًوهایف زازُ قهسُ    Autostart هکاى ّای قسُ ضا ًكاى هی زّس .

قاهل ٍضٍزی ّای ٍضٍز تهِ ؾیؿهسن، افعٍزًهی     Autoruns زَؾٍ

ِ ّای اكؿدلَضض، افعٍزًی ّای ایٌسطًر   Object اكؿدلَضض اظ غوله

Helper Browser (BHOs) ،Appinit DLL     ّها، ذؿهاضذ ّهای

، Winlogon ّای اَلاع ضؾاًی DLLزهَیطی، زهاٍیط تَذ اغطا، 

اضائِ زٌّهسگاى ذهسهاذ تیهِ،     Winsock ؾطٍیؽ ّای ٍیٌسٍظ ٍ

ظتاًِ ّها ضا تهطای ًوهایف ایؿهسگاُ      اؾر . .ضؾاًِ ّا كس  ّا ٍ...

 سِ ّای هرسلف ؾَئیچ كٌیس.ّای ذَزكاض اظ زؾ

 ًحَُ ی اؾسفازُ اظ ًؿرِ ذٍ فطهاى:

autorunsc [-a <*|bdeghiklmoprsw>] [-c|-ct] [-h] [-m] 

 [-s] [-u] [-vt] [[-z ] | [user]]] 

 

 -aاًسراب ٍضٍزی 

 ّوِ *\

 bاغطا تَذ 

 g)اؾثاب تاظی ًَاض اتعاض )ٍیؿسا ٍ تاتزط 

 iافعًٍِ ّای ایٌسطًر اكؿدلَضض. 

 k DLL ُّای قٌاذسِ قس   
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l  )ضاُ اًساظی ٍضٍز تِ ؾیؿسن )خیف فطو. 

m  ٍضٍزی WMI 

 nخطٍزکل Winsock ِاضائِ زٌّسگاى قثک ٍ. 

 P چاخگط DLL ّای هاًیسَض. 

W ٍضٍزی Winlogon. 

-c چاج ذطٍغی تِ ػٌَاى CSV. 

-ct چاج ذطٍغی تِ ػٌَاى هقازیط غسا قسُ تا زة. 

-h ّای خطًٍسُ ًوایف ّف. 

-m هرفی كطزى هقاتذ هایکطٍؾافر)زض نَضذ اؾسفازُ تا -v 

 ًَقسِ ّای اهًا قسُ ضا هرفی كٌیس(

-s اهًای زیػیسال ضا زأییس كٌیس. 

-t ًكاى زازى ًكاًگطّای ظهاًی زض UTC هؼوَلی 

(YYYYMMDD-hhmmss). 

-u اگط تطضؾی VirusTotal  فؼال تاقس، ًكاى هی زّس فایل ّای

یا زكریم غیط نفط، زض غیط ایي  VirusTotalًاقٌاذسِ زَؾٍ 

 .نَضذ فقٍ فایل ّای تسٍى اهًا ضا ًكاى هی زّس

-x چاج ذطٍغی تِ ػٌَاى XML. 

-vt قثل اظ اؾسفازُ اظ ٍیػگی ّای VirusTotal ٍقوا تایس قطای ،

اگط قطایٍ ضا قثَل ًکطزیس ٍ  .ضا تدصیطیس VirusTotal ؾطٍیؽ

ی اظ قوا ذَاؾسِ ایي گعیٌِ ضا حصف هی كٌیس، تِ نَضذ زؼاهل

 .هی قَز
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-z  ؾیؿسن آفلایي ٍیٌسٍظ ضا تطای اؾکي زؼییي هی كٌس. 

user هكرم كٌٌسُ ًام حؿاب كاضتطی كِ هَاضز autorun 

تطای زكریم زوام خطٍفایل ّای  .ًوایف زازُ ذَاّس قس

 .ضا اًسراب كٌیس '*'كاضتطی، 

 

 

 Handleابزار 

 

  2اتعاض قواضُ 

 Handle ًام اتعاض

 https://download.sysinternals.com/files/Handle.zip زاًلَز لیٌک

 July 4, 2016 زاضید اًسكاض

یک اتعاض اؾر كِ اَلاػاذ هطتٌَ تِ زؾسِ ّای تاظ تطای  Handle هؼطفی ایي اتعاض

قهوا ههی زَاًیهس اظ آى     .ّط فطآیٌس زض ؾیؿسن ضا ًوایف هی زّس

تهاظ ّؿهسٌس ٍ یها تهطای     تطای زیسى تطًاهِ ّایی كِ زاضای خطًٍسُ 

 .زیسى اًَاع ٍ اؾاهی زواهی قیء ّای یک تطًاهِ ،اؾسفازُ كٌیس

زض غؿسػَ تهطای هٌهاتغ فایهل تهاظ اؾهر، تٌهاتطایي اگهط         Handle ًحَُ ی اؾسفازُ اظ اتعاض

قوا ّهیچ خاضاهسطّهای ذهٍ فطههاى ضا هكهرم ًکٌیهس، هقهازیط        

اضًهس  زوام زؾسِ ّای ؾیؿسن ضا كهِ تهِ فایهل ّهای تهاظ اقهاضُ ز      

 .ٍ ًام فایل ّا ضا لیؿر هی كٌس
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handle [[-a] [-u] | [-c <handle> [-l] [-y]] | [-s]]  

[-p <processname>|<pid>> [name] 

 

-a  اَلاػاذ زض هَضز اًَاع زؾسِ ّا، ًِ زٌْا كؿاًی كِ تِ فایل ّا

اًَاع زیگط قاهل خَضذ ّا،  .اقاضُ هی كٌٌس ضا اظ تیي هی تطًس

 .ضغیؿسطی، ًد ّا ٍ فطآیٌسّا ّؿسٌسكلیس ّای 

  -c  handle . قوا تایس فطایٌس ضا  هكرم قسُ ضا زؼُیل هی كٌس

 .ذَزـ هكرم كٌیس PID تا

 -l  اًساظُ ترف ّای خكسیثاًی قسُ تط ضٍی نفحِ ضا اظ تیي

 .تثطیس

 -y  زأییس تطای تؿسيhandle 

 -s چاج زؼساز اظ ّط ًَع ،زؾسِ ّای تاظ. 

 -u كاضتط هالک ٌّگام غؿسػَ تطای زؾسِ ّا ًكاًگط ًام. 

 -p  تِ غای تطضؾی ّوِ زؾسِ ّا زض ؾیؿسن، ایي خاضاهسط اؾکي

زؾسی ضا تِ آى فطایٌسّایی كِ تا ًام فطایٌس قطٍع هی قَز 

 :تسیي زطزیة .هحسٍز هی كٌس

handle -p exp 

قطٍع هی قًَس،  «exp» فایلْای تاظ ضا تطای زوام فطآیٌسّای كِ تا

 .هی قًَس Explorer قاهل

 

name  ایي خاضاهسط ٍغَز زاضز تِ ََضی كِ قوا هی زَاًیس 
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Handle  ضا تطای غؿسػَ تطای اقاضُ تِ یک قی تا یک ًام ذال

 .ّسایر كٌیس

 

 

 

 

 

 ListDLLsابزار 

 

  3اتعاض قواضُ 

 ListDLLs ًام اتعاض

 https://download.sysinternals.com/files/ListDlls.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

ّهای تاضگهصاضی قهسُ زض     DLLیک اتهعاض اؾهر كهِ     ListDLLs هؼطفی ایي اتعاض

فطآیٌسّا ضا گعاضـ هیسّس. قوا هی زَاًیس آى ضا تطای لیؿر زوام 

DLL      ّای تاضگصاضی قسُ زض زوام فطآیٌهسّا، ٍ یها  یهک فطایٌهس

ذال زاضًس تاضگصاضی  DLLذال، یا لیؿر خطٍؾِ ّایی كِ یک 

ّوچٌیي هی زَاًهس اَلاػهاذ ًؿهرِ كاههل ضا      ListDLLsكٌیس. 

ّا، اظ غولِ اهًای زیػیسال ذَز ضا ًوهایف زّهس، ٍ    DLLتطای 

 زُ قًَس.ّای تسٍى اهًا اؾسفا DLLهی زَاًس تطای خطزاظـ 
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 listdlls [-r] [-v | -u] [processname|pid] ًحَُ ی اؾسفازُ اظ اتعاض

                listdlls [-r] [-v] [-d dllname] 

 

processname  ِزرلی DLL.ّای لَز قسُ زَؾٍ فطآیٌس 

pid   ِزرلیDLL .ُّای هطزثٍ تا قٌاؾِ خطزاظـ هكرم قس 

dllname  ِفقٍ خطٍؾِ ّایی ضا ًكاى هی زّس كDLL  هكرم

 قسُ ضا تاضگصاضی كطزُ اًس.

 -r  خطچنDLL  كِ غاتػا قسُ اًس ظیطا آًْا زض آزضؼ خایِ ذَز

 تاضگصاضی ًكسُ اًس.

-u  زٌْا لیؿرDLL .ّای تسٍى ًام ضا لیؿر كٌیس 

-v  ًِوایف اَلاػاذ ًؿرDLL. 

 

 

 

 

 Portmonابزار 

 

  4اتعاض قواضُ 

 portmon اتعاضًام 

 https://download.sysinternals.com/files/ portmon.zip لیٌک زاًلَز

 January 12, 2012 زاضید اًسكاض
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  هؼطفی ایي اتعاض

یک اتعاض اؾر كِ فؼالیر ّای ؾطیال ٍ خَضذ ههَاظی ضا زض یهک   

ؾیؿسن ًظاضذ ٍ ًوایف هی زّس. ایهي قاتلیهر خیكهطفسِ فیلسهط     

زاضز كِ آى ضا اتهعاض قسضزوٌهس تهطای تطضؾهی     كطزى ٍ غؿسػَ ضا 

ًحَُ كاض ٍیٌسٍظ هی زاًس، ًحَُ اؾسفازُ اظ تطًاهِ ّا اظ خَضذ ّها  

یا ضزیاتی هكکلاذ زض زٌظیواذ ؾیؿسن یا تطًاهِ ضا زَيیح ههی  

 .زّس

ضا اغطا كٌیس ٍ  Portmon (portmon.exe)تِ ؾازگی فایل تطًاهِ  ًحَُ ی اؾسفازُ اظ اتعاض

Portmon    تلافانلِ قطٍع تِ گطفسي ذطٍغی اقکال ظزایهی ههی

قههوا تایؿههسی   95زض ٍیٌههسٍظ  Portmonكٌههس. تههطای اغههطای  

WinSock2  ضا اظ هایکطٍؾافر زضیافر كٌیس. زَغِ زاقسِ تاقیس

 portmon.exeاغطا قَز،  NT / 2Kزض ٍیٌسٍظ  Portmonكِ اگط 

تایس زض یک زضایَ غیط قثکِ قطاض گیطز ٍ قوا تایهس زاضای اهسیهاظ   

یا زكوهِ ّهای ًهَاض     hot-keyهسیطیسی تاقیس. هٌَّا، كلیس ّای 

اتعاض هی زَاًٌس تطای خا  كطزى خٌػطُ، شذیطُ زازُ ّای ًظهاضذ  

قسُ زض یک فایل، غؿسػَ ذطٍغی، زغییط فًَر خٌػهطُ ٍ غیهطُ   

 Portmonّوِ ٍیػگهی ّهای   اؾسفازُ قًَس. كوک زض ذٍ قطح 

 اؾر.

 I / O control I / O (IOCTLs)خهَضزوي زوهام فطههاى ّهای     

ؾطیال ٍ هَاظی ضا زض  هی كٌهس ٍ آًْها ضا ّوهطاُ تها اَلاػهاذ      
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غالة زض هَضز خاضاهسطّای هطزثٍ تا آى ًوایف ههی زّهس. تهطای    

اٍلیي چٌسیي تایهر تهافط    Portmonذَاًسى ٍ ًَقسي زضذَاؾر 

تطای ًكاى زازى كاضاكسطّای  '.'، تا اؾسفازُ اظ ضا ًوایف هی زّس

تِ قوا ایي اهکاى ضا هی زّهس   Show Hexغیط قاتل چاج گعیٌِ 

ٍ ذطٍغی قهر ذالم زازُ ّای تافط ضا زغییهط   ASCIIكِ تیي 

 زّیس.

 

 

 

 

 

 

 

 Process Explorerاتعاض 

  6اتعاض قواضُ 

 Process Explorer ًام اتعاض

 https://download.sysinternals.com/files/ Process Explorer.zip لیٌک زاًلَز

 May 16, 2017 زاضید اًسكاض

  هؼطفی ایي اتعاض

زا كٌَى فکط كطزُ ایس كِ كسام یک فایل یا زایطكسَضی ذال تاظ 

تهِ قهوا    Process Explorerاؾر؟ اكٌَى هی زَاًیس خیسا كٌیس 
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تهاظ یها    DLLًكاى هی زّس كِ كهسام زؾهسِ ّها ٍ فطآیٌهسّای     

 تاضگصاضی قسُ اًس.

هسكهکل اظ زٍ ظیهط خٌػهطُ     Process Explorerنهفحِ ًوهایف   

اؾر. خٌػطُ تات ّویكِ یک لیؿر اظ فطآیٌسّای زض حال حايط 

فؼال، اظ غولِ ًام حؿاب ّای ذَز ضا ًكاى هی زّس، زض حهالی  

زُ قسُ زض خٌػطُ خاییي، تؿسگی تِ حالر كِ اَلاػاذ ًوایف زا

زض آى اؾر: اگط زض حالر زؾهسِ تاقهس،    Process Explorerكِ 

ذَاّیس زیس فطایٌس اًسراب قسُ زض خٌػطُ تات تاظ هی قهَز  اگهط   

Process Explorer  زض حالرDLL  ،تاقسDLL  ّا ٍ فایل ّای

mapped  قسُ حافظِ ضا كِ ضًٍس تاضگصاضی قسُ ضا هكاّسُ ههی 

كٌیس. فطآیٌس اكؿدلَضض ًیع یک قاتلیر غؿهسػَ قسضزوٌهس اؾهر    

كِ تِ ؾطػر ًكاى هی زّس كِ چِ فطآیٌسّای ذال زؾهسگیطُ  

 ّا تاضگصاضی قسُ اؾر. DLLّای تاظ قسُ ٍ یا 

آى ضا تهطای   Process Explorerقاتلیر ّهای هٌحههط تهِ فهطز     

یا ًكر ًكسی ّا هفیس هی ؾاظز ٍ  DLLضزیاتی هكکلاذ ًؿرِ 

تیٌف زض هَضز ًحَُ كاض ٍیٌسٍظ ٍ تطًاهِ ّای كهاضتطزی ضا اضائهِ   

 هی زّس.

 

  ًحَُ ی اؾسفازُ اظ اتعاض

ضا اغهطا   Process Explorer (procexp.exe)تِ ؾهازگی اغهطای   
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 كٌیس.

فایل كوک زَيهیح ههی زّهس ػولیهاذ ٍ اؾهسفازُ اظ خطزاظًهسُ       

اكؿههدلَضض. اگههط هكههکلی زاضیههس یهها ؾههَالی زاضیههس، لُفهها اظ      

Sysinternals Process Explorer Forum .زیسى كٌیس 

 

 

 

 

 

 

 Process Monitorابزار 

  7اتعاض قواضُ 

 Process monitor ًام اتعاض

 https://download.sysinternals.com/files/ Process monitor.zip لیٌک زاًلَز

 September 12, 2017 زاضید اًسكاض

اؾهر   ٌسٍظیٍ یتطا كطفسِیاتعاض ًظاضذ خ کی ٌگیسَضیهاً ٌسیفطآ هؼطفی ایي اتعاض

 یّهها ریههفؼال ،یؿههسویؾ یّهها لیههضا كههِ فا یكههِ ظهههاى ٍاقؼهه

اظ  یثیزطك ٌسیفطآ يیزّس. ا یضا ًكاى ه یٍ ضًٍس / ًر یؿسطیضغ

ٍ  Filemon یتها ًهام ّها    ؿهسن یؾ یزٍ ٍاحس زاذله  یّا یػگیٍ

Regmon اظ  یا طزُگؿهس  ؿهر یل کیه اتعاض قاهل  يیتاقس. ا یه
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هرهطب،   طیه ٍ غ یغٌه  یّها  لسهط یقهاهل ف   كطفسِیخ یتطًاهِ ّا

ٍ  یغلؿهِ ٍ ًهام كهاضتط    یغاهغ هاًٌهس قٌاؾهِ ّها    یّا سازیضٍ

 یقاتل اػسوهاز، خكهسِ ّها    یآى ّا، اَلاػاذ خطزاظق یّا یػگیٍ

ِ ی یاظ ًوهاز ّها   یثاًیكاهل تها خكهس   یهَيَػ ّهط   یتهطا  کداضچه

 ٍ... اؾر. ّوعهاىتِ نَضذ  ؿسنیٍضٍز تِ ؾ یػگیٍ اذ،یػول

 کیًطم افعاض قسضزوٌس آى ضا تِ  يیهٌحهط تِ فطز ا یّا یػگیٍ

هرطب  یٍ قکاض ًطم افعاضّا ؿسنیؾ یاتی ةیػ یتطا یاتعاض انل

 كطزُ اؾر. لیزثس

 

 کی Process Monitorهٌحهط تِ فطز قسضزوٌس  یّا یػگیٍ 

 یٍ قکاض ًطم افعاضّا ؿسنیؾ یاتی ةیػ یضا زض اتعاضّا یاتعاض انل

 كٌس. یه ػازیهرطب قوا ا

  ٌگیسَضیقسضزوٌس هاً ٌسیفطآ یّا ییتِ زَاًا یاغوال یًگاّ

 یًطم افهعاض هه   يیكطزى، تِ ػٌَاى ًوًَِ ا لسطیًظاضذ ٍ ف ییزَاًا

 یٍ ذطٍغه  یٍضٍز یخاضاهسطّها  یضا تهطا  یكسطیت یزَاًس زازُ ّا

 .طزیّا تگ اذیػول

زٌّهس كهِ تهسٍى     یاهکاى ضا ه يیهرطب تِ قوا ا طیغ یلسطّایف

 .سیكٌ لسطیزاًؿسي اَلاػاذ، ف

اظ ههَاضز اهکهاى    یاضیزض تؿه  اذیه ّهط ػول  یهقاَغ ًد تطا يثٍ

 ؾاظز. یه ؿطیضا ه اذیػول یػلر انل ییقٌاؾا
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ضًٍسّا،تِ كوک  اذیاظ غعئ ٌاىیآٍضزى اَلاػاذ قاتل اَو تسؾر

َ  یطّایاؾر. تِ ػٌَاى ًوًَهِ هؿه   طیتطًاهِ اهکاى خص يیا  ط،یزهه

 یتسؾهر هه   قیه َط يیه ذٌَُ فطهاى، كاضتط ٍ قٌاؾِ غلؿِ اظ ا

 . سیآ

  یػگیّط ٍ یٍ هسحط  تطا نیقاتل زٌظ یزازى ؾسَى ّا قطاض

تکهاض تهطز تهِ ػٌهَاى      یزازُ ا ٌِیّط ظه یزَاى تطا یضا ه لسطّایف

 یًوه  نیتِ ػٌهَاى ؾهسَى زٌظه    لسّایتطًاهِ ف يیًوًَِ تا كوک ا

 قًَس.

كهاضتط   َىیلیزَاًس زُ ّا ه یه ؿسنیٍضٍز تِ ؾ كطفسِیخ یهؼواض

 زازُ ضا ؾاخَضذ كٌس. ریگاتایٍ گ

اقهاضُ قهسُ زض    یٌسّایفطآ یزواه يیضاتُِ ت ٌس،یزضذر فطا اتعاض

 زّس. یضا ًكاى ه یاتیضز

 کیه زض  یطیتهاضگ  یزازُ ّا ضا تهطا  یزواه یٍ هحل یٍضٍز فطهر

 زاضز. یًوًَِ ٍ هسفاٍذ ًگِ ه ٌگیسَضیهاً ٌسیفطا

 یٍ اَلاػاذ كاهل زض غْهر تهطا   یطیزهَ یآؾاى ٍ ضاٌّوا اتعاض

 هكاّسُ ٍ اؾسفازُ آؾاى 

هطتٌَ تِ آى ّا تِ قوا اهکاى  اذیتِ ّوطاُ غعئ یاتعاض یضاٌّوا

اهکهاى   يیه زّس. ا یفطهر قسُ ضا ه یآؾاى تِ زازُ ّا یزؾسطؾ

 قَز. یزض ؾسَى ّا غا ًو

 :طیلغَ خص یغؿسػَ
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 یٍ زوههاه ؿههسنیؾ  یّهها یٍضٍز یظهههاى تههَذ قههسى زوههاه زض

 .طًسیگ یقطاض ه طیّا زحر زاض اذیػول

 ٌگیسَضیهاً ٌسیفطا یّا یػگیآقٌا كطزى تا ٍ یضٍـ تطا يیتْسط

ّلح ٍ كوک اؾسفازُ كطزُ ٍ ؾهدؽ   لیفا قیاؾر كِ اظ َط يیا

ظًسُ  ؿسنیؾ کیآى ضا زض  یّا ٌِیهٌَ ٍ گع یّا سنیاظ آ کیّط 

 .سیهكاّسُ كطزُ ٍ اهسحاى كٌ
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  8اتعاض قواضُ 

 PsExec ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

  هؼطفی ایي اتعاض
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كٌسطل اظ ضاُ زٍض هاًٌهس   یٍ تطًاهِ ّا Telnet طیًظ ییًطم افعاضّا

Symantec PC ؿهسن یتطًاهِ ّا زض ؾ یّطغا تِ قوا اغاظُ اغطا 

ٍ  سیه كٌ نیآًْا ضا زٌظه  سیزَاً یزّس، اها ه یاظ ضاُ زٍض ضا ه یّا

ضاُ زٍض كهِ   یّها  ؿهسن یضا زض ؾ ٌهر یتِ ًهة ًطم افهعاض كلا  اظیً

 يیگعیغها  کیه  PsExec. سیه كٌ سایه خ یتِ آى زؾسطؾ سیرَاّیه

زض  ٌهسّا یفطآ یتا ٍظى ؾثک اؾر كِ تِ قوا اهکاى اغهطا  یزلفٌ

 یتطًاههِ ّها   یتها زؼاههل كاههل تهطا     سّس،یّا ضا ه ؿسنیؾ طیؾا

 یایه . اظ هعاٌهر یًطم افهعاض كلا  یتِ ًهة زؾس اظیكٌؿَل، تسٍى ً

زض  یزؾهسَضاذ زؼهاهل   یػثاضزٌهس اظ ضاُ اًهساظ   PsExecقسضزوٌس 

كِ  IpConfigاظ ضاُ زٍض هاًٌس  یاظ ضاُ زٍض ٍ اتعاضّا یّا ؿسنیؾ

 یّا ؿسنیاَلاػاذ هطتٌَ تِ ؾ فیًوا ییزَاًا ٌهَضذیا طیزض غ

 اظ ضاُ زٍض ضا ًساضًس.

 کیزٌّس كِ  یگعاضـ ه طٍؼیيس ٍ یاظ اؾکٌطّا ی: تطذزَغِ

آلهَزُ قهسُ اًهس.     "remote admin" طٍؼیه ٍ کیچٌس اتعاض تا  ای

ّا  طٍؼیاها زَؾٍ ٍ ؿر،یً طٍؼیٍ یحاٍ PsToolsاظ  کی چیّ

آًْا تاػهص اًسكهاض    لیزل يیهَضز اؾسفازُ قطاض گطفسِ اؾر، تِ ّو

 قًَس. یه طٍؼیٍ یّا ِیاَلاػ

زَاًهس تها كاهها اغهطا      یغساگاًِ كِ زض آى تطًاهِ ه یخطزاظًسُ ّا ًحَُ ی اؾسفازُ اظ اتعاض

هطهال،   یزؼهساز تاقهس. تهطا    يیكوسط CPU 1كِ  یقَز زض نَضز

ضا  "a 2،4-"، ػثهاضذ  CPU 2  ٍCPU 4تطًاههِ زض   یاغهطا  یتطا
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 سیٍاضز كٌ

-c یكده  یاغهطا  یضاُ زٍض تطا ؿسنیتطًاهِ هكرم قسُ ضا تِ ؾ 

 ؿسنیؾ طیزض هؿ سیتطًاهِ تا س،یضا حصف كٌ ٌِیگع يی. اگط اسیكٌ

 ضاُ زٍض تاقس. ؿسنیزض ؾ

-d سی( ًثاقیزؼاهل طیذازوِ زازى )غ ٌسیهٌسظط فطآ. 

-e كٌس. یًو یطیحؿاب هكرم قسُ ضا تاضگ ِیًوا 

-f اظ ضاُ زٍض  ؿسنیزض ؾ لیاگط فا یتطًاهِ هكرم قسُ ضا حس

 .سیكٌ یٍغَز زاقسِ تاقس كد

-i كِ تا زؾکساج غلؿِ هكرم قسُ  یتطًاهِ ضا تِ ََض یاغطا

غلؿِ هكرم  چیضاُ زٍض زؼاهل زاقسِ تاقس. اگط ّ ؿسنیزض ؾ

 قَز. یًكسُ اؾر، ضًٍس زض غلؿِ كٌؿَل اغطا ه

-h تا ػلاهر تات  ٌسیتاتزط تاقس، فطا ای ؿسایّسف ٍ ؿسنیاگط ؾ

 قَز. یحؿاب، اگط هَغَز تاقس، اغطا ه

-l طاىیتِ ػٌَاى كاضتط هحسٍز )ًَاض گطٍُ هس ٌسیفطا یاغطا  ٍ

اذسهال زازُ قسُ تِ گطٍُ  اظاذیاهس زّس زٌْا یاغاظُ ه

 یاغطا ه Low Integrityتا  ٌسیفطا يیا ؿسایٍ ٌسٍظیكاضتطاى(. زض ٍ

 قَز.

-n كٌس. یه يییضاُ زٍض ضا زؼ یّا اًِیظهاى ازهال تِ ضا 

-p كٌس. اگط  یضا هكرم ه یًام كاضتط یتطا یاضیضهع ػثَض اذس

ضهع ػثَض  کیقَز زا  یاظ قوا ذَاؾسِ ه س،یضا حصف كٌ يیا
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 .سیٍاضز كٌ یخٌْاً

-r ٍیزؼاهل تا آى هكرم ه ای ػازیا یضاُ زٍض ضا تطا ؽیًام ؾط 

 كٌس.

-s سیاغطا كٌ ؿسنیضاُ زٍض ضا زض حؿاب ؾ ٌسیفطا. 

-u اظ ضاُ زٍض  َزطیٍضٍز تِ كاهد یضا تطا یاضیًام كاضتط اذس

 كٌس. یهكرم ه

-v كِ قواضُ ًؿرِ  یهكرم قسُ ضا زض نَضز لیفا یفقٍ كد

 ضاُ زٍض تاقس. ؿسنیاظ آى زض ؾ سزطیغس ایزاقسِ تاقس  یتاتزط

-w اظ ضاُ زٍض(. َزطی)ًؿثر تِ كاهد ٌسیكاض فطآ یطكسَضیزا نیزٌظ 

-x فیًوا UI  زض زؾک زاج اهيWinlogon ؿسنی)فقٍ ؾ 

 (.یهحل

 

Direct PsExec یضا ایه  َزطیكهاهد  یتطًاهِ تط ضٍ یاغطا یتطا ِ  اًه

ِ یقسُ اؾهر. اگهط ًهام ضا    يییهكرم قسُ زؼ یّا ضا حهصف   اًه

كٌهس، ٍ   یاغطا ه یهحل ؿسنیؾ یتطًاهِ ضا تط ضٍ PsExec س،یكٌ

 يیه ا PsExec س،یه *( ضا هكرم كٌ \\) wildcard کیاگط قوا 

 یاغطا هه  یزض زاهٌِ فؼل َغَزه یّا اًِیزوام ضا یفطهاى ضا تط ضٍ

 كٌس.

PsExec    file ٍشكط قهسُ   یّا اًِیاظ ضا کیّط  یفطهاى ضا تط ض

 اغطا ذَاّس كطز. لیزض فا
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cmd یاغطا یًام تطًاهِ تطا. 

 طیكهِ هؿه   سی)زَغِ زاقهسِ تاقه   Arguments to pass اؾسستل

 ّسف تاقس(. ؿسنیهُلق زض ؾ طیهؿ سیتا لیفا
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  9اتعاض قواضُ 

 PsGetside ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

  هؼطفی ایي اتعاض

PsGetsid زّس زها   یتِ قوا اغاظُ هSID     فیّها ضا تهِ ًهام ًوها 
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حؿهاب   ،یزاذل یزض حؿاب ّا يیٍ تالؼکؽ. ا سیزٌّسُ ذَز تثط

 كٌس. یكاض ه یهحل یزاهٌِ ٍ حؿاب ّا یّا

  اؾسفازُ اظ اتعاضًحَُ ی 

Usage:  

psgetsid [\\computer [, computer[...] | @file\] 

 [-u username [-p password]]] [account|SID] 

 

-u اظ ضاُ زٍض هكرم  َزطیٍضٍز تِ كاهد یضا تطا یاضیًام كاضتط اذس

 كٌس. یه

-p كٌهس. اگهط    یضا هكرم ه یًام كاضتط یتطا یاضیضهع ػثَض اذس

ضههع ػثهَض    کیه قهَز زها    یاظ قوا ذَاؾسِ ه س،یضا حصف كٌ يیا

 .سیٍاضز كٌ یخٌْاً

account PsGetSid SID هكهرم قهسُ    یحؿاب كاضتط یضا تطا

 زّس. یگعاضـ ه َزطیكاهد یتِ غا

PsGetSid SID یحؿاب تطا SID   یهكرم قسُ ضا گهعاضـ هه 

 زّس.

computer نیهؿههسق PsGetSid یزؾههسَض تههط ضٍ یاغههطا یتههطا 

هكرم قسُ هكرم قسُ اؾر. اگهط ًهام    یّا اًِیضا ای َزطیكاهد

اغهطا   یهحل ؿسنیفطهاى ضا زض ؾ PsGetSid س،یضا حصف كٌ اًِیضا

 س،یه *( ضا هكهرم كٌ  \\) wildcard کیه كٌس، ٍ اگهط قهوا    یه

PsGetSid ٍیزاهٌِ فؼله  ضهَغَز ز یّا اًِیزوام ضا یزؾسَض ضا ض 
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 كٌس. یاغطا ه

PsGetSid  @file ٍیاظ ضا کیّط  یفطهاى ضا تط ض ِ شكهط   یّها  اًه

 اغطا ذَاّس كطز. لیقسُ زض فا
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  10اتعاض قواضُ 

 pskill ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

  هؼطفی ایي اتعاض
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 ی. قوا هه سیآ یًو 'kill'تا اتعاض ذٍ فطهاى  NT / 2000 ٌسٍظیٍ

ٍ  ریضا زض ك یکی سیزَاً  افهر یزض Win2K ایه  NT ٌهسٍظ یهٌهاتغ 

 َزطیكهاهد  یتهط ضٍ  یٌسّایزَاًس فطا یزٌْا ه ریاها اتعاض ك س،یكٌ

اؾهر كهِ ًهِ زٌْها      killاتهعاض   کی PsKillضا ذازوِ زّس.  یهحل

زَاًهس   یزّهس تلکهِ هه    یضا اًػام هه  Resource Kit ریًؿرِ ك

 یكٌهس. قهوا حسه    killاظ ضاُ زٍض  یّها  ؿسنیضا زض ؾ یٌسّایفطآ

 PsKillزها اظ   سیه هقههس ًههة كٌ   اًِیضا زض ضا یهكسط کی سیًثا

 .سیاظ ضاُ زٍض اؾسفازُ كٌ ٌسیفطا کیزازى تِ  اىیخا یتطا

  :Usage ًحَُ ی اؾسفازُ اظ اتعاض

pskill [-] [-t] [\\computer [-u username] [-p password]] 

<process name | process id> 

 

 زّس. یه فیقسُ ضا ًوا یثاًیخكس یّا ٌِیگع -

 تثط يیٍ فطظًساًف ضا اظ ت ٌسیذ فطا-

 یكِ ه یٌسیكٌس كِ زض آى فطا یضا هكرم ه یا اًِیضا اًِیضا \\

اظ  سیاظ ضاُ زٍض تا َزطیقَز. كاهد یاغطا ه س،یزّ اىیخا سیذَاّ

 تاقس. یقاتل زؾسطؾ NTهحلِ قثکِ  قیَط

-u username اظ ضاُ  ؿسنیؾ کیضا زض  ٌسیفطا کی سیرَاّیاگط ه

 یزاضا سیه كٌ یكِ زض آى اغطا ه یٍ حؿاب كاضتط سیكٌ killزٍض 

تهِ ػٌهَاى    سیه خهؽ تا  ؿر،یضاُ زٍض ً ؿسنیزض ؾ یازاض اظاذیاهس

 ..سیذٍ فطهاى ٍاضز قَ ٌِیگع يیتا اؾسفازُ اظ ا طیهس کی
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-p password زّس ضههع ٍضٍز ضا زض   یتِ قوا اغاظُ ه ٌِیگع يیا

 یّها  لیه اظ فا PsListاظ  سیه زها تسَاً  سیه ذٍ فطهاى هكرم كٌ

ضا هكهرم   یحؿاب كهاضتط  کی. اگط ًام سیاؾسفازُ كٌ یزؾسِ ا

قهوا ضا تهِ نهَضذ     PsList سیضا حصف كٌ p- ٌِیٍ گع سیكطزُ ا

 كٌس. یه ییضهع ػثَض ضاٌّوا یتطا یزؼاهل

process id سیه ذَاّ یضا كِ ه یٌسیفطا ٌسیقٌاؾِ فطا kill قهَز 

 كٌس. یهكرم ه سیضا هكرم كٌ

 سیه رَاّیضا كهِ ه  ییخطزاظقهْا  ایه  ٌهس یفطآ ٌسیًام فطآ ٌسیفطآ ًام

killكٌس. یهكرم ه كٌیس 
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 حافظِ یاذسهاض سیكل هؼطفی ایي اتعاض

 قَز. یزازُ ه فیًوا KBحافظِ زض  طیهقاز زوام

Pri: َریاٍل  

Thd: زؼساز هَيَػاذ 

Hnd: ّا طُیزؼساز زؾسگ  

VM: یحافظِ هػاظ  

WS: هػوَػِ كاض 

Priv:  ِیذهَن یهػاظحافظ  

Priv Pk: یحافظِ هػاظ یهػاظ کیخ  

Faults: نفحِ یّا گؿل  

NonP: یاذسهان طیاؾسرط غ  

Page : Pooled Paged 

Cswtch: هسي یّا سیكل  

PsList هػوَػِ ضٍ تِ ضقهس اظ اتهعاض ذهٍ فطههاى      کیاظ  یترك

Sysinternals اظ ضاُ  یهحله  یّها  ؿسنیؾ ریطیاؾر كِ تِ هس ٍ

 كٌس. یكوک ه PsToolsزٍض تِ ًام 

ٍ   ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark هی تاقس كهِ زَؾه

Russinovich       ٍَطاحی قسُ اؾر. ایهي اتعاضّها هثسٌهی تهط ذه

فطهاى ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض هی ؾاظًس زها فطایٌهسّایی   

ضا تِ نَضذ ضیوَذ تط ضٍی ؾیؿسن اغطا كٌیس ٍ ذطٍغهی ضا تهِ   
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هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای      نَضذ لَكال زض حال اغطا 

ٍ ًؿرِ ّای تؼسی ؾهاظگاضی   NT ذال تا ؾیؿسن ّای ٍیٌسٍظ

ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّای  .كاهل زاضًس

ضیوَذ ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نَضذ لَكهال ٍ  

ههة  ًیاظ تِ ً pstools زض قثکِ هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 ًساضًس.

 

كِ تِ ػٌَاى یک تؿسِ  PsTools اتعاضّای هَغَز زض هػوَػِ

 :قاتل زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo تِ یک ؾیؿسنلیؿر اَلاػاذ هطت ٌَ 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList ًٍؿرِ تطزاضی خط(ًسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 
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 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اظی آىاًس

حسی ًیاظی تهِ   .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قطاض زازُ ایهس  

   .ًیؿر

ًیاظهٌس ًام كهاضتطی  ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقهر زاقهسِ تاقهیس كهِ     ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ٍ ضهع

 ذٍ فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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 June 29, 2016 زاضید اًسكاض

 هػوَػِ ضٍ تِ ضقس اظ اتعاض ذٍ فطهاى کیاظ  یترك PsService هؼطفی ایي اتعاض

Sysinternals اظ ضاُ  یهحله  یّا ؿسنیؾ ریطیاؾر كِ تِ هس ٍ

 كٌس یكوک ه PsTools زٍض تِ ًام

PsService ٌهسٍظ یٍ یٍ كٌسطل كٌٌهسُ تهطا   ؽیهطٍضگط ؾطٍ کی 

هٌههاتغ  ریههكههِ زض ك SCّواًٌههس اتههعاض   PsServiceاؾههر. 

Windows NT  ٍWindows 2000 ر،یهَغههَز اؾههر، ٍيههؼ 

زّس ٍ تِ قهوا   یه فیضا ًوا ؽیؾطٍ کی یٍ ٍاتؿسگ یکطتٌسیخ

زّهس زها آًْها ضا قهطٍع، هسَقهف، هکهص، ٍ ضاُ        یاهکاى هایي ضا 

قوا ضا قهازض   SC ،PsService. تط ذلاف اتعاض سیهػسز كٌ یًساظا

حؿهاب   کیه اظ ضاُ زٍض تا اؾسفازُ اظ  ؿسنیؾ کیؾاظز زا تِ  یه

كهِ قهوا آى ضا    یكِ حؿهاب كهاضتط   یهَاضز یتطا گط،یز یكاضتط

اظ ضاُ زٍض ًهساضز،   ؿهسن یتظم ضا زض ؾ یهػهَظ ّها   سیكٌ یاغطا ه

َ یؾطٍ کیقاهل  PsService. سیٍاضز قَ هٌحههط   یؽ غؿهسػ

ضا زض قهثکِ قهوا    ؽیفؼهال ؾهطٍ   یاؾر كِ ًوًَهِ ّها   یتفطز

غؿهسػَ اؾهسفازُ    یػگه یاظ ٍ سیه زَاً یكٌس. قوا ه یه ییقٌاؾا

ٍ    ّاهػوَػِ ای اظ اتعاض pstools اتعاض .سیكٌ  هی تاقهس كهِ زَؾه

Mark Russinovich     َطاحی قسُ اؾر. ایي اتعاضّها هثسٌهی تهط

ذٍ فطهاى ٍیٌهسٍظ ههی تاقهٌس ٍ قهوا ضا قهازض ههی ؾهاظًس زها         

فطایٌسّایی ضا تِ نَضذ ضیوَذ تهط ضٍی ؾیؿهسن اغهطا كٌیهس ٍ     
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ذطٍغی ضا تِ نَضذ لَكال زض حال اغطا هكاّسُ كٌیس. ّوِ ایي 

ٍ ًؿرِ ّهای تؼهسی    NT اتعاضّای ذال تا ؾیؿسن ّای ٍیٌسٍظ

ایي اتعاضّا ّطچٌهس قاتلیهر اغهطا تهط ضٍی      .كاهل زاضًسؾاظگاضی 

ؾیؿسن ّای ضیوَذ ضا زاضًس ٍلی زض هقاتل قاتلیهر اؾهسفازُ تهِ    

 نَضذ لَكال ٍ زض قهثکِ هحلهی ضا ًیهع زاضًهس. هػوَػهِ اتهعاض      

pstools .ًیاظ تِ ًهة ًساضًس 

 

كِ تِ ػٌَاى یک تؿسِ  PsTools اتعاضّای هَغَز زض هػوَػِ

 :اقٌس ػثاضزٌس اظقاتل زاًلَز هی ت

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 
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 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

  چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى

حسی ًیاظی تهِ   .ا ًیاظی تِ ًهة ذانی ًساضًسّیچ یک اظ اتعاضّ ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قطاض زازُ ایهس  

   .ًیؿر

ًیاظهٌس ًام كاضتطی ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقهر زاقهسِ تاقهیس كهِ     ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ٍ ضهع

 كٌیس.ذٍ فطهاى ضا تا زؾسطؾی ضیوَذ اغطا 

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض  

 

 

 

 

 PsSuspendابزار 

  13اتعاض قواضُ 
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 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

 ؿهسن یزّس زا خطٍؾهِ ّها ضا زض ؾ   یتِ قوا اغاظُ ه PsSuspend هؼطفی ایي اتعاض

 کیه  ٌهس یكِ فطا یكِ زض هَاضز س،یاظ ضاُ زٍض هسَقف كٌ ای یهحل

كٌهس،   ی( ضا هههطف هه  ؿهک یز ایه هٌثغ )هطلا قهثکِ، خطزاظًهسُ   

هرسلهف اؾهسفازُ    یاظ خطزاظـ ّها  سیذَاّ یهُلَب اؾر كِ ه

 یكهِ هٌهاتغ ضا هههطف هه     ٌهس یفطآاظ تهیي تهطزى    ی. تِ غاسیكٌ

 یزها آى ضا زض تطذه   زض ههی آٍضز  قیه ِ حالر زؼلت فطآیٌس ضا كٌس،

 .سازاهِ زّ هسزیهَاضز تؼس اظ 

ٍ   ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark هی تاقس كهِ زَؾه

Russinovich       ٍَطاحی قسُ اؾر. ایهي اتعاضّها هثسٌهی تهط ذه

فطهاى ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض هی ؾاظًس زا فطایٌهسّایی  

ضٍی ؾیؿسن اغطا كٌیس ٍ ذطٍغهی ضا تهِ   ضا تِ نَضذ ضیوَذ تط 

نَضذ لَكال زض حال اغطا هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای      

ٍ ًؿرِ ّای تؼسی ؾهاظگاضی   NT ذال تا ؾیؿسن ّای ٍیٌسٍظ

ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّای  .كاهل زاضًس

ضیوَذ ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نَضذ لَكال ٍ 

ًیاظ تِ ًهة  pstools زض قثکِ هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 ًساضًس.
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كِ تِ ػٌَاى یک تؿسِ  PsTools اتعاضّای هَغَز زض هػوَػِ

 :قاتل زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid یفًوا SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ 

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend ٌسفطآیٌسّا ضا هسَقف هی ك 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى
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كٌس  یه ریآى ضا ّسا ٌس،یقٌاؾِ فطآ کیتا  PsSuspend یاغطا ًحَُ ی اؾسفازُ اظ اتعاض

آى ضا ازاهِ  ایهسَقف كٌس  یهحل اًِیآى قٌاؾِ ضا زض ضا ٌسیزا فطا

 PsSuspend س،یه كٌ یضا هكهرم هه   ٌهس یفطا کیه زّس. اگط ًام 

ًهام آى   یضا كهِ زاضا  ییزوام خطٍؾهِ ّها   ایهسَقف ذَاّس قس ٍ 

 .طًسیگ یّؿسٌس، اظ ؾط ه

حسی ًیاظی تهِ   .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قطاض زازُ ایهس  

   .ًیؿر

ًیاظهٌس ًام كاضتطی ، زؾسطؾی تِ نَضذ ضیوَذایي اتعاضّا تطای 

زقهر زاقهسِ تاقهیس كهِ     ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ٍ ضهع

 ذٍ فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 

 

 

 

 

 

 ShellRunasابزار 

  14اتعاض قواضُ 
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 ShellRunas ًام اتعاض

 https://download.sysinternals.com/files/ShellRunas.zip زاًلَزلیٌک 

 February 28, 2008 زاضید اًسكاض

زحهر   یتطًاهِ ّا یضاُ اًساظ یتطا هٌاؾة command-lineاتعاض  هؼطفی ایي اتعاض

كهاضتط اكؿهدلَضض    کیه هرسلف اؾر، اهها اگهط قهوا     یحؿاب ّا

 Runesتا  یػولکطز هكاتْ ShellRunas. ؿریهٌاؾة ً س،یّؿس

 قیه اظ َط یگهط یكٌس زا تطًاهِ ّا ضا تِ ػٌهَاى كهاضتط ز   یفطاّن ه

 كٌس. طاهٌاؾة اغcontext-menu ٍضٍزی کی

 

  

  ًحَُ ی اؾسفازُ اظ اتعاض

ظیط تطًاهِ ضا اغطا كطزُ ٍ اظ قکل زؾسَضاذ ظیط تِ نَضذ قکل 

 اؾسفسسُ كٌیس
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 زؾسَضاذ كاضتطزی
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 VMMap ًام اتعاض

 https://download.sysinternals.com/files/VMMap.zip لیٌک زاًلَز

 July 20, 2015 زاضید اًسكاض

 یکه یعیٍ ف یحافظهِ هػهاظ   لیه ٍ زحل ِیاتعاض زػع کی VMMap هؼطفی ایي اتعاض

 یًهَع حافظهِ هػهاظ    کیه  نیزّس كِ زقؿه  یًكاى ه يیاؾر. ا

)هػوَػهِ كهاض(    یکیعیهقساض حافظِ ف يیٍ ّوچٌ ٌسیهسؼْس فطآ

ػاههل تهِ آى ًهَع اؾهر. ػهلاٍُ تهط        ؿهسن یقسُ زَؾٍ ؾ يییزؼ

 يیّوچٌه  VMMapاؾهسفازُ اظ حافظهِ،    یکیگطاف یكگطّایًوا

 یضا ًكاى هه  قیًقكِ حافظِ خطزاظـ زق کیذلانِ ٍ  ػاذاَلا

 يیه تِ قوا ا یكطزى ٍ زاظُ ؾاظ لسطیقسضزوٌس ف یّا ریزّس. قاتل

ِ یٍ ّع ٌهس یزّس كِ هٌاتغ اؾهسفازُ اظ حافظهِ فطا   یاهکاى ضا ه  ٌه

 .سیكٌ ییتطًاهِ ضا قٌاؾا یّا یػگیحافظِ اظ ٍ

VMMap ِیه زػع یتهطا  طیاًؼُهاف خهص   یّها  فیػلاٍُ تط ًوا  ٍ

هرسلههف  یظًههسُ، اظ زازُ ّهها زض قالههة ّهها یٌههسّایفطآ لیههزحل

كِ زوام اَلاػاذ ضا  یفطهر تَه کیكٌس، اظ غولِ  یه یثاًیخكس

 يی. ّوچٌه سیه كٌ یآى ضا تاضگهصاض  سیه كٌس زا قوا تسَاً یحفظ ه

ضا  یدسیاؾهکط  یَّایذٍ فطهاى اؾر كِ ؾٌاض یّا ٌِیقاهل گع

 كٌٌس. یفؼال ه

VMMap تهِ   لیه زَؾؼِ زٌّسگاى اؾر كِ ها یآل تطا سُیاتعاض ا
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 اؾسفازُ اظ هٌاتغ حافظِ تطًاهِ ذَز ّؿسٌس. یؾاظ ٌِیزض  ٍ تْ

  

ًطم افعاض ضا اظ لیٌک زازُ قهسُ زاًلهَز كٌیهس ٍ ؾهدؽ اظ حالهر       ًحَُ ی اؾسفازُ اظ اتعاض

 آى ضا اغطا كٌیس  exeفطقسُ زض تیاضیس ٍ فایل 
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  Sysinternals Security Utilitiesدسته چهارم 

 چهارمموجود در دسته  یابزارها يمعرف

 Autologonابزار 

 

  1اتعاض قواضُ 

 AutoLogon اتعاضًام 

 https://download.sysinternals.com/files/AutoLogon.zip لیٌک زاًلَز

 August 29, 2016 زاضید اًسكاض

 عمیهکههاً یؾههاظز تههِ ضاحسهه   یقههوا ضا قههازض ههه   Autologon هؼطفی ایي اتعاض

Autologon ٍ ی. تهِ غها  سیكٌ یکطتٌسیضا خ ٌسٍظیؾاذسِ قسُ زض 

تها   ٌهسٍظ یٍاضز كطزى ًام ٍ ضهع ػثَض ذَز، ٍ یكاضتط تطا کیاًسظاض 

كهِ زض   س،یه كٌ یٍاضز هه  Autologonكِ تا  ییاؾسفازُ اظ اػسثاضّا

ٍاضز كهطزى كهاضتط هكهرم     یقسُ اًس، تطا یضهعگصاض یؿسطیضغ

 .اًػام هی خعیطز قسُ تِ نَضذ ذَزكاض

  

اؾهههر. فقهههٍ   تؿهههیاض آؾهههاى  اؾهههسفازُ یتهههطا Autologon ًحَُ ی اؾسفازُ اظ اتعاض

autologon.exe ٌیٍ ضٍ سیه گفسگَ ضا خط كٌ س،یضا اغطا ك Enable 

ضا  طفؼالیكطزى ٍضٍز ذَزكاض، يطتِ غ طفؼالیغ ی. تطاسیكٌ کیكل

 ؿهسن یؾ کیه  ٌکِیقثل اظ ا shift سیاگط كل ي،ی. ّوچٌسیفكاض زّ

Autologon زاضز،ًگهِ   يییضا اغطا كٌس خا Autologon  آى  یتهطا
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logon یًام كاضتط سیزَاً یه يیّوچٌذَاّس قس. قوا  طفؼالیغ، 

 .سیزاهٌِ ٍ ضهع ػثَض ضا تِ ػٌَاى اؾسستل ذٍ فطهاى اضؾال كٌ

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 LogonSessionsابزار 

  2اتعاض قواضُ 
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 logonSessions ًام اتعاض

 https://download.sysinternals.com/files/logonSessions.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

َ  یٍاضز هه  ؿسنیؾ کیكِ قوا تِ  یظهاً سیكٌ یاگط فکط ه هؼطفی ایي اتعاض  س،یقه

اتهعاض قهوا ضا    يیه ٍغهَز زاضز، ا  ؿهسن یغلؿِ ٍضٍز تهِ ؾ  کیزٌْا 

فؼهال   ؿهسن یفْطؾر غلؿاذ ٍضٍز تِ ؾ يیهسؼػة ذَاّس كطز. ا

زض حهال   یٌهسّا یفطا س،یه ضا هكرم كٌ p- ٌِیاؾر ٍ اگط قوا گع

 ضا ًوایف ذَاّس زاز. اغطا زض ّط غلؿِ

  

  ًحَُ ی اؾسفازُ اظ اتعاض

ایي اتعاض تِ نَضذ ذٍ فطهاى اغطا هی قَز ٍ ههی زهَاًین اظ ّهط    

 یک اظیي زؾسَضاذ اؾسفازُ كٌین.
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 NewSID ًام اتعاض

زاًلَز زض زؾسطؼ  یتطا گطیقسُ اؾر ٍ زقسیوی   NewSID لیٌک زاًلَز

 ؿریً

 November 1, 2006 زاضید اًسكاض

زَؾؼِ  یا اًِیضا SID طییزغ یاؾر كِ ها تطا یتطًاهِ ا NewSID هؼطفی ایي اتعاض

كٌس ٍ تهِ   یه سیزَل َزطیكاهد یتطا یزهازف SID کی. اتسسا نیزاز

هَغههَز زض  اًههِیضا SIDاظ  ییًوًَههِ ّهها یهٌظههَض تههِ ضٍظ ضؾههاً

تا  یضذسازّا يیگعیغا ل،یفا یسیاهٌ یّا فیٍ زض زَن یؿسطیضغ

SID قَز.  یه سیغسNewSID ًاغهطا   یتطا یازاض اظاذیاهس ِت اظی

 .َزطیًام كاهد طییٍ زغ SID طییزٍ ػولکطز زاضز: زغ يیزاضز. ا

  

 زؾسَض: ًحَُ ی اؾسفازُ اظ اتعاض

newsid /a [newname] 

 

NewSID ضا تههسٍى prompting ضا تههِ  اًههِیضا ٍ ًههامزازُ  اًػههام

newname ضا  َزطیزضؾر تاقس، كهاهد  عیٍ اگط ّوِ چ سیزّ زغییط

 .سیكٌ یزٍتاضُ ضاُ اًساظ

NewSID  تا ذَاًسىSID قهَز.   یهَغَز آغاظ هه  َزطیكاهدSID 
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 SECURITY \ SAM \ Domains \ Accountزض  َزطیكههاهد

هقهساض   کیه ٍ  Fهقساض تا ًام  کی یزاضا سیكل يیقَز. ا یه طُیشذ

زض  َزطیكهاهد  SIDاؾر كهِ   یٌطیهقساض تا کی Vهقساض  .Vتا ًام 

 NewSIDقهسُ اؾهر.    یذهَز غاؾهاظ   یزازُ ّها  یآى زض اًسْا

 32 یطتٌایظ 3زض فطهر اؾساًساضز ) SID يیكٌس كِ ا یه يیزًو

 اؾر(. یسیت 32 یاضیاذس لسیاظ ؾِ ف فیخ یسیت
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 PsLoggedOn ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

هػوَػِ ضٍ تهِ ضقهس اظ اتهعاض ذهٍ      کیاظ  یترك PsLoggedOn هؼطفی ایي اتعاض

ٍ  یهحله  یّها  ؿسنیؾ ریطیاؾر كِ تِ هس Sysinternalsفطهاى 

 كٌس. یكوک ه PsToolsاظ ضاُ زٍض تِ ًام 

 ("session net") تا زؾسَض 

ِ یاظ هٌاتغ ذهَز زض ضا  یكِ چِ كؿ سیكٌ يییزؼ سیزَاً یقوا ه  اًه

چهِ   ٌکِیا يییزؼ یتطا یضاُ زضًٍ چیكٌس، اها ّ یاؾسفازُ ه یهحل

كٌس ٍغهَز ًهساضز.    یاظ ضاُ زٍض اؾسفازُ ه َزطیاظ هٌاتغ كاهد یكؿ

 َزطیكِ تهِ كهاهد   یافطاز سىیز یتسٍى اتعاض تطا NT ي،یػلاٍُ تط ا

قَز. اگهط   یاظ ضاُ زٍض اؾسفازُ ه ای یٍاضز قسُ اًس، تِ نَضذ هحل

 PsLoggedOn س،یه هكهرم كٌ  اًِیضا کی یضا تِ غا یًام كاضتط

 یكٌس ٍ تهِ قهوا هه    یضا زض هحسٍزُ قثکِ غؿسػَ ه َزطّایكاهد

 .طیذ ایاؾر  ؿسنیكاضتط زض حال ٍضٍز تِ ؾ ایكِ آ سیگَ

ٍاضز قهسُ   یكاضتط تِ نهَضذ هحله   کیاظ  PsLoggedOn فیزؼط

 يیكٌس، تٌاتطا یه یطیتاضگ یؿسطیذَز ضا تِ ضغ لیاؾر كِ خطٍفا

PsLoggedOn قهسُ   ؿهسن یٍاضز ؾ یكٌس كِ چِ كؿ یه يییزؼ

 سیّط كل یتطا .HKEY_USERS سیكل طیظ یسیاؾر، تا اؾکي كل
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( اؾههر، یسههیقٌاؾههِ اهٌ) SIDاؾههر كههِ كههاضتط   یكههِ ًههاه 

PsLoggedOn زّهس ٍ آى ضا   یهه  فیهطتََِ ضا ًوها  یًام كاضتط

 APIتههها اؾهههسفازُ اظ  PsLoggedOnزّهههس.  یهههه فیًوههها

NetSessionEnum قیههاظ َط یچههِ كؿهه ٌکههِیا يیههیزؼ یتههطا 

ٍاضز قهسُ اؾهر. زَغهِ زاقهسِ      َزطیكهاهد  کیه اقسطا  هٌاتغ تِ 

اقسطا  هٌاتغ  قیقوا ضا تِ ػٌَاى اظ َط PsLoggedOnكِ  سیتاق

 قیه ضاُ زٍض كِ قوا خطؼ ٍ غَ خطؼ ٍ غَ اظ َط یَزطّایكاهدتِ 

 یتهطا  ؿهسن یٍضٍز تهِ ؾ  لیه تِ اقسطا  گصاقسِ قسُ اؾر تهِ زل 

PsLoggedOn اظ ضاُ زٍض. ؿسنیؾ یؿسطیتِ ضغ یزؾسطؾ یتطا 

ٍ    ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark هی تاقهس كهِ زَؾه

Russinovich        ٍَطاحی قسُ اؾهر. ایهي اتعاضّها هثسٌهی تهط ذه

اى ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض هی ؾاظًس زا فطایٌسّایی ضا فطه

تِ نَضذ ضیوَذ تهط ضٍی ؾیؿهسن اغهطا كٌیهس ٍ ذطٍغهی ضا تهِ       

نَضذ لَكال زض حال اغهطا هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای       

ٍ ًؿرِ ّای تؼهسی ؾهاظگاضی    NT ذال تا ؾیؿسن ّای ٍیٌسٍظ

تط ضٍی ؾیؿسن ّهای  ایي اتعاضّا ّطچٌس قاتلیر اغطا  .كاهل زاضًس

ضیوَذ ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نهَضذ لَكهال ٍ   

ًیاظ تهِ ًههة    pstools زض قثکِ هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 ًساضًس.
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كِ تِ ػٌَاى یک تؿسِ  PsTools اتعاضّای هَغَز زض هػوَػِ

 :قاتل زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec ی اظ ضاُ زٍضاغطای فطآیٌسّا 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList  اَلاػاذ زقیق زض هَضز فطآیٌسّالیؿر 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown َـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط ذاه

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى
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تهِ  حسی ًیهاظی   .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قهطاض زازُ ایهس   

   .ًیؿر

ًیاظهٌس ًام كاضتطی ٍ ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقیس كهِ ذهٍ   ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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  5اتعاض قواضُ 

 PsLogList ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

 / NT ٌهسٍظ یؾاذسِ قسُ زض ٍ EventViewerهاًٌس  PsLogList هؼطفی ایي اتعاض

2K  ٍelogdump اظ اؾر هٌاتغ ریك ،API Event Log  ُاؾسفاز

هؿهسٌس قهسُ اؾهر.     Windows Platform SDKكٌس كِ زض  یه

PsLogList كٌهس   یه طُیشذ ؿسنیضا زض ؾ امیهٌثغ خ یهاغٍل ّا

 حیقهَز ٍ تهِ َهَض نهح     یهكهاّسُ هه   سازیضٍ یكِ زض آى ٍضٍز

 زّس. یه فیضا ًوا سازیضٍ یّا امیخ فیًوا

PsLogList هػوَػِ ضٍ تِ ضقس اظ اتعاض ذٍ فطههاى   کیاظ  یترك

Sysinternals اظ ضاُ  یهحله  یّها  ؿهسن یؾ ریطیاؾر كِ تِ هس ٍ

 كٌس. یكوک ه PsToolsزٍض تِ ًام 

 

ٍ    ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark هی تاقهس كهِ زَؾه

Russinovich        ٍَطاحی قسُ اؾهر. ایهي اتعاضّها هثسٌهی تهط ذه

ٍ قوا ضا قازض هی ؾاظًس زا فطایٌسّایی ضا  فطهاى ٍیٌسٍظ هی تاقٌس

تِ نَضذ ضیوَذ تهط ضٍی ؾیؿهسن اغهطا كٌیهس ٍ ذطٍغهی ضا تهِ       

نَضذ لَكال زض حال اغهطا هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای       

ٍ ًؿرِ ّای تؼهسی ؾهاظگاضی    NT ذال تا ؾیؿسن ّای ٍیٌسٍظ
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ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّهای   .كاهل زاضًس

یوَذ ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نهَضذ لَكهال ٍ   ض

ًیاظ تهِ ًههة    pstools زض قثکِ هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 ًساضًس.

 

كِ تِ ػٌَاى یک تؿسِ  PsTools اتعاضّای هَغَز زض هػوَػِ

 :قاتل زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList ز فطآیٌسّالیؿر اَلاػاذ زقیق زض هَض 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  هػسز كاهدیَزط ذاهَـ كطزى ٍ ضا اًساظی
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 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى

  

حسهی ًیهاظی تهِ     .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

ضایاًِ ّایی كِ قوا آًْا ضا ّسف قهطاض زازُ ایهس   ًهة ًطم افعاض زض 

   .ًیؿر

ًیاظهٌس ًام كاضتطی ٍ ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقیس كهِ ذهٍ   ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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 RootkitRevealerابزار 

  6اتعاض قواضُ 

 RootkitRevealer ًام اتعاض

 https://download.sysinternals.com/files/RootkitRevealer.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

ِ یاتهعاض خ  کی RootkitRevealer هؼطفی ایي اتعاض ِ یض كهطفس  يیه اؾهر. ا  یهی ظا كه

 32) 2003ؾهطٍض   ٌسٍظیٍ ٍ یسیت XP 32 ٌسٍظیٍ یخطٍزکل تط ضٍ

 APIاذههسلاتذ  ؿههریآى ل یقههَز ٍ ذطٍغهه ی( اغههطا هههیسههیت

حالر  کیكِ هوکي اؾر اؾر  ؿسنیؾ یٍ خطًٍسُ ّا یؿسطیضغ

 RootkitRevealer. ّهس ضا ًكاى ز kernelحالر  rootkit ایكاضتط 

، AFXاظ غولهِ   ساضیه خا یّها  ریه اظ ضٍذ ك یاضیتؿه  ریه تا هَفق

Vanquish  ٍHackerDefender كٌههس )زَغههِ  یههه ییضا قٌاؾهها

 ییّها  ریضٍذ ك ییقٌاؾا یتطا RootkitRevealer: سیزاقسِ تاق

 (. ؿریً Fuهاًٌس 

اؾر كِ  يیٍغَز ًساضز ا گطیكِ ًؿرِ ذٍ فطهاى ز یگطیز لیزل

 RootkitRevealerتسافعاض تا ّسف اؾهسفازُ اظ اؾهکي    ؿٌسگاىیًَ

ههها  يیذهَز قهطٍع كهطزُ اًهس. تٌهاتطا      یهی تها اؾهسفازُ اظ ًهام اغطا   

RootkitRevealer اظ  یكده  کیزا اؾکي آى ضا اظ  نیضا تِ ضٍظ كطز

 یاغطا ه ٌسٍظیٍ ؽیؾطٍ کی ىكِ تِ ػٌَا یذَز تِ نَضذ زهازف

 سیه ضاتٍ ذهٍ فطههاى هف   کی یًَع اػسام تطا يی. انیقَز اغطا كٌ

ذٍ فطهاى  یّا ٌِیاظ گع سیزَاً یكِ ه سی. زَغِ زاقسِ تاقؿریً
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اؾسفازُ  لیفا کیٍضٍز تِ  عیاؾکي ذَزكاض تا ًسا کی یاغطا یتطا

 كِ هؼازل ضفساض ًؿرِ ذٍ فطهاى اؾر. سیكٌ

  

كٌٌس  یّا كاض ه API طییتا زغ ساضیخا یّا ریكِ ضٍذ ك ییاظ آًػا ًحَُ ی اؾسفازُ اظ اتعاض

 سگاُیه ّها اظ ز  APIتها اؾهسفازُ اظ    ؿسنیكِ هكاّسُ ؾ یتِ ََض

 عیًسها  RootkitRevealerهسفاٍذ اؾهر،   یؾاظ طُیزض شذ یٍاقؼ

ؾهُح   يیزهط  يییؾُح تها آى زض خها   يیضا زض تاتزط ؿسنیاؾکي ؾ

 يیزهط  يییاؾر ٍ خها  ٌسٍظیٍ APIؾُح  يیكٌس. تاتزط یه ؿِیهقا

  یؿهسط یخطًٍسُ ضغ ای ؿسنیؾ لیحػن فا کیذام  اذیؾُح هحسَ

 اؾر.  

 :اؾکي ذَزكاض یضاُ اًساظزؾسَضاذ 
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 Sysmonابزار 

  7اتعاض قواضُ 

 Sysmon ًام اتعاض

 https://download.sysinternals.com/files/Sysmon.zip لیٌک زاًلَز

 September 11, 2017 زاضید اًسكاض

زؾسگاُ اؾر كهِ خهؽ    ٌسٍظیٍ ؽیؾطٍ Sysmon ؿسنیؾ سَضیهاً هؼطفی ایي اتعاض

 یهػهسز تهطا   یضاُ اًساظ ؿسنیزض ؾ ؿسن،یؾ کی یاظ ًهة تط ضٍ

 ٌهسٍظ یٍ سازیضٍٍ  ؿسنیٍضٍز تِ ؾ ٍ ؿسنیؾ ریًظاضذ ٍ ضثر فؼال

ازهاتذ قهثکِ   ٌس،یزض هَضز فطا قیاَلاػاذ زق يیهاًس. ا یه یتاق

ٍ فهطاّن ه  لیه فا ػازیزض ظهاى ا طاذییٍ زغ  یتها غوهغ آٍض   یكهَز 

 SIEMػَاههل   ای ٌسٍظیٍ سازیحَازش آى تا اؾسفازُ اظ هػوَػِ ضٍ

 سیزَاً یكٌس، ه یه لیٍ زحل ِیقَز ٍ ؾدؽ آًْا ضا زػع یه سیزَل

كهِ   سیه ٍ تساً سیه كٌ ییضا قٌاؾها  یطػازیغ ایهرطب  یّا ریفؼال

 كٌٌس. یقوا كاض ه ِچگًَِ هعاحواى ٍ تسافعاض زض قثک

كهِ   ییسازّایه ضٍ لیٍ زحل ِیزػع Sysmonكِ  سیزاقسِ تاق زَغِ

كٌهس كهِ    یزلاـ ًوه  يیزّس ٍ ّوچٌ یكٌس ضا اضائِ ًو یه سیزَل

 خٌْاى كٌس. ایذَز ضا اظ هْاغواى هحافظر كٌس 
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Sysmon اؾر: طیظ یّا ریقاهل قاتل 

ٍ  یفؼله  ٌهس یّهط زٍ فطآ  یتا ذٍ فطههاى كاههل تهطا    ٌسیفطآ ػازیا

 كٌس. یه ػازیا ٍالسیي

 فی)تهِ َهَض خه    SHA1ضا تا اؾهسفازُ اظ   ٌسیفطا طیزهَ یّا لیفا

 كٌس. یيثٍ ه IMPHASH ای MD5 ،SHA256فطو(، 

 ظهاى اؾسفازُ كطز. کیزَاى زض  یّا چٌسگاًِ ضا ه ّف

اغههاظُ  یحههَازش تههطا ػههازیا ٌههسیزض فطآ GUID ٌههسیفطآ قههاهل

ٍ  یظههاً  یحَازش حسه  یّوثؿسگ هػهسز اؾهسفازُ اظ    ٌهسٍظ یكهِ 

 .ٌسیقٌاؾِ فطا
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ٍ   GUID کیه  قاهل اغهاظُ زازى تهِ    یتهطا  سازیه غلؿهِ زض ّهط ض

 هكاتِ. Logonغلؿِ  کیحَازش زض  یّوثؿسگ

ذهَز ٍاضز   یٍ ّكهْا  یّا ضا تا اهًاّا DLL ایضاًٌسگاى  یطیتاضگ

 كٌس. یه

ازهاتذ قثکِ، اظ غولهِ ضًٍهس هٌثهغ ّهط ازههال،       logs یاضیاذس

 یٍ ًهام ّها   عتهاى یه یخَضذ، ًام ّها  ی، قواضُ ّاIP یآزضؼ ّا

 خَضذ.

كهِ   یزّهس زها ظههاً    یه میضا زكر لیفا ػازیزض ظهاى ا طاذییزغ

 .َزق ػازیٍاقؼا ا لیفا کی

اؾهر كهِ هؼوهَت     کیه زکٌ کیه ّا  یظهاًثٌس ػازیا لیانلاح فا 

اؾهسفازُ   فیخَقف آٌّهگ ّها   یهرطب تطا یزَؾٍ ًطم افعاضّا

 قَز. یه

هػههسز ضا تههِ َههَض  یکطتٌههسیخ ،یؿههسطیزض ضغ طییههنههَضذ زغ زض

 .سیكٌ یذَزكاض تاضگصاض

ذهال تهِ    یسازّایحصف ضٍ ایايافِ كطزى  یتطا ٌگیلسطیف لسطیف

كٌهس زها    یهه  ػهاز یتَذ ا ٌسیفطآ یضا اظ اتسسا سازّایضٍ اینَضذ خَ

 kernelهرهطب   یًطم افعاضّها  يیزط سُیچیاظ خ یًاق یّا ریفؼال

mode .ضا يثٍ كٌس 

 

ٍ....اؾسفازُ هی قَز  uninstallزؾسَضاذ كاضتطزی ظیط تطای ًهة  ًحَُ ی اؾسفازُ اظ اتعاض
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 كِ تطای ّط زؾسَض زَيیح تظم آٍضزُ قسُ اؾر.
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  Sysinternals System Information Utilitiesدسته پنجم 

 پنجمموجود در دسته  یابزارها يمعرف

 Coreinfoابزار 

 

  اتعاض قواضُ 2

 Coreinfo ًام اتعاض

 https://download.sysinternals.com/files/Coreinfo.zip لیٌک زاًلَز

 August 18, 2014 زاضید اًسكاض

یک اتعاض ذٍ فطهاًی اؾر كهِ خطزاظًهسُ هٌُقهی ضا تهِ خطزاظًهسُ       هؼطفی ایي اتعاض

 فیعیکی ًگاقر هیکٌس.

حافظهِ   يیٍ ؾهَكر كهِ زض آى ّؿهسٌس، ٍ ّوچٌه     NUMA گهطُ 

 .یخٌْاى اذسهال زازُ قسُ تِ ّط خطزاظًسُ هٌُق

 ٌهسٍظ یٍ GetLogicalProcessorInformation اظ زاتغ ؿسنیؾ يیا

 یكٌهس ٍ آى ضا ضٍ  یاَلاػاذ اؾسفازُ هه  يیتِ زؾر آٍضزى ا یتطا

تا  یخطزاظًسُ هٌُق کیضا تِ  گاقرً کیزّس ٍ  یه فینفحِ ًوا

 '*' زّس، تِ ػٌَاى هطال یه فیؾساضُ ًوا

Coreinfo خطزاظًههسُ ٍ اَلاػههاذ زضهههَضز تههِ زؾههر آٍضزى  یتههطا

 اؾر. سیهف ؿسنیزض ؾ cach یزَخَلَغ

  

ضا كهِ   OSقاتل هكاّسُ  یًقكِ اظ خطزاظًسُ ّا کیّط هٌثغ،  یتطا ًحَُ ی اؾسفازُ اظ اتعاض
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ًكهاى   '*'زّهس،   یتا هٌاتغ هكرم قسُ هُاتقر زاضًهس ًكهاى هه   

 قاتل اغطا اؾر. یزٌّسُ خطزاظًسُ ّا

coreinfo [-c] [-f] [-g] [-l] [-n] [-s] [-m] [-v] 

 اًَاع خاضاهسطّا

**-c **:  ِاَلاػاذ زض ّؿسِ ّا.زرلی 

-f: ِزرلیِ ٍیعگی اَلاػاذ ّؿس 

 g-:  ِاَلاػاذ گطٍُ ّا.زرلی 

  **L-  **  ِزض  فیوایاَلاػاذ خزرلیcach .ّا 

n-  ُاَلاػاذ هطتٌَ تِ گطNUMA سیكٌ یطیضا تاضگ. 

s- ؾَكر. زرلیِ اَلاػاذ 

m- ٌِیزؾسطؾ زرلیِ ّعی NUMA. 

v- ٍ ٍیثاًیضا اظ غولِ خكس یؾاظ یهطزثٍ تا هػاظ یّا یػگیفق 

 ضا زرلیِ هیکٌساظ زطغوِ آزضؼ ؾُح زٍم 

 (.زؾسطؾی هسیط ٍغَز زاضزتِ  اظیً ٌسلیا یّا ؿسنی)زض ؾ

 قًَس. یفطو اًسراب ه فیتِ ََض خ v-اظ  طیغ یّا ٌِیگع زوام

 اؾر. XMLتِ نَضذ  Coreinfo یذطٍغ
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  اتعاض قواضُ 3

 LiveKd ًام اتعاض

 https://download.sysinternals.com/files/LiveKD.zip لیٌک زاًلَز

 May 16, 2017 زاضید اًسكاض

ِ  Microsoft kernel debugger تِ كاضگیطی هؼطفی ایي اتعاض ؾیؿهسن   تطای هُالؼه

 KD  ٍWindbg debugersزّهس زها    یاغاظُ هایي اتعاض  ّای فؼال

 Debugging Tools یاظ تؿسِ ّا یضا كِ ترك کطٍؾافریكطًل ها

Windows ػاهل فؼهال   ؿسنیؾ یتط ضٍ یّؿسٌس ضا تِ نَضذ هحل

 .سیاغطا كٌ

زوام فطهاى ّای زیثاگط ضا كهِ تهط ضٍی فایهل ّهای ذهطاب زاذهل       

 ؾیؿسن كاض هیکٌٌس ، اغطا كٌیس.

 ریه قاتل یزاضا Windbg  ٍKd یًؿهرِ ّها   يیكهِ آذهط   یزض حال

 ریه لقات LiveKDّؿهسٌس،   2008ٍ ؾطٍض  ؿسایٍ ٌسٍظیهكاتِ زض ٍ

 threadهَيَع تا زؾسَض  یهكاّسُ خكسِ ّا لیاظ قث یكسطیت یّا

 كٌس. یضا فطاّن ه

 .اؾر ییاقکالعزا یتطا GUID Hyper-V VM ایكٌٌسُ ًام  هكرم hv- ًحَُ ی اؾسفازُ اظ اتعاض

-hvd نفحاذ قاهل Hypervisor (ٍتاتزط 8.1 ٌسٍظی ٍ) 

-hvl ًام ٍ GUID یاغطا یّا ضا تطا VM یّا Hyper-V كٌس یه ؿریل. 

-k كٌس یاغطا ضا هكرم ه یتطا ااقکال ظز طیزهَ لیكاهل ٍ ًام فا هؿیط 

-m یؾاظگاض اظ حافظِ  سگاُیز کیكٌس كِ  یه ػازیا ٌِیآ یزاهٌِ  یک 
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  اتعاض قواضُ 3

 .ّؿسِ اؾر

هوکي  ٌِیگع يیزض زؾسطؼ ذَاّس تَز ٍ ا یحافظِ حالر ّؿسِ ا فقٍ

 زاقسِ تاقس.  اظیهَغَز ً یکیعیاظ حافظِ ف یاؾر تِ هقساض قاتل زَغْ

-ml تاتزط( 8.1 ٌسٍظی)ٍ یتَه یثاًیهػسز ظًسُ تا اؾسفازُ اظ خكس زَلیس ٍ. 

-mp حافظِ حالر  اذیٍاحس اؾر كِ هحسَ ٌسیفطا کیكٌٌسُ  هكرم

 m- ٌِیزٌْا تا گعكِ . اًؼکاؼ زٌّسُ تاقس dumpقاهل یک  سیكاضتط تا

 .هَضط اؾر

-o ُلیفا شذیط memory.dmp  ِیضاُ اًساظ یغات debugger ؿکیز. 

-p ّسف VM Hyper-V كِ یكٌس زض حال یضا هسَقف ه LiveKd  فؼال

ضا  GUID Hyper-V VM ایًام  (قَز یه ِیزَن o- اؾسفازُ تا یتطا) اؾر

 .كٌس یهكرم ه debug یتطا

-hvl ًام ٍ GUID یاغطا یّا ضا تطا VM یّا Hyper-V كٌس یه ؿریل. 

-vsym ًواز  اذیهطتٌَ تِ ػول ََتًی ییاقکال ظزا اَلاػاذload  ضا

 .زّس یه فیًوا

 debugهػسز  یذازوِ زازى ٍ ضاُ اًساظ یتطا Ctrl-Break : اظزَغِ

 .اؾسفازُ كٌیس.

 .كٌس یضا اغطا ه LiveKd kd.exe فطو فیََض خ تِ
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 LoadOrderابزار 

  اتعاض قواضُ 4

 LoadOrder ًام اتعاض

 https://download.sysinternals.com/files/LoadOrder.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

 ایه  NT ٌهسٍظ یٍ ؿهسن یؾ ؾیؿسن لَز زضایهَض ّهای زؾهسگاُ ضا زض    هؼطفی ایي اتعاض

 .زّس یًكاى ه  2000 ٌسٍظیٍ

 ٌهسٍظ یٍ یٍ تهاظ  يیخلاگه  یَضّها یكهِ زض زضا  سیزَغِ زاقسِ تاقه  

هحاؾهثِ   کیه زؾسَضالؼول هسفهاٍذ اظ   کیهوکي اؾر زض  2000

ٌّگهام   زض یٍ تهاظ  يیخلاگه  یَضّها یزضا طایه قَز، ظ یقسُ تاضگصاض

 قًَس. یه یطیٍ قواضـ زؾسگاُ تاضگ میزكر

  ًحَُ ی اؾسفازُ اظ اتعاض
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 ProcFeaturesابزار 

  اتعاض قواض5ُ

 ProcFeatures ًام اتعاض

 ___ لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

  هؼطفی ایي اتعاض

ProcFeatures ًؿهرِ   يیآذهط  طایه قسُ اؾر، ظ اظ كاض افسازُ اؾر

Coreinfo اتعاض ضا هٌؿَخ كطزُ اؾهر.   يیاCoreinfo v3   زض حهال

 یقسُ زَؾهٍ خطزاظًهسُ ّها    یثاًیخطزاظًسُ خكس یّا یػگیحايط ٍ

 زّس. یضا ًكاى ه ؿسنیؾ

ًؿههرِ  يیآذههط طایههقههسُ اؾههر، ظ اظ كههاض افسههازُ ProcFeatures ًحَُ ی اؾسفازُ اظ اتعاض

Coreinfo اتعاض ضا هٌؿَخ كطزُ اؾهر.   يیاCoreinfo v3   زض حهال

 یقسُ زَؾهٍ خطزاظًهسُ ّها    یثاًیخطزاظًسُ خكس یّا یػگیحايط ٍ

 زّس. یضا ًكاى ه ؿسنیؾ
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 PsInfoابزار 

  اتعاض قواضُ 6

 PsInfo ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

ذَاًههسى  یاظ ضاُ زٍض تههطا یؿههسطیضغ APIتهها اؾههسفازُ اظ  PsInfo هؼطفی ایي اتعاض

ِ یا يیهی زؼ یتطا WMIٍ  ؿسنیؾ یؿسطیاظ ضغ ؿسنیاَلاػاذ ؾ  ٌکه

 یا ذیط. فؼال قسُ اؾر XP ٌسٍظیًهة ٍ ایآ

PsInfo یسیه اَلاػاذ كل یاتعاض ذٍ فطهاى اؾر كِ غوغ آٍض کی 

ضاُ زٍض قهاهل ًهَع    ایه  یهحل NT / 2000 ٌسٍظیٍ ؿسنیزض هَضز ؾ

ًهة، ؾاذر ّؿسِ، ؾاظهاى ضثر قسُ ٍ هالک، زؼساز خطزاظًسُ ّا ٍ 

 .هی تاقس ؿسنیؾ دیًهة زاض ،یکیعیحافظِ ف عاىیًَع آًْا، ه
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  اتعاض قواضُ 6

 

 

 

ٍ     ّها هػوَػِ ای اظ اتعاض pstools اتعاض  Mark ههی تاقهس كهِ زَؾه

Russinovich   َطاحی قسُ اؾر. ایي اتعاضّا هثسٌی تط ذٍ فطههاى

ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قهازض ههی ؾهاظًس زها فطایٌهسّایی ضا تهِ       

نَضذ ضیوَذ تط ضٍی ؾیؿسن اغطا كٌیس ٍ ذطٍغهی ضا تهِ نهَضذ    

لَكال زض حال اغطا هكهاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای ذهال تها        

 .ٍ ًؿرِ ّای تؼسی ؾاظگاضی كاهل زاضًس NT ی ٍیٌسٍظؾیؿسن ّا

ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّای ضیوَذ ضا زاضًس 

ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نَضذ لَكال ٍ زض قثکِ هحلهی ضا  
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  اتعاض قواضُ 6

 ًیاظ تِ ًهة ًساضًس. pstools ًیع زاضًس. هػوَػِ اتعاض

 

كِ تِ ػٌَاى یک تؿسِ قاتل  PsTools اتعاضّای هَغَز زض هػوَػِ

 :زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ثکِاًساظُ گیطی ػولکطز ق 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd ػثَض حؿاب كاضتطی زغییط ضهع 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضاُ اًساظی
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  اتعاض قواضُ 6

 چِ هسذ زض حال اغطا تَزُ اؾر آى

  

اؾسفازُ اظ ًحَُ ی 

 اتعاض

حسهی ًیهاظی تهِ     .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانهی ًساضًهس  

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْها ضا ّهسف قهطاض زازُ ایهس     

   .ًیؿر

ًیاظهٌس ًهام كهاضتطی ٍ   ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

ٍ    ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع  زقر زاقهسِ تاقهیس كهِ ذه

 فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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 RAMMapابزار 

  اتعاض قواضُ 7

 RAMMap ًام اتعاض

 https://download.sysinternals.com/files/RAMMap.zip لیٌک زاًلَز

 February 2, 2016 زاضید اًسكاض

 ،یکه یعیچگًَِ اذسههال حافظهِ ف   قایزق سیزا كٌَى فکط كطزُ ا ایآ اتعاضهؼطفی ایي 

 َضیه هقساض ضم زض ّؿسِ ٍ زضا ایقسُ زض حافظِ ضم ٍ  طُیاَلاػاذ شذ

ؾهَاتذ ضا   يیه خاؾهد تهِ ا   RAMMapقهَز؟   یزؾسگاُ اؾسفازُ ه

 یکیعیاؾسفازُ اظ حافظِ ف كطفسِیاتعاض خ RAMMapكٌس.  یآؾاى ه

 َُیاَلاػاذ اؾسفازُ ضا تهِ قه   يیاؾر. ا تاتزطٍ  ؿسایٍ ٌسٍظیٍ یتطا

 كٌس: یهرسلف زض چٌس ظتاًِ هرسلف اضائِ ه یّا

Use Countsنفحاذ ؿری: ذلانِ اؾسفازُ تط اؾاؼ ًَع ٍ ل 

Processesحػن كاض اًساظُ خطزاظـ : 

Priority Summaryیتٌس ریآهازُ تِ كاض اٍلَ ی: اًساظُ فْطؾر ّا 

 قسُ اؾر

Physical Pages :یکیعیزوام حافظِ ف یاؾسفازُ اظ ّط نفحِ تطا 

Physical Rangesیکیعیحافظِ ف ی: آزضؼ ّا 

File Summaryزض  لی: زازُ فاRAM لیزَؾٍ فا 

File Detailsلیزَؾٍ فا یفطز یکیعی: نفحاذ ف 

  

ًطم افعاض ضا اظ لیٌک زازُ قسُ زاًلَز كٌیس ؾدؽ اظ حالر فكطزُ زض ًحَُ ی اؾسفازُ اظ 



گزارش تهديدات امنيتي     

146 

 

 
 

  اتعاض قواضُ 7

 آى ضا اغطا كٌیس exe.ٍ فایل تیاٍضیس  اتعاض

 

 

 

 

 

 

 

 

 

 

 WinObjابزار 

  اتعاض قواضُ 8
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  اتعاض قواضُ 8

 WinObj ًام اتعاض

 https://download.sysinternals.com/files/WinObj.zip لیٌک زاًلَز

 February 14, 2011 زاضید اًسكاض

هطتهٌَ تهِ    ؿهسن یؾ طیاؾر اگط قوا هس یاتعاض يطٍض کی WinObj هؼطفی ایي اتعاض

 ّؿسیس ایي ًطم افعاض تطای قوا تؿیاض هفیس اؾر. ر،یاهٌ

WinObj اظ  یاضیتؿههobject types كٌههس. ؾههطاًػام،  یزض  ههه ضا

 یضاتٍ كاضتط اؾهر، هه  زض  یّا كطفریخ یزاضا WinObj 2.0ًؿرِ 

زّهس   یزؾسگاُ ضا تاظ كٌس، ٍ تِ قوا اغاظُ ه objectزاًس كِ چگًَِ 

 ریه اهٌ طاؾساضاىیضا تا اؾسفازُ اظ ٍ object ریاَلاػاذ هطتٌَ تِ اهٌ

 .سیط زّییهكاّسُ ٍ زغ NT یهل

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

قهوا   يیٍغَز ًساضز، تٌهاتطا  WinObj یكاهدًٌَر ضاًٌسُ زؾسگاُ تطا

 .سیاغطا كٌ Win32آى ضا هاًٌس ّط تطًاهِ  سیزَاً یه
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  Sysinternals Miscellaneous Utilitiesدسته ششم 

 ششمموجود در دسته  یابزارها يمعرف

 BgInfoابزار 

  1اتعاض قواضُ 



تهديدات امنيتيگزارش     

149 

 

 
 

  1اتعاض قواضُ 

 BGInfo ًام اتعاض

 https://download.sysinternals.com/files/BGInfo.zip لیٌک زاًلَز

 May 16, 2017 زاضید اًسكاض

ًؿهرِ   ای IP، هاًٌس ًام، آزضؼ ؾیؿسن یکطتٌسیاظ خ یهْو یغٌثِ ّا اتعاضهؼطفی ایي 

ِ یضا يیاگط قوا چٌهس ضا ًوایف هی زّس.ػاهل،  ؿسنیؾ  ریطیضا ههس  اًه

تِ ََض ذَزكاض اَلاػهاذ   يی. اسیضزا اظیً BGInfoاحسوات تِ  س،یکٌیه

زؾک زهاج هاًٌهس ًهام     ٌِیضا زض خؿعه ٌسٍظیٍ َزطیكاهد کیهطتٌَ تِ 

زّهس. قهوا    یه فیًوا طُیتؿسِ ٍ غ ؽی، ًؿرِ ؾطIPٍآزضؼ  اًِ،یضا

ِ یضًگ فًَر ٍ خهؽ ظه  يیٍ ّوچٌ ٌِیّط ظه سیزَاً یه  فیطایه ضا ٍ ٌه

 یحسه یها   سیه زّ ضذَز قطا یآى ضا زض خَقِ ضاُ اًساظ سیزَاً یٍ ه سیكٌ

ِ یزا تِ ػٌَاى خؽ ظه سیكٌ یکطتٌسیآى ضا خ نهفحِ ٍضٍز تهِ    یتهطا  ٌه

  زازُ قَز. فیًوا ؿسنیؾ

ًحَُ ی اؾسفازُ اظ 

 اتعاض

ًطم افهعاض ضا اظ لیٌهک زازُ قهسُ زاًلهَز كٌیهس ٍ اظ حالهر فكهطزُ زض        

ضا اغهطا كٌیهس ؾهدؽ تها قهکل ظیهط هَاغهِ          exe.تیاٍضیس آًگاُ فایل 

 ذَاّیس قس.
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  1اتعاض قواضُ 

 

 

اَلاػاذ ؾیسؿهن قهوا ضا ضٍی نهفحِ ی ًوهایف      okتاظزى زكوِ ی

 هاًیَزط ًوایف ذَاّس زاز
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 BlueScreen Screen Saverابزار 

  2اتعاض قواضُ 

 BlueScreen ًام اتعاض

 https://download.sysinternals.com/files/BlueScreen.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

 فیاؾهر. نهفحِ ًوها    یآت NTزطؾٌا  زض غْاى  یاظ ضًگ ّا یکی هؼطفی ایي اتعاض

تِ اقسثاُ ضخ  یعیچ زض ّط ظهاى كِاؾر   BSOD نفحِ هطگ  یآت

هحافظ  Bluescreenقَز.  یظاّط ه NT ؿسنیؾ یزازُ اؾر، تط ضٍ

كٌس، تلکِ  یه سیضا زقل BSOD یاؾر كِ ًِ زٌْا تِ زضؾس ینفحِ ا

قهَز،   یهه  سُیه ز ؿسنیتَذ ؾ لضا كِ زض ََ یضاُ اًساظ ینفحِ ّا

 كٌس. یه یؾاظ ِیقث

 ِیتها اقهسثاّاذ قهث    ؿکیز یَّایاظ زضا NT 4.0 ،chkdskًهة  زض

 قَز! یه یؾاظ

 فینههفحِ ًوهها يیهها 98 ٌههسٍظیٍ ٍ 95 ٌههسٍظی، 2000ٍ ٌههسٍظیٍ زض

 یچطذكه  كطفریضا تِ ّوطاُ تاًس خ 2000 ٌسٍظیٍ یضاُ اًساظ يیخلاگ

 زّس! یاضائِ ه كطفریكٌسطل خ یٍ تِ ضٍظ ضؾاً

/ ؾطٍض  یخ کؽیا ٌسٍظیٍ 2003ؾطٍض  ٌسٍظیٍ ٍ یخ کؽیا ٌسٍظیٍ زض

 یضا اضائهِ هه   كطفریچلح چلَج قسى تا ًَاض خ فینفحِ ًوا 2003

 زّس!
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  2اتعاض قواضُ 

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

 ٌسٍظیٍ یضا ضٍ Bluescreen سیتسَاً ٌکِی: قثل اظ اسیزَغِ زاقسِ تاق

ضا  winnt \ system32 \ ntoskrnl.exe \ سیه تا س،یاغطا كٌ 98 ای 95

 یذهَز كده   Windows  یطكسَضیتِ زا 2000 ٌسٍظیٍ ؿسنیؾ کیاظ 

ضا زض  Sysinternals BLUESCRN.SCR  ی. تهههِ ؾهههازگسیهههكٌ

 Windows NT  2Kكهِ زض   ینَضز ضذَز ز system32 یطكسَضیزا

 98 ایه  95 ٌهسٍظ یزض ٍ یطكسهَض یزااؾهر   Windows   System ایٍ 

 وهاذ یزٌظ یزا هحاٍضّا سیكٌ کیزؾکساج ضاؾر كل یضٍ س،یكٌ یكد

َ  ؿهر یتطگهِ اظ ل   Screen Saverزازُ قَز ٍ ؾدؽ  فیًوا  ییككه

ٍ آى ضا  سیه اؾسفازُ كٌ  Sysinternals Bluescreenكطزى  سایخ یتطا

. زكوهِ  سیه ذهَز اػوهال كٌ   سیه غس فیػٌَاى هحافظ نهفحِ ًوها   تِ

  س،یاًسراب كٌ یغؼل ؿکیز ریفؼال كطزى فؼال یضا تطا "واذیزٌظ"
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 Ctrl2Capابزار 

  3اتعاض قواضُ 

 Ctrl2Cap ًام اتعاض

 https://download.sysinternals.com/files/Ctrl2Cap.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

 classاؾهر كهِ    kernel-modeزؾهسگاُ   driver کیه  Ctrl2cap هؼطفی ایي اتعاض

driver كاضكسطّایكٌس زا  یه لسطیضا ف ؿسنینفحِ ؾ سیكل caps-

lock  ِكِ تِ  یافطازتطای كٌس.  لیكٌسطل زثس یكاضاكسطّاضا تNT 

كٌسهطل زض   سیه كل .قَز یكٌٌس اؾسفازُ ه یهْاغطذ ه کؽیًَیاظ 

اؾهساًساضز   َزطیكاهد سینفحِ كل یضٍ تطcaps-lock سیكِ كل ییغا

تْثهَز   یتهطا  يیه اتعاض هاًٌس ا کی يیقَز، تٌاتطا یاؾر، اؾسفازُ ه

 اؾر. یيطٍض ریٍيؼ

  

ضا اظ  ctrl2cap / installٍ زؾهههسَض  سیهههضا اغهههطا كٌ Ctrl2cap اظ اتعاض ًحَُ ی اؾسفازُ

ضا اظ حالر فكطزُ ذهاضظ كهطزُ    Ctrl2cap یلْایكِ فا یطكسَضیزا

 اتعاض اظ زؾسَض        حصف  ی. تطاسیًهة كٌ س،یا

 (ctrl2cap  / uninstall.اؾسفازُ كٌیس) 
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 DebugViewابزار 

  4اتعاض قواضُ 

 DebugView ًام اتعاض

 https://download.sysinternals.com/files/DebugView.zip لیٌک زاًلَز

 December 4, 2012 زاضید اًسكاض

  .DbgPrint device drivers ٍ OutputDebugString ضّگیطی هؼطفی ایي اتعاض

   ٍ  output ایي تطًاهِ تِ قوا اغاظُ هی زّس زا تهِ هكهاّسُ ٍ يهث

debug session  تسٍى( ایٌسطًر كاهدیَزط ّای هحلی ٍ یا تط ضٍی 

debugger تدطزاظیس)فؼال. 

DebugView یتطًاههِ كهاضتطز   کی   ِ  یذطٍغه  تهط ضٍی  اؾهر كه

ِ یّهط ضا  ایذَز  یهحل ؿسنیزض ؾ (debug)ییاقکال ظزا كهِ   یا اًه

ًظهاضذ   س،یه كٌ سایخ یتِ آى زؾسطؾ TCP / IP قیاظ َط سیزَاً یه

 یٍ ذطٍغه  ّؿسِ  modeّط زٍ حالر زض فیًوا ریقاتل يی. اسیكٌ

 debuggerتهِ   اظیه ً اقو يی، تٌاتطاٍغَززاضز Win32 ییاقکال ظزا

زؾهسگاُ   َضیه زضا ایه ذَز  یتطًاهِ ّا  debug یگطفسي ذطٍغ یتطا

ّها   َضیه زضا ایه ذهَز ٍ   یتطًاهِ ّا طییتِ زغ یاظیً يی، ّوچًٌساضیس

 ی ًساضیس.ذطٍغ یّا APIاؾساًساضز  طیغ debugاؾسفازُ اظ  یتطا

DebugView كٌسهطل   یّا تطا یػگیاظ ٍ، هػوَػِ قسضزوٌس  یزاضا

 اؾر. debugا یذطٍغ ریطیٍ هس

 4.6ًؿرِ  سیغس یّا یػگیٍ

 تیسی 64ٍ  32خكسیثاًی اظ ٍیٌسٍظٍیؿسا

http://p30download.com/fa/software/category/network-internet/
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 ضا اغطا كٌیسDebugView (dbgview.exe) ؾازگی فایل تطًاهِتِ  ًحَُ ی اؾسفازُ اظ اتعاض

DebugView  ِیذطٍغزَلیس تلافانلِ قطٍع ت debug کٌسیه. 

/  2000 ٌهسٍظ یضا زض ٍ DebugViewكهِ اگهط    سیزَغِ زاقسِ تاقه 

XP ٌحالر، هػَظ -ّؿسِ یحالر ذُا فیًوا یتطا سیتا س،یاغطا ك

ًهَاض   یزكوِ ّا ای hot-key یّا سی. هٌَّا، كلسیزاقسِ تاق زهیيا

زحهر   یزازُ ّها  طُیه خا  كطزى خٌػهطُ، شذ  یزَاًٌس تطا یاتعاض ه

 طُیه فًَر خٌػهطُ ٍ غ  طیی، زغیذطٍغغؿسػَ  ل،یفا کیًظاضذ تِ 

 س.  ًاؾسفازُ قَ
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 Hex2decابزار 

  5اتعاض قواضُ 

 Hex2Dec ًام اتعاض

 https://download.sysinternals.com/files/Hex2Dec.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

 ػکؽتطّگعازؾیوال تِ زّسّی ٍ زثسیل  هؼطفی ایي اتعاض

زّهسّی ٍ  تا ایي ذٍ فطهاى ؾهازُ هیسهَاى  ّگعازؾهیوال ضا تهِ      

 تالؼکؽ زثسیل ًوَز

  

 ًحَُ اؾسفازُ: ًحَُ ی اؾسفازُ اظ اتعاض

hex2dec [hex|decimal] 

x 0 ایx والیهقهساض ّگعازؾه   يییزؼ یقواضُ تطا كًَسیتِ ػٌَاى خ 

 .سیٍاضز كٌ

 : والیتِ ّگعازؾ یزّسّ 1233زطغوِ  یػٌَاى هطال، تطا تِ

hex2dec 1233 

 :  یتِ زّسّ والیّگعازؾ 0x1233زطغوِ  یػٌَاى هطال، تطا تِ

hex2dec 0x1233 

 

 

http://p30download.com/fa/graphic/category/image/stock-photo/
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 Desktopsابزار 

  6اتعاض قواضُ 

 Desktops ًام اتعاض

 https://download.sysinternals.com/files/Desktops.zip لیٌک زاًلَز

 October 17, 2012 زاضید اًسكاض

 یذهَز ضا تهط ضٍ   یزّس زا تطًاهِ ّها  یتِ قوا اغاظُ ه Desktops هؼطفی ایي اتعاض

خٌػهطُ   تْن ضیرسگهی . تسٍى سیكٌ یؾاظهاًسّ یهػاظ عكاضیچْاض ه

ٍب ضا  س،یه ترَاً یکه یضا زض  لیه ویا ،سیه كًٌوهی  كِ اؾسفازُ  ییّا

ضا  یكاض ذَز زض ًطم افعاض تْهطُ ٍض  یٍ زض ؾَه سیهطٍض كٌ یزضزٍه

َ  یتهطا  hotkeys یّها  سیه كل نیزٌظه خهؽ اظ   س،یاًػام زّ  ىیزؼه

 کهَى یآ یكهطزى تهط ضٍ   کیه زؾکساج ضا تا كل سیزَاً یزؾکساج، ه

 فیًوا فیخ، زا زؾکساج  سیزّ طییزغ یاٍ كطزُػازیا ی هاًٌس،ٌیؾ

 .سیضا تاظ كٌ اًثطیه یّا سیاؾسفازُ اظ كل ایخٌػطُ  ىیٍ زؼَ

 فیًوها  قیه كهِ اظ َط  یزؾهکساج هػهاظ   یاتعاضّها  طیتط ذلاف ؾا ًحَُ ی اؾسفازُ اظ اتعاض

        اغطا  ِیكِ زض زؾکساج فؼال ّؿسٌس ٍ خٌْاى كطزى تق ییخٌػطُ ّا

ٍ  کیه اظ  Sysinternals ی، زؾکساج ّاقًَس یه  ٌهسٍظ یزؾهکساج 

 یٌّگاه یكاضتطز یكٌٌس. خٌػطُ ّا یّط زؾکساج اؾسفازُ ه یتطا

قهًَس،   یزؾهکساج هحهسٍز هه    ءیقه  کیه قًَس، تِ  یه ػازیا كِ

كٌهس ٍ   یٍ زؾکساج ضا حفظ ه ذَزـ يیاضزثاٌ ت ٌسٍظیٍ يیتٌاتطا

 ًحهَُ  يیه . اسیه كٌ یزؾکساج ضا ػَو ه یكِ چِ ظهاً اَلاع زاضز

ؾهثک ٍظى ٍ   اضیتؿه  یثاػهص هیكهَز  عیضٍه Sysinternalsؾاذسي 
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آًْها   سیاؾر كِ ز ییهؿسلعم غا گطیز کطزیضٍ. تاقس تسٍى اقکال 

 قَز. یقاتل هكاّسُ هسٌاقى ه یفؼال تا خٌػطُ ّا یاظ خٌػطُ ّا

Desktops هؼٌها كهِ    يی، تِ ااؾر یهسک ٌسٍظیزؾکساج ٍ اءیتِ اق

ضا  یزؾهکساج هػهاظ   یاتعاضّها  طیؾها  یسْها یاظ قاتل یتؼً سَاًسیًو

 کیه حطكهر   یضاُ ضا تهطا  کیه  ٌسٍظیفطاّن كٌس. تِ ػٌَاى هطال، ٍ

كٌس ٍ چهَى   یفطاّن ًو گطیز یکیزؾکساج تِ  ءیق کیخٌػطُ اظ 

ّط زؾکساج اغهطا قهَز    یتط ضٍ سیتااكؿدلَضض غساگاًِ  ٌسیفطا کی

 tray یقطٍع ضا اغطا كٌس، اكطط تطًاهِ ّا یٍ هٌَ فِیًَاض ٍظ کیزا 

 چیّه  ي،یه زؾکساج اٍل قاتل هكاّسُ ّؿسٌس . ػلاٍُ تط ا یزٌْا ضٍ

 ةیه زطز يیزؾکساج ٍغهَز ًهساضز، تهِ ّوه     ءیحصف ق یتطا یضاّ

Desktops ّاههط   يیه ا طایه كٌهس، ظ  یفطاّن ًوه  آىتؿسي  یتطا یضا

ضاُ  يیقهَز. تٌهاتطا   یهه  تسٍى ٍالس یٌسّایهٌػط تِ خٌػطُ ّا ٍ فطآ

 .سیكlogoffٌاؾر كِ  يی، ا Desktopsذطٍظ اظ  یقسُ تطا ِیزَن
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 NotMyFaultابزار 

  7اتعاض قواضُ 

 NotMyFault ًام اتعاض

 https://download.sysinternals.com/files/NotMyFault.zip لیٌک زاًلَز

 November 18, 2016 اًسكاضزاضید 

 ٍ crash،hang تطایاظ آى  سیزَاً یاؾر كِ ه یاتعاض Notmyfault هؼطفی ایي اتعاض

 ی. تطاسیذَز اؾسفازُ كٌ ٌسٍظیٍ ؿسنیزض ؾ kernelحافظِ  یًاتَز

ُ  هكهکلاذ   میٍ زكهر  ییًحَُ قٌاؾا یطیازگی ٍ  زاضیهَض زؾهسگا

 سیه زَل یاظ آى تهطا  سیه زَاً یهه  يیاؾر ٍ ّوچٌ سیؾرر افعاض، هف

. یهس ذطاتکهاض اؾهسفازُ كٌ   یّها  ؿسنیؾ یضٍ یذطاب آت یّا لیفا

 يیٍ ّوچٌه  یسه یت 64ٍ  یسه یت 32 یزاًلَز قاهل ًؿرِ ّها  لیفا

كٌهس. فههل    یكاض ه Nano Server اؾر كِ زض یًؿرِ ذٍ فطهاً

 یاتیه  ةیه ًكهاى زازى ػ  یتطا Notmyfault اظ یزاذل ٌسٍظیزض ٍ 7

 یًوًَهِ ّها   یآى ضا تهطا  14كٌس ٍ فهل  یاؾسفازُ ه هرعىًكر 

 قَز یاؾسفازُ ه لیزحلٍ  ِیزػع لیزحل
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 ًحَُ اؾسفازُ  ًحَُ ی اؾسفازُ اظ اتعاض

notmyfaultc.exe crash  

crash_type_num 
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 PsPasswdابزار 

  8اتعاض قواضُ 

 PsPasswd ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 June 29, 2016 زاضید اًسكاض

 َزطیكهاهد  يیضا زض چٌس یهحل یازاض یكِ حؿاتْا ؿسنیؾ طاىیهس هؼطفی ایي اتعاض

گصضٍاغُ حؿاب ضا تْؼٌهَاى   یؿسیتِ ََض هٌظن تا کٌٌس،یه ریطیهس

 کی PsPasswdزٌّس.  طییاؾساًساضز زغ یسیاهٌ یَّْایاظ ق یترك

ذهَز   یزّس ضهع ػثَض حؿاب كاضتط یاتعاض اؾر كِ تِ قوا اغاظُ ه

  س،یزّ طییضاُ زٍض زغ ای یهحل یّا ؿسنیضا زض ؾ

PsPasswd  اظAPI یتاظًكاً یّا  ٍ  یاؾهسفازُ هه   ٌهسٍظ یگهصضٍاغُ 

قهثکِ ضا تهِ نهَضذ ضٍقهي      یػثهَض تهط ضٍ   یضهعّا يیكٌس، تٌاتطا

 كٌس. یاضؾال ًو

PsPasswd هػوَػِ ضٍ تِ ضقس اظ اتعاض ذهٍ فطههاى    کیاظ  یترك

Sysinternals  اظ ضاُ  یهحله  یّها  ؿهسن یؾ ریطیاؾر كِ تِ ههس ٍ

 كٌس. یكوک ه PsToolsزٍض تِ ًام 

ٍ     ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark ههی تاقهس كهِ زَؾه

Russinovich  َطاحی قسُ اؾر. ایي اتعاضّا هثسٌی تط ذٍ فطهاى

ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض ههی ؾهاظًس زها فطایٌهسّایی ضا تهِ      

نَضذ ضیوَذ تط ضٍی ؾیؿسن اغطا كٌیس ٍ ذطٍغی ضا تهِ نهَضذ   

لَكال زض حال اغطا هكاّسُ كٌیهس. ّوهِ ایهي اتعاضّهای ذهال تها       
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 .كاهل زاضًسٍ ًؿرِ ّای تؼسی ؾاظگاضی  NT ؾیؿسن ّای ٍیٌسٍظ

ایي اتعاضّا ّطچٌس قاتلیر اغهطا تهط ضٍی ؾیؿهسن ّهای ضیوهَذ ضا      

زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نهَضذ لَكهال ٍ زض قهثکِ    

 ًیاظ تِ ًهة ًساضًس. pstools هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 

كِ تِ ػٌَاى یک تؿسِ قاتل  PsTools اتعاضّای هَغَز زض هػوَػِ

 :اقٌس ػثاضزٌس اظزاًلَز هی ت

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList (ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقایغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذ هكاّسُ ٍ كٌسطلذسها 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط
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 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 

  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 چِ هسذ زض حال اغطا تَزُ اؾر اًساظی آى

  

حسی ًیاظی تِ  .ًیاظی تِ ًهة ذانی ًساضًسّیچ یک اظ اتعاضّا  ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّسف قطاض زازُ ایس 

   .ًیؿر

ًیاظهٌس ًام كاضتطی ٍ ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقیس كِ ذٍ ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 .فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس

 ضا اغطا  كٌیس. "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 
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  9اتعاض قواضُ 



گزارش تهديدات امنيتي     

164 

 

 
 

  9اتعاض قواضُ 

 PsShutdown ًام اتعاض

 https://download.sysinternals.com/files/PSTools.zip لیٌک زاًلَز

 December 4, 2006 زاضید اًسكاض

اؾر كِ هكاتِ تطًاهِ ذازوهِ   یاتعاض ذٍ فطهاً کی PsShutdown هؼطفی ایي اتعاض

 ییاؾر اهها تها زَاًها    2000 ٌسٍظیٍ Resource Kit ریزٌّسُ اظ ك

ِ یاظ گع یثاًیكٌهس. ػهلاٍُ تهط خكهس     یكاض ه یكسطیت اضیتؿ  یّها  ٌه

 ایه  َزطیهػهسز كهاهد   یضاُ اًهساظ  ایه ذهاهَـ كهطزى    یهكاتِ تهطا 

ضا قفهل كٌهس   زَاًس كٌؿَل  یه PsShutdownاظ ضاُ زٍض،  َزطیكاهد

 PsShutdownتهاتزط زاضز(.   ایه  2000 ٌهسٍظ یتِ ٍ اظی)قفل كطزى ً

 ًساضز. یًطم افعاض هكسط یتِ ًهة زؾس اظیً

PsShutdown هػوَػهِ ضٍ تهِ ضقهس اظ اتهعاض ذهٍ       کیاظ  یترك

ٍ اظ  یهحل یّا ؿسنیؾ ریطیاؾر كِ تِ هس Sysinternalsفطهاى 

 كٌس. یكوک ه PsToolsضاُ زٍض تِ ًام 

ٍ     ّاهػوَػِ ای اظ اتعاض pstools اتعاض  Mark ههی تاقهس كهِ زَؾه

Russinovich  َطاحی قسُ اؾر. ایي اتعاضّا هثسٌی تط ذٍ فطهاى

ٍیٌسٍظ هی تاقٌس ٍ قوا ضا قازض ههی ؾهاظًس زها فطایٌهسّایی ضا تهِ      

نَضذ ضیوَذ تط ضٍی ؾیؿسن اغطا كٌیس ٍ ذطٍغی ضا تهِ نهَضذ   

یهي اتعاضّهای ذهال تها     لَكال زض حال اغطا هكاّسُ كٌیس. ّوهِ ا 

ٍ ًؿهرِ ّهای تؼهسی ؾهاظگاضی كاههل       NT ؾیؿسن ّای ٍیٌهسٍظ 

ایي اتعاضّا ّطچٌس قاتلیر اغطا تط ضٍی ؾیؿسن ّای ضیوهَذ   .زاضًس
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ضا زاضًس ٍلی زض هقاتل قاتلیر اؾسفازُ تِ نَضذ لَكال ٍ زض قهثکِ  

 ًیاظ تِ ًهة ًساضًس. pstools هحلی ضا ًیع زاضًس. هػوَػِ اتعاض

 

كِ تِ ػٌَاى یک تؿسِ قاتل  PsTools ای هَغَز زض هػوَػِاتعاضّ

 :زاًلَز هی تاقٌس ػثاضزٌس اظ

 

 - PsExec اغطای فطآیٌسّای اظ ضاُ زٍض 

  -  PsFile ًوایف فایل ّای تاظ قسُ اظ ضاُ زٍض 

  -  PsGetSid ًوایف SID یک ضایاًِ یا یک كاضتط 

  -  PsInfo لیؿر اَلاػاذ هطتٌَ تِ یک ؾیؿسن 

 - PsPing ِاًساظُ گیطی ػولکطز قثک 

 -  PsKill فطآیٌسّا ضا تا ًام یا ID فطآیٌس حصف كٌیس 

 -  PsList لیؿر اَلاػاذ زقیق زض هَضز فطآیٌسّا 

 -  PsLoggedOn  تثیٌیس كِ چِ كؿی تِ نَضذ هحلی ٍ یا اظ

 َطیق اقسطا  هٌاتغ ٍاضز قسُ

  - PsLogList ًؿرِ تطزاضی خطًٍسُ ّای ضثر ٍقا(یغlog) 

 -  PsPasswd زغییط ضهع ػثَض حؿاب كاضتطی 

 -  PsService ذسهاذ هكاّسُ ٍ كٌسطل 

 -  PsShutdown  ذاهَـ كطزى ٍ ضا اًساظی هػسز كاهدیَزط

 اًسراب قسُ.

 -  PsSuspend فطآیٌسّا ضا هسَقف هی كٌس 
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  - PsUptime  ًُكاى هی زّس كِ ؾیؿسن اظ ظهاى آذطیي ضا

 ض حال اغطا تَزُ اؾرچِ هسذ ز اًساظی آى

 

  

حسهی ًیهاظی تهِ     .ّیچ یک اظ اتعاضّا ًیاظی تِ ًهة ذانی ًساضًس ًحَُ ی اؾسفازُ اظ اتعاض

ًهة ًطم افعاض زض ضایاًِ ّایی كِ قوا آًْا ضا ّهسف قهطاض زازُ ایهس    

   .ًیؿر

ًیاظهٌس ًام كهاضتطی ٍ  ، ایي اتعاضّا تطای زؾسطؾی تِ نَضذ ضیوَذ

زقر زاقسِ تاقهیس كهِ ذهٍ    ٍ ػثَض ؾیؿسن ّسف هی تاقٌس.  ضهع

 فطهاى ضا تا زؾسطؾی ضیوَذ اغطا كٌیس.

 ضا اغطا  كٌیس "؟-"تطای ًوایف ضاٌّوایی تیكسط، زؾسَض 

 

 

 

 

 

 

 

 RegDelNullابزار 
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 Regdelnull ًام اتعاض

 https://download.sysinternals.com/files/Regdelnull.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

زّهس   یكٌس ٍ تِ قوا اغهاظُ هه   یغؿسػَ ه ضا اتعاض ذٍ فطهاى يیا هؼطفی ایي اتعاض

 null قسُ ٍ یغاؾاظ یكاضاكسطّا یضا كِ حاٍ یؿسطیضغ یّا سیكل

 یؿهسط یضغ فیطایه ٍ یٍ تها اؾهسفازُ اظ اتعاضّها    سیّؿسٌس حصف كٌ

 سیه : حصف كلسی. زَغِ زاقسِ تاقّؿسٌساؾساًساضز، قاتل تاظگطزاًسى 

هرسهل  ههطزثٍ تها آًْها ضا     یاهوکي اؾر تطًاهِ ّه  یؿسطیضغ یّا

 .كٌس

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

 

 کیههزض ٌّگههام اؾههسفازُ اظ  RegDelNullهطههال اظ  کیهه ٌػههایا زض

قهسُ ضا   یغاؾهاظ  سیه كل کی RegHideتطًاهِ ًوًَِ زض كِ  ؿسنیؾ

 :آٍضزُ این كطزُ اؾر ػازیا
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 RU ًام اتعاض

 https://download.sysinternals.com/files/RU.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

اؾسفازُ اظ فًای ضغیؿسطی ضا تطای كلیس ضغیؿسطی  گعاضـ Ruاتعاض هؼطفی ایي اتعاض

تِ ََض خیف فهطو، كلیهس ّهای فطػهی ضا تهطای       .هكرم هی كٌس

ًكاى زازى كل اًساظُ كلیس ٍ كلیس ّای فطػی آى تِ ػٌَاى ذطٍغی 

 .هیسّس

ًحَُ ی اؾسفازُ اظ 

 اتعاض

ru [-c[t]] [-l <levels> | -n | -v] [-q] <absolute path> 

 

ru [-c[t]] [-l <levels> | -n | -v] [-q] -h <hive file> [relative path] 

 

-c  چاج ذطٍغی تِ ػٌَاىCSV ِهكره .-ct  ِتطای ذطٍغی ت

 نَضذ ظتاًِ اؾر

-h  فایل خطًٍسُ هكرم ضا تاض گصاضی كٌیس، هحاؾثاذ اًساظُ اًػام

 زّیس، ؾدؽ آى ضا تاضگیطی ٍ فكطزُ ؾاظی كٌیس.

-l  ػوق اَلاػاذ كلیس فطػی ضا هكرم كٌیس )تِ ََض خیف فطو

 یک ؾُح اؾر(.

-n )زػسیس ًکٌیس)تسٍى تاظگكر 

-Q )آضام ٍ تی ؾطٍ نسا )تسٍى تٌط 

-v .ًوایف اًساظُ زوام كلیس ّای فطػی 
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 Reghideابزار 
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 RegHide ًام اتعاض

 https://download.sysinternals.com/files/RegHide.zip لیٌک زاًلَز

 November 1, 2006 زاضید اًسكاض

تهَهی   API Win32 ٍ API زفهاٍذ ظطیهف اهها هؼٌهی زاضی تهیي      هؼطفی ایي اتعاض

(Nativeزض زَنیف ًام ّا ٍغَز زاضز ). 

 ضقسِ ّا تِ نَضذ API Win32 زض  

هكهرم هیكهَز    NULL)اًسْهای ضقهسِ تها     NULLخایاى یافسِ تا 

،)ANSI (8 ( ُیا ضقسِ ای گؿسطز )زَنیف هیكًَس 16تیسی )تیسی.  

تیسهیUnicode (16   ) هحلی ًام ّا ،تِ نَضذ ضقسِ ّهای   APIزض

 .زَنیف هی قًَس

زض حالی كِ ایي زوایع هؼوَت هْن ًیؿر، یک ٍيؼیر غالة ضا تاظ  

 ازُ اظهی كٌس: یک كلاؼ اظ ًام ّایی اؾر كِ ههی زَاًهس تها اؾهسف    
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API    تَهی اضغاع قَز، اها ًوی زهَاى آى ضا تها اؾهسفازُ اظ Win32 

API زَنیف كطز. 

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

 

 

 

 RegJumpابزار 

  13اتعاض قواضُ 

 RegJump ًام اتعاض

 https://download.sysinternals.com/files/RegJump.zip لیٌک زاًلَز

 April 20, 2015 زاضید اًسكاض

ایي اخلر ذٍ فطهاى كَچک ، یک هؿهیط ضغیؿهسطی ضا ههی گیهطز      هؼطفی ایي اتعاض

 .آى هؿیط ضا تاظ كٌس Regedit ٍتاػص هیكَز

 آى كلیس ّای ضیكِ ضا زض اؾساًساضز  

 (ٍ فطم اذسهاضی  HKEY_LOCAL_MACHINE ) هطلا

 .( هی خصیطز HKLM تِ ػٌَاى هطال )

  

 <regjump <<path>|-cًحَُ ی اؾسفازُ اظ 

-c قَز هؿیط اظ كلیح تَضز كدی هی 
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 هطال : اتعاض

regjump HKLM\Software\Microsoft\Windows 

 

 

 

 Stringsابزار 

  14اتعاض قواضُ 

 Strings ًام اتعاض

 https://download.sysinternals.com/files/Strings.zip لیٌک زاًلَز

 July 4, 2016 زاضید اًسكاض

تِ ایي هؼٌی اؾر كِ فایل ّای اغطایی ٍ  NT ٍ Win2K تط ضٍیكاض  هؼطفی ایي اتعاض

زؼثیِ ذَاّهس قهس، كهِ      UNICODE قیء چٌسیي تاض تا ضقسِ ّای

ًوهی    grep   یا تطًاهِ ASCIIقوا تِ ضاحسی تا یک ضقسِ اؾساًساضز 

  .زَاًیس تثیٌیس

Strings   فقٍ خطًٍسُ ی ضهع گصاضی قسُ تا ضقسِ ّهایUNICODE 

اؾکي هی  (ASCII) یا UNICODEیا تیكسط 3تا ََل ضا  (ASCII)یا

  .كٌس

 .ًیع كاض هی كٌس 95زَغِ زاقسِ تاقیس كِ زحر ٍیٌسٍظ 

  

 strings [-a] [-f offset] [-b bytes] [-n length] [-o] [-q] [-s]ًحَُ ی اؾسفازُ اظ 
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 <file or directory> [u-]  اتعاض

 -a فقٍ غؿسػَی Ascii  تِ ََض خیف فطو(Unicode ٍ Ascii ) 

-b تایر فایل تطای اؾکي 

 -f فایل تطای قطٍع اؾکي اتسسای. 

 -o ضقسِ زض چِ هکاًی اظ فایل ٍاقغ قسُ اؾر 

-n  اؾر( 3حساقل ََل ضقسِ )تِ ََض خیف فطو 

-Q  )تی ؾطٍ نسا )تسٍى تٌط 

-s  ظیط قاذِ ّا ضا تاظؾاظی هی كٌس 

-u  فقٍ غؿسػَی Unicode  تِ ََض خیف فطو(Unicode ٍ 

Ascii ) 

 

 

تطای غؿسػَی یک یا چٌس فایل تطای حًَض یهک ضقهسِ ذهال تها     

 :، اظ زؾسَض ظیط اؾسفازُ كٌیس stringsاؾسفازُ اظ 

 

strings * | findstr /i TextToSearchFor 

 

 

 ZoomItابزار 

  15اتعاض قواضُ 

 ZoomIt ًام اتعاض
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 https://download.sysinternals.com/files/ZoomIt.zip لیٌک زاًلَز

 June 20, 2013 زاضید اًسكاض

 یاضائِ ّها  یتطا یؿیًَ ِینفحِ ٍ اتعاض حاق یظٍم ضٍ کی ZoomIt هؼطفی ایي اتعاض

تهسٍى   ZoomIt اؾهر  یاؾهر كهِ قهاهل زظهاّطاذ كهاضتطز      یفٌه 

قَز  یه نیزٌظ نیقاتل زٌظ یّا سیقَز ٍ تا كل یاغطا ه ریهحسٍز

 یكٌس، زض حهال  ییتعضگٌوا فینفحِ ًوا یهٌُقِ اظ ضٍ کی یزا ضٍ

َ  یضٍ طكٌس، ٍ ت یكِ تا ظٍم حطكر ه كٌهس.   یهه  ییتعضگٌوها  طیزهه

ZoomIt ً ههی   ّا زض ؾرٌطاًیٍ اظ آى  ِ اًسًَقس اظّایضا هسٌاؾة تا

 طز.اؾسفازُ ك زَاى

ZoomIt سیزَاً یكٌس ٍ قوا ه یكاض ه ٌسٍظیٍ یزض زوام ًؿرِ ّا 

 .سیّا اؾسفازُ كٌ اًِیزض ضا ZoomIt یَطاح یاظ ٍضٍز قلن تطا

  

ًحَُ ی اؾسفازُ اظ 

 اتعاض

 یهحههاٍضُ  کیههآى  س،یههكٌ یضا اغههطا ههه ZoomItتههاض كههِ  يیاٍلهه

زّس، تهِ   یضا ًكاى ه ZoomItزّس كِ ضفساض  یضا ًكاى ه واذیزٌظ

ٍ  ییتعضگٌوا یهسٌاٍب ضا تطا یّا سیكِ كل زازُ هی قَزقوا اغاظُ 

كطزى ضًگ ٍ اًهساظُ   یٍضٍز تِ حالر ضؾن تسٍى ظٍم، ٍ ؾفاضق یتطا

 یتههطا draw-without-zoom ٌههِیاظ گع اؾههسفازُ كٌیههس. ضؾههن قلههن

ن. یكٌه  یذهَز اؾهسفازُ هه    یكطزى نفحِ زض ضظٍلَقي تهَه  یهرف

ZoomIt ٌاؾسطاد ؾوغ فؼال اؾر  وطیزا یػگیٍ کیقاهل  يیّوچ

زّس  یقَز ٍ تِ قوا اغاظُ ه یزٍض ه وطیكِ اظ خٌػطُ زا یظهاً یحس
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 .سیتاظگطز وطیتِ خٌػطُ زا Tray ZoomIt کَىیآ یضٍ کیزا تا كل

 

 

 

 

 


