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 مقذمه :

 StalinLocker ی خذیدذی بدا ودا     ومًوٍافضاس، اص ضشيع فؼالیت  ي سصذ فضای سایبشی دس صمیىٍ باج مطاَذٌ

دَذ فؼالیدت ایده   َا وطان میبشسسی. ضًد ویض ضىاختٍ می StalinScreamerافضاس بٍ وا   باجایه دَذ.  خبش می

سسدذ تمشزدض  ن بیطدتش بدش سيی     میلادی ضشيع ضذٌ ي بٍ وظش می 2018سال  میماٌ  ايلی  ویمٍافضاس دس باج

باضدذ،   مدی  (Screen Lockerیک قفل زىىذٌ صدفهٍ   زٍ دس ياقغ، افضاس  ایه باجباضذ. صبان می سيسیزاسبشان 

دَدذ. دس ییدش ایده     خُت ياسد ومًدن زدذ مدی   ،دقیقٍ صمان 10 بٍ قشباوی ي زشدٌصفهٍ سا قفل  ،پس اص اخشا

افدضاس دس   ایه باج زىذ. می حزفسا  َادسایًاعلاػات مًخًد دس تما  صًست پس اص اتما  مُلت تؼییه ضذٌ، 

ی  ن ویض ضامل ضدؼاسَایی بدٍ صبدان سيسدی      زىذ ي تصًیش صمیىٍ سا پخص می سابق د ضًسيیصمان اخشا سشي

 باضذ.   می

 

   مشخصات فایل اجرایی :

 StalinLocker.exe نام فایل

MD5 16c000bac558822cb0db1502eb2a2f0e 

SHA-1 b5b8802002882ffdb85a82e128662b0008005500 

SHA-652 820622d8a05fab0d8d15a680880de2c52ec500500df0d8e20620a122850adf00 

 MB 0882 انذازه فایل

 Microsoft visual C# v280 / Basic .NET کامپایلر

 

 بخص است : سٍفایل اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.82 8192 4033248 4033536 

.rsrc 5.4 4046848 5004 5120 

.reloc 0.1 4055040 12 512 
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 تحلیل پویا :

، فایل اخشایدی  ن سا دس مهدیظ  صمایطدیاَی اخدشا زدشدی  تدا       StalinLockerافضاس  تش باجبشای بشسسی ػمیق

افدضاس  بداج زدٍ  وتایح حاصل اص ایه بشسسدی وطدان داد   افضاس سا اص وضدیک مًسد بشسسی قشاس دَی .  ػملکشد باج

. سدسس  زىدذ  مدی بٍ سیسدت  خلدًریشی    قشباویان ي اص دستشسی زشدٌصفهٍ سا قفل  ،پس اص اخشا مًسد اضاسٌ،

 ياسد ومدًدن زدذ   بدشای دقیقدٍ بدٍ قشباویدان     10ي  زشدٌسا پخص  سابق سشيد ضًسيی ضذَماوغًس زٍ اضاسٌ 

دس ییدش ایده    ،ایه زذ مطخص ویست ي قشباویان بایدذ  ن سا حدذب بضوىدذ    ضًد. البتٍ صهیح فشصت دادٌ می

افضاسَدای وصدش ضدذٌ، ابضاسَدای یدشيسی يیىدذيص ي تمدامی         ودش  ضذٌ،  تؼییهصًست پس اص اتما  مُلت 

 یکپس اص اخشا  StalinLockerافضاس  باج .خًاَذ ضذ حزف ي دییش دسایًَادسایً اصلی َای مًخًد دس  فایل

فایل  یک باسرزاسیافضاس بٍ  ػذ  مًفقیت باج ،پیغا  ایه ػلت ومایصسسذ  دَذ زٍ بٍ وظش می میومایص پیغا  

َیچ رًوٍ ساٌ استبداعی  زىذ ي  شباویان علش باج ومیافضاس اص ق ایه باج .است ،دس تصًیش با مطخصات رزش ضذٌ

دقیقٍ بشای ودات سیست  خدًد فشصدت    10بشای بشقشاسی استباط با مُاخمیه ویض يخًد وذاسد ي قشباویان تىُا 

  یذ. افضاس بٍ ومایص دس می ی باجتصًیش صیش پیغامی است زٍ پس اص اخشاداسوذ. 

 

 

سَبش  ،زٍ ضامل تصًیش استالیه تصًیش صیش ظاَش می ضًد ضذن صفهٍ ومایص تًسظ باج افضاس،پس اص قفل 

 باضذ. می ،ي ضؼاسَایی بٍ صبان سيسی سابق ضًسيی زمًویستمذاس  ي سیاست

https://fa.wikipedia.org/wiki/%DA%A9%D9%85%D9%88%D9%86%DB%8C%D8%B3%D8%AA
https://fa.wikipedia.org/wiki/%D8%B4%D9%88%D8%B1%D9%88%DB%8C
https://fa.wikipedia.org/wiki/%D8%B4%D9%88%D8%B1%D9%88%DB%8C
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اما بی خغش است ي پس اص  .ضًد افضاس بذين اتصال بٍ ایىتشوت ویض اخشا می ایه باج ،َا اودا  ضذٌ عبق بشسسی

پىددشٌ    ALT + Ctrl + DELETEاسدتفادٌ اص زلیدذَای تشزیبدی     اتًاوىدذ بد   قشباویدان مدی   ،اتما  صمان دادٌ ضدذٌ 

TaskManager  ي بدا زلیدک بدش سيی    سا اخشا زدشد ٌLog off   ي یدا   7دس يیىدذيصSign out   10دس يیىدذيص 

سیسدت   اردش   َمچىدیه  َا ویض حدزف وخًاَىدذ ضدذ.    َای  ن یلفاسا ديباسٌ ساٌ اوذاصی ومایىذ ي ػامل  سیست 

اتصال  ن بٍ ایىتشودت سا قغدغ ومدًدٌ ي عبدق      بایذ سشیؼاَ افضاس اخشا ضذ، بٍ ایىتشوت متصل بًد ي باجقشباویان 

َای مًخًد  افضاس تىُا دس صًست اتصال بٍ ایىتشوت قادس بٍ حزف فایل اقذا  ومایىذ. ایه باج ،سيش رفتٍ ضذٌ

   دس دسایً اصلی يیىذيص خًاَذ بًد.

 Close the programضًی  زٍ پس اص زلیک بدش سيی   می صیش مًاخٍپس اص اتما  صمان تؼییه ضذٌ با خغای 

باضذ زٍ عبق سيش رفتٍ ضدذٌ دس   ضًد اما صفهٍ ومایص َمچىان قفل می افضاس بستٍ می تصًیش مشبًط بٍ باج

 .زشددستشسی پیذا  Desktopتًان بٍ  بالا می
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 باضذ. قشباوی، پس اص حملٍ می افضاس بش سيی سیست  باج اثشاتتصايیش صیش مشبًط بٍ 

 
 افضاس : قبل اص اخشای باج1تصًیش 

 

 

 افضاس : بؼذ اص اخشای باج2تصًیش 



 

  6 

 

  

اصدلی  َای مًخدًد دس دسایدً    فقظ فایلافضاس،  پس اص اخشای باجمطخص است ویض عًس زٍ دس تصايیش  َمان

 باضذ. افضاس داسای وًاقصی دس زذمىبغ  ن می سسذ باج زٍ بٍ وظش می ،اوذ يیىذيص حزف ضذٌ

 

 افضاس اص اخشای باجافضاسَا پس  : حزف ابضاسَای مختلف ي وش 3تصًیش 

بدًت سا   یَدا  لیزٍ فا ىذيصیي طهیپاستدس افضاس  بٍ ػلت تغییشاتی زٍ باج ساٌ اوذاصی مدذد سایاوٍ،دس صًست 

اص عشیدق   یذ ي قشباویان بدٍ وااداس بایدذ     ت، پیغا  صیش بٍ ومایص دس میایداد ومًدٌ اس، زىذ یم یساص شٌیرخ

 خًد سا ديباسٌ وصش ومایىذ.یىذيص يدیسک بًت،  ن سا تؼمیش ومًدٌ ي یا 
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افضاس سا بدٍ ػىدًان یدک تشيخدان ضىاسدایی      َای مؼتبش، ایه باجيیشيبَای اودا  ضذٌ ازثش  وتیعبق بشسسی

 َا يخًد داسد.افضاس بٍ سیست  اص ساٌ َای متذايل اص خملٍ َشصوامٍاوذ. لزا احتمال وفًر باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دست پیذا زشدی .  StalinLockerافضاس زذمىبغ باج پس اص تهلیل

 زىذ. سا فشاخًاوی می ()Form1افضاس تابغ  باضذ زٍ بشای اخشای باج افضاس می باج Mainتصًیش صیش زذمىبغ تابغ 
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 باج افضاس با استفادٌ اص قغؼٍ زذ صیش، صفهٍ ومایص سیست  قشباوی سا قفل می زىذ.

 
 خلًریشی می زىذ.ن باج افضاس تًسظ قشباوی ذبستٍ ض اصزذ صیش قغؼٍ 

 

ًط بدٍ زدذمىبغ ایده    يیش صیش مشبازىذ تص افضاس سشيد ملی ضًسيی سا پخص می َماوغًس زٍ اضاسٌ ومًدی  باج

 باضذ. فشایىذ می
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ای خُت ياسد زدشدن زدذ صدهیح بدشای بداص ضدذن        دقیقٍ 10دس صًست اتما  مُلت بش اساب تصًیش صیش، 

 ی سیست  قشبداوی اعلاػات تمامی دسایًَااص ضماسوذٌ زاستٍ می ضًد تا بٍ صفش بشسذ. سسس صفهٍ ومایص، 

 .ذ ضذحزف خًاَ

 
 ضًد. : دس صًست اتما  يقت اعلاػات تمامی دسایًَا حزف می1تصًیش 
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 ضًد. زاستٍ می اص ضماسوذٌصًست  : دس ییش ایه2تصًیش 

 افضاس  مذٌ است. َای مشتبظ با باج لیست بشخی اص فایل ایىدادس 

%UserProfile%\AppData\Local\fl.dat 

%UserProfile%\AppData\Local\ul.dat 

%UserProfile%\AppData\Local\stalin.exe 

%UserProfile%\AppData\Local\USSR_Anthem.mp3 

مشبدًط بدٍ    fl.datفایدل   افدضاس مطداَذٌ ومدًد.    س زذمىبغ باجسا د ی مشتبظَا تًان ایه فایل می دس تصًیش صیش

 باضذ. افضاس می ضماسوذٌ باج
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سا دس  فایدل اخشایدی خدًد    پس اص حملٍ بٍ سیست  قشباوی، افضاس باجبش اساب وتایح بذست  مذٌ اص تهلیل َا، 

 دداد یا stalinبدٍ ودا     autorun  کید ي  زدشدٌ زسی  stalin.exeبا وا   UserProfile\AppData\Local شیمس

 باضذ. ط بٍ زذمىبغ ایه فشایىذ می، تصًیش صیش مشبًضًد اخشا می پس اص يسيد قشباوی بٍ سیست  زىذ زٍ یم

 

ي  discord.exeسؼی دس متًقف ومًدن تما  فشایىذَا بٍ خض بش اساب قغؼٍ زذ صیش، افضاس  باجسسس 

skype.exe ومایذ می. 

 

 Taskmgr.exeي Explorer.exeفؼالیت فشایىذَای   اص ادامٍافضاس  باجیمىاً تصًیش صیش وطان می دَذ زٍ 

 .ومایذ خلًریشی می

 

علاػات مشبًط بدٍ ضدبکٍ سیسدت  قشبداوی اص     ا،  StalinLockerافضاس  باجوتایح حاصل اص تهلیل َا وطان داد، 

 دَذ. ایه فش یىذ سا وطان می تصًیش صیش زىذ.  يسی می پی سا خمغ  یخملٍ زاست ضبکٍ،  دسب مک ي  دسب 
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َدای   قفل صفهٍ باص خًاَدذ ضدذ، عبدق بشسسدی     صهیح،دس صًست ياسد ومًدن زذ  اضاسٌ ضذَماوغًس زٍ 

بدٍ دسدت    30/12/1992افضاس دس سیسدت  قشبداوی اص تداسیخ     باج اخشای زسش تاسیخایه زذ اص  ،صًست رشفتٍ

 تصايیش صیش قغؼٍ زذ مشبًط بٍ ایه فش یىذ مطخص ضذٌ است.. دس  یذ می
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 .زىذ یاستفادٌ م  ن،اص  ابغتیک بٍ َمشاٌ صیش  یىذيصیي  زتابخاوٍفقظ اص  StalinLockerافضاس باج

mscoree.dll 
_CorExeMain  

 

بدٍ ودا  خدًد    زدٍ  ن َد     زىدذ  فقظ یک فشایىذ ایداد مدی افضاس َای صًست رشفتٍ، ایه باجبش اساب بشسسی

 باضذ. افضاس می باج

StalinLocker.exe 

 باضذ زٍ دس زذمىبغ  ن  مذٌ است. افضاس می تصًیش صیش مشبًط بٍ زلیذ سخیستشی مشتبظ با باج

 

 

 تحلیل ترافیک شبکه :

 َایی زٍ باج افضاس با  ن َا استباط بشقشاس زشدٌ است. لیست میضبان

 زطًسوا   ضماسٌ پًست  دسب  ی پی

172.217.22.142 80 

TCP 
 ایالات متهذٌ امشیکا

88.221.134.41 80 

TCP 
 اتهادیٍ اسيپا

172.217.22.142 443 

TCP 
 ایالات متهذٌ امشیکا

https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
https://www.hybrid-analysis.com/search?query=port%3A80
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 شناسایی :

قدادس بدٍ    VirusTotal وتی يیشيب ي  وتی بدذافضاس مًخدًد دس سداماوٍ     66مًسد اص  38دس حال حایش تؼذاد 

  زىىذ. ضىاسایی ایه باج افضاس بًدٌ ي ن سا حزف یا ییشفؼال می

 

 


