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 مقدمه :

ضَاّذ حابیی   دّذ.خجش هی Spartacusثِ ًبم  یخذیذًوًَِ اص ظَْس افضاس،  سغذ فضبی سبیجشی دس حَصُ ثبج

ثاش اسابگ گضاسضاب      .اسات گشفتِ ضذُ الْبم سشیبلی ثِ ّویي ًبم ًبم ایي ثبج افضاس اص  احتوبلاًاص آى است یِ 

سساذ  ثاِ ًراش های    ٍ آغبص گشدیاذُ  هیلادی 8102سبل  هبُ آٍسیل اٍاسظاص افضاس فعبلیت ایي ثبج ثذست آهذُ،

ثشسسی ّبی غَس  گشفتِ تَساظ یبسضٌبسابى ایاي     .ثبضذهیصثبى  ثش سٍی یبسثشاى اًگلیسیثیطتش توشیض آى 

ثِ ضشٍع ّوضهبى یِ تقشیجبً  Satyr  ٍBlackRouterٍ ثبج افضاسّبی  Spartacusهشیض ًطبى هی دّذ ثبج افضاس 

خَاّی ایاي  ثبج پیغبمای یِ دس هَسد ًکتِ. ثبضٌذهی Cryptoافضاسّبی ّش سِ اص خبًَادُ ثبج، ًذُ افعبلیت ًوَد

قشثبًی ثب هْابخن  گیشی ثش اسبگ سٍش استجبط هتغیش ثَدُ ٍ ایي است یِ هجلغ ثبج  چطن هی خَسدثِ افضاس ثبج

 .خَاّذ ضذتعییي 

 

 مشخصات فایل اجرایی :

 Spartacus.exe, SF.exe ًبم فبیل

 KB (06769 bytes) 04.59 اًذاصُ

SHA-0 a91204ffd541220719049e17f701604efb506123 

SHA-852 ef25bdbcf95fa479df3ddc5f4f717c979e443da94cfc509d44490c915f237cb3 

MD5 25dee2e79c031f3fa932a5b190117ce9 

 Microsoft visual C# v7.9 / Basic .NET یبهپبیلش

 

 ثخص است : چْبسفبیل اخشایی ایي ثبج افضاس داسای 

 اًذاصُ خبم اًذاصُ هدبصی آدسگ هدبصی آًتشٍپی ًبم ثخص
.text 2.86 2018 18111 16029 

.sdata 2.26 012912 922 508 

.rsrc 6.11 009222 0911 0562 
.reloc 1.0 088221 08 508 

 

 

 : پویاتحلیل 
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فبیل اخشایی آى سا دس هحیظ آصهبیطگبّی اخشا یشدین تب عولکشد  Spartacusتش ثبج افضاس عویقثشای ثشسسی 

ّبی فبیل، هَسد اضبسُافضاس ثبجًتبیح حبغل اص ایي ثشسسی ًطبى داد آى سا اص ًضدیک هَسد ثشسسی قشاس دّین. 

ٍ  AES سهضًگبسی ّبیاص الگَسیتن ُثب استفبدٍ ّب ثذٍى دس ًرش گشفتي پسًَذ آى، ّبیی خبظپَضِهَخَد دس 

RSA 8192 سیستن قشثبًی ثب ثِ  دسکتبحّب، آهیض فبیلپس اص سهضگزاسی هَفقیتیٌذ. هی، سهضگزاسی ثیتی

-ایي ثبجٍخَد ًذاسد.  دسکتبحٍ ثِ غَس  هستقین دستشسی ثِ  ضذُقفل خَاّی پیغبم ثبج ًوبیص دس آهذى

ًیض ٍ ... سا  Calculator  ،Snipping Tools  ،Sound Recorderاثضاسّبی یبسثشدی ٍیٌذٍص اص خولِ افضاس اغلت 

 هی گشدد.غحیح سیستن عبهل  سهضگزاسی هی یٌذ یِ هٌدش ثِ ایدبد اختلال دس عولکشد

 

 

 

 

 

 : ثبضذهی Spartacusافضاس ثبج سهضگزاسی ضذُ تَسظّبی فبیل دٌّذُتػَیش صیش ًطبى
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ایویل ثشقشاسی استجبط ثاب   ّب،ّب ثِ اًتْبی آى، پس اص سهضگزاسی فبیلاستهطبّذُ قبثل ّوبًغَس یِ دس تػَیش 

ِ  TXTفشهت  هتٌی ثبّوچٌیي یک فبیل  ضَد.افضاس اضبفِ هیٌبم ثب ًبم ثبجهْبخن ٍ پسًَذی ّو ای دس ّش پَضا

ٍ  ّابی ثشقاشاسی استجابط ثاب هْابخن     ایویال ضَد یِ حبٍی د، ایدبد هیسهضگزاسی ضذُ ٍخَد داسّبی یِ فبیل

 ثبضذ.فشد قشثبًیبى هیِ ث هٌحػش ضٌبسِ

 یٌیذ :سا هطبّذُ هی Spartacusافضاس ثبجپیغبم ثبج خَاّی دس تػَیش صیش 
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سهضگزاسی ضذُ ٍ دس غَس  توبیل  قشثبًیّبی ذ یِ توبم فبیلیٌاعلام هی هْبخن ثش اسبگ پیغبم ثبج خَاّی،

ثِ  ٍیخَاّی ثشای یک ایویل ثِ ّوشاُ یذ ضخػی هَخَد دس پیغبم ثبج هی ثبیستّب، ثشای سهضگطبیی آى

عی بسخ ضوٌبً دس غَس  عذم اسسبل پذ. اسسبل ًوبی astersRecovery@protonmail.comMآدسگ ایویل 

 هْبخنّوچٌیي  .ضذُ است تعجیًِیض  MastersRecovery@cock.liثِ آدسگ ، ایویل خبیگضیي سبعت 89

ذ اهب هجلغ هطخػی ثشای یَیي پشداخت ًوبیسا اص عشیق ییف پَل ثیتیِ قشثبًی، هجلغ ثبج  اعلام ًوَدُ

ّبی ریش ضذُ هطخع اص عشیق ایویل گیشی ثب هْبخنایي هجلغ پس اص استجبط  ًطذُ است.پشداخت تعییي 

. دس ضوي ایي اهکبى ثشای خَاّی هتغیش ثبضذهجلغ ثبجپشداخت،  سسذ ثب تَخِ ثِ ًحَُثِ ًرش هی یِضَد هی

هگبثبیت یِ ضبهل  01فبیل ثب حدن یوتش اص  5قشثبًی دس ًرش گشفتِ ضذُ یِ قجل اص پشداخت هجلغ ثبج، تعذاد 

الجتِ  ّبی پطتیجبى ًجبضذ سا ثشای سهضگطبیی اسسبل ًوبیذ.فبیل ٍ ُ دادُپبیگبهحتَای اسصضوٌذ اص خولِ 

ٍ  ًکشدُاعتوبد  ایي پیبم ّبثِ ّیچگبُ  ثِ قشثبًیبى ثبج افضاسّب دس چٌیي هَاقعی ایي است یِ تَغیِ اییذ هب

ایي غَس  اص  دس غیش ّب استفبدُ ًوبیٌذ.ّب ثشای ثبصگشداًذى فبیلاص آى ،ّبی پطتیجبىدس غَس  ٍخَد فبیل

 استفبدُ ًوبیٌذ.ّب فبیلثشای سهضگطبیی  یِ هوکي است ٍخَد داضتِ ثبضٌذ، اثضاسّبی سهضگطبیی

-خَاّی ثستِ هیپیغبم ثبج استبس  ًوبیذ،دس غَستی یِ قشثبًی سیستن خَد سا سیدس اداهِ، هطبّذُ گشدیذ 

یِ  ضَدیِ دس تػَیش صیش قبثل هطبّذُ است، ثِ ٍی ًطبى دادُ هی TXT ثِ فشهتهتٌی  یک فبیل ضَد ٍ

 ثبضذ.هٌحػشثفشد هخػَظ قشثبًی هی ضٌبسٍِ  ضبهل هتٌی حبٍی ایویل هْبخن

 

افضاس یبفت ًطذ اهب یبسضٌبسبى ثش ایي ثبٍسًذ ّبی اًدبم ضذُ سٍش هطخػی ثشای ٍسٍد ایي ثبجپس اص ثشسسی

قشثبًیبى سا  ،یخعل ّبییثِ سٍص سسبًٍ  هخشة یّبلیفب ،ّبّشصًبهِّبیی هبًٌذ افضاسّب اص سٍشهبًٌذ ایثش ثبج

 هَسد حولِ قشاس دّذ.

 

mailto:MastersRecovery@protonmail.com
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 : ایستاتحلیل 

 پس اص تحلیل یذ فبیل اخشایی ثبج افضاس تَسظ یبسضٌبسبى ایي هشیض، ًتبیح صیش حبغل گشدیذ :

ثیتی  AES  ٍRSA 8192سهضًگبسی  ّبیالگَسیتناص  Spartacusافضاس اضبسُ ضذ ثبجًیض  پیص تشّوبًغَس یِ 

 یِ تػبٍیش صیش ثِ خَثی گَیبی ایي هسئلِ ّستٌذ. ًوبیذّب استفبدُ هیثشای سهضگزاسی فبیل

 

 Spartacusافضاس استفبدُ ضذُ تَسظ ثبج AESالگَسیتن سهضًگبسی 

 

 

 Spartacusافضاس ثیتی استفبدُ ضذُ تَسظ ثبج RSA 8192الگَسیتن سهضًگبسی 
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سا سهضگزاسی یٌذ ّبی خبظ ّبی هَخَد دس دایشیتَسیفبیل Spartacusثبج افضاس یِ دّذ ّب ًطبى هیثشسسی

 عجبس ّب، ّبی هَخَد دس آى دایشیتَسی توبم فبیل ثِ اًتْبی پس اص اتوبم فشآیٌذ سهضگزاسی،ٍ 

“.MastersRecovery@protonmail.com.Spartacus”  ِایي دایشیتَسی ّب عجبستٌذ اص : .هی گشدداضبف 

Personal, MyComputer, MyMusic, System, DesktopDirectory, History, Favorites, Desktop 

 

 

ثاشای ًوابیص    Form0ثِ ًابم   یاص تبثع Spartacusافضاس ثبجًتبیح ثذست آهذُ اص تحلیل ّب ًطبى هی دّذ یِ 

ِ خَاّی خَد یک افضاس دس پیغبم ثبجایي ثبجیٌذ. خَاّی ٍ تٌریوب  هشثَط ثِ آى استفبدُ هیپیغبم ثبج  ضٌبسا

 یٌذ یِ دس تػَیش صیش ًطبى دادُ ضذُ است.هٌحػشثفشد ثشای ّش قشثبًی تَلیذ هی

mailto:MastersRecovery@protonmail.com
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 ًوبیذ ٍ اهکابى قشثبًی سا قفل هیسیستن  Desktop پس اص اخشا، افضاسایي ثبجضذ ّوبًغَس یِ دس ثبلا اضبسُ اهب 

ًوبییذ هشثَط ثاِ اًدابم ایاي    قغعِ یذی یِ دس تػَیش صیش هطبّذُ هی دستشسی هستقین ثِ آى ٍخَد ًذاسد.

 ثبضذ.فشایٌذ هی

 

 

 سایر نتایج بدست آمده از تحلیل کد باج افسار :
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 .یٌذ یاستفبدُ ه آى،اص  بثعتیک ثِ ّوشاُ صیش  یٌذٍصیٍ  یتبثخبًِفقظ اص  Spartacusافضاس ثبج

mscoree.dll 
_CorExeMain 

 

ثاِ ّواشاُ   دس صیاش  یٌذ یِ فشایٌذ سا ایدبد هی سِافضاس دس هدوَع ثبجایي  ّبی غَس  گشفتِ،ثش اسبگ ثشسسی

 قبثل هطبّذُ است.یٌٌذ، دستَساتی یِ اخشا هی

Spartacus.exe 

cmd.exe  /c vssadmin.exe delete shadows /all /quiet 

vssadmin.exe delete shadows /all /quiet 

 

 ّب هیسش ًجبضذ.ثبضذ یِ اهکبى ثبصیبثی فبیلّبی ٍیٌذٍص هی shadow copyّذف اص ایدبد ایي فشایٌذّب حزف 

ّابی صیاش سا دس هسایشّبی هطاخع     فبیل Spartacusافضاس  گشدیذ ثبجّبی اًدبم ضذُ هطخع پس اص ثشسسی

 یٌذ :ثبص هی ضذُ

C:\Documents and Settings\Administrator\money.doc 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\AdobeSysFnt90.lst 
C:\Documents and Settings\Administrator\Favorites\Desktop.ini 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\SharedDataEvents 
C:\Documents and Settings\Administrator\ntuser.ini 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\UserCache.bin 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\JavaScripts\glob.js 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\JavaScripts\glob.settings.js 
C:\READ ME.txt 
C:\Documents and Settings\Administrator\Application Data\Macromedia\Flash 
Player\#SharedObjects\EEY74AFV\admaster.com.cn\admck.sol 
C:\Documents and Settings\Administrator\Application Data\Macromedia\Flash 
Player\#SharedObjects\EEY74AFV\macromedia.com\redirectSO.sol 
C:\Documents and Settings\Administrator\Application Data\Macromedia\Flash 
Player\macromedia.com\support\flashplayer\sys\settings.sol 
C:\DiskD\READ ME.txt 
C:\Documents and Settings\Administrator\Application Data\Macromedia\Flash 
Player\macromedia.com\support\flashplayer\sys\#admaster.com.cn\settings.sol 
C:\DiskX\READ ME.txtC:\WINDOWS\system23\cmd.exe 
C:\WINDOWS\system23\advapi23.dll 
C:\WINDOWS\system23\rpcrt7.dll 
C:\WINDOWS\system23\secur23.dll 
C:\WINDOWS\system23\shimeng.dll 
C:\WINDOWS\AppPatch\AcGenral.dll 
C:\WINDOWS\system23\winmm.dll 
C:\WINDOWS\system23\ole23.dll 
C:\WINDOWS\system23\oleaut23.dll 
C:\WINDOWS\system23\msacm23.dll 

https://www.hybrid-analysis.com/sample/ef25bdbcf05fa478df3ddc5f4f717c070e443da04cfc590d44409c815f237cb3?environmentId=120#00014309-00004656
https://www.hybrid-analysis.com/sample/ef25bdbcf05fa478df3ddc5f4f717c070e443da04cfc590d44409c815f237cb3?environmentId=120#00015569-00002488
https://www.hybrid-analysis.com/sample/ef25bdbcf05fa478df3ddc5f4f717c070e443da04cfc590d44409c815f237cb3?environmentId=120#00015656-00003712
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C:\Documents and Settings\Administrator\Application 
Data\Microsoft\CryptnetUrlCache\Content\3BF86F7447903300009704DD08F04997 
C:\DocumentsandSettings\Administrator\ApplicationData\Microsoft\CryptnetUrlCache\Content\89E24834FD
A9A78023B9E0076070F3A0 
C:\WINDOWS\WINDOWSSHELL.MANIFEST 
C:\DocumentsandSettings\Administrator\ApplicationData\Microsoft\CryptnetUrlCache\Content\83B0AF0BE0
ADC4960C2C08EC94A63BF8 
C:\DocumentsandSettings\Administrator\ApplicationData\Microsoft\CryptnetUrlCache\Content\6DFDF90493
7669D4A964AFBF8D38B03F 
C:\WINDOWS\system23\conime.exe 
C:\Documents and Settings\Administrator\Application Data\Microsoft\Internet Explorer\brndlog.bak 
C:\Documents and Settings\Administrator\Application Data\Microsoft\Internet Explorer\brndlog.txt 
C:\Documents and Settings\Administrator\Application Data\Microsoft\Internet Explorer\Desktop.htt 
C:\DocumentsandSettings\Administrator\ApplicationData\Microsoft\InternetExplorer\QuickLaunch\desktop.i

niC:\WINDOWS\system23\vssadmin.exe 

 

 ّبی ًَضتِ ضذُ:فبیل

C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\SharedDataEvents 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\UserCache.bin 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\JavaScripts\glob.js 
C:\Documents and Settings\Administrator\Application Data\Adobe\Acrobat\0.9\JavaScripts\glob.settings.js 
C:\READ ME.txt 
C:\Documents and Settings\Administrator\Application Data\Macromedia\Flash 
Player\#SharedObjects\EEY74AFV\admaster.com.cn\admck.sol 
C:\DiskD\READ ME.txt 
C:\Documents and Settings\Administrator\Application Data\Microsoft\Internet Explorer\brndlog.bak 
C:\Documents and Settings\Administrator\Application Data\Microsoft\Internet Explorer\brndlog.txt 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack4 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack3 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack2 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Dynamark.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Extension.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Favorite3.dat 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\FormData.dat 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\HistoryUrl.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\MCPattern.db 
C:\Documents and Settings\Administrator\Cookies\administrator@sogou[3].txt 
C:\Documents and Settings\Administrator\Cookies\administrator@sohu[4].txt 
C:\Documents and Settings\Administrator\Local Settings\Application Data\GDIPFONTCACHEV4.DAT 
C:\Documents and Settings\Administrator\Local Settings\Application 
Data\Adobe\Acrobat\0.9\Cache\AcroFnt90.lst 
C:\Documents and Settings\Administrator\Local Settings\Application 
Data\Adobe\Acrobat\0.9\Updater\updater.log 
C:\Documents and Settings\Administrator\Local Settings\Application Data\Adobe\Color\ACECache49.lst 
C:\Documents and Settings\Administrator\Templates\amipro.sam 
C:\Documents and Settings\Administrator\Templates\excel.xls 
C:\Documents and Settings\Administrator\Templates\excel7.xls 
C:\Documents and Settings\Administrator\Templates\lotus.wk7 
C:\Documents and Settings\Administrator\Templates\powerpnt.ppt 
C:\Documents and Settings\Administrator\Templates\presenta.shw 
C:\Documents and Settings\Administrator\Templates\quattro.wb3 
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C:\Documents and Settings\Administrator\Templates\sndrec.wav 
C:\Documents and Settings\Administrator\Templates\winword.doc 
C:\Documents and Settings\Administrator\Templates\winword3.doc 
C:\Documents and Settings\Administrator\UserData\index.dat 
C:\Documents and Settings\Administrator\UserData\KL326XQ4\www.skycn[4].xml 
C:\Documents and Settings\Administrator\UserData\OH84GPIF\www.skycn[4].xml 

 

 ّبی حزف ضذُ:فبیل

C:\Documents and Settings\Administrator\CMB\PB79\SysData\Cert.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\CertApply.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Certv94.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Certv94.db~ 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\SysCfg.ini 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\SysConfig.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\User.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Userv94.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Userv94.db~ 
C:\Documents and Settings\Administrator\Cookies\administrator@sogou[3].txt 
C:\Documents and Settings\Administrator\Cookies\administrator@sohu[4].txt 
C:\Documents and Settings\Administrator\Local Settings\Temporary Internet 
Files\Content.IE0\C4OS83RY\collect_444339[3].htm 
C:\Documents and Settings\Administrator\Local Settings\Temporary Internet 
Files\Content.IE0\IUKHR6T3\collect_444339[4].htm 
C:\Documents and Settings\Administrator\Local Settings\Temporary Internet 
Files\Content.IE0\IUKHR6T3\collect_444339[3].htm 
C:\Documents and Settings\Administrator\Local Settings\Temporary Internet 
Files\Content.IE0\IUKHR6T3\grid-narrow-compressed[4].htm 
C:\Documents and Settings\Administrator\Recent\system23.lnk 
C:\Documents and Settings\Administrator\Recent\wscui.cpl.lnk 
C:\Documents and Settings\Administrator\Templates\excel7.xls 
C:\Documents and Settings\Administrator\Templates\lotus.wk7 
C:\Documents and Settings\Administrator\Templates\powerpnt.ppt 
C:\Documents and Settings\Administrator\Templates\presenta.shw 
C:\Documents and Settings\Administrator\Templates\quattro.wb3 
C:\Documents and Settings\Administrator\Templates\sndrec.wav 
C:\Documents and Settings\Administrator\Templates\winword.doc 
C:\Documents and Settings\Administrator\Templates\winword3.doc 
C:\Documents and Settings\Administrator\UserData\index.dat 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack4 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack3 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\datapack2 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Dynamark.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Extension.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Favorite3.dat 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\FormData.dat 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\HistoryUrl.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\MCPattern.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\Misc.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\p7p.db 
C:\Documents and Settings\Administrator\Application Data\SogouExplorer\rk.dat 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Cert.db 
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C:\Documents and Settings\Administrator\CMB\PB79\SysData\CertApply.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Certv94.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Certv94.db~ 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\SysCfg.ini 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\SysConfig.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\User.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Userv94.db 
C:\Documents and Settings\Administrator\CMB\PB79\SysData\Userv94.db~ 
C:\Documents and Settings\Administrator\Cookies\administrator@sogou[3].txt 
C:\Documents and Settings\Administrator\Cookies\administrator@sohu[4].txt 

 

 تغییرات رجیستری:

 ضًَذ: افضاس دس سیستن عبهل ثبص هی یلیذّبی سخیستشی صیش تَسظ ثبج

\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\LogFileName 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\cmd.exe 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-099\Software\Policies\Microsoft\Windows\System 
\REGISTRY\MACHINE\SOFTWARE\Microsoft\Command Processor\AutoRun 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\vssadmin.exe 
\REGISTRY\MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\vssadmin.exe\RpcThreadPoolThrottle 
\REGISTRY\MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution 
Options\cmd.exe\RpcThreadPoolThrottle 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\Paths 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\Hashes 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\UrlZones 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\Paths 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\Hashes 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\383477\UrlZones 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\9\Hashes\{dc044ee0-77eb-7fe7-
ae3e-b04709744bfc}\HashAlg 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\9\Hashes\{dc044ee0-77eb-7fe7-
ae3e-b04709744bfc}\ItemSize 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\9\Hashes\{dc044ee0-77eb-7fe7-
ae3e-b04709744bfc}\SaferFlags 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Startup 
\Registry\MACHINE\System\CurrentControlSet\Control\Session Manager\AppCertDlls 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\Apphelp.dll 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\AuthenticodeEnabled 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\LevelObjects 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\Levels 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers\9\Paths 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Personal 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Local Settings 
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\REGISTRY\MACHINE\Software\Policies\Microsoft\Windows\System 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\uxtheme.dll 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Desktop 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\Favorites 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\My Music 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Microsoft\Windows\CurrentVersion\Explorer\User Shell Folders\History 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\008E.exe 
\Registry\MACHINE\System\CurrentControlSet\Control\SafeBoot\Option 
\Registry\Machine\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\REGISTRY\MACHINE\SOFTWARE\Policies\Microsoft\Windows\Safer\CodeIdentifiers\TransparentEnabled 
\REGISTRY\USER\S-4-0-34-4763748094-4870033320-4744994222-
099\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\mscoreei.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\ntdll.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\KERNEL23.dll 
\Registry\Machine\Software\Microsoft\Windows NT\CurrentVersion\Image File Execution Options\GDI23.dll 
HKLM\System\CurrentControlSet\Control\Session Manager  
HKLM\System\CurrentControlSet\Control\Session Manager 
HKLM\System\CurrentControlSet\Control\Nls\Sorting\Versions  
HKLM\System\CurrentControlSet\Control\Nls\Sorting\Versions  
HKLM\System\CurrentControlSet\Control\SafeBoot\Option  
HKLM\System\CurrentControlSet\Control\Srp\GP\DLL  
HKCU\Software\Policies\Microsoft\Windows\Safer\CodeIdentifiers  
HKLM\SOFTWARE\Microsoft\.NETFramework\Policy\v9.1  

HKLM\Software\Microsoft\.NETFramework   
HKLM\System\CurrentControlSet\Control\Error  
HKLM\System\CurrentControlSet\Control\Error 

 

 تحلیل ترافیک شبکه :

ٍ تلاش ثشای ثشقشاسی استجابط ثاب هیضثابى دس     DNSهتَخِ ّیچ گًَِ دسخَاست  ،ضجکِپس اص ثشسسی تشافیک 

 ًطذین. Spartacusافضاس تَسظ ثبجی خغشافیبیی خبظ ًقغِ

 

 شناسایی :

قابدس ثاِ   ٍیاشٍگ هعتجاش دًیاب     آًتای  22اص هاَسد   92 تعذاد ،دس حبل حبضش یعٌی دس صهبى ًگبسش ایي گضاسش

 .اًذضذُ VirusTotalافضاس دس سبهبًِ  ثبجتطخیع آلَدگی ایي 
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