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ٞبی اثزی ٚ ٝ اس ٔیبٖ ؽجى ٞب زازٜ چزذس. جزیبٖ آساز اعلاػبت ٔیب وٕه ثوغت ٚ وبر چزخ أزٚسٜ 

ٞبی اجتٕبػی ٔٙتؾز  ؽٛ٘س ٚ زر ؽجىٝ ٞب ؽىٛفب ٔی ٌذر٘س، زر ٔیبٖ ایسٜ ٕٞزاٜ ٔی ٞبی تّفٗ زعتٍبٜ

ٕٞچٙیٗ (، پٛیبیی ٚ رایب٘ؼ اثزی ٚ Bring Your Own Device) BYODٔؼزفی ٌزز٘س.  ٔی

 بت ثٝ ٚجٛز آٚرزٜفٙبٚری اعلاػایغتب ٞب، ا٘ملاثی را زر ٔحیظ  ٞبی پٛیب ٚ سیزعبذت ٞبی ؽجىٝ ٘یبسٔٙسی

 . عتا

 threat) اتتٟسیسافك رؽس ِٚی اعت،  اعلاػبت رؽس عزیؼی زاؽتٝ ٔحیظ فٙبٚری ٞزچٙس

landscapeا٘ٛاع غتٕز ٔاع اثسپیچیسٌی ٚ ؽتبة ایٗ عیز تىبّٔی ثب تز ثٛزٜ اعت.  ( اس آٖ ٞٓ عزیغ

، ٚ («zero-day) رٚس ففز»پذیزی  آعیتثىبرٌیزی تٟسیسات ؽٙبذتٝ ٚ ٘بؽٙبذتٝ،   حٕلات جسیس، تزویت

رؽسی ٕ٘بیی ثٝ  ،ٞب ( ٚ ؽجىHostٝ) ٞب ٞب، ٔیشثبٖ عبیت ثٝ وبرٌزفتٗ ثسافشارٞبی پٟٙبٖ زر زاذُ اعٙبز، ٚة

 اعت.  ذٛز ٌزفتٝ

ثٝ ذٛثی ز٘یبیی وٝ پبرأتزٞب زیٍز  زر ،وبرثززپزٞبی فٙبٚری اعلاػبت  ٞب ٚ سیزعبذت زر ز٘یبیی ثب ؽجىٝ

اس  ،ثب تؼزیف راٞىبری فحیحوٝ اعت لاسْ ؽٛ٘س،  ات رٚس ثٝ رٚس ٞٛؽٕٙستز ٔیٚ تٟسیس ؽٛ٘س تؼزیف ٕ٘ی

 . ززٔحبفظت و ،تٟسیسات ٕٞیؾٝ زر حبَ تغییزافك ٞب زر ثزاثز  ؽزوت

ٞزچٙس ایٗ ٔحقٛلات ثیؾتز حقٛلات أٙیتی ٞغتیٓ؛ ی ٔ ٌغتززٜفشایؼ ٔب }زر ػقز حبضز{ ؽبٞس ا

ذٛرز.  ٞب ثٝ چؾٓ ٕ٘ی چٙساٖ زر آٖ ،ٔجتٙی ثز ٔؼٕبریرٚػ ا٘فؼبِی ٚ تبوتیىی زار٘س ٚ جٟت  ،زر ٔبٞیت

ی  ٌیزا٘ٝ ٞبی پیؼ أٙیتی را  ثب حفبظتاثشارٞبی تب ٞغتٙس  ٞب ثٝ ٔؼٕبری ٚاحسی ٘یبسٔٙس ؽزوتأزٚسٜ 

 س.ٙتزویت وٙ ،(real-timeزرً٘ ) ثی

یه  "یافشار ٘زْؽسٜ  فظت تؼزیفبحٔ" ثٝ اٍِٛی جسیسی ٘یبس اعت. ٞب عبسٔبٖثزای ٔحبفظت فؼبلا٘ٝ اس 

 را تز، أٗ ٞبیی ٔبصٚلار، چبثه ٚ اس ٕٞٝ ٟٔٓ ِٚٛصی ٚ ٔؼٕبری أٙیتی ػّٕی ٚ جسیس اعت وٝ سیزعبذتسٔت

 زٞس. زر اذتیبرٔبٖ لزار ٔی
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ثبؽس: ٚ زر ٞز ٔىب٘ی را زارا ا٘ساسٜ ٞب ثب ٞز  سٔبٖ تٛا٘بیی ٔحبفظت اس عب ییه ٔؼٕبری ایٗ چٙیٙی ثبیغت

تی ثٝ ٍٞٙبْ ح، ٞبی تّفٗ ٕٞزاٜ ٞبی ٞٛؽٕٙس ٚ یب زعتٍبٜ رٚٔیًٙ تّفٗٞبی ٔزوشی، زفبتز ؽؼت،  ؽجىٝ

 ٞبی اثزی. اعتفبزٜ اس ٔحیظ

زعتٛرات ثٝ ٘یبس  سٖٚعٛری وٝ ث عبسٌبر ثبؽس ثٝ٘یش تٟسیس افك ایٗ ٔحبفظت ثبیس ثٝ عٛر ذٛزوبر ثب 

ٞب ثبیس ثغٛر یىپبرچٝ ثب  ػُٕ وٙس. ایٗ ٔحبفظتزرعتی  ثٝ ،یب تٛفیٝ ٔؾبٚراٖٚ زعتی ٔسیزاٖ أٙیتی 

حبِت ٔمبثّٝ  ،، ٚ ثٝ ٕٞیٗ جٟتتزی را ؽىُ زٞٙس ثشريفٙبٚری اعلاػبت ٞبی  ٔحیظ ،ؽسٜ یىسیٍز ازغبْ

 ٞٓ ٔتقُ وٙس.ٝ سٔبٖ ٔٙبثغ زاذّی ٚ ذبرجی را ث ثغٛر ٞٓوٝ ای ثبؽس  ٔؼٕبری ٔٛرز٘ظز ثبیس ثٝ ٌٛ٘ٝ

ٞٓ ٔزتجظ ٝ ( سیزعبذت أٙیتی را ثٝ عٝ لایٝ ثSDP)" یافشار ٘زْؽسٜ  ٔحبفظت تؼزیف"ٔؼٕبری 

 وٙس: تمغیٓ ٔی

 ٝؽسٜ ٚ  عزاحی ،اجزایی وٝ ثزاعبط ٔمبفس أٙیتی فیشیىی، ٔجبسی ٚ ٔجتٙی ثز ٔیشثبٖ لای

 وٙس. اجزا ٔی ،ٞبی ثب تمبضبی ثبلا ؽجىٝ، ٔٙغك حفبظت را زر ٔحیظاتقبَ ٌبْ ثب  ٞٓ

  ٞبی اجزایی  ٞب ٚ عیبعت وٙس ٚ حفبظت را تجشیٝ ٚ تحّیُ ٔیلایٝ وٙتزَ وٝ ٔٙبثغ ٔرتّف

 وٙس. ی اجزایی را ایجبز ٔی لایٝ

 ٖوُزٞی سیزعبذت را ثز ػٟسٜ زارز ٚ ثبلاتزیٗ زرجٝ چبثىی را ثزای  لایٝ ٔسیزیتی وٝ عبسٔب 

 وٙس. ٔؼٕبری فزاٞٓ ٔی
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زرحبَ  "لایٝ وٙتزَِ"ثبلا ٚ ػّٕیبت ثب  "لایٝ اجزایی"ثب تزویت  یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیفٔؼٕبری 

ثّىٝ زر راعتبی زٞس  را ارائٝ ٔیپذیز ػّٕیبتی  بفافشار، ٘ٝ تٟٙب لبثّیت ا٘ؼغ ٔجتٙی ثز ٘زْٚ پٛیبی  تٛعؼٝ

 زٞس.  ٘یش السأبتی پیؾٍیزا٘ٝ ا٘جبْ ٔی ،اتر حبَ تغییز تٟسیسٛارٜ زٕٞافك  ٝط ثٛوٙتزَ حٛازث ٔزث

اِشأبت عیبعت ، اس أٙیت عٙتی ؽجىٝ ٔٛجٛز، ثب عزاحی "یفشارا ؽسٜ ٘زْ ٔحبفظت تؼزیف"ٔؼٕبری 

ٔب٘ٙس ٘ٛیٗ  ٞبی آٚری ٞبی ٔسرٖ اس فٗ ؽزوتلاسْ  ٞبی وٙس ٚ ٕٞچٙیٗ پیؾٍیزی پؾتیجب٘ی ٔیی را وٙتزِ

 .عبسز ( را فزاٞٓ ٔیSDN) "ؽسٜ افشاری تؼزیف ٞبی ٘زْ ؽجىٝ"ٞبی ٕٞزاٜ ٚ  رایب٘ٝ

 

 ٝاجزایی:  لای 

، عزیغ ٚ عبزٜ عزاحی ؽسٜ اعت ٚ ٔغٕئٗ، "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" ٔؼٕبریی اجزایی  لایٝ

 ،ٞبی عبسٔب٘ی ؽجىٝ "٘مبط اجزایی"افشارٞبی تحت ٔیشثبٖ وٝ ثٝ ػٙٛاٖ  ٞبی أٙیتی ؽجىٝ ٚ ٘زْ زرٚاسٜ
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تٛا٘ٙس ثٝ ػٙٛاٖ اجشای فیشیىی، ٔجبسی ٚ یب ثٝ  ٔی "٘مبط اجزایی". ایٗ ؽٛز وٙٙس را ؽبُٔ ٔی ػُٕ ٔی

 عبسی ؽٛ٘س.  پیبزٜ ،ٞبی اثزی ٞبی عبسٔب٘ی یب ؽجىٝ ػٙٛاٖ اجشای پبیٝ زر ٔیشثبٖ ؽجىٝ

 ،عبسٔبٖ تحت حّٕٝثٙسی ثزای ثمبی یه  ثٙسی اعت. تمغیٓ لایٝ اجزایی، تمغیٓایٗ افُ اعبعی پؾت 

زٞٙس ٘جبیس تٕبٔی  ٞسف لزار ٔیٔٛرز ئی اس عبسٔبٖ را چزا وٝ حٕلاتی وٝ تٟٙب جش اعتضزٚری ثغیبر 

ؽسٜ  ٔحبفظت تؼزیف" ثٙسی زر ٔؼٕبری ٞبی أٙیتی عبسٔبٖ را تضؼیف وٙٙس. ٘مؼ تمغیٓ سیزعبذت

وززٖ حّٕٝ زر تٛعؼٝ پیسااعت وٝ ثزاعبط فزآیٙسٞبی وغت ٚ وبر عبسٔب٘ی، اس  ثسیٗ فٛرت "یافشار ٘زْ

 زٞس. ٔیػجٛر اجبسٜ  ،زافیه ٔجبسوٙس ٚ تٟٙب ثٝ ت ٔیؽجىٝ جٌّٛیزی 

ؽٛز. یه ثرؼ اتٕی حبٚی  زر ؽجىٝ آغبس ٔی« اتٕی»ٞبی  ثٙسی ثب تؼزیف ثرؼ تمغیٓایٗ عبسی  پیبزٜ

ثبؽٙس. ٘مبط اجزایی زر ٔزسٞبی ٞز ثرؼ  ٔی عیبعت ٚ ٚیضٌی ٔحبفظتی ٔؾبثٝ زارای ػٙبفزی اعت وٝ

ٞبی اتٕی را ثزای  تٛاٖ ثرؼ ؽٛ٘س. ٔی اػٕبَ ٔی ،"ؽسٜ ٔحبفظت تؼزیف"اتٕی ٚ ثزای اجزای ٔٙغك 

ٔٙظٛر ٔحبفظت اس تؼبٔلات ٚ جزیبٖ زازٜ  ثٝأٗ ٞبی  ثزایٗ، وب٘بَ  ثٙسی وزز. ػلاٜٚ ٌزٜٚ ،ٔحبفظت ٔبصٚلار

 ؽٛز.  ایجبز ٔی ،ٞبی ؽجىٝ ثیٗ ثرؼ

  اعت:  اؽبرٜ ؽسٜ ،ثٙسی تمغیٓایٗ زر سیز ثٝ چٟبر ٔزحّٝ وّیسی 

  :َٚیٕات یٞب ثرؼٌبْ ا 

 .ٔؾبثٝ زار٘س یحفبظت یٞب یضٌیٚ ٚ یبعتوٝ ع ػٙبفزی

  :ْٚٞب ثٙسی ثرؼ ٌزٌٜٚبْ ز 

 .بصٚلارحفبظت ٔ یثزا یاتٕٞبی  ثرؼ یثٙس ٌزٜٚ

  :ْٛازاج یتتخجٌبْ ع 

ثز  یافشار ٔجتٙ ٘زْ ٚ یبؽجىٝ  یتأٙ یٞب ثٝ ػٙٛاٖ زرٚاسٜ یٔجبس یب یشیىیف یاجشاتخجیت 

 .یشثبٖٔ

  :ْأٗٞبی  وب٘بٌَبْ چٟبر 

 .ٞب ثرؼ یٗاعلاػبت ث یبٖحفبظت اس تؼبٔلات ٚ جز
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  :َٚی:اتٕ یٞب ثرؼٌبْ ا 

 وٝ: اعت ای ای اس ٔحبعجبت ٚ ػٙبفز ؽجىٝ یه ثرؼ اتٕی ؽبُٔ ٔجٕٛػٝ

 أٙیتی ٔؾتزوی ٞغتٙس؛ٔؾرقبت ( زارای 1

 ٞبی وٛچىتزی تمغیٓ وزز؛ ٞب را ثٝ ثرؼ تٛاٖ آٖ ( ٕ٘ی2

 ٔحبفظت ؽٛ٘س. ،ٞب ٚ ٟ٘بزٞبی ذبرجی ثیٗ ثرؼای  جبزِٝٔٞبی أٙیتی  تٛا٘ٙس تٛعظ وٙتزَ ( ٔی3

ؽسٜ  افشار أٙیتی ثز رٚی آٖ ٘قت ای اس یه ثرؼ اتٕی ٕٔىٗ اعت زعتٍبٞی ٚاحس ثبؽس وٝ ٘زْ ٕ٘ٛ٘ٝ

ٔحبفظت  ،تٛعظ یه زرٚاسٜ أٙیتی ،ای ٔؾتزن وٝ ثز رٚی آٖ تؼسازی ٔیشثبٖ زارای ؽجىٝ اعت ٚ یب ایٗ

أٙیتی ٔؾرقبت ٞبی ٔحبعجبتی ٚ اجشای ؽجىٝ اعت وٝ  ای اس ٔیشثبٖ ػٝؽٛ٘س. یه ثرؼ اتٕی ٔجٕٛ ٔی

 زار٘س. یٔؾتزو

أٙیتی ٔؾتزن، اِٚیٗ لسْ ٔؾرقٝ ٞبی اتٕی ٚ ؽٙبعبیی ٟ٘بزٞبی ذبرجی زارای  تؼزیف ثرؼ

 هیؽزوت زر  یٞب ییثزاعبط ارسػ زارااعت.  "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" عبسی ٔؼٕبری زر پیبزٜ

ٞب یه  ی آٖ ثرؼ، ثزای ٞز یه اس ثرؼتیأٙ یٞب ؽسٜ ثٝ وبرثزاٖ ٚ وٙتزَثرؼ ٚ عغح اػتٕبز اػغب

 ؽٛز. أٙیتی تؼزیف ٔی ٔؾرقٝ



 (SDP: Software Defined Protection)ی افشار ؽسٜ ٘زْ ٔحبفظت تؼزیف
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رخ زٞس. ثٝ ػلاٜٚ،  ،أٙیتی ٔتفبٚتٔؾرقٝ زٚ ثرؼ ثب  ٍٙبْ تؼبُٔزر ٞتٟسیسات ٕٔىٗ اعت 

جٌّٛیزی اس جٟت یبثس.  افشایؼ ٔی ،تییأٙٔؾرقٝ پتب٘غیُ تٟسیسات ثٝ ٔٛاسات افشایؼ اذتلاف ثیٗ زٚ 

ٞبیی وٝ اس ایٗ رٚػ تجشیٝ ٚ  ٞب ٚ ؽجىٝ ٞب، ثز٘بٔٝ ٞب، ٔیشثبٖ ٞب ثزای زازٜ چٙیٗ ریغىی، ثغیبری اس عبسٔبٖ

 وٙٙس.  اعتفبزٜ ٔی ،ثٙسی عبسٔب٘ی وٙٙس، اس یه ؽیٜٛ عجمٝ تحّیُ پؾتیجب٘ی ٔی

 

 ٜٚٞب ثٙسی ثرؼ ٌبْ زْٚ: ٌز 

)ثٝ  ثٙسی وزز ٌزٜٚ ،ٞب ٔزاتجی اس ٌزٜٚ ٞب را زر عّغّٝ تٛاٖ آٖ ٕی، ٔیٞبی ات پظ اس ؽٙبعبیی ثرؼ

ٞبی  ٞبی ٔیشثبٖ، ٔیشثبٖ ثقٛرت یه عّغّٝ ٔزاتت زر ٌزٜٚ تٛاٖ ٞبی وبرثززی را ٔی ػٙٛاٖ ٔخبَ، ثز٘بٔٝ

 ثٙسی وزز(. ٞبی چٙسٌب٘ٝ ٌزٜٚ چٙسٌب٘ٝ زر یه ؽجىٝ ٚ ؽجىٝ

جب٘ی یسی اس ٔٛارز سیز پؾتثٙ ػٟسٜ زارز، ٌزٜٚز ث وٝ ٞز سیزثرؼ تٟٙب ٔحبفظت اس ذٛز را زرحبِی

 وٙس: ٔی

o عبسی اعلاػبت اس عزیك ا٘تشاع ٚ پٟٙبٖ تفىیه ثبلا. 

o ٞب ٔزسی ثبلاتز اس سیزثرؼ  تز زر لغٕت افشایؼ اػتٕبز ٚ حفبظت ٚعیغ. 

o وٙتزَ ٔتٕزوش ٚ ارائٝ ذسٔبت سیزعبذت أٙیتی. 

o ٟٔبر ػفٛ٘ت ٚ ثٟجٛزی. 

اعت اس چٙسیٗ ٘مغٝ اجزایی ػجٛر وٙٙس. ثٝ   تؼبٔلات ٕٔىٗ ،ٔزاتجی عّغّٝثٙسی  زر یً ٌزٜٚ

)ٔخلا  ؽٛز وٝ ثٝ یه ٔٙجغ زر ایٙتز٘ت ٔتقُ ٔی« عزٚرٞبی زاذّی»ػٙٛاٖ ٔخبَ، یه عزٚر زر ثرؼ 

 رٚس رعب٘ی ٔحتٛا(، ٕٔىٗ اعت اس ٘مبط اجزایی پیٛعتٝ ٚ ٔیب٘ی سیز ٘یش ػجٛر وٙس: عزٚیظ ثٝ

 ثرؼ ٔیشثبٖ« عزٚر زاذّی»ؽسٜ ثز رٚی  ٘قتافشار أٙیتی  ٘زْ -1

 ٘مغٝ اجزایی «عزٚر زاذّی»ثرؼ ٔزسی  -2

 ٘مغٝ اجزایی ٚالغ زر ٔزوشزازٜ -3



 (SDP: Software Defined Protection)ی افشار ؽسٜ ٘زْ ٔحبفظت تؼزیف
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 internet-facing٘مغٝ اجزایی  -4

 

ٝ اس ٔغیزٞبی وٙتزَ اضبفی ؽبُٔ ٘مغ DMZؽسٜ زر ثرؼ  ٞبی ٚالغ تؼبٔلات اس عزیك پزاوغی

 وٙٙس.  ٔی، ػجٛر DMZثٝ زاذُ ٚ ذبرد اس ثرؼ ، DMZجزایی ا

ٞب  تز ؽجىٝ، ؽزوت ٞبی ثشري ٞبی ٔتٛاِی ثرؼ ٞب زر لغٕت ثٙسی ثرؼ ثب تىزار فزآیٙس ٌزٜٚ

ا٘س. ثب تٛجٝ ثٝ  ؽسٜ لزار ٌزفتٝ ٞب زر یه ثرؼ ٔحبفظت یٙبٖ را ثسٞٙس وٝ تٕبٔی زاراییٕتٛا٘ٙس ایٗ اع ٔی

حفبعتی وززٜ ٚ  ثٟٓ ٔتقُ ٞبی زاذّی را ؽجىٝٔزاتجی ٔمبثّٝ،  ، ذغٛط عّغّٝؽسٜ ثٙسی بی ٌزٜٚٞ ثرؼ

 آٚرز. را ثٝ ٚجٛز ٔیٔٙبعجی 

 

  :ْٛیت اجزاتخجٌبْ ع 

 عبسی: عبسی ٚ پیبزٜ ٔسَ

ٞبی أٙیت ؽجىٝ  ؽسٜ ثبیس ثٝ ػٙٛاٖ زرٚاسٜ ثٙسی، ٘مبط اجزایی تؼزیف پظ اس عبذت ٔسَ تمغیٓ

ٞبی  عبسی ؽبُٔ زرٚاسٜ ٞبی تّفیمی ٚ ٔجبسی عبسی ؽٛ٘س. فٙبٚری پیبزٜ ،افشارٞبی ٔجتٙی ثز ٔیشثبٖ یب ٘زْ
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تٛا٘ٙس  ٔی ،عبسی ؽجىٝ ٚ ٔجبسی SDN(، VLANs) ٞبی ٔجبسی عبسی زرٚاسٜ، ؽجىٝ چٙسٌب٘ٝ، ٔجبسی

 ٔٛرز اعتفبزٜ لزار ٌیز٘س.  ،لبثُ ٔسیزیت ٚ وززی ٔغّٛة ثزای زعتیبثی ثٝ ػُٕ

، CRM) وبری وبرثز، عزٚرٞب ٞبیی اس یه ٕ٘ٛ٘ٝ ایغتٍبٜ ثرؼ(، B-1)ؽىُ  ثٙسی رٚ٘س تمغیٓ

R&D ٚFinance)ٔزوش ػّٕیبت أٙیت ، (SOC)  عزٚرٞبی ذبرجی زر ثرؼ ٚDMZ  ، ٖرا ٘ؾب

ٞز ثرؼ ا٘س. ٘مبط اجزایی زر ٔزسٞبی  ( ٚاثغتA-1ٝ)ؽىُ  ٞبی اتٕی أٙیتی ثٝ ثرؼٔؾرقٝ زٞس.  ٔی

 ؽٛ٘س. ثٙسی ٔی ٌزٜٚ ،ؽبٖ ٙیتیاعبط ٔؾرقبت أٞب ثز ٌیزز ٚ ثرؼ لزار ٔی

 

ا

زغبْ 

 زرٚاسٜ:

ث

ا آ٘ىٝ 

ؽىُ 

A-1 

ٞؾت 

لغٕت 

ٔجشای 

ٔزسی 

عبسی ؽبُٔ  پیبزٜب زٞس، ػٕٛٔ ( را ٘ؾبٖ ٔیLANافشار زر ثرؼ  )ثٝ غیز اس ٘مبط اجزایی أٙیتی ٘زْ ؽجىٝ

چٙس وززی،  ٞبی أٙیتی، ٔبِی ٚ ػُٕ ثغتٝ ثٝ ٔحسٚزیتٚاؽٛز.  ٕ٘ی ،زعتٍبٜ زرٚاسٜ أٙیتیػسز ٞؾت 

ای اس یه زرٚاسٜ  پیىزثٙسی عبزٜ C-1یىپبرچٝ ؽٛز. ؽىُ  ،بٜ أٙیتیٛا٘س زر یه زعتٍت اجزایی ٔیغٝ ٘م

ٞب اس آٖ اعتفبزٜ  زٞس وٝ ثزای وٙتزَ تٕبٔی تؼبٔلات زاذّی ثیٗ ثرؼ ىپبرچٝ را ٘ؾبٖ ٔییأٙیتی 

 ؽٛز. ٔی
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 عبسی أٙیت: ٔجبسی

ٕٔىٗ اعت ثبػج ؽٛز تب  ِٚی زاؽتٝ ثبؽسٕٞزاٜ ٔٙبفغ لبثُ تٛجٟی را تٛا٘س  ٔی ٞب وٝ ازغبْ زرٚاسٜ زرحبِی

تز را  ٞبیی ؽٛ٘س. ثٝ عٛر ذبؿ، یه عیبعت أٙیتی پیچیسٜ ضزچبر ٘م ،ؽسٜ ازغبْ یثزذی اس ٘مبط اجزای

ثب ذغبی پیىزثٙسی ای  ضبثغٝزا٘غت. ثٝ ػٙٛاٖ ٔخبَ،  ،ٔؼٙبی افشایؼ ریغه ذغبی پیىزثٙسیثٝ تٛاٖ  ٔی

وٙس، ٕٔىٗ اعت ثٝ عٛر تقبزفی اجبسٜ زعتزعی ثٝ  وٝ اجبسٜ زعتزعی ثیٗ زٚ ثرؼ زاذّی را فبزر ٔی

 ایٙتز٘ت ٚرٚزی را ٘یش فبزر وٙس.  

 وزز C-1ی ٘ؾبٖ زازٜ ؽسٜ زر ؽىُ  بسی را جبیٍشیٗ پیىزثٙسی یىپبرچٝاسٜ أٙیتی ٔجرٚتٛاٖ یه ز ٔی

 (.D-1)ؽىُ 
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 )اثز(: عبسی عزٚر ٔجبسی

ٞبی  تٛاٖ ثب اعتفبزٜ اس ٔبؽیٗ ، ٔیD-1غبثك ثب ؽىُ ٔ، ؽسٜ عبسی زر ٔحیظ یه عزٚرٔجبسی

تىِٙٛٛصی  ،سیزعبذت اثزی عبسی وزز. ٞبی أٙیتی ٔجبسی را پیبزٜ زرٚاسٜ ،(VMs)ؽسٜ  عبسی ٔجبسی

ٚ اتقبَ  ٞبVLANوٙس وٝ تزافیه ثیٗ ثرؾی ثب ایجبز  تضٕیٗ ٔیعبسی پبیٝ را فزاٞٓ وززٜ ٚ  ٔجبسی

ٞبی VMتزافیه ثیٗ یبثس. ٔجبزِٝ  جزیبٖ ٔی VMزر ٘مبط اجزایی عغح  ،ٞب اس عزیك ٘مبط اجزایی آٖ

ی اجزایی زر حبَ اجزا  تٛا٘س ثٝ ؽىُ ٔٛحزی تٛعظ یه ٘مغٝ ٔی ،ٔرتّف زر یه ٔیشثبٖ فیشیىی یىغبٖ

 وٙتزَ ٚ ثٝ وبر ٌزفتٝ ؽٛز.  ،یه ٔیشثبٖ VMزر 

یىپبرچٝ ؽٛز وٝ زر ایٙقٛرت ایٗ تضٕیٗ زازٜ  ،یپزٚیشٚربذٛز ٞ تٛا٘س زر عبسی ٘یش ٔی پیبزٜ

ثزای لزارزازٖ ٔبؽیٗ زر پؾت  ،ؽٛز وٝ تٕبٔی اعلاػبت ثسٖٚ ٘یبس ثٝ ٟٔٙسعی ٔجسز ؽجىٝ ٔجبسی یٕ٘

فزْ  ؽسٜ تٛعظ پّت ی ارائٝٞب للاةیپزٚیشٚر اس با٘س. ٘مبعٝ اجزایی عغح ٞ ؽسٜٔجبزِٝ مغٝ اجزایی، ٘

ٞب ارعبَ  ٞبی ٔیشثبٖ زریبفت ٚ ثٝ آVMٖوٙس تب تٕبٔی تزافیه ؽجىٝ را اس  اعتفبزٜ ٔی ،عبسی ٔجبسی

 وٙس.
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فیشیىی را ٘یش ٚ ٞبی أٙیتی ٔجبسی  تٛا٘س زرٚاسٜ ٔی ،عزٚر ؽسٜ عبسی ثزایٗ، ٔحیظ ٔجبسی ػلاٜٚ

افشاری  تآفّٛز ٚ ثز رٚی عر ؽسٜ عبسی عزٚرٔجبسی ( تب فزآیٙس أٙیت را اسD-1)ٔؾبثٝ ؽىُ  زرثزٌیزز

 اجزا وٙس. ،عفبرؽی ثب وبرایی ثبلا

 (:VLAN) ٞبی ٔجبسی جىٝؽ

VLAN ٓثٙسی ؽجىٝ عبسٔب٘ی اس آٖ اعتفبزٜ  یه ٔىب٘یشْ وّیسی ؽجىٝ اعت وٝ ثزای تمغی

تٛا٘س  وٙس، ٔی ( اعتفبزٜ ٔیtrunk) ی أٙیتی ٔتقُ ثٝ یه عٛئیچ وٝ اس راثظ تٙٝ اسٜرٚؽٛز. یه ز ٔی

ایٗ پیىزثٙسی ثٝ یه زرٚاسٜ  تجشیٝ ٚ تحّیُ وززٜ ٚ ا٘تمبَ زٞس. VLANچٙس  تزافیه ؽجىٝ را اس عزیك

زعتٍبٜ عٛئیچ  E-1را وٙتزَ وٙس. زر ؽىُ  VLANزٞس تب تزافیه ثیٗ فسٞب  أٙیتی ایٗ اجبسٜ را ٔی

زرٖٚ  VLAN13ثٝ  VLAN12ٞبی ؽجىٝ جبری اس  ای پیىزثٙسی ذٛاٞس ؽس تب تٕبٔی فزیٓ ثٝ ٌٛ٘ٝ

عبسی  پیبزٜ ،اسٜرٚزرٚاسٜ أٙیتی را ثٝ جّٛ ارعبَ وٙس، ٚ اس عزیك ٘مغٝ اجزایی ٔجبسی ثرؼ وٝ ثز رٚی ز

 ٞب را تضٕیٗ وٙس.  تزافیه ثیٗ ثرؼجبزِٝ ؽسٜ اعت، ٔ

 

 

 

 (:SDN)ی افشار ؽسٜ ٘زْ تؼزیفؽجىٝ  

ٞب،  ؽجىٝ ٔب٘ٙس رٚتزٞب، عٛئیچ یأٙیت اثشارٞبیٞب ٚ  ٞبی عٙتی ؽجىٝ، ؽجىٝ زر سیزعبذت

ٞبی ؽجىٝ تٛعظ تٛپِٛٛصی  ؽٛ٘س. جزیبٖ عبسی ٔی پیبزٜ ،ٞبیی فیشیىی ٞب ثٝ ػٙٛاٖ زعتٍبIPSٜٞب ٚ  فبیزٚاَ
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ٌیزی زر ٔٛرز ثٟتزیٗ  تقٕیٓ، جساٌب٘ٝ ػُٕ ؽٛز؛ ثسیٗ فٛرت وٝ ٞز زعتٍبٜ ؽجىٝ ؽجىٝ تؼییٗ ٔی

ٚ ٔحیظ  ؽسٜ أب ثب ظٟٛر عزٚرٞبی ٔجبسی زٞس. یٔرا ا٘جبْ ا٘تمبَ یه ثغتٝ ثٝ عٕت ٔمقسػ  ٔغیز

ٞبی جسیس آٖ ٞٓ ثسٖٚ تغییزات پیچیسٜ ؽجىٝ  ٔجبسی ٔجتٙی ثز اثز، تٛا٘بیی ٌغتزػ عزیغ ثز٘بٔٝ  ؽجىٝ

یه ٔؼٕبری ؽجىٝ زر حبَ ظٟٛر  ،"یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" تجسیُ ؽسٜ اعت. ػٕٛٔیثٝ یه ٘یبس 

 ؽسٜ اعت.تفىیه  ،زعبذت آٖوٙتزَ ؽجىٝ اس سی ،اعت وٝ زر آٖ

 

، F-1، ٔب٘ٙس ؽىُ SDNٚ لایٝ سیزعبذت  "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" ثب ازغبْ لایٝ اجزایی

ٞب ٚ  ؽبٖ آفّٛز جزیبٖ ؽٛ٘س. ٘مبعی وٝ ٘مؼ حجت ٔی ،ثٝ ػٙٛاٖ ٘مبط اجزایی عبزٜ SDNٞبی  عٛئیچ

 اعت. "یافشار ؽسٜ ٘زْ تؼزیفٔحبفظت " ٞبی ٔٙبعت ثٝ ٘مبط اجزایی ٔٙبعت ثرؼ سیزجزیبٖ

 زٞس. لایٝ اجزایی را ٘ؾبٖ ٔی SDNٚ  "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" یىپبرچٍی ٔؼٕبری G-1ؽىُ 

( ٚ ثب ٕٞبًٞٙ وززٖ 1) SDNٞبی APIی  ثب اعتفبزٜ اس ثز٘بٔٝ "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف"

(، ایٗ 2) SDNٚ  "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" ٞبی وٙتزَ تی ثیٗ لایٝیٞبی ؽجىٝ ٚ أٙ عیبعت

ؽٛز تب اس  ریشی ٔی ثز٘بٔٝ SDP/SDNٞبی ؽجىٝ تٛعظ لایٝ وٙتزَ  جزیبٖوٙس.  ازغبْ را ٕٞبًٞٙ ٔی

(. ایٗ رٚ٘س تضٕیٗ 3) ػجٛر وٙس، "یافشار ؽسٜ ٘زْ ٔحبفظت تؼزیف" عزیك ٘مبط اجزایی فیشیىی یب ٔجبسی

جبزِٝ ٔ ،ثٝ ػٙٛاٖ ٘مبط اجزایی عبزٜ SDNٞبی  ثرؾی ثب حجت عٛئیچ وٙس وٝ تٕبٔی تؼبٔلات ثیٗ ٔی

ٞبی ٔٙبعت ثٝ ٘مبط اجزایی ٔٙبعت ثرؼ  ٞب ٚ سیزجزیبٖ آفّٛز جزیبٖ ،ٞب ا٘س. ٘مؼ أٙیتی آٖ عٛئیچ ؽسٜ

 اعت.
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  :ْأٗٞبی  وب٘بٌَبْ چٟبر: 

حبَ، تؼبُٔ ٔجبس  وٙس. ثب ایٗ جٌّٛیزی ٔی ،ثرؾی بٔلات غیزٔجبس زرٖٚ٘مبط اجزایی ثرؼ اس تؼ

تٛا٘س  ٔی وٝ زٚ ثرؼ ؽجىٝ زارای ػٙقز ٔؾتزن ثبؽٙس، یه زرٚاسٜ أٙیتی  ٘یش ثبیس ٔحبفظت ؽٛز. ٍٞٙبٔی

وٝ اس ٘ظز  تؼبٔلات زرٖٚ ثرؾی ثبؽس. سٔب٘یٌز  جبزِٝثقٛرت فیشیىی ثٝ ٞز زٚ ثرؼ ٔتقُ ؽٛز تب ٔ

 س.، أٙیت زاؽتٝ ثبؽاس سیزعبذت ؽجىٝػجٛر فیشیىی اس یىسیٍز جسا ؽٛ٘س، چٙیٗ تؼبٔلاتی ثبیس زر حیٗ 

ایجبز ؽٛ٘س، أٗ ٞب تٛعظ یه ثرؼ عّغّٝ ٔزاتجیِ زرٖٚ یه ؽجىٝ  اٌز تؼبٔلات ثیٗ ثرؼ

٘غجت ثٝ  حبَ، اٌز ؽجىٝ اعت. ثب ایٗ (ا٘تمبَػجٛر )ٞبی زرحبَ  ٔغئَٛ أٙیت زازٜ ی،ٔزاتج ثرؼ عّغّٝ

ٞبی جبری ثیٗ زٚ  تٛا٘ٙس ثٝ زازٜ ، ٟٔبجٕبٖ ٔیثبؽس« (untrusted) ٘بأٗ» ،ٞبی أٙیتی زٚ ثرؼ ٚیضٌی

ٞب  ثیٗ ثرؼأٗ ٞب را تغییز زٞٙس. ثٙبثزایٗ، لاسْ اعت تب یه وب٘بَ  ثرؼ زعتزعی پیسا وٙٙس ٚ یب آٖ
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ِی اس . چٙیٗ وب٘بؽٛز( اعتفبزٜ encryption) ٞب اس رٔشٍ٘بری لات ثیٗ ثرؼثزلزار ؽٛز ٚ ثزای تؼبٔ

سٔبٖ ٞزٌٛ٘ٝ الساْ ٔزثٛط ثٝ تغییز  ٚ ٞٓوززٜ جبری زر آٖ جٌّٛیزی  زعتزعی غیزٔجبس ثٝ ٞز زازٜ

 وٙس. اعلاػبت را ؽٙبعبیی ٚ ٔغسٚز ٔی

تؼبُٔ زار٘س أٗ ه وب٘بَ یثب ا٘س ٚ  ٞبی ٔرتّفی ٚالغ ؽسٜ زٚ ثرؼ ازاری وٝ زر عبیت ثؼسی ٔخبَ

 تٛا٘ٙس ٔغتمیٕب ثٝ عزٚرٞبی زاذّی زعتزعی پیسا وٙٙس.  زٞس. زر ایٗ ٔخبَ، وبرثزاٖ زاذّی ٔی را ٘ؾبٖ ٔی
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 :َلایٝ وٙتز 

ثزای اجزا زر ٘مبط اجزایی اعت. ایٗ لایٝ ، زٞی ایجبز ٔحبفظت ٚ ٘ٛثت "ی وٙتزَ لایٝ" ٘مؼ

 ثبؽس. ٔی "حفبظت زازٜ"ٚ  "عتزعیز وٙتزَ"، "ٌیزی تٟسیس پیؼ"ؽبُٔ 

ٞٓ ی ا تبا٘ساسٜایٗ عیبعت «. ٞبی ثس!! وززٖ آزْٔغسٚز»عبزٜ اعت:  ،"تٟسیس ٌیزی پیؼ"عیبعت 

 ،ٞب ثٝ عٛر وّی عیبعتی ػٕٛٔی اعت ٚ لاسْ اعت تب زر ٕٞٝ عبسٔبِٖٚی ٞب اعت،  ٞزیه اس ؽزوت ٚیضٜ

 ٔٛرز اعتفبزٜ لزار ٌیزز.

ٞب ٚ تحٛیُ ثبرٞبی  پذیزی وززٜ، اعترزاد آعیتٔغسٚزٟٔبجٕبٖ را  "تٟسیس ٌیزی پیؼ" حفبظت

 Command  ٚControl ٔزاوش ٞب ثٝ ٞب ٕٞچٙیٗ اس اتقبَ ثسافشارٞب ٚ رثبت وٙس. آٖ ٔرزة را رز ٔی

(C&Cجٌّٛیزی ٔی ) .وٙٙس 

 
ٞبی  ثٝ ٔٙظٛر تضٕیٗ فحت ا٘تربة اجزایی، یبفتٝلایٝ وٙتزَ  "ٌیزی تٟسیس پیؼ"اجشای 

ثزای تِٛیس حفبظت عبسی ثسافشار ٚ اػتجبر ا٘غب٘ی، را  ٔٛتٛرٞبی چٙسٌب٘ٝ، اػٓ اس أضبٞب، اػتجبر، رفتبر، ؽجیٝ

 وٙٙس. ٞٓ ٔزتجظ ٔیٝ ث ،أٙیتی ٔٙبعت
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ٔغٕئٗ، ٚ ٌغتززٜ ٞب ثب اعلاػبتی  اعت تب آٖلاسْ ، "ٌیزی تٟسیس پیؼ"ؽسٖ وٙتزَ  ٔٙبعتجٟت 

ؽبٖ  ثٝ ٔحیظ أٙیتی "ٞٛػ تٟسیساتی"اس  یٞب ثبیس ا٘تظبر ٚرٚز غیززعتی جزیبٖ حبثت تغذیٝ ؽٛ٘س. عبسٔبٖ

 را زاؽتٝ ثبؽٙس. 

آَ  آیس. ثغٛر ایسٜ ثسعت ٔی ،ثباعتفبزٜ اس ٔٙبثغ زاذّی ٚ ذبرجی زازٜ تٟسیس "ٞٛػ تٟسیساتی"

 یٛتزوبٔپٚرصا٘ظ اٌٛیی  پبعد یآٔبزٌ یٞب تیٓٙس ٔب٘ ،ایٗ ٔٙبثغ ثبیس ؽبُٔ ٞٛػ أٙیتی ػٕٛٔی

(CERTs ٚ )ٓیٛتزوبٔپ یتیثٝ حٛازث أٙ ییٌٛ پبعد یٞب تی (CSIRTs)ٌُز أٙیتی،  ، چٙسیٗ تحّی

ٖ جبٔؼٝ أٙیتی ثبؽس. ػلاٜٚ ثز ایٗ ٔٙبثغ ذبرجی رٚٞبی ز فزٚؽٙسٌبٖ ٔحقٛلات أٙیتی ٚ زیٍز عبسٔبٖ

ٞبی  ٚ تجشیٝ ٚ تحّیُ زازٜ sandboxingٞبی  ثسافشار، تىٙیهثزرعی اس عزیك  "ٞٛػ تٟسیساتی"

 ؽٛز. آٚری ؽسٜ اس ٘مبط اجزایی زر زاذُ عبسٔبٖ ٘یش تِٛیس ٔی جٕغ
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( را تٛفیف ٚ TTPs) ٞب ٞب ٚ رٚػ ٞب، تىٙیه ٞب، تبوتیه ػٛأُ تٟسیس، وٕپیٗ ،ٞٛػ تٟسیساتی

 وٙس. را تٟیٝ ٔی real-timeتٟسیس ٞبی  ٚیضٌی

لبِت  ثٝٞبی أٙیتی را  اثززازٜ ،ثب اعتفبزٜ اس ٞٛػ تٟسیساتی "ٌیزی تٟسیس پیؼ"ٞبی  وٙتزَ

 وٙٙس.  ٔیجسیُ ت ،ٞب ٚ تٛفیفبت حّٕٝ ؽبذـ

تز  ثغیبر ذبؿٞبی ذقٛفی  زازٜ ثزای ؽزوت "زعتزعیوٙتزَ "، "ٌیزی تٟسیس پیؼ"ثزذلاف 

 ٞغتٙس. 

ٞبی زرٖٚ  ثب تؼزیف تؼبٔلات ثیٗ وبرثزاٖ ٚ زازٜ "ٔحبفظت زازٜ"ٚ  "وٙتزَ زعتزعی"

حسالُ عغح ٔٛرز ٘یبس ثزای جٟت ٞب  وٙس. آٖ ٞبی جٕؼی، فزآیٙسٞبی وغت ٚ وبر را ٕٔىٗ ٔی ؽزوت

 وٙٙس. را اػٕبَ ٔی« حسالُ أتیبس»اجزای افَٛ أٙیتی ، پؾتیجب٘ی اس وغت ٚ وبر

ٞب، وبرثزاٖ،  ذبؿ ؽزوت، زارایی ٞبی حفبعتی ثٝ ٔربس٘ی وٝ لٛا٘یٗ وغت ٚ وبر ایٗ وٙتزَ

ٞبی أٙیتی را ثزای ٔجٕٛػٝ  وٙٙس، ثغتٍی زار٘س ٚ عیبعت را تؼزیف ٔی ٞبی وبرثززی ثز٘بٔٝٞب ٚ  ٘مؼ

 وٙٙس. تؼزیف ٔی ،ٔؾبثٝ ٞبی وبرثززی ثز٘بٔٝٞب، وبرثزاٖ ٚ  تؼبٔلات ٔجبس ثیٗ زارایی

ٌیزز. ثٝ ػٙٛاٖ ٔخبَ،  ا٘جبْ ٔی تجشیٝ ٚ تحّیُ ٚ وٙتزَ تزافیه ثب اعتفبزٜ اس رٚؽی عبسٌبر

ٞب ثب یه  زرٔٛرز تزافیه ایٙتز٘ت، لایٝ وٙتزَ ٕٔىٗ اعت ثزای اعلاع اس آذزیٗ وبرثززٞب ٚ پزٚتىُ

ٞبی  ثز٘بٔٝاس تؼزیف وٝ زر ٔٛرز تزافیه زاذّی، ٕٔىٗ اعت  وٙس، زرحبِیارتجبط ثزلزار  ،زازٜ اثزی پبیٍبٜ

 اعتفبزٜ وٙس. ،عبسٔب٘ی زیٍززر  اعتفبزٜٔٛرز ٔتٙبعت یب پزٚتىُ  وبرثززی

فٙبٚری  ٞبی عبسی زر زیٍز عیغتٓ ػلاٜٚ ثز ایٗ، لایٝ وٙتزَ اس تغییزات ؽجىٝ ٚ تؼبریف پیبزٜ

ٞبیی را ثزای ایٗ ٔٛضٛع زر ٘ظز ٌزفت: تغییز وبرثز، اػٕبَ  یٗ ٔخبَٙتٛاٖ چ آٌبٜ اعت. ٔی اعلاػبت

ؽسٜ زر  زعتزعی ثٝ یه ٔیشثبٖ جسیس تؼزیف ٜذٛزوبر أٙیت زر ٔبؽیٗ ٔجبسی جسیس، ٚ یب فسٚر اجبس

 (.DNSزأٙٝ )عزٚر ٘بْ 

 

 ٚیٔحبفظت یٞب ا٘تربة وٙتزَ یثزا غهیثز ر یٔجتٙ ىززیر 
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٘یبس زاریٓ. ا٘تربة ٘ٛع حفبظت ثٝ ٌٛ٘بٌٛ٘ی ٞبی  ٔتفبٚت ثٝ ٔحبفظت "٘مبط اجزایی"ثزای 

ٞبی ػّٕیبتی  عیغتٓ ٚ ٔحسٚزیتوزز  ثغتٍی زارز. ػُٕ ،ٞبی ثرؼ، ٔجٛس وبرثز ٚ ٔحیظ تٟسیس زارایی

 زر ٘ظز ٌزفتٝ ؽٛ٘س.غتی ٘یش ثبی

٘مغٝ "وٝ ایٗ ٔٙغك زر ٞز  ك وٙتزَ أٙیتی ٔٙبعت اعت ثغٛریغ٘مؼ لایٝ وٙتزَ ا٘تربة ٔٙ

ٚ تٟسیسات اجزا  "زازٜ  ٔحبفظت"ٞبی  ٚ عیبعت "زعتزعی وٙتزَ"ؽٛز تب  ٞب اجزا ٔی ٔزسی ثرؼ "اجزایی

 ؽٛ٘س.، زر ٘ظز ٌزفتٝ ؽسٜ ؽٙبعبیی

( ثزای ٞز ثرؼ یب risk) ٞبی أٙیتی، ا٘جبْ تجشیٝ ٚ تحّیُ ریغه اِٚیٗ ٌبْ زر ا٘تربة وٙتزَ

یب تزاوٙؼ ؽست ٚ احتٕبَ ٚلٛع حٛازث أٙیتی زر یه ٔیشاٖ عت. ریغه ثٝ ػٙٛاٖ ا ٞب ٞز ٌزٜٚ اس ثرؼ 

برعبسی تٟسیسات ٚ لٛا٘یٗ أٙیتی، آؽى ضؽٛز. چٙیٗ حٛازث أٙیتی ؽبُٔ ٘م تؼزیف ٔی ،زارایی عبسٔبٖ

را  یٞبی أٙیت ثٙسی ثزای وٙتزَ ثبؽس. زرن ریغه یه چبرچٛة اِٛیت ٞبی ٘بٔٙبعت زازٜ ٔی جزیبٖ

 وٙس. فزاٞٓ ٔی

ؽٛز. عغح  ٞبی ٔرتّف ریغه زر٘ظز ٌزفتٝ ٔی ثزای تؼبٔلاتی وٝ زر ٔزس یه ثرؼ لزار زار٘س، زعتٝ

وسٌذاری وزز. ثٝ ػٙٛاٖ ٔخبَ،  "ثبِمٜٛ آعیت" ٚ "احتٕبَ ٔٛفمیت"، "زاز رخ"تٛاٖ ثزاعبط  ریغه را ٔی

ثؼسی فٛرت  ٝثٙسی ریغه ث تٛا٘س ٔزتجظ ثب یه ٕ٘ٛ٘ٝ عزح عجمٝ ٔیبرد اس ثب٘س ذ HTTPیه زرذٛاعت 
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 تحّیُ ؽٛز.

ٞبی ثبِمٜٛ  ریغه ٕٔىٗ اعت زر یه عغح ثبلا زر ٘ظز ٌزفتٝ ؽٛز ٚ یب ٕٔىٗ اعت ٔؾزٚح رٚػ

حس  آٖ را تباعت وٝ  تؼزیف ؽسٜ "ٞبی أٙیتی وٙتزَ"ای اس  حّٕٝ ثبؽس. ثزای وبٞؼ ٞز ریغه، ٔجٕٛػٝ

 زٞس. ٞب وبٞؼ ٔی ثزای عبسٔبٖ یلبثُ لجِٛ

ؽٛز. ٞز عغز  زیسٜ ٔی ،ٞب بظت اس زازٜریغه ثزای حفٍ٘بؽت ای اس  ، زیس عبزCٜ-2زر ؽىُ 

)ٔخلا زریبفت ثسافشار اس عزیك یه ایٕیُ حبٚی ِیٙه(، ٚ ٞز  یه ریغه یب رٚػ حّٕٝ زلیكٕ٘بیبٍ٘ز 

ٌزی تٟسیس پیؼ اس تشریك( یب یه حفبظت  )ٔخلا پیؼ زٞٙسٜ تی وبٞؼظٕ٘بیبٍ٘ز یه ثغتٝ ٔحبفعتٖٛ 

 ثبؽس. یٞب( URLٔ)ٔخلا فیّتزیًٙ ٔجتٙی ثز اػتجبرِ  ذبؿ

 

زٞس ٚ ثٙبثزایٗ ٞزٌٛ٘ٝ ذغز ٔزتجظ ثب ٞزٌٛ٘ٝ تؼبُٔ زر  ٞب را ثٝ ٘مبط اجزایی ارائٝ ٔی لایٝ وٙتزَ، وٙتزَ

 .اعتلبثُ وٙتزَ  ،عَٛ ٔغیز تؼبُٔ
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 :لایٝ ٔسیزیت 

عبسی ٞز یه اس  ثب فؼبَ ثرؾس. ٔی رٚح ،"یافشار ؽسٜ ٘زْ ت تؼزیفظٔحبف"لایٝ ٔسیزیت ثٝ ٔؼٕبری 

ؽسٜ  ت تؼزیفظٔحبف" ی زیٍز ٚ زٚلایٝ "ٔسیزاٖ أٙیتی"ایٗ لایٝ ثٝ ػٙٛاٖ لایٝ راثظ ثیٗ  ٔؼٕبری،اجشای 

 وٙس.  ػُٕ ٔی "یافشار ٘زْ

ٔؾبٞسٜ  ی لبثّیت ثبیس ثبس ٚ ٔبصٚلار ثبؽس ٚ اجبسٜ "یافشار ؽسٜ ٘زْ ت تؼزیفظٔحبف" لایٝ ٔسیزیت

 ٚضؼیت أٙیتی عبسٔبٖ را فبزر وٙس.

ٞب ٚ تغییز ٔحیظ وغت ٚ وبر،  ٘مؼ، ٞب، وبرثزاٖ ٞبی وبرثززی، ٔیشثبٖ ٞب، ثز٘بٔٝ ؽجىٝ یثب پٛیبی

تحت عزٚر ت. ایٗ ٔٛضٛع زر فضبٞبی ٔجبسی ٞبی عبسٔب٘ی ثٝ عزػت زر حبَ تٛعؼٝ ٞغ پیىزثٙسی

تغییزات  ،ٞب حفبظت وٝ. زر ایٗ فضبٞب لاسْ اعت وٙس ٔیفسق  ای ثٝ ؽىُ ٚیضٜ SDNٚ  ؽسٜ عبسی ٔجبسی

 ٞب را ز٘جبَ وٙس.  عزیغ زر عزٚر، ٞٛیت ٚ ٔىبٖ ؽجىٝ

 عبسی ٕٞبًٞٙ ،ٞبی اتٛٔبعیٖٛ ثب اعتفبزٜ اس لبثّیتزٞس تب  اجبسٜ ٔی ،"ٔسیزیت ثبس"ٞبی  سیزعبذت 

پیىزثٙسی ٞبی پٛیب عبسٔب٘ی اس جّٕٝ ٔسیزاٖ ؽجىٝ اثزی،  عیبعت أٙیت لایٝ وٙتزَ ثب ٔحیظ

 را ثٝ ا٘جبْ ثزعب٘س.ٞبی ٔسیزیت ٞٛیت  بی ٔٛجٛزی زارایی ٚ سیزعبذتٞ زازٜ، عیغتٓ ٞبی پبیٍبٜ

ٞبی وٙتزَ زازٜ ٚ  ، تؼزیف زعتزعی ٚ عیبعت"یافشار ؽسٜ ٘زْ ت تؼزیفظٔحبف" ٔسیزیت ٔبصٚلار

 "پیؾٍیزی تٟسیس"ٞبی  عیبعت عبسز. را ثٝ عٛر جساٌب٘ٝ ٕٔىٗ ٔی "تٟسیس ٌیزی پیؼ"عبسی  فؼبَ

ٞبی زعتزعی ٚ زازٜ ثٝ عٛر ذٛزوبر اػٕبَ ؽٛ٘س أب ٕٞچٙیٗ  بعتیع ،تٛا٘س ثزرٚی تزافیه ٔجبس ٔی

 ٔسیزیت ؽٛز. ،عپبری تٛا٘س تٛعظ افزاز زیٍز یب حتی ثب ثزٖٚ ٔی

وٙس ٚ  ٔیحٕبیت ٞبی ٔرتّف ؽجىٝ ٘یش  ٞبی ٔزتجظ ثب ثرؼ ٞبی عیبعت ٚ سیزلایٝ ٔبصٚلاریتی اس لایٝ

ٞب وبر وٙٙس، ارائٝ  ی آٖ تٛا٘ٙس ثز رٚی ٕٞٝ ٞبی ذبفی وٝ ٔی اػغبی ٔسیزیت ثٝ ازٔیٗ ٍٕٞبْ ثب آٖ لبثّیت

زرن رذسازٞبی  ( لاسْ اعت: اَٚ آٌبٞی اس ٚضؼیت visibilityٚ) ٔؾبٞسٜلبثّیت  ،ثٝ زٚ ِیُ ٚ وٙس ٔی

 .ثب آٖ زر راثغٝػّٕی ا٘جبْ  ٚ ثٝ حبزحٝزرٖٚ ؽجىٝ؛ ٚ زْٚ پبعد 

ٞٓ ٝ وززٜ ٚ ث آٚری ٚ ازغبْ ا٘س را جٕغ یبفتٝ  بط اجزایی وٝ زر ؽجىٝ ٌغتزػرٚیسازٞبی ٘م ،لایٝ ٔسیزیت

اعت،   ارائٝ ؽسٜ ،حبزحٝثٝ زٞٙسٌبٖ  پبعدثٝ  حٛازثای اس  اس ٘جیزٜ real-timeتجغٓ وٙس.  ٔزتجظ ٔی



 (SDP: Software Defined Protection)ی افشار ؽسٜ ٘زْ ٔحبفظت تؼزیف

 (ٔقٙٛػی ٔؼٕبری أٙیتی ٘ٛیٗ ٔجتٙی ثز ٞٛػ)
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را فبزر ٞبی ٔحزٔب٘ٝ  ٞبی ٔٙفزز ٚ زازٜ ارٞبی حٕلات اِٚیٝ ٚ ٔتؼبلجب ٔیشثبٖلبثّیتی وٝ اجبسٜ ؽٙبعبیی ثزز

 وٙس. ٔی

 یٞب آزرطثزای ثسافشارٞب، رفتبرٞبی تٟسیس ٚ را تٟسیس جسیسی ٞبی  ٚیضٌیلبزر اعت تب ثزرعی حبزحٝ 

 ،ثٝ عٛر ذٛزوبر ثٝ لایٝ وٙتزَ ٞب ٚیضٌی، تِٛیس وٙس. ایٗ ؽسٜ ییؽٙبعب تٕبٔی حٕلاتؽجىٝ ٔزتجظ ثب 

 س عبسٔبٖ ٔحبفظت وٙٙس.ؽٛ٘س تب ا جب ثٝ لایٝ اجزایی تٛسیغ ٔی ( ٚ اس آfeedٖ) تغذیٝ


