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 مقذمه : .1

دس فضای  Sodinokibiافضاسی قذستوٌذ تِ ًام  هیلادی، خثش اًتطاس تاج 2119اٍایل هاُ آٍسیل سال  دس

 ّوچٌیي ّا ٍ سهضگزاسی فایلضیَُ دس افضاس  ایي تاجسفتاس هطاتِ یثشی هٌتطش ضذ. هحققاى اهٌیتی تذلیل سا

ٌّذُ ایي ای تین تَسؼِ د ػذُ داًٌذ. حتی هی GandCrab افضاس ضثیِ تِ تاجتسیاس افضاس، آى سا  کذ تاجتطاتِ دس 

افضاس اص یک خاًَادُ ّستٌذ.  داًٌذ ٍ هؼتقذًذ کِ ایي دٍ تاج یکساى هی GandCrabافضاس  افضاس سا تا تاج تاج

یکی اص دس اداهِ تحلیل ضَد.  ًیض ضٌاختِ هی Sodin  ٍRevilتِ اساهی دیگشی اص جولِ  Sodinokibiافضاس  تاج

 کٌیذ. سا هطاّذُ هی افضاس ایي تاج ّای جذیذتشیي ًسخِ

   : مطخصات فایل اجرایی .2

 

 Update.exe ًام فایل
zbetcheckin_tracker_update.exe 

MD5 60e55e692c83d9d80da80f94241006c4 

SHA-1 75b494bc7c6224593f31942bc822e47c32dfcf0b 

SHA-256 a6c25e66ffad6d0b15c92bb70254c8599b87c69c6a9f1f12e210c6937c9cef3d 

 Win32 EXE ًَع فایل

 کیلَتایت 414 اًذاصُ فایل

 

 تخص است : 8داسای  افضاس تاجفایل اجشایی ایي 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخص

.text 6.73 4196 157115 157184 

.rdata 5.19 163841 41814 41961 

.data 3.26 214811 8414672 7168 

.text 6 8619792 182361 182784 

.gibohol 1 8794112 1124 1124 

.raxoduw 1 8798218 6144 2561 

.rsrc 5.19 8816411 11984 12288 

.reloc 6.57 8818688 8432 8714 
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 هنام ضجره .3

 

 

 

 

 

 

 افسار یسان تهذیذ فایل باجم .4

یا حزف ایي ٍ ف تَق ، قادس تِ ضٌاسایی،VirusTotalتذافضاس ساهاًِ ضذ 72هَسد اص  49 تؼذاد دسحال حاضش

 تاضٌذ. هیافضاس  تاج

 

 یاتحلیل پو .5

 آناتومی حمله 1-5

حض ضشٍع فؼالیت دس سیستن قشتاًی، دستتَسات  تِ ه Sodinokibi افضاس تاجّای صَست گشفتِ،  عثق تشسسی

 کٌذ: صیش سا دس هحیظ خظ فشهاى ٍیٌذٍص اجشا هی

         VSS vssadmin.exe Delete Shadows /All /Quietحزف فضای 
          bcdedit /set {default} recoveryenabled No ّا تاصیاتی فایل غیشفؼال کشدى قاتلیت
 bcdedit /set {default} bootstatuspolicy ignoreallfailures ٍیٌذٍص ٌّگام تَت Error Recoveryغیشفؼال کشدى پٌجشُ 

 

ّتای   فایتل کٌتذ.   ّای هَسد ًظش خَد دس سیستن قشتتاًی هتی   ٍع تِ جست ٍ جَ ٍ سهضگزاسی فایلشسپس ض

 کٌٌذ: سیستن قشتاًی پس اص سهضگزاسی، تِ ضکل صیش تغییش پیذا هی

 2119آٍسیل  b1.1 - 27ًسخِ 

 2119آٍسیل  c1.1 - 29ًسخِ 

 2119هی  5 – 1.1ًسخِ 

 2119طٍئي  11– 1.2ًسخِ 

ضٌاسایی ضذُ تَسظ هشکض  ًسخِ

 2119طٍئیِ  8 –آپای تجٌَسد

 

 2119آٍسیل  a1.1 - 23ًسخِ 
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 ضَد کتاهلاا  ّای هتَالی، هتَجِ ضذین پسًَذی کِ تِ اًتْای ّش فایل اضافِ هی پس اص چٌذ تاس اجشا ٍ تشسسی

ضَد. ایي فایل دسٍى ّتش   افضاس، اضافِ هی خَاّی تاج تصادفی تَدُ ٍ ایي پسًَذ تِ اتتذای فایل هتٌی پیغام تاج

ّای هَجَد دس سیستن قشتتاًی   افضاس قذستوٌذ، توام فایل . ایي تاجگیشد ّای سهضضذُ قشاس هی پَضِ حاٍی فایل

کٌذ. فایل  سا سهضگزاسی هی  exe.ی اجشایی تا پسًَذّا ٍ فایل سیستویّای  تا ّش ًام ٍ پسًَذ، تِ غیش اص فایل

 تاضذ: صَست صیش هی )پسًَذ تصادفی( تِ readme.txt-افضاس تا ػٌَاى  خَاّی ایي تاج هتٌی پیغام تاج
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 لاع دادُ ضتذُ کتِ توتام   افضاس هطخص استت، اتتتذا تتِ قشتتاًی اعت      خَاّی ایي تاج پیغام تاج دسّواًغَس کِ 

ّای اسایِ ضتذُ   ّا، اًجام دستَسالؼول ّای هَجَد دس سیستن سهضگزاسی ضذُ است ٍ تٌْا ساُ تاصیاتی آى فایل

ّتا، قشتتاًی    گطایی فایلسهض تضویيتاضذ. سپس ػٌَاى ضذُ است کِ جْت اػتواد ٍ  خَاّی هی دس پیغام تاج

یک فایل سا عثق قَاػذ اسایِ ضذُ تتِ   تَاًذ تاصدیذ کٌذ ٍ دس آًجا هی پشتال عشاحی ضذُ تَسظ هْاجنتایذ اص 

دس اداهِ پیغام قشاس دادُ ضتذُ ٍ دٍ ساُ استثتاعی ًیتض تتشای      پشتالصَست سایگاى سهضگطایی کٌذ. آدسس ایي 

تاضذ. لیٌک داًلَد  هی Torسایت دس ًظش گشفتِ ضذُ است. ساُ اٍل اص عشیق ضثکِ هخفی  دستشسی تِ ایي ٍب

دادُ ضذُ است. دس صَستی کِ قشتاًی هَفق تتِ داًلتَد یتا تتاصکشدى لیٌتک       ًیض دسٍى پیغام قشاس Torهشٍسگش 

دٍم یؼٌتی استتفادُ اص آدسس جتایگضیي ٍ تتاص کتشدى آى اص       ساًُطَد تایذ اص  Torهَسدًظش اص عشیق هشٍسگش 

ٍ ... اقذام ًوایذ. دس اًتْا ًیض، کلیذ ػوَهی استفادُ ضتذُ   Mozilla ،Chormeعشیق هشٍسگشّای هؼوَل هاًٌذ 
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ّا، دسٍى پیغام قشاس دادُ ضتذُ استت کتِ قشتتاًی      پسًَذ اضافِ ضذُ تِ اًتْای فایل ّوچٌیيدس سهضگزاسی ٍ 

 ، استفادُ ًوایذ.پشتال هْاجنآهیض تِ  ّا پس اص ٍسٍد هَفقیت تایذ اص آى

ثاط تا قشتاًیاى ٍ دستَسالؼول اسایِ ضذُ دس آى، جْت پشداخت عشاحی ضذُ تشای استٍب  صفحِتصَیش صیش، 

 دّذ: تاج سا ًطاى هی

 

ختَاّی   ضذُ کِ ّوتاى کلیتذ ػوتَهی ٍ پستًَذ ػٌتَاى ضتذُ دس پیغتام تتاج         خَاستِاعلاػات  دسجپس اص 

 ضَد: تِ صفحِ صیش ّذایت هی SUBMITتاضٌذ، قشتاًی تا کلیک تش سٍی گضیٌِ  هی
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تاضتذ. ّوتاًغَس کتِ قاتتل      جْت ساٌّوایی قشتاًیاى تشای پشداخت تتاج هتی   پشتالایي صفحِ، صفحِ اصلی 

ّا دس ًظش گشفتتِ ضتذُ استت کتِ      دلاس تشای سهضگطایی فایل 411کَیي هؼادل  تیت1.137هطاّذُ است هثلغ 

لغ تاج تِ دٍتشاتش یؼٌتی  صَست، هث سٍص پشداخت ًوایذ. دس غیش ایي 4قشتاًی تایذ آى سا حذاکثش دس هذت صهاى 

صیش هْلتت هطتخص ضتذُ    دس  هْاجن ًیضپَل  یاتذ. آدسس کیف دلاس افضایص هی 811کَیي هؼادل  تیت1.174

 تشای پشداخت ّضیٌِ سهضگطایی، قشاس دادُ ضذُ است.
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هختلتف تْیتِ    ّتای  سٍشساستت تصتَیش،    سوت ستَى تاضذ. هیپشتال  هحتَایاداهِ  تِ تصَیش تالا، هشتَط

ساٌّوتایی قشتتاًی قتشاس دادُ ضتذُ استت. ستوت چت  تصتَیش ًیتض،           تتشای دّذ کتِ   کَیي سا ًطاى هی تیت

ّا، تِ عَس کاهل تشای قشتاًی تَضیح دادُ ضذُ استت. ّوچٌتیي قستوتی تتشای      دستَسالؼول سهضگطایی فایل

است ٍ قشتتاًی تتا کلیتک تتش      دس ًظش گشفتِ ضذُ jpg ،png  ٍgifسهضگطایی سایگاى یک فایل، تا پسًَذّای 
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تَاًذ یک فایل سهتض ضتذُ تتا ایتي پستًَذّا سا اص دسٍى سیستتن ختَد اًتختاب ٍ          ، هیBrowseسٍی گضیٌِ 

تاسگزاسی کشدُ ٍ تِ صَست سایگاى سهضگطایی ًوایذ. پس اص سهضگطایی، هغاتق تصَیش صیش، قشتاًی قادس تتِ  

 تاضذ: داًلَد فایل سهضگطایی ضذُ هی

 

گٌجاًذُ ضذُ است تا قشتاًیاى اص عشیق آى تتَاًٌذ تا هْاجویي  پشتالتا هْاجویي ًیض دسٍى ایي  گفتگَقاتلیت 

 تاضذ: استثاط تشقشاس کٌٌذ. تصَیش صیش هشتَط تِ ایي قسوت هی

 

 کٌذ: تِ ضکل صیش تغییش پیذا هی، صفحِ ًوایص سیستن قشتاًی، ّا ّوضهاى تا اتوام سهضگزاسی فایل
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 هاًذ.   افضاس، پس اص پایاى کاس خَد، ّوچٌاى تِ صَست فؼال دس سیستن قشتاًی تاقی هی ایي تاج

افضاس دس عتَل فؼالیتت دس سیستتن قشتتاًی ًیتض، تتِ صتَست صیتش          تاج ایجاد ضذُ تَسظ تغییشات سجیستشی

 تاضذ: هی

 کلیذ اضافِ ضذُ:

HKLM\SOFTWARE\recfg 

 هقادیش اضافِ ضذُ:

HKLM\SOFTWARE\recfg\sub_key: F1 2B E9 99 C6 4C EC 5C 02 C9 21 B7 CE E1 08 0F 40 19 88 12 E0 

4C D7 9A C3 4C AD DA C6 E8 FC 54 

HKLM\SOFTWARE\recfg\pk_key: 73 52 0C 89 EB 77 AA 00 66 BD 78 3E B0 14 AB B0 04 EA 93 DD B7 

C2 B3 AE 43 81 A0 2C E5 9F 72 02 

HKLM\SOFTWARE\recfg\sk_key: 78 3D 8B 21 30 07 6E 93 C8 81 F8 30 40 11 75 DF EF 03 50 99 E5 B2 

78 F5 C1 98 14 A4 F4 23 9F 1F 63 91 3E 51 38 96 3C 11 7A 3D 31 A8 95 C4 F0 6B F1 0B C8 42 CD 22 

0A 40 A6 72 CE AD AE 4E 47 12 56 4F 34 21 9D 82 32 DA 0D 67 23 AC 2D 0B 6D 76 08 40 1C D1 ED 41 

59 B2 

HKLM\SOFTWARE\recfg\0_key: 24 92 3E 16 B0 D1 4D 09 D3 EF 03 4D 91 2C D3 F1 31 E8 A6 F5 06 8C 

A6 81 CD 8A 14 4D 96 E7 60 1E 5B CE 13 C9 1B EA FB 0C E3 E8 F3 0B 0F CE E5 13 15 0E E1 A2 84 84 

88 03 44 D2 63 03 D9 86 8B 0E B7 29 75 25 BA F9 BF 26 C2 4C E2 89 E0 12 3B AD E1 64 74 01 89 3F 

A9 CA 

HKLM\SOFTWARE\recfg\rnd_ext: ".1r6yk2" 
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HKLM\SOFTWARE\recfg\stat: ED 6A C2 09 97 8F 6F 63 FC 85 6F 4D 39 05 88 3E 19 DE 08 E9 14 CE 24 

5F B4 4E 53 3C 80 78 77 25 86 5C BE 76 AF 12 A1 00 25 B7 0E 4B C1 5F 89 8A 5A C6 91 44 01 DE A4 

5D AA B7 A8 8A 5A 6E 69 F4 47 56 50 39 CC C1 0B BF CE 76 54 E0 C8 60 87 C6 62 6B F3 FC DB 5E 4D 

D7 B5 52 B7 A1 14 3E B1 F8 31 F5 8C ED 27 1F D0 D4 A4 AE 19 57 6A CC A9 F7 F8 BC 72 7F 34 D5 E5 

EC 3F 6E 26 83 7D 07 9C 48 15 8A 11 D7 7F 3E B3 15 D7 F8 C4 D1 46 7B 35 C7 60 AE 6A 0E 63 32 8D 

3D 67 53 D1 05 86 CF A1 07 DD 6F 62 DA D0 97 BD 4D B4 5C 93 CC 2A ED 7F 36 B5 C2 2B D6 A4 98 1B 

0E 9A 6D 72 8F 23 E0 BA C8 A0 F7 30 DD BF E5 C8 83 28 32 40 7C 45 B9 B4 F1 94 04 C5 4E 80 BA F4 

CE 68 B9 C0 90 01 55 33 25 7B 60 A1 20 D2 89 26 6B 71 35 BE B0 E4 B4 D4 C9 2F 03 C3 CE C2 53 74 

2A D4 B9 6E 8E 8B 3F 35 B6 20 CF 6F 7C 88 92 4D 9D 47 FF 60 EA 91 71 ED D7 CB 20 17 FC 42 DA C7 

89 B4 FF 8D 50 58 F3 E9 DE 51 74 15 56 95 A6 25 C4 FF B9 A0 4D 2C 7E E0 93 51 8C 86 BD EF 4A 2F 

F6 24 5A DD 3B 35 73 57 F5 C8 9B 0A B9 83 3D C9 61 00 9D 58 05 4B C1 9A 37 34 6A DC 88 70 8F 7C 

EE F3 90 39 BD DC 3D A0 7C 53 94 B2 41 67 FC CC 6A C8 62 3F FA 7B 11 5A 8C F8 E8 5A 01 F0 00 F9 

D9 D5 7A 25 ED 39 C1 DC AD F6 D0 4E 7C 6D C3 D0 25 E0 47 63 D9 C6 10 87 70 23 AC 4B 5A 47 17 E5 

25 02 E4 82 5A 14 9F D9 31 53 26 7A D0 BE 81 4F 31 C8 50 F4 50 BB 92 8F 6D A2 42 93 B7 51 8E 4F 

78 B7 4F E5 C8 A8 20 31 F6 6E B3 89 52 8E 3D 85 51 26 FF B4 D3 82 C0 05 C4 8B BB 9F 5A DA F1 27 

3B 27 E4 EC F9 21 2C 5E D4 41 8F 5B E1 C4 4C 4E 94 60 EF 81 75 57 EE 92 6C 5F 12 FE 14 54 32 85 B7 

7A 91 2F 9E A2 F1 0A 05 81 C5 84 9D DC 10 62 13 66 5F 70 92 CB 3E C4 36 17 4D 73 F1 2A A0 B6 6B 

5A 89 72 4C 14 F1 62 AB AF 3A BA DF DA 05 10 A7 B9 23 7A B8 9D 42 EE 58 CB 9E DB C6 1B 62 53 C6 

AF 55 3D 1D 04 34 06 F4 E3 27 F5 AF 00 02 04 05 05 AA E6 8B 3C F1 DF 51 55 B5 3C 4F 85 C3 3A B7 

DF 6F 76 1B 81 14 23 9D AD 09 F5 78 42 F4 7D 55 2D 4B AB D0 CE AA 7F 29 A8 C1 5F A5 7A 7D 16 92 

1F 46 78 32 59 23 43 87 D0 A3 62 85 E3 1F D9 B5 A6 72 59 15 36 78 78 57 EB E5 D1 A0 AA 24 DF D1 

F6 C1 55 59 0B D0 BC DE 67 6F BE 17 BD 00 F4 D4 F8 0C 00 D4 D9 B3 4C DD 33 3B 8F DC 1E 5D 97 55 

97 88 22 C6 DF 02 7A 4F D0 9E EE 19 81 C6 B8 AF D3 A3 14 74 33 D3 10 18 E6 7D B9 F3 F3 97 BD C4 

B0 40 02 C6 2F C8 52 6C DA 63 F9 BD 9C D3 5E C3 90 16 79 22 2E F7 B8 90 95 0C FB D6 78 D0 2E 6F 

AE 47 FB 10 A6 EF 95 31 F7 1F 77 1B 56 AF F1 C2 7D EE F3 E7 1F AA BB DE 19 68 A6 28 0A BF 60 84 

C2 87 0F 87 CD ED 62 05 16 77 D7 27 86 67 66 A4 4E E7 6E 01 0F 7E 98 78 29 47 66 D0 CF CA 5D 57 

10 00 84 9B 3E 86 95 68 F1 86 9C 0D 21 61 08 A7 4F 25 AA 90 CB 3E AD 55 99 5A 8D B6 C6 19 C4 3D 

E6 AE 65 3E D7 15 89 BB 5C 54 89 1B A6 91 F6 9E AF 09 B4 ED 4B 9F 91 4A F8 A0 6E B4 66 23 92 2A 

HKU\.DEFAULT\Software\Classes\Local Settings\MuiCache\22\52C64B7E\@C:\Program 

Files\Common Files\system\wab32res.dll,-10100: "Contacts" 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-304: "Public Recorded TV" 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\system32\MCTRes.dll,-200005: "Websites for 

United States" 

HKU\.DEFAULT\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\System32\ieframe.dll,-12385: "Favorites Bar" 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\P:\Hfref\HO-PREG\Qrfxgbc\1.rkr: 00 00 00 00 01 00 00 00 00 00 00 00 

00 00 00 00 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 00 80 BF 00 

00 80 BF 00 00 80 BF 00 00 80 BF FF FF FF FF D0 6A 48 0A D9 3A D5 01 00 00 00 00 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\MuiCache\C:\Users\UB-CERT\Desktop\1.exe: "1.exe" 
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HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\MuiCache\C:\Users\UB-CERT\Desktop\1.exe: "1.exe" 

HKU\S-1-5-18\Software\Classes\Local Settings\MuiCache\22\52C64B7E\@C:\Program 

Files\Common Files\system\wab32res.dll,-10100: "Contacts" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\eHome\ehepgres.dll,-304: "Public Recorded TV" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\system32\MCTRes.dll,-200005: "Websites for 

United States" 

HKU\S-1-5-18\Software\Classes\Local 

Settings\MuiCache\22\52C64B7E\@C:\Windows\System32\ieframe.dll,-12385: "Favorites Bar" 

 ّا تغییش پیذا کشدُ است: کلیذّایی کِ هقادیش آى

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Perflib\009\Counter 

HKLM\SYSTEM\ControlSet001\Control\ProductOptions\ProductPolicy 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Enter) 

HKLM\SYSTEM\ControlSet001\services\VSS\Diag\VolSnap\Volume{47047898-1e6d-11e8-878b-

806e6f6e6963}DeleteProcess (Leave) 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Control Panel\Desktop\Wallpaper 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\HRZR_PGYFRFFVBA 

HKU\S-1-5-21-2853862532-1823478465-2883723831-

1000\Software\Microsoft\Windows\CurrentVersion\Explorer\UserAssist\{CEBFF5CD-ACE2-4F4F-

9178-9926F41749EA}\Count\{7P5N40RS-N0SO-4OSP-874N-P0S2R0O9SN8R}\Ertfubg 

1.8.3\i5_ertfubg_1.8.3_orgn1_jva32_k64_fep_ova_i5\ertfubg.rkr 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Microsoft\Windows 

NT\CurrentVersion\SoftwareProtectionPlatform\Activation\LastAction 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Microsoft\Windows 

NT\CurrentVersion\SoftwareProtectionPlatform\Activation\ActionId 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000\Software\Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx 

HKU\S-1-5-21-2853862532-1823478465-2883723831-1000_Classes\Local 

Settings\Software\Microsoft\Windows\Shell\BagMRU\MRUListEx 
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 روش انتطار: 2-5

تتِ   CVE-2018-8453پزیشی  گیشی اص آسیة افضاس، تا تْشُ ّای اٍلیِ ایي تاج تشاساس اخثاس هٌتطش ضذُ، ًسخِ

ّای سٍص صفشم ٍیٌذٍص قتشاس داسد،   پزیشی پزیشی کِ دس گشٍُ آسیة کشدًذ. ایي آسیة سیستن قشتاًی ًفَر هی

هْتاجن تتا ًفتَر     ،. تٌتاتشایي دّتذ  افضایص هتی ػاهل هیضتاى  یستندستشسی هْاجن سا تِ سغح هذیش دس سسغح 

 دست آٍسد. اختیاس سیستن هیضتاى سا تِتوام تَاًذ  آهیض هی هَفقیت

گیتشی اص آى   تتشای تْتشُ    CVE-2019-2725 پزیشی افضاس اص آسیة ی، ایي تاجسکگضاسش آصهایطگاُ کسپش عثق

کٌتذ. اجتشای    استتفادُ هتی   ذُ استت ًیتض  کِ تَسظ ضشکت اٍساکل اسایتِ ضت   Oracle WebLogicافضاس  دس ًشم

سا دسٍى ستشٍس آپلتَد    اًتذاص  ساُدّذ تا یک فایل   پزیشی، تِ هْاجویي ایي اهکاى سا هی آهیض ایي آسیة هَفقیت

پتزیشی   ّای اهٌیتتی تتشای ایتي آستیة     افضاس دس سیستن ًصة ضَد. ٍصلِ فایل اصلی تاج ،کٌٌذ ٍ اص عشیق آى

ِ پزیشی هطاتِ تتا   یک آسیة داٌاها دس اٍاخش هاُ طٍئي هجذ ُ است،اسایِ ضذ هٌتطتش   CVE-2019-2729 ضٌاست

 ضذ.

 آفتیس  اسٌادافضاس استفادُ ضذُ است، استفادُ اص  ّای جذیذتش ایي تاج ًسخِ دیگشی کِ دس ّای هتذاٍل سٍش

افتضاس   ضًَذ. ّوچٌیي گضاسضاتی هثٌی تش اًتطاس تاج کِ دس قالة ایویل اسسال هی تاضذ افضاس هی آلَدُ تِ کذ تاج

Sodinokibi  ِاص عشیق حولBrute Force  تش سٍی پشٍتکلRDP  تِ ثثت سسیذُ است.ًیض 

  روش جلوگیری: 3-5

ّای ختَد، هخصَصتاٌ    ػاهل کٌین کِ سیستن افضاس، اکیذاٌ تَصیِ هی ّای ًفَر ٍ اًتطاس ایي تاج تا تَجِ تِ سٍش

ّای رکش ضذُ دس تتالا،   پزیشی ی آسیةّای اهٌیتی اسایِ ضذُ تشا ّای ًصة تش سٍی سشٍسّا سا تا ٍصلِ ًسخِ

 تِ سٍص سساًی کٌیذ.

ّای ختَد اًجتام    سا تِ عَس کاهل تش سٍی سیستن RDPساصی  ضَد اقذاهات هشتَط تِ اهي ّوچٌیي تَصیِ هی

افضاسّای اهٌیتی ًصة ضذُ دسٍى سیستن ػاهل خَد ًظیش آًتی ٍیشٍس سا، تِ عَس هذاٍم تتِ سٍص   دّیذ ٍ ًشم

 سساًی کٌیذ.
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 تحلیل ایستا .6

 تحلیل کذ 1-6

افضاس تِ ضتذت اص   دّذ کِ دس کذًَیسی ایي تاج ًوًَِ فایل تحلیل ضذُ دس آصهایطگاُ ًطاى هیآًتشٍپی تالای 

 ( استفادُ ضذُ است.Obfuscationساصی ) ّای هثْن تکٌیک

 

 جلَگیشی تحلیتل کتذ  دٌّذگاى آى تشای  دّذ کِ تَسؼِ ًطاى هیافضاس  ّا تش سٍی فایل اجشایی ایي تاج تشسسی

اًتذ. حضتَس تتاتغ     استتفادُ کتشدُ  ًیتض  ّتای ضتذ هٌْذستی هؼکتَس      ، اص تکٌیتک تَسظ تحلیلگشاى تتذافضاس 

IsDebuggerPresent :گَاّی تش ایي هسألِ است 
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تْتشُ   httpّتای   تشای اسسال ٍ دسیافت دسخَاست winhttp.dll ای تِ ًام اص کتاتخاًِ ،Sodinokibiافضاس  تاج

 کتاتخاًِ دس لیست سیاُ قشاس داسد.تشد. ایي  هی

 

افتضاس، اص الگتَیی هطتاتِ تتا      ایتي تتاج  کتِ  دّذ  ّا ًطاى هی ّای سهضضذُ تا ًوًَِ سالن آى تشسسی ًوًَِ فایل

ًیتض ّواًٌتذ    Sodinokibiتتشد.   ّای هتَسد ًظتش ختَد تْتشُ هتی      جْت سهضگطایی فایل GandCrabافضاس  تاج

GandCrab کٌتذ.  تایت اضافِ هی228ّا  تِ اًتْای آى ٍ کٌذ سا سهضگزاسی هی فقظ یک هگاتایت اٍل ّش فایل 

 دّذ: ّا سا ًطاى هی تصاٍیش صیش، هقایسِ چٌذ ًوًَِ فایل سالن تا ًوًَِ سهض ضذُ آى
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 تحلیل ترافیک ضبکه: 2-6

هطتخص   Sodinokibiافتضاس   تتاج دس حتیي فؼالیتت   تشافیک ضثظ ضذُ صَست گشفتِ تش سٍی ی ّا تا تشسسی

کٌذ. احتوالا اص الگتَسیتن   پی ٍ داهٌِ استثاط تشقشاس هی آیآدسس تؼذاد تسیاس صیادی  افضاس تا گشدیذ کِ ایي تاج

افضاسّا اص ایي تشفٌذ تشای ػذم ضٌاستایی آدسس   ( دس کذ خَد تْشُ تشدُ است. تاجDGAتَلیذ داهٌِ تصادفی )

افتضاس تتش سٍی پتَست     شیثا توام تشافیک ضثکِ ایي تتاج کٌٌذ. تق اصلی سشٍس فشهاى ٍ کٌتشل خَد، استفادُ هی

 .گشدد تشقشاس هی TCPٍ استثاعات آى اص عشیق پشٍتکل  قشاس داسد 443

 : DNSّای  لیست دسخَاست ضذُ : ییضٌاسا یّا یپ یآ ستیل
184.111.11.141 
34.181.125.111 
12.53.185.51 
82.181.112.31 
153.111.18.88 
82.12.111.33 
125.141.121.111 
23.12.32.115 
134.21.45.11 
43.54.118.182 
112.181.52.182 
33.128.121.25 
51.112.113.122 
112.51.18.182 
52.113.142.142 
154.82.45.32 
82.12.111.124 
1.111.151.188 
38.124.112.31 
11.138.82.114 
154.31.111.128 
41.15.111.1 
11.114.11.112 
158.12.11.113 
82.121.13.125 
128.11.48.151 
128.11.41.151 
51.181.131.181 
51.151.182.43 
141.12.112.123 
25.45.11.114 
82.12.111.111 
122.21.111.151 
154.12.115.112 
151.121.111.122 
25.128.122.52 
128.13.121.12 
128.13.128.12 
141.155.112.14 
181.114.125.111 
151.2.34.111 
151.2.34.181 
11.24.45.81 
148.131.52.22 
151.181.111.51 
121.11.11.184 
121.38.18.111 

90nguyentuan.com 
a-zpaperwork.eu 
advancedeyecare.com 
agendatwentytwenty.com 
alattekniksipil.com 
alene.co 
alharsunindo.com 
alisodentalcare.com 
alnectus.com 
andreaskildegaard.dk 
annida.it 
aquacheck.co.za 
arearugcleaningnyc.com 
astrographic.com 
atma.nl 
atrgroup.it 
avisioninthedesert.com 
banukumbak.com 
baptistdistinctives.org 
bayshoreelite.com 
beauty-traveller.com 
belinda.af 
belofloripa.be 
benchbiz.com 
berdonllp.com 
biketruck.de 
block-optic.com 
blucamp.com 
bluelakevision.com 
bmw-i-pure-impulse.com 
bonitabeachassociation.com 
bourchier.org 
brinkdoepke.eu 
brownswoodblog.com 
bruut.online 
bundan.com 
buzzneakers.com 
bychowo.pl 
cainlaw-okc.com 
carmel-york.com 
carsten.sparen-it.de 
cascinarosa33.it 
ceocenters.com 
ciga-france.fr 
citiscapes-art.com 
citydogslife.com 
cookinn.nl 
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134.124.11.118 
43.118.11.48 
128.14.11.31 
128.14.11.31 
113.141.112.142 
125.31.113.51 
141.1.8.111 
141.153.112.42 
33.111.182.55 
121.181.113.111 
144.112.114.32 
32.82.113.42 
11.113.151.111 
38.42.152.52 
134.185.143.112 
181.114.125.124 
122.21.112.52 
111.85.122.121 
128.14.1.54 
128.14.1.54 
141.11.34.142 
81.35.132.111 
125.113.111.12 
23.113.115.151 
81.32.111.11 
18.131.184.14 
111.53.111.113 
41.58.182.4 
35.113.15.111 
141.153.114.81 
43.112.83.83 
82.11.118.183 
128.14.81.114 
128.14.82.114 
113.122.2.51 
128.11.111.18 
128.11.118.18 
141.1.11.14 
115.121.114.115 
128.14.11.118 
128.14.11.118 
31.113.38.11 
128.11.41.113 
128.11.41.113 
51.111.118.8 
1.113.48.141 
128.18.128.111 
128.18.121.111 
154.18.111.81 
141.11.18.12 
128.128.114.111 
125.113.111.32 
113.122.2.22 
141.153.112.115 
118.115.111.124 
123.55.18.125 
58.11.43.13 
128.11.33.121 
128.11.32.121 
141.121.12.144 
45.148.38.111 
115.21.111.121 
144.121.115.181 

curtsdiscountguns.com 
deduktia.fi 
dentalcircle.com 
dentallabor-luenen.de 
devus.de 
direitapernambuco.com 
dnqa.co.uk 
domaine-des-pothiers.com 
dreamvoiceclub.org 
edrickennedymacfoy.com 
egpu.fr 
elex.is 
elliemaccreative.wordpress.com 
endlessrealms.net 
enews-qca.com 
epicjapanart.com 
etgdogz.de 
four-ways.com 
framemyballs.com 
fsbforsale.com 
fskhjalmar.se 
go.labibini.ch 
goeppinger-teppichreinigung.de 
goodboyscustom.com 
gosouldeep.com 
guohedd.com 
holocine.de 
hostaletdelsindians.es 
innovationgames-brabant.nl 
irizar.com 
janellrardon.com 
jeanmonti.com 
johnstonmingmanning.com 
jollity.hu 
kafkacare.com 
kellengatton.com 
ketomealprep.academy 
kosten-vochtbestrijding.be 
lagschools.ng 
letsstopsmoking.co.uk 
louiedager.com 
lovcase.com 
lyricalduniya.com 
magnetvisual.com 
manzel.tn 
mariajosediazdemera.com 
mayprogulka.ru 
mensemetgesigte.co.za 
michal-s.co.il 
mieleshopping.it 
molinum.pt 
mslp.org 
napisat-pismo-gubernatoru.ru 
nationnewsroom.com 
neolaiamedispa.com 
nexstagefinancial.com 
onesynergyinternational.com 
onlinemarketingsurgery.co.uk 
opticahubertruiz.com 
p-ride.live 
perfectgrin.com 
photographycreativity.co.uk 
pilotgreen.com 
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128.14.13.138 
128.14.12.138 
125.155.111.113 
111.142.11.15 
151.2.34.11 
151.2.34.11 
121.13.122.18 
115.121.118.14 
13.53.125.112 
131.52.143.188 
28.51.111.112 
1.58.184.184 
33.182.141.152 
185.111.15.12 
185.112.8.83 
113.122.2.113 
13.53.145.11 
41.15.115.42 
121.181.113.142 
41.111.121.32 
25.43.111.32 
128.11.21.22 
128.11.28.22 
81.11.111.112 
122.145.113.35 
45.118.142.83 
128.184.112.131 
13.114.188.118 
114.121.141.111 
151.41.111.111 
25.124.34.122 
51.122.154.111 
131.112.153.18 
33.31.1.42 
151.141.112.144 
121.188.12.111 
123.142.181.112 
128.13.143.132 
128.13.142.132 
128.13.115.153 
128.13.114.153 
33.31.2.112 
113.32.142.111 
134.11.185.141 
121.188.13.52 
22.114.11.11 
128.14.21.18 
128.14.22.18 
115.21.111.115 
51.11.141.11 

placermonticello.com 
pokemonturkiye.com 
precisetemp.com 
primemarineengineering.com 
projektparkiet.pl 
prometeyagro.com.ua 
putzen-reinigen.com 
pxsrl.it 
qandmmusiccenter.com 
racefietsenblog.nl 
rattanwarehouse.co.uk 
renehartman.nl 
ronaldhendriks.nl 
satoblog.org 
schlagbohrmaschinetests.com 
sellthewrightway.com 
shortsalemap.com 
skinkeeper.li 
so-sage.fr 
stabilisateur.fr 
stanleyqualitysystems.com 
stressreliefadvice.com 
studionumerik.fr 
subyard.com 
sytzedevries.com 
tanatek.com 
tbalp.co.uk 
thestudio.academy 
thisprettyhair.com 
tilldeeke.de 
topautoinsurers.net 
topvijesti.net 
tothebackofthemoon.com 
transifer.fr 
triavlete.com 
tweedekansenloket.nl 
ultimatelifesource.com 
wyreforest.net 
yournextshoes.com 
zdrowieszczecin.pl 
zorgboerderijravensbosch.nl 
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 دّذ. افضاس سا ًطاى هی تصاٍیش صیش، تخطی اص تشافیک ضثظ ضذُ ایي تاج
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 رمسگطایی: 3-6

 افضاس اسایِ ًطذُ است. گًَِ اتضاسی جْت سهضگطایی ایي تاج ، ّیچتاکٌَى


