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 چکیذُ
اٛؼبٙ . اػز ای سا ػ٢ز اسسجبًبر ثـش، حشی دس كٞاكْ ًٞلاٛی، كشا١ٖ آٝسدٟ ایٜششٛز، ثؼشش ُؼششدٟ ،اٗشٝصٟ

 اخشیبساؿیب دػز دیذا ًٜذ ٝ ثب دس  ی سٝؿی ػبٓت ػ٢ز ًٜششّ ٝ اداسٟث٠ سٞاٛؼش٠ اػز ث٠ ً٘ي ایٚ اسسجبى، 

اص ای  اًلاػبر دهین ٝ ٓحظ٠ ث٠ ٓحظ٠ٝ  دیشاٗٞٙ خٞد سا ًٜششّ ٛ٘بیذاؿیبی  ٗشًضی، داؿشٚ یي ػشٝس

یٌی اص  ٗشؼذدی ثشخٞسداس اػز. ٝ ٌٗٔٞة(، اص ٗضایبی IoT) ثبؿذ. ایٜششٛز اؿیب داؿش٠ ٢بی ػٌ٘ٔشد آٛ ٛحٟٞ

 .سٞاٙ ػ٘ٔیبر ٝػیؼی اٛؼبٕ داد ٗی ،ًب١ؾ خٌبی اٛؼبٛی اػز. ث٠ ً٘ي ایٚ سٝؽ ایٚ ٗضایب،سشیٚ  ثشػؼش٠

ثبؿٜذ. ًبٗلا ٝاهح  ؿذٟث٠ ایٚ ػیؼشٖ ٗؼ٢ض  ،ای سا دسٛظش ثِیشیذ ٠ً س٘بٕ اػضای آٙ  خب٠ٛ ،ػٜٞاٙ ٗظبّ ث٠

صٗبٙ  ٛیض، س ثؼیبسی ٗٞاسدث٠ٌٔ د ،ؿٞد ٗیسجذیْ اٗشی ػبدٟ ث٠ ٠ٛ س٢ٜب  ،اػز ٠ً ًٜششّ ٝ ٛظبسر ثش خب٠ٛ

ػضایی دس اٗٞس  ٛوؾ ث٠ ،ثبؿیٖ ٠ً كبًشٞس صٗبٙ ثبیذ ث٠ یبد داؿش٠ ذ.د١ ًب١ؾ ٗیث٠ ٛلق  سااٛؼبٕ ًبس١ب 

 .ًٜذ ایلب ٗیاٛؼبٙ  ی سٝصٗشٟ

 د١ذ؟ ، چ٠ اسلبهی سخ ٗیایٚ ػیؼشٖ ١ٞؿٜ٘ذ سا اص یي خب٠ٛ ث٠ یي ؿ٢ش سؼ٘یٖ د١یٖ اُش ثخٞا١یٖحبّ 

ثیٜی ثؼیبسی اص  دیؾ ،١٘چٜیٚ اػز.د١ی ثؼیبس دیـشكش٠ ٝ هٞی  ػبصٗبٙ ٗؼشٔضٕ ،ًبس سٝؿٚ اػز ٠ً ایٚ

سٞاٙ ث٠ ػیؼشٖ حْ٘ ٝ ٛوْ ػ٘ٞٗی، ػیؼشٖ  ٗی ،ًٞس ٗظبّ . ث٠سٝد ؿ٘بس ٗی ث٠ػضء لایٜلي ایٚ ػْ٘  ،ػٞاْٗ

١ب ٝػٞد  ادٟ. ث٠ هٌغ یویٚ، حؼٖ ثؼیبس ٝػیؼی اص دٛ٘ٞدؿیشٟ اؿبسٟ  ٝ ،سشاكیي ؿ٢شی، ػیؼشٖ سٝؿٜبیی ٗؼبثش

حلبظز اص ایٚ اًلاػبر  ،. ٓزا١ؼشٜذآٝسی، دشداصؽ ٝ ثبصُشداٛی دػشٞسار ث٠ ػِ٘ٔش١ب  داسٛذ ٠ً ٛیبصٜٗذ ػ٘غ

ث٠ ثشسػی  ،حیبسی اػز. دس ایٚ ُضاسؽ ،ثشای حلظ ػیؼشٖ ثؼیبس ٢ٖٗ ٝ ،ػبصی آ٢ٛب دس ثشاثش ح٘لار ٝ ٗوبٕٝ

ایٚ ػیؼشٖ  چ٠ ؿبیبٙ رًش اػز، چٜبٙ. دشداصیٖ ٗی١بی اٜٗیشی آٙ  چبٓؾٛیض ٝ  ؿ٢ش ١ٞؿٜ٘ذچِِٞٛی ػٌ٘ٔشد 

 ثبؿذ. ١٘شاٟ داؿش٠ ث٠ثب خٞد سا  ،ٛظیش ٗخشْ ًشدٙ ؿ٢ش ٛبدزیشی، ػجشاٙسٞاٛذ سجؼبر  ٕٝ ٛجبؿذ، ٗیبٗو
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 ّای اهٌیتی آى چالششْز َّشوٌذ ٍ تزرسی  ای تز هقذهِ

 هقذهِ 1

داسد. یٌی اص  بٟ ٝ اٜٗیز ثیـشش ُبٕ ثشٗیث٠ ػٞی سك ،ثـش ،اكضٝٙ سٌٜٞٓٞطی سؿذ ٝ سٝص ثب دیـشكز سٝ ث٠

١بی ػذیذ  كٜبٝسیًبسُیشی  اػز، ث٠ غػش آٙ ثؼیبس داؽ ٝ ٢ٗی ٠ً سهبثز ثش ،سشیٚ كشایٜذ١بی حبّ حبهش ٢ٖٗ

. ایٚ دس ًٞس سٝصاكضٝٙ دس حبّ اكضایؾ اػز ، ث٠ؿ٢ش١بی ثضسٍ ث٠ ١ٞؿٜ٘ذ ؿذٙس٘بیْ  دس ؿ٢ش١ب اػز ٝ

ٜذ. حبّ ٌٗ٘ٚ اػز ٠ً دس ٗیضاٙ آٙ ١ؼش ثب سٌٜٞٓٞطی دس اسسجبى ،ٛبخٞاٟاػز ٠ً س٘بٗی ؿ٢ش١ب، خٞاٟ یب   حبٓی

ثب  ،ٛحٞی ث٠ ،ثبؿٜذ ٝ ؿ٢شی ٛؼجز ث٠ دیِشی ١ٞؿٜ٘ذسش ثبؿذ، اٗب س٘بٗی ؿ٢ش١ب ١بیی ٝػٞد داؿش٠ سلبٝر

 اٛذ. آٗیخش٠ ؿذٟ كٜبٝسی

ی ٛیٞیٞسى، سٞاٙ ث٠ ؿ٢ش١ب اٛذ، ٗی شداؿش٠اص ػ٠ٔ٘ ؿ٢ش١بیی ٠ً ُبٗی اػبػی دس ١ٞؿٜ٘ذػبصی ث

ًشد. ایٚ دس حبٓی  اؿبسٟ ٗشیٌب، ٝ ٗیبٗی دس ایبلار ٗشحذٟ آآٛؼٔغ، ٝاؿِٜشٞٙ، ػیبسْ كشاٛؼیؼٌٞ، ٓغٙ بػ

ی ایٚ ١ٞؿٜ٘ذػبصی حشی ث٠ ثشخی  دا٠ٜٗ ٛیؼز.ٗشیٌب ی ًـٞس آ اػز ٠ً ١ٞؿٜ٘ذؿذٙ ؿ٢ش١ب، س٢ٜب دؿذؿ٠

ى ػ٢بٙ ٛیض، ػبیش ٛوب اػز. ؿذٟ ًـیذٟ ٝ اػش٢ٌٖٔ ،ػٔٞٛب، آٗؼششدإ، دبسیغثبس ،ٜٓذٙ ؿ٢ش١بی اسٝدب، اص هجیْ

 ،كٞسر دیٞػش٠ ؿ٢ش١ب ث٠اص ایٚ هبػذٟ ٗؼشظٜی ٛیؼشٜذ ٝ ٝ آٗشیٌبی ػٜٞثی  ،كشیوب١٘چٞٙ آػیب، خبٝسٗیب٠ٛ، آ

  داسٛذ. ُبٕ ثشٗی ،ػبصیساػشبی سٞػؼ٠ ٝ ١ٞؿٜ٘ذدس 

ث٠ چِِٞٛی ػٌ٘ٔشد ؿ٢ش١بی ١ٞؿٜ٘ذ ٝ ١٘چٜیٚ ٗـٌلار احش٘بٓی ٝ اٌٗبٛبر آضاٗی  ،دس ایٚ ُضاسؽ

ٞا١یٖ خثشسػی ١بی ٗٞػٞد ٝ خٌشار ٛبؿی اص ح٘لار ١ٌش١ب سا  اٜٗیشی خٞا١یٖ دشداخز ٝ ثشخی اص چبٓؾ

 . ٛ٘ٞد
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 شْز َّشوٌذ 2

آٗیخشِی  ،دس ایٚ ُضاسؽ ٜٗظٞس اص ؿ٢ش ١ٞؿٜ٘ذاٗب  ٝػٞد داسد،ٗؼبٛی ٗخشٔق ٝ ٗشؼذدی اص ؿ٢ش ١ٞؿٜ٘ذ 

سٝص ٝ  ث٠ یؿ٢شی اص ٛظش سٌٜٞٓٞطیٌ ، ث٠ ١ش ٗیضاٙ ٠ًٜٗظٞس ایٚ شای١ب اػز. ث یؿ٢ش ثب ػذیذسشیٚ كٜبٝس

 .دیـشكش٠ ثبؿذ، آٙ ؿ٢ش ١ٞؿٜ٘ذسش اػز

سٔوی آّ  ١بی آٙ ث٠ ؿٌْ دیـشكش٠ اداسٟ ؿٞٛذ، ؿ٢ش ١ٞؿٜ٘ذ ایذٟ ؿ٢ش ١ٞؿٜ٘ذی ٠ً س٘بٕ ٗؼ٘ٞػ٠     

 ثشٞاٛذ ؿ٢شی ثب ایٚ ٝیظُی ثؼبصد، اٗب اػز ٠ً ثـش ث٠ چٜیٚ هذسسی دػز ٛیبكش٠ ،ّ حبهشدس حب د.ُشد ٗی

ؿ٢ش١بی  ؿذٟ، اػلإ آٗبس ٝ اسهبٕ ثٜبثشدٝس اص ر١ٚ ٛیؼز.  ١بی ػذیذ ػٔ٘ی، ثب سٞػ٠ ث٠ سشهی ،ػبخشٚ آٙ

 اٛذ. ػ٢ز ١ٞؿٜ٘ذػبصی ؿ٢ش خٞد كشف ًشدٟ سا ١بی ًلاٛی ١ضی٠ٜ ًٜٞٛی،١ٞؿٜ٘ذ 

 1(IoTؿ٢ش ١ٞؿٜ٘ذ سا ایٜششٛز اؿیب ) ٗجٜبیی ثؼششدشداصیٖ.  ث٠ ثشسػی ٗوذٗبسی ؿ٢ش ١ٞؿٜ٘ذ ٗی اًٜٞٙ،

دیبٕ ػذاُب٠ٛ ٝ اػز ٠ً ١ش ًذإ،  ًبس سكش٠ سؼذاد صیبدی ػٜؼٞس ٗخشٔق ث٠ ،دس ایٚ ؿ٢شد١ذ.  سـٌیْ ٗی

ایٚ ٞػي ػٜؼٞس١ب، ی ٗخشٔق س ؿذٟ آٝسی ١بی ػ٘غ ذ. دغ اص دسیبكز دادٟٛ٘بی خٞد سا دسیبكز ٗی ٗخشق ث٠

دس  ٗزًٞس، اًلاػبر .دُشد ، اسػبّ ٗیای هشاس داسد ٠ً سحز سذاثیش اٜٗیشی ٝیظٟ ،ث٠ ػشٝس ٗشًضی ؿ٢ش ١ب دادٟ

 ردغ اص اسخب دزیشد. دس ٢ٛبیز، ٝ ػْ٘ دشداصؽ ثش آ٢ٛب اٛؼبٕ ٗی ؿٞد ٗیكوبی اثش٠ُٛٞ حلظ ٝ ٢ِٛذاسی 

                                                 
1 Internet of Things (IoT) 
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 .[1] دُشد ؿٞد ٝ كشایٜذ سٌ٘یْ ٗی ار لاصٕ ث٠ ػِ٘ٔش١ب اسػبّ ٗیدػشٞس ،سل٘یٖ ٢ٛبیی

ؿٞٛذ.  ٛبٗیذٟ ٗی 2، ٛو٠ٌ )ُٗز(IoTد١ذ. ػٜؼٞس١ب دس  سا ٛـبٙ ٗی IoT، ؿ٢ش ١ٞؿٜ٘ذ ٗجشٜی ثش (1)ٞیش سل

سلٞیش، ٝ حشی كٞر، ، اص هجیْ كـبس، دٗب، اٛذ ٝ اًلاػبر ٗخشٔلی شاًٜذٟ ؿذٟكٞسر ُؼؼش٠ د ١ب، ث٠ ایٚ ُٗز

ی  ػٜٞاٙ سـزی٠ سٞاٜٛذ ٗؼشولاً، ث٠ ًٜٜذ. ١٘چٜیٚ، ٗی اًلاػبر خبف )ٗبٜٛذ ثبص ؿذٙ دس(، سا كشا١ٖ ٗی

٠ُٛٞ ٠ً  ١٘بٙ ًبس سٝٛذ. ١بی ١ٞاؿٜبػی خٞدًبس، ٝ یب سـییشار سؼ٢یضار هبٛٞٛی، ث٠ ٝیذی١ٞبی خیبثبٛی، ایؼشِبٟ

١بی ػٜؼٞسی( اِػ٘بّ  ١بی ٗحٔی )١بة ػي دشداصٛذٟسٞ ،ؿٞد، كیٔششػبصی اٝٓی٠ دس سلٞیش صیش ٗـب١ذٟ ٗی

سٞاٙ ث٠ دٝسثیٚ ًٜششّ  ػٜٞاٙ ٗظبّ، ٗی ؿٞٛذ. ث٠ ی ػٜؼٞسی سؼجی٠ ٗی ی ؿج٠ٌ ١ب، دس ٓج٠ ُشدد. ایٚ ١بة ٗی

اػز ٠ً س٢ٜب هبدس اػز سخٌی ٝ ػجٞس اص چشاؽ هشٗض سا  سیضی ؿذٟ ای ثشٛب٠ٗ ٠ُٛٞ سشاكیٌی اؿبسٟ ٛ٘ٞد ٠ً ث٠

 طجز ٛ٘بیذ.

١بیی ٠ً اص  ؿٞد دادٟ ١ب اػز. كشم ٗی ١ب، حلظ یٌذبسچِی دادٟ ٠ٔ٘ س٢٘یذار ٢ٖٗ دس ایٚ ٛٞع ػیؼشٖاص ػ

ایٚ اًلاػبر سا دسیبكز ٝ ؿشثبّ ، ١3ب آیٜذ، هبثْ اػش٘بد ٛیؼشٜذ. دسٝاصٟ دػز ٗی ١ب ث٠ ػٜؼٞس١ب ٝ یب ١بة

                                                 
2 Mote 
3 Gateways 

 IoT [2] : ػیؼشٖ ؿ٢ش ١ٞؿٜ٘ذ ٗجشٜی ثش1ؿٌْ 



 

6 
 

اٛذ. ػذغ، اًلاػبر سا  ی ٛـذٟاً٘یٜبٙ حبكْ ٛ٘بیٜذ ٠ً ایٚ اًلاػبر دچبس خشاثی ٝ یب دػشٌبس سبًٜٜذ  ٗی

 كشػشٜذ. ػ٢ز ٗلشف، ث٠ ػشٝس دادٟ ٗی

 ّای هختلف شْز َّشوٌذ تخش 3

سٞاٙ ث٠  ٗی ١ب ی ایٚ ثخؾ اػز. اص ػ٠ٔ٘ ْ ؿذ١ٟبی ١ٞؿٜ٘ذ ٗخشٔلی سـٌی اص ثخؾ ،ؿ٢ش ١ٞؿٜ٘ذ

١بی  ١بی ١ٞؿٜ٘ذ، حْ٘ ٝ ٛوْ ١ٞؿٜ٘ذ، خٌٞى سشاكیٌی ١ٞؿٜ٘ذ، ٝسصؿِبٟ ١بی ١ٞؿٜ٘ذ، خب٠ٛ ثی٘بسػشبٙ

١ب،  ١بی ١ٞؿٜ٘ذ اؿبسٟ ٛ٘ٞد. دس ٝاهغ، اسسجبى ٝ دیٞػشِی ایٚ ثخؾ ١ٞؿٜ٘ذ، ١ٞاؿٜبػی ١ٞؿٜ٘ذ، ٝ اسٞٗجیْ

١بی ٗخشٔق ؿ٢ش ١ٞؿٜ٘ذ سا ثشسػی  ثخؾ د١ذ. دس ادا٠ٗ، آٝسد ٝ آٙ سا سٞػؼ٠ ٗی ؿ٢ش ١ٞؿٜ٘ذ سا دذیذ ٗی

 .[4] خٞا١یٖ ٛ٘ٞد

١بی  ی اكٔی ػبْٗ سٞاٙ آٙ سا ث٠ چ٢بس دػش٠ ١بی ٗخشٔلی دس ؿ٢ش ١ٞؿٜ٘ذ دخبٓز داسٛذ ٠ً ٗی ٗٞػٞدیز

١بی ؿیش حْ٘ ٝ ٛؤی، ٝ  ١بی حْ٘ ٝ ٛوْ ػ٘ٞٗی ٗحٔی، ػبْٗ حْ٘ ٝ ٛوْ خلٞكی ٝ ػ٘ٞٗی ؿیشٗحٔی، ػبْٗ

 .[3]د١ذ  ١بی ٗزًٞس سا ٛـبٙ ٗی ، ؿِ٘بی ًٔی ٗٞػٞدیز(2). سلٞیش ١ب اؿبسٟ ٛ٘ٞد ؿیش ػبْٗ

، ؿبْٗ ٝػبیْ حْ٘ ٝ ٛوْ ػ٘ٞٗی، ٗبٜٛذ )هؼ٘ز ػجضسَٛ ؿٌْ( ١بی حْ٘ ٝ ٛوْ ػ٘ٞٗی ٗحٔی ػبْٗ

د١ذ. ؿبیبٙ  ی ٝػیؼی اص ؿ٢ش سا سحز دٞؿؾ خٞد هشاس ٗی ٗششٝ، سبًؼی، اسٞثٞع، ٝ ؿیشٟ اػز ٠ً ُؼششٟ
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)ثخؾ  ٛوْ ػ٘ٞٗی ٗحٔی، ٗشلبٝر اص حْ٘ ٝ ٛوْ خلٞكی ٝ ػ٘ٞٗی ؿیشٗحٔیرًش اػز، خذٗبر حْ٘ ٝ 

١بی خي سیْ  آ٘ٔٔی )ٗبٜٛذ خذٗبر ١ٞایی ٝ ػشٝیغ اػز ٠ً ثش خذٗبر ٗٔی ٝ ثیٚ سَٛ ؿٌْ( آثی

ًبسُیشی دٝچشخ٠ ٝ ػِ٘ٔش١بی اؿششاى  )ٗبٜٛذ ث٠ ؿ٢شٝٛذاٙثشای  اخشلبكی ٗحٔی( ٝ ٛیض خذٗبریشؿ

١ب، اٛشطی، ػلاٗز  ١بیی اص هجیْ ثبٛي ؿٞد، ثخؾ دس سلٞیش ٗـب١ذٟ ٗی ٠ُٛٞ ٠ً ٗبؿیٚ( س٘شًض داسد. ١٘بٙ

١ٞؿٜ٘ذ، ایٜ٘ی ػ٘ٞٗی، ٝ ؿیشٟ ٝػٞد داسٛذ ٠ً ث٠ حْ٘ ٝ ٛوْ ٗشسجي ٛیؼشٜذ، اٗب ٛوؾ ٢ٗ٘ی سا دس ؿ٢ش 

ٝ  ١بی ٗشسجي ثب حْ٘ ٛ٘بیٜذ )هؼ٘ز هشٗضسَٛ ؿٌْ(. آجش٠، ایٚ ثخؾ ًبٗلا ٜٗلي اص ػبْٗ ١ٞؿٜ٘ذ ایلب ٗی

 .[3] ؿٞٛذ (، ث٠ حْ٘ ٝ ٛوْ ٗشسجي ٗیثشبٗؼ آٙ )ٗبٜٛذ چشاؽ١بی  ١ْٗبی ػب ٛوْ ٛیؼز، صیشا ثشخی اص ٗؤٓل٠

 ّای َّشوٌذ خاًِ 1.3

اػز، دیٌشثٜذی  ٛـبٙ دادٟ ؿذٟ (3)چ٠ ٠ً دس سلٞیش  سٞاٛذ ١٘بٜٛذ آٙ ی ١ٞؿٜ٘ذ ٗی ًٞس ًٔی، ػیؼشٖ خب٠ٛ ث٠

ی اكٔی ػِشٝس  ی ١ٞؿٜ٘ذ ؿبْٗ ػ٠ ٗؤٓل٠ ؿٞد، ػیؼشٖ خب٠ٛ ٠ُٛٞ ٠ً دس ایٚ سلٞیش ٗـب١ذٟ ٗی ؿٞد. ١٘بٙ

ٝ  ،ػبصی، سؼ٘یغ ی ١ٞؿٜ٘ذ اػز. اثشذا، ػِشٝس خب٠ٛ كشآیٜذ١بی رخیشٟ ١بی خب٠ٛ ی خب٠ٛ، ٝ دػشِبٟ خب٠ٛ، دسٝاصٟ

ی خب٠ٛ  د١ذ. ػذغ، دسٝاصٟ ١بی ٗخشٔق ٗٞػٞد دس خب٠ٛ سا اٛؼبٕ ٗی  ٠ٛؿذٟ اص سػب سٞصیغ اًلاػبر ُشدآٝسی

ػیٖ/ػی٘ی ٗشلْ  ی خبِٛی ثی ی دػششػی سا ث٠ ؿج٠ٌ ، ٝ یب دس ٝاهغ، كبحت ؿج٠ٌٛ٘بیذ ٗجبدسر ث٠ س٠ٓ ٗی

 [3]١ٞؿٜ٘ذ ؿ٢ش ١بی : ؿِ٘بی ًٔی ٗٞػٞدیز2ؿٌْ 
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ث٠ ١ب ٗجبد٠ٓ ًشدٟ ٝ  ی ١ٞؿٜ٘ذ هبدس خٞا١ٜذ ثٞد اًلاػبر سا ٗیبٙ دػشِبٟ ١بی خب٠ٛ ًٜذ. دس ٢ٛبیز، دػشِبٟ ٗی

 .[13][4]ایٜششٛز خبسػی ٛیض دػششػی دیذا ًٜٜذ 

 سلاهت َّشوٌذ 2.3

سٝٛذ. دس ٝاهغ، ایٜششٛز اؿیب  ؿ٘بس ٗی ث٠ ١IoTبی ًبسثشدی  سشیٚ حٞصٟ ٗشاًض ث٢ذاؿز ٝ دسٗبٙ، یٌی اص ػزاة

١بی سٜبػت اٛذإ،  ایٚ دشبٛؼیْ سا داسد سب ًبسثشد١بی دسٗبٛی ٗشؼذدی، ٗبٜٛذ ًٜششّ ػلاٗز اص ساٟ دٝس، ثشٛب٠ٗ

١بی دسٗبٛی ٗشٜٞع، ػٜؼٞس١ب، ٝ  ١بی ٗضٗٚ، ٝ دسٗبٙ ٢ًٜؼبلاٙ سا ُؼششؽ د١ذ. ثٜبثشایٚ، دػشِبٟ ثی٘بسی

ی ثخؾ  د١ٜذٟ ١بی ١ٞؿٜ٘ذ یب اؿیبی سـٌیْ ػٜٞاٙ دػشِبٟ سٞاٜٛذ ث٠ ثشداسی ٗی ٌغ١بی سـخیق ٝ ػ دػشِبٟ

١ب سا ًب١ؾ دادٟ، ًیلیز  ١ضی٠ٜ، ١IoTبی ٗجشٜی ثش  سٝد ػشٝیغ ٛظش ُشكش٠ ؿٞٛذ. اٛشظبس ٗیدس IoTٗشًضی 

 [.14][4] ی ًبسثشاٙ سا اسصؿٜ٘ذ ػبصٛذ صٛذُی سا اكضایؾ د١ٜذ، ٝ سؼشث٠

ػ٢ٞٓز سؼبٗلار د١ذ. یٌی اص ُشایـبر ٢ٖٗ،  (، ُشایـبر ػلاٗز ١ٞؿٜ٘ذ اخیش سا ٛـبٙ ٗی4ؿٌْ )

١بی ػلاٗز ٝ دسٗبٙ  ٝ ػبصٗبٙ ،١ب كشك٠ اصًشین اسلبلار یٌذبسچ٠ ٝ اٗٚ ثیٚ ثی٘بساٙ، ًٔیٜیي ٗوشٝٙ ث٠

 .[13] ی هوشمند : سیستم خانه3شکل 
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یٖ، ٗٞاسد ػ ١بی ثی ی ؿج١٠ٌب سٝص ٗجشٜی ثش سٌٜٞٓٞطی ١بی ػلاٗز ١ٞؿٜ٘ذ ث٠ سٝد ؿج٠ٌ اػز. اٛشظبس ٗی

 سا ١بی دضؿٌی ١بی صٝد١ِٜبٕ، ٛظبسر ثلادسَٛ، ٝ كٞسیز ١بی ٗضٗٚ، سـخیق ثی٘بسی ، اص هجیْٗخشٔلی

١بی ػلاٗز ٛوؾ ٢ٗ٘ی سا دس خٔن ػٞاثن  ، ػِشٝس١بی دضؿٌی، ٝ دبیِبٟ داد١4ٟب دـشیجبٛی ٛ٘بیٜذ. دسٝاصٟ

 [.14ًٜٜذ ] ؿذٟ ایلب ٗی داساٙ احشاص ١ٞیز ٗز ٗجشٜی ثش سوبهب ث٠ ػ٢بٕػلا١بی  ػلاٗز ٝ سحٞیْ ػشٝیغ

 ول ٍ ًقل َّشوٌذح 3.3

١بی اٜٗیشی اػز، حْ٘  ١بی ثٜیبدیٚ ٝ حیبسی ؿ٢ش ١ٞؿٜ٘ذ، ٠ً ١٘ٞاسٟ ٗؼشؼذ ٗٞاػ٠٢ ثب چبٓؾ ٌی اص ثخؾی

ی  ٓحظ٠ ث٠ ٓحظ٠یٌی اص خذٗبر ثؼیبس ػبٓت ؿ٢ش١بی ١ٞؿٜ٘ذ، دس دػز داؿشٚ ٝ ٛوْ ١ٞؿٜ٘ذ ٛبٕ داسد. 

سیضی ٝػبیْ حْ٘ ٝ ٛوْ ػ٘ٞٗی اػز. دس ایٚ ٛٞع حْ٘ ٝ ٛوْ، صٗبٙ دهین حوٞس ٝػبیٔی  ثٜذی ٝ ثشٛب٠ٗ صٗبٙ

٠ُٛٞ سأخیش، اس خٞا١ذ ُشكز ٝ دس كٞسر ٝهٞع ١شٗبٜٛذ هٌبس، ٗششٝ، ٝ اسٞثٞع، دس اخشیبس ؿ٢شٝٛذاٙ هش

 .[5 ,6]ث٠ ٗٞهغ ث٠ ٗحْ ٗٞسدٛظش ثشػبٛذ ای دیِش، خٞد سا  سٞاٛذ ثب ػبیِضیٚ ًشدٙ ٝػی٠ٔ ؿ٢شٝٛذ ٗی

 کٌتزل َّشوٌذ شزایط تزافیکی 4.3

                                                 
4 Gateways 

 [.14] ١ٞؿٜ٘ذ ُشایـبر ػلاٗز: 4ؿٌْ 
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٠ً سٞػي  ،ُیشی اص ػیؼشٖ ایٜششٛز اؿیب ٝ دس دػز داؿشٚ حؼٖ ٝػیؼی اص اًلاػبر ثب ث٢شٟسٞاٙ  ٗی

ؿشایي سشاكیٌی سا ثشسػی ٛ٘ٞدٟ ٝ ثب ًٜششّ  ،ؿٞٛذ، دس ٗذر صٗبٙ ًٞسب١ی كشػشبدٟ ٗی دادٟ دبیِبٟػٜؼٞس١ب ث٠ 

ٛحٞی اداسٟ ٛ٘ٞد ٠ً سشاكیي ث٠  ١بی سا١ٜ٘بیی ٝ ساٜٛذُی، ؿشایي سشاكیٌی سا ث٠ سش ٝ ًبساسش چشاؽ چ٠ دهین١ش

 .[6] ّ هشاس ُیشدشز ًٜشسح ،ؿٌْ سٝاٙ ٝ ػجي

 ارکیٌگ َّشوٌذپ 5.3

اص  ،ػ٢بر یٝ اص س٘بٗ ُشدٛذاص كوبی دبسًیَٜ ٗٞػٞد ٌٗٔغ  ،ث٠ ً٘ي دبسًیَٜ ١ٞؿٜ٘ذسٞاٜٛذ  ؿ٢شٝٛذاٙ ٗی

 ٛ٘بیٜذ.دبسًیَٜ سا ثشآٝسد ی  ، ١ضی٠ٜؿیشٟٝ  ،هجیْ ٗذر صٗبٙ ٛیبص ث٠ ٗحْ دبسى، ٗٞهؼیز ٌٗبٛی ٗحْ دبسى

دس اخشیبس داؿشٚ اًلاػبسی سٞاٛذ ثب  اػز ٝ ٗی ایٚ دس حبٓی اػز ٠ً حشی ؿ٢شٝٛذ ث٠ ٗحْ دبسى ٛشػیذٟ

ػٞیی هبثْ  سٞاٙ ث٠ كشك٠ ٚ ػیؼشٖ ٗیاص اطشار ٗظجز ای .دبسًیَٜ خٞد سا اٛشخبة ًٜذػبٛج٠،  ُؼششدٟ ٝ ٠٘١

 .[6] اؿبسٟ ٛ٘ٞد ًب١ؾ آلایِٜی ،ٝ ١٘چٜیٚ ،سٞػ٠ دس صٗبٙ، ٗلشف ػٞخز
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 چزاغ هعثز َّشوٌذ 6.3

سٞاٛذ ثب دس اخشیبس هشاس دادٙ دیذ ًبكی ثشای  ٝ ٗی ؿٞد ٗیطی شػٞیی دس ٗلشف اٛ كشك٠ٗٞػت  ،ایٚ ػیؼشٖ

 ،١٘چٜیٚ .خٌش سلبدكبر ٛبؿی اص ً٘جٞد سٝؿٜبیی سا سب دسكذ ثبلایی ًب١ؾ د١ذ ، ػبثشیٚ، ٝ ؿیشٟ،ساٜٛذٟ

اص خٌشار ٝ حٞادص  ،اص ػٜؼٞس١بی حؼبع ث٠ ٛٞس ٜٗذی ث٢ش١ٟب ٝ  سیضی ایٚ سٝؿٜبیی ثب ثشٛب٠ٗسٞاٙ  ٗی

 .[5-7] ػْ٘ آٝسد ث٠ػُٔٞیشی 
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 کٌتزل َّشوٌذ اًزصی 7.3

١بی  ای ٗؼ٢ض ث٠ ػیؼشٖ اُش خب٠ٛ ،ٗظبّػٜٞاٙ  ، ثؼیبس ٗٞطش اػز. ث١٠ٞؿٜ٘ذ ی ٝػٞد یي ؿج٠ٌ ،دس ایٚ ثخؾ

 ،ٗشاست ث٠ سشسیت، ثذیٚ. ػبًٜیٚ ث٠ آة ُشٕ، اٛشطی سا هٌغ ًٜذ ٛیبصسٞاٛذ دس كٞسر ػذٕ  ١ٞؿٜ٘ذ ثبؿذ ٗی

ایٚ هبثٔیز سا داسد ٠ً ثب ثشهشاسی اسسجبى ثب  ی ٗزًٞس ؿج٠ٌ ،ؿٞد. ١٘چٜیٚ ػٞیی ٗی دس ٗلشف اٛشطی كشك٠

ٗلشف خٞد سا ًب١ؾ ٗیضاٙ ، اٝع ٗلشفػبػبر  ٠ د١ذ سب دسسا ث٠ ػبًٜیٚ اسائ ای ثشٛب٠ٗ ،ٜٗبثغ ٗؼئّٞ

 .[6] یبثذ اص ٗلشف اٛشطی ثؼیبس ًب١ؾ ٗی ١بی ٛبؿی ١ضی٠ٜ ،دس ٛشیؼ٠ .ذد١ٜ

 َّای َّشوٌذ آب ٍ ّای آب ٍ سیستن 8.3

 ذسػبٛی ٝ ٛیض ٗذیشیز ١ٞؿٜ٘ ی آة بی ؿ٢ش ١ٞؿٜ٘ذ، ثخؾ ًٜششّ ١ٞؿٜ٘ذ ؿج١٠ٌ یٌی اص ٢ٗ٘ششیٚ ثخؾ

ُیشی اص سؼ٢یضار  آٝسد سب ثب ث٢شٟ ٝهؼیز آة ٝ ١ٞایی اػز. دس ٝاهغ، ؿ٢ش ١ٞؿٜ٘ذ ایٚ اٌٗبٙ سا كشا١ٖ ٗی

 .[4]ػٞیی ؿٞد، ٝ ١ٖ ؿ٢شٝٛذاٙ سا اص ٝهؼیز آة ٝ ١ٞا ٌٗٔغ ػبصد  ١ٞؿٜ٘ذ، ١ٖ دس ٗلشف آة كشك٠

 ت ٍضعیت آب ٍ َّاییهذیزی 1.8.3

١بی ٜٗبػت، اص هجیْ دٗب، ثبساٙ، سبثؾ ٛٞس  ١بی آة ٝ ١ٞایی، اص ػٜؼٞس١بی ٗخشٔلی ػ٢ز سأٗیٚ دادٟ ػیؼشٖ

دس ٝاهغ، ػیؼشٖ ١ٞؿٜ٘ذ ٝسی ؿ٢ش ١ٞؿٜ٘ذ سا اكضایؾ د١ذ.  ػٞیذ سب ث٢شٟ خٞسؿیذ، ٝ ػشػز ثبد ث٢شٟ ٗی

ثیٜی  ١بی ٗزًٞس، ؿشایي آة ٝ ١ٞایی سا دیؾ ٗؤٓل٠ُیشی  ٗذیشیز ٝهؼیز آة ٝ ١ٞایی هبدس اػز ثب اٛذاصٟ

 .[4] ٛ٘بیذ ٝ ًبسثش سا ٌٗٔغ ػبصد
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 رساًی کٌتزل َّشوٌذ آب 2.8.3

سٞاٛذ ثب دس دػز  ایٚ ػیؼشٖ ٗیاػز.  ( ٛـبٙ دادٟ ؿذ5ٟسػبٛی، دس سلٞیش ) ؿِ٘بی ًٔی ًٜششّ ١ٞؿٜ٘ذ آة

سػبٛی  چ٠ ٗـٌٔی دس ػیؼشٖ آة ٗیضاٙ آة ٗلشكی سا ًٜششّ ٛ٘بیذ ٝ چٜب١ٙب،  داؿشٚ اًلاػبر ٗشؼذد اص ٠ٓٞٓ

سشیٚ ؿٌْ ٌٗ٘ٚ، هبثْ اػشا اػز. اص ػبیش خذٗبر ایٚ  یبثی ث٠ ػشیغ )ٛظیش ٛـشی آة( دیؾ آیذ، ػیت

 .[4 ,6]سٞاٙ ث٠ سٞصیغ آة ٜٗبػت اؿبسٟ ٛ٘ٞد  ػیؼشٖ ٗی

 ی َّشوٌذ سیستن دفع ستالِ 9.3

ػبصی  ٗحیي سا ثب ػشػز ثیـششی دبىثشٞاٙ ٝسد سب آ ایٚ اٌٗبٙ سا كشا١ٖ ٗی دكغ صثب٠ٓ، ػبصی ػیؼش١ٖٞؿٜ٘ذ

ی ؿ٢شی خبٓی ٛذاسٛذ ٝ ثب  ١بی صثب٠ٓ ػٌْ ی ٓضٝٗبً ٛیبصی ث٠ سخٔی٠ ،ًبس ٗبؿیٚ ٗخلٞف ایٚ ،ٛ٘ٞد. ثشای ٗظبّ

٠ً ثب  ًٜذ ػبصی ٗی ١بیی سا دبى اثشذا آٙ صثب٠ٓٝ یب حشی  ؿٞد ٗیاص ًٜبس آٙ سد  ،سـخیق ٝصٙ ػجي ػٌْ

 .[6] اٛذ ٛ٘ٞدًٟٜٜذٟ ، كوب سا ٗـ٘ئضٌٗجٞعثٞی ٛب

 [4]سػبٛی ١ٞؿٜ٘ذ : آة5ؿٌْ 
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 ّای اهٌیتی َّشوٌذ سیستن 3..1

١بی اٜٗیشی، ٝ حؼِش١بی سـخیق  ١بی ًٜششّ سشاكیي، دٝسثیٚ سٞاٙ ث٠ ً٘ي دٝسثیٚ دس ؿ٢ش١بی ١ٞؿٜ٘ذ ٗی

١بی ٗـخق سا ثب ػشػز ٝ دػششػی ثؼیبس ٜٗبػت،  سیشاٛذاصی، ًٜششّ ٗٞاسد ٗشؼذد ٝ حلظ اٜٗیز ٗحذٝدٟ

كبی ٝ ثٔٞسٞص، سؼذاد اكشاد  ای١بی سٔلٚ ٝ اٗٞاػی اص هجیْ ٝ سٞاٙ ث٠ ً٘ي ؿ٘بسٟ ػٜٞاٙ ٗظبّ، ٗی سأٗیٚ ًشد. ث٠

حبهش دس ٗحٔی ٗبٜٛذ خیبثبٙ یب دبسى سا سحز ًٜششّ هشاس داد ٝ ١ٞیز اؿخبف ٗخشٔق سا ؿٜبػبیی ٛ٘ٞد. 

 .[6]ایٚ ٗٞهٞع، خٞد، ث٠ س٢ٜبیی ٗٞػت ًٜششّ ٝ حلظ اٗیٜز دس ػٌٞح اٜٗیشی ثؼیبس ثبلایی اػز 

 سًذگی در شْز َّشوٌذتسْیلات  4

اص ػ٠ٔ٘ اٌٗبٛبسی ٠ً دشداصیٖ.  یي سٝص صٛذُی ؿ٢شٝٛذی دس یي ؿ٢ش ١ٞؿٜ٘ذ ٗیث٠ سٞكیق  ثخؾ، دس ایٚ

 سٞاٙ ث٠ ٗٞاسد صیش اؿبسٟ ٛ٘ٞد: آٝسد، ٗی ؿ٢ش ١ٞؿٜ٘ذ ثشای اكشاد كشا١ٖ ٗی

 ی خٞد ٝ ث٠ ً٘ي ُٞؿی خٞد ٝ ػیؼشٖ  اص خب٠ٛ ،ػبصی ٝ سكشٚ ث٠ ٗحْ ًبس خٞد ػ٢ز آٗبدٟ ،كشد

ٙ ٗؼٜب اػز ٠ً ایٚ ثذا ؿٞد. اص ؿشایي ٗخشٔق ػٞی آُبٟ ٗی ،ُزاسی اًلاػبر ؿ٢شی اؿششاى

ای آٗبدٟ  ثشای ١ش ٗؼئ٠ُٔیش ؿذٙ، خٞد سا  سٞاٛذ دیؾ اص سشى ٜٗضّ ٝ ؿبكْ ؿخق ٗٞسدٛظش ٗی

سٞاٛذ ثب اػشلبدٟ اص  ٗیثبؿذ ٠ً ثبساٙ ثجبسد، ؿخق  احش٘بّ ٝػٞد داؿش٠ایٚ اُش  ،ٗظبّػٜٞاٙ  ػبصد. ث٠

ی  ی ثبسؽ ث٠ حذ صیبدی ثبؿذ، اص ٝػی٠ٔ ؿذٟ د ٝ یب اُش ٗیضاٙ ُضاسؽخٞد سا ٗلٞٙ ٠ِٛ داس ،چشش

 .ٛ٘بیذی ؿخلی اػشلبدٟ  ٛؤی٠

 صٗبٙ دهین اػشلبدٟ اص ٝػبیْ حْ٘ ٝ ٛوْ ٠ ً٘ي ُٞؿی ١٘شاٟ ١ٞؿٜ٘ذ خٞد، اص ث سٞاٛذ ٗی كشد

ٝ ث٠ ٛ٘بیذ ی ٗٞسدٛظش سا اٛشخبة  ٠ً صٗبٛی سا اص دػز د١ذ، ٝػی٠ٔ ػ٘ٞٗی ٌٗٔغ ؿٞد ٝ ثذٝٙ ایٚ

ای دیؾ آیذ ٠ً ٗٞػت سأخیش ؿٞد، ایٚ  ٗؼئ٠ٔ ٝی ی ٗٞسدٛظش ثشػذ. حبّ اُش ثشای ٝػی٠ٔ ٗولذ
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هبدس  ُشدد ٝ آ٢ٛب ٗیث٠ س٘بٗی ؿ٢شٝٛذاٙ ٗخبثشٟ  ،سػبٛی دیٞػش٠ سأخیش ١ٖ ث٠ ً٘ي ػیؼشٖ اًلاع

سا اص  ٠ٛ س٢ٜب ؿ٢شٝٛذاٙ صٗبٛی كٞسر، دس ایٚ .سا ػبیِضیٚ ًٜٜذ یی ٜٗبػج خٞا١ٜذ ثٞد ٠ً ٝػی٠ٔ

ث٠ ثشٝص ٗـٌْ دس  ،سشیٚ صٗبٙ ٌٗ٘ٚ د١ٜذ، ث٠ٌٔ ػیؼشٖ حْ٘ ٝ ٛوْ ػ٘ٞٗی دس ػشیغ دػز ٛ٘ی

 دشداصد. ٝ ث٠ سكغ ٗـٌْ ٗی ثشد ٗیٝاحذ١بی خٞد دی 

كٞسر دیٞػش٠  ٠ً ؿشایي ثبس سشاكیٌی دس ٗحٞس١بی ٗخشٔق ث٠ ایٚث٠ دٓیْ  ،دس ثخؾ سشاكیٌی ٛیض

كٞسر خٞدًبس ٝ ثب ًٜششّ كحیح ػلایٖ  سٞاٜٛذ ث٠ ؿٞد، ػٞاْٗ ٗشًض ٗی ٗی اسػبّث٠ ٗشًض ًٜششّ 

١بی سا١ٜ٘بیی ٝ ساٜٛذُی، ثبس سشاكیٌی ػِٜیٚ دس ٗحٞس١ب سا ثب ایٜ٘ی ثیـشش  اص هجیْ چشاؽ ،ساٜٛذُی

 ًٜذ. سش سشاكیي ؿ٢شی ٗی سش ؿذٙ ١شچ٠ ػشیغ ث٠ ػجيػضایی  ً٘ي ث٠، ١ذایز ًٜٜذ ٠ً ایٚ اٗش

 خجش ؿذٙ ث٠ ٗٞهغ اص ؿشایي ُی ١ٞا ثبلا ثبؿذ، ٝآذیٚ ه٘ٚ ثباُش ٗیضاٙ آٓٞد ،دیِش یدس ثخـ

 ،سٞاٜٛذ كشصٛذاٙ خٞد سا دس ثشاثش ایٚ آٓٞدُی سؼ٢یض ًٜٜذ ٝ یب حشی ثشای حلظ ػلاٗز آ٢ٛب ٗی

 اهذاٗبر لاصٕ سا دس اػشع ٝهز اٛؼبٕ د١ٜذ.

 ثب سٞػ٠ ث٠ ٞسدٛیبص ٗٞػٞد سا ر ٗباٌٗبٛ، دبسًیَٜ ١ٞؿٜ٘ذ اػز ٠ً خذٗبر ایٚ ػیؼشٖ یٌی دیِش اص

ثبؿذ، ًبكی اػز سب اص ُٞؿی  داؿش٠ٛیبص چ٠ ؿخلی ث٠ دبسًیَٜ  ٛ٘بیذ. چٜبٙ ٛیبص ؿ٢شٝٛذ، كشا١ٖ ٗی

ٗٞػٞد، دبسًیَٜ خٞد سا ثب سٞػ٠ ث٠  ی ًبسثشدی ثشٛب١٠ٗٞؿٜ٘ذ خٞد ً٘ي ثِیشد ٝ ثب اػشلبدٟ اص 

ٟ ٝ حشی ٗجٔؾ آٙ سا ثب ُٞؿی خٞد سصسٝ ًشد ،ٝ هی٘ز ٗحْ دبسى ،صٗبٙ دبسى، كبك٠ٔ اص ٗولذ

. لاصٕ ٛ٘بیذث٠ ػ٘ز دبسًیَٜ خٞد حشًز  ،دشداخز ًٜذ ٝ ثذٝٙ كشف صٗبٙ صیبد دس ؿٔٞؿی ؿ٢ش

ٝػٞدآٗذٟ  ٠ای داسد، اٌٗبٛبر ث سٝ ٠ً ػلاٗز ٗحیي صیؼز ا١٘یز ثؼیبس ٝیظٟ اص آٙ ،ث٠ رًش اػز

ث٠ ً٘ي ػیؼشٖ ٠ ًٞس ػ٘ذٟ، ثٛ٘بیذ.  ً٘ي ؿبیبٛی ث٠ ایٚ اٗش ٗی ،سٞػي ػیؼشٖ ١ٞؿٜ٘ذ ؿ٢شی

١بیی ٠ً ثب ػٞخز كؼیٔی ًبس  اسٞٗجیْ ٠ً سٞػي، CO2ُیشی اص ُبص  دبسى ١ٞؿٜ٘ذ، ٗیضاٙ چـٖ

 یبثذ. ًب١ؾ ٗی ،ؿٞد ًٜٜذ سٞٓیذ ٗی ٗی

 ّای اهٌیتی چالشتْذیذات ٍ  5

ػلاٟٝ ثش ساحشی ؿ٢شٝٛذاٙ، ثشهشاسی  ،سشیٚ ا١ذاف دیذایؾ ؿ٢ش١بی ١ٞؿٜ٘ذ سشیٚ ٝ اكٔی یٌی اص ػ٘ذٟ

اص  ،ٜٗظٞس اسسجبًبر دیـشكش٠ ٝ ٝػیغ دس ؿ٢ش ٝ حشی ثشهشاسی اسسجبى ثیٚ ؿ٢ش١بی ٗخشٔق اػز. ثذیٚ

 ،ً٘ي ایٜششٛزث٠  ؿٞد سب ثشٞاٙ ، اػشلبدٟ ٗی١IOTبی  ٗبٜٛذ ؿج٠ٌ ،اٗشٝصی ی ١بی اسسجبًی دیـشكش٠ سٌٜٞٓٞطی

 .[6]ٛ٘ٞد سا ًٜششّ  اؿیب
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١٘شاٟ  ث٠ثب خٞد سا  خٌشار اٜٗیشی ،سٌٜٞٓٞطی ٝ اكضایؾ اسسجبًبر دس ١ش٠ُٛٞ دیـشكزٗجش١ٚ اػز ٠ً 

آٝسد سب ثب سلاؽ ثشای  ایٚ اٌٗبٙ سا ثشای ٢ٗبػ٘بٙ ٝ ١ٌش١ب كشا١ٖ ٗی دس ٝاهغ، ثؼشش ایٜششٛز. خٞا١ذ داؿز

(، اٜٗیز ػیؼشٖ سا ث٠ چبٓؾ ١ب دزیشی دادٟ ٛون س٢٘یذار اٜٗیشی )ٗبٜٛذ ٗحشٗبِٛی، یٌذبسچِی، ٝ دػششػی

 .ؿٞٛذ ثٜذی ٗی ثشسػی ٝ ًجو٠ثٌـٜذ. دس ادا٠ٗ، ثشخی اص س٢ذیذار احش٘بٓی، 

 ١ب اػز ٠ً  ّ ایٚ ػیؼشٖ، دػششػی ث٠ دادٟذاٝیٌی اص س٢ذیذار ٗش :پذیزی تْذیذات دستزسی

 .[3] اؿبسٟ ٛ٘ٞد 5(DoS) خذٗبر اٌٛبسی ٗٞػٕٞ ث٠  سٞاٙ ث٠ ح٠ٔ٘ ٗی

  :ؿبْٗ دػششػی ؿیشٗؼبص، سـییش ٝ سخشیت، ٝ ُب١ب اص ثی ،س٢ذیذار یٌذبسچِیتْذیذات یکپارچگی ٚ

اكضاس١بی  ُیشی اص ح٘لار ٝ ٛشٕ سٞاٜٛذ ثب ث٢شٟ ٗی یچٜیٚ س٢ذیذاسثشدٙ اًلاػبر ٗحذٝدؿذٟ اػز. 

 .[3] ٗخشة، ػ٘ٔی ُشدٛذ

  ذ ١بی ١ٞؿٜ٘ ١ب دس ػیؼشٖ سشیٚ چبٓؾ یٌی اص ثبا١٘یز ،سـخیق ١ٞیز: اعتثارسٌجیتْذیذات

دس چٜیٚ  .١ب سا داسٛذ ٝ دخؾ دیبٕ ،١ب سٞاٛبیی دسیبكز، اسػبّ ػشِبٟآیذ، صیشا س٘بٕ د ٗیحؼبة  ث٠

 .[3] دؿٞاس اػز ،اٗشی ٢ٖٗ ٝ دس ثشخی ٗٞاسد ،ثؼششی، سـخیق كحز دیبٕ ٝ ٜٗجغ آٙ

 اػز  هبٛٞٛی ث٠ اًلاػبر، ؿبْٗ خٌشاسی، اص هجیْ دػششػی ؿیشایٚ س٢ذیذار: تْذیذات هحزهاًگی

 ددزیش ١بی سشاكیٌی، كٞسر ٗی ْ دیبٕٝ سحٔی ،سؼضی٠ ١بیی ٗبٜٛذ اػششام ػ٘غ، اػشلبدٟ اص سٝؽ ثب ٠ً

[3]. 

  ؿٞد ث٠ ا١٘یز اػشا ؿذٙ دػشٞسار اؿبسٟ ٗی ،دس ایٚ ؿبخ٠ گَیی: پاسخاًکارًاپذیزی/تْذیذ، 

ؿذٟ ٝ حشی خذٗبر خبف  ٠ً اً٘یٜبٙ اص ػذٕ اٌٛبس دػشٞسار اسػبّ ٝ یب دسیبكز كٞسسی ث٠

 .[3]ُشدد حبكْ  ،ؿذٟ ػش٠خٞا

 تْذیذات خاص 1.5

 ،ٝ دیبٗذ١بی احش٘بٓی آ٢ٛب ُشدٛذ ٗشسجي ثبصٗی ػٞاْٗػبیش  ٝ ػِ٘ٔش١بث٠ سجبدّ اًلاػبر ٗیبٙ س٢ذیذار خبف 

ٛ٘بیی اص ح٘لار ػ٘ذی ٝ  ،(6سلٞیش ) .ٗشلبٝر اػز ی ١ٞؿٜ٘ذػبصی، دس صٗی٠ٜ ثؼش٠ ث٠ ثٔٞؽ ؿ٢ش ٗشث٠ًٞ

 .ًٜذ ٗؼشكی ٗیسا  ػ٢ٞی

                                                 
5 Denial of Service (DoS) 
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 عوذیات ًاشی اس حولات خطز 1.1.5

، ثشای ٗظبّ .هبثْ اػشا اػز ،١بی ٗخشٔلی ٝ ث٠ سٝؽ ثٞدٟ ػ٘ذیذیذار ٢، اص سخٌش ح٠ٔ٘ دس ایٚ ؿبخ٠

 ٗؼبص ٝ دػششػی ث٠ اًلاػبر اؿبسٟ ٛ٘ٞدی ؿیش یب اػشلبدٟ ،٠ اػششام ػ٘غ، ػشهز، دػشٌبسی، سـییشسٞاٙ ث ٗی

[3]. 

 ػبصی ؿ٢ش١ب ث٠ ٌٛبر اٜٗیشی سٞػ٠ ًبكی ، دس ١ٞؿٜ٘ذٗشبػلب٠ٛ :گذاری سیوی /تَپاستزاق سوع

ؿٞد، صیشا  سشیٚ س٢ذیذ ٗحؼٞة ٗی ١بیی، اػششام ػ٘غ، ؿبیغ ثشای چٜیٚ سٌٜٞٓٞطیاػز.  ٛـذٟ

١ب ث٠  ی اسلبّ دػشِبٟ ، اًلاػبر حیبسی ػیؼشٖ )اص هجیْ ٛح6ُٟٞزاسی سٞاٜٛذ ثب سَخ ٢ٗبػ٘یٚ ٗی

یبثی ث٠  سشیٚ اًلاػبسی اػز ٠ً دػز ی یي ػیؼشٖ، حیبسی ی ؿج٠ٌ ٛوـ٠ دػز آٝسٛذ. یٌذیِش( سا ث٠

١٘شاٟ خٞا١ذ داؿز. ح٘لاسی اص ایٚ دػز، ٜٗؼش ث٠ اكـبی ػ٘ذی  آٙ، دیبٗذ١بی ٛبُٞاسی سا ثب خٞد ث٠

 ی ؿج٠ٌ ٝ اسسجبًبر ػیؼشٖ، اًلاػبر ؿخلی ٝ اٜٗیشی اًلاػبر حیبسی ػیؼشٖ، ٗبٜٛذ ٛوـ٠

 .[3] ١ب، اًلاػبر ٗبٓی، ٝ ؿیشٟ خٞا١ذ ؿذ ٗٞػٞدیز

 سٝد.  ث٠ ػشهز ٗیٛٞع دیِشی اص ح٘لار ػ٘ذی اػز ٠ً دس آٙ، اًلاػبر حیبسی ػیؼشٖ،  :سزقت

سٞاٙ ث٠ ػشهز ًٔیذ١بی سٗضِٛبسی ػیؼشٖ خشیذ ثٔیي ؿیشٗش٘شًض اؿبسٟ ٛ٘ٞد ٠ً  ػٜٞاٙ ٗظبّ، ٗی ث٠

١بیی، ػشهز  آیذ. كبسؽ اص چٜیٚ ػشهز ذیذ ٗیٝ اٌٛبسٛبدزیشی دًی آٙ، ٗـٌلار ٗبٓی ػذی 

                                                 
6 Tapping 

 [3] ؿ٢ش ١ٞؿٜ٘ذ ػ٢ٞیٝ  ػ٘ذی: س٢ذیذار 6ؿٌْ 
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سبح( ؿ٢شٝٛذاٙ ٛیض، ؿبیغ اػز. سؼ٢یضار ٗزًٞس،  سؼ٢یضار كیضیٌی )ٗبٜٛذ ُٞؿی ١ٞؿٜ٘ذ ٝ ٓخ

 .[3] ١٘شاٟ داسٛذ ١ب سا ثب خٞد ث٠ ی اسسجبًبر ٝ سجبدّ دادٟ ی ؿج٠ٌ، ٛحٟٞ اًلاػبر حؼبػی اص ٛوـ٠

 :ـییش اًلاػبر ػیؼشٖ، ٠ً ٜٗؼش ث٠ ٛون ٗحشٗبِٛی ػجبسر اػز اص دػشٌبسی یب س دستکاری/تغییز

١بی سشاكیٌی، خٞاٜٛذُبٙ  ١ب خٞا١ذ ؿذ. دس ؿ٢ش ١ٞؿٜ٘ذ، سؼ٢یضاسی اص هجیْ ػیِٜبّ ٝ یٌذبسچِی دادٟ

 ١ب، ٗؼشؼذ هشاس ُشكشٚ دس ٗؼشم چٜیٚ ح٘لاسی ١ؼشٜذ. ثشچؼت ػٞاسم، ٝ دٝسثیٚ

 ُسٞاٛذ  ر اػز. ایٚ ٛٞع اص س٢ذیذ ٗیٜٗـأ س٘بٗی س٢ذیذا ًشذُ: ی احزاس َّیت دستزسی/استفاد

ٛـذٟ ث٠ ؿج٠ٌ؛ ٛـز  ثبؿذ: دػششػی احشاص ١ٞیز ١٘شاٟ داؿش٠ ثب خٞد ث٠سا دیبٗذ١بی ٛبخٞؿبیٜذی 

 .[3]١بی ًبسثشدی ٗحشٗب٠ٛ  ١ب، ٝ ثشٛب٠ٗ ١ب، سٌٜٞٓٞطی یبثی ث٠ دادٟ ١ب؛ ٝ دػز دادٟ، ٗشٝس كبیْ

 اًکار خذهات تَسیع ( ُشذDDoS)7:  ؿبْٗ اسلبّ ١٘ضٗبٙ چٜذیٚ ٗجذأ ث٠ یي ٗولذ، ثب ١ذف

١بی ١ٞؿٜ٘ذ، اٗشی سایغ اػز، صیشا  خلٞف دس ػیؼشٖ اسلبلار اػز. ایٚ ح٠ٔ٘، ث٠ ٛ٘ٞدٙ ػشسیض

اػز. چٜیٚ ٝػبیٔی، اص هجیْ  IPیٌی اص سؼ٢یضار ًبسا دس ایٚ ٛٞع ح٘لار، سؼ٢یضار ٗجشٜی ثش 

 ؿٞٛذ. ١ٞؿٜ٘ذ ٗـب١ذٟ ٗی ١بی ١ٞؿٜ٘ذ، ث٠ ٝكٞس دس ػیؼشٖ ؿ٢ش دٝسثیٚ

 :ُزاسد. دس كذد اػز سب یي ػِ٘ٔش سا سحز سأطیش هشاس د١ذ ٝ اص  ثش ًؼت ٝ ًبس اطش ٗی فقذاى اعتثار

ث٠ آٙ ػبصٗبٙ ١ٞؿٜ٘ذ  ،١ب ًٜٜذُبٙ، ٝ ؿ٢شداسی ؿشًب، سأٗیٚاػشجبس آٙ ثٌب١ذ. دس ٛشیؼ٠، ؿ٢شٝٛذاٙ، 

 اػش٘بد ٛخٞا١ٜذ ٛ٘ٞد.

 خطزات ًاشی اس حولات سَْی 2.1.5

دزیشٛذ. ٢ٗ٘ششیٚ اٛٞاع ایٚ س٢ذیذار، ٗشسجي ثب  كٞسر ػ٢ٞی كٞسر ٗی اد١بی ٛبؿی اص ایٚ س٢ذیذار، ث٠سخذ

، خٌبی یاكضاس ١بی آٙ ػجبسسٜذ اص: خشاثی/ػذٕ ًبسًشد كحیح ػخز ١ب اػز ٝ ٠ُٛٞ ثحض سجبدّ دادٟ

١بی  ًٜؾشًبٛؼی، ی ثشهی ٝ ك /ٗبٛذُبسی، اخشلاّ/ٝهل٠دـشیجبٛیاكضاسی، خٌبی ػِ٘ٔش/ًبسثش، اس٘بٕ  ٛشٕ

 .[3] ٝ سخذاد١بی ٗحیٌیًجیؼز، 

 دلایْ ٗخشٔلی، اص هجیْ ًّٞ ػ٘ش ثبلای  سٞاٛذ ث٠ ٗی افشاری: خزاتی/عذم کارکزد صحیح سخت

سؼ٢یضار، ػذٕ ٢ِٛذاسی، ٝ ُشٗبی ثیؾ اص حذ سخ د١ذ. دس اًظش ٗٞاهغ، خشاثی سؼ٢یضار ٜٗؼش ث٠ دس 

١بی سشاكیٌی،  بی سؼ٢یضاسی، ٗبٜٛذ خشاثی چشاؽ١ ؿٞد. ثشخی اص خشاثی دػششع ٛجٞدٙ خذٗبر ٗی

١ب  سٞاٙ س٢٘یذار ثبصیبثی سا ثشای ایٚ دػشِبٟ ١٘شاٟ خٞا١ذ داؿز. آجش٠، ٗی دیبٗذ١بی ػخشی سا ث٠

 .[3] سؼجی٠ ٛ٘ٞد

                                                 
7 Distributed DoS (DDoS) 
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 ی ًبسثشدی ٠ً ٜٗؼش ث٠  ػبْٗ یب ثشٛب٠ٗ ١ش ًذ كشػی یب ٛبدسػز دس ػیؼشٖ افشاری: خطای ًزم

اكضاسی  ی خٌبی ٛشٕ ١ب، یب سأخیشار دشداصؿی ؿٞد، دس صٗشٟ خٌب١بی دشداصؿی، خٌب١بی خشٝػی دادٟ

ٗظبٓی  ٙػٜٞا ١ذ. ث٠ ١ب سا سحز سأطیش هشاس ٗی دزیشی ٝ ػبٗؼیز دادٟ ُیشد. ایٚ خٌب، دػششػی هشاس ٗی

كشٝؿی ١ٞؿٜ٘ذ اؿبسٟ ٛ٘ٞد ٠ً دس كٞسر ثشٝص  سٞاٙ ث٠ ثٔیي ؿ٢ش ١ٞؿٜ٘ذ، ٗؼذدا ٗی دس دٛیبی

 .[3]ؿٞد  اكضاسی، ایٚ اٌٗبٙ ٝػٞد داسد ٠ً ثٔیي، ثذٝٙ دسیبكز ٗجٔـی، سحٞیْ دادٟ خٌبی ٛشٕ

 :سٞاٛذ ٜٗؼش ث٠  ُشدد ٠ً ٗی ث٠ اٛشخبة ٝ یب سكشبس ٛبدسػز ًبسثش/ًبسٜٗذ ثبصٗی خطای عولگز/کارتز

سٞاٜٛذ  ١ب ُشدد. چٜیٚ س٢ذیذاسی ٗی ١ب، آػیت سؼ٢یضار، ٝ یب كوذاٙ ٝ سـییش دادٟ دس دشداصؽسأخیش 

٠ً آٙ ٛیض، ًٜذ ؿذٙ ٝ یب اصًبس اكشبدُی  ثبؿٜذ ١٘شاٟ داؿش٠ سا ثب خٞد ث١٠ب  ی ٗؤٓل٠ سكشبس ؿیشٜٗشظشٟ

 .[3] دذیذ خٞا١ذ آٝسدخذٗبر، ٝ یب هٌغ اسسجبًبر سا 

 :١ب ٝ  ثشٛب٠ٗ ٠ً ید١ٜذُبٙ ٝ كشٝؿٜذُبٙ، صٗبٛ اسائ٠ یذًٜٜذُبٙ،اؿٔت سٞٓ اتوام پشتیثاًی/هاًذگاری

ٛ٘بیٜذ. ایٚ اٗش، ٜٗؼش ث٠ ٝهٞع  یٗشٞهق ٗ آ٢ٛب سااص  یجبٛیدـش ؿٞٛذ، ١ب ٜٗؼٞخ ٗی یٝسبكٜ

١ب ایلب  دس سجبدّ دادٟ سا حیبسی یؿٞد ٠ً ٛوـ ١ب ٗی دػش٠ اص ثشٛب٠ٗ ١بیی ثشای آٙ دزیشی آػیت

 .[3]اٛذاصد  ١ب سا ث٠ خٌش ٗی دزیشی ٝ ػبٗؼیز دادٟ ر اس٘بٕ دـشیجبٛی، دػششػیٛ٘بیٜذ. س٢ذیذا ٗی

 ِی  دزیشی سا سحز سأطیش هشاس د١ذ. ثشم، لاص٠ٗ ٌٗ٘ٚ اػز دػششػی ی تزقی ٍ فزکاًسی: اختلال/ٍقف

ػیٖ ٛیض اص  ؿبٓت ًبسثشد١ب ٝ اسلبلار ٗٞػٞد دس ؿ٢ش ١ٞؿٜ٘ذ اػز. اص ػٞیی دیِش، اسسجبًبر ثی

ی حیبسی، ػیؼشٖ ؿ٢ش ١ٞؿٜ٘ذ سا ٗخشْ  دزیشٛذ. ٛجٞد ایٚ دٝ ٗؤٓل٠ ١ب كٞسر ٗی ٛغًشین كشًب

 .[3]خٞا١ذ ٛ٘ٞد 

 سٞاٙ ث٠ خـٌؼبٓی ٝ  ٛبؿی اص ؿشایي ػٞی ٝ ثلایبی ًجیؼی اػز. اص اٛٞاع آٙ ٗی :ّای طثیعت کٌش

 .[3] ٓشصٟ، آسـلـبٙ ٝ ؿیشٟ اؿبسٟ ٛ٘ٞد ػیْ، ثشف، ثٞساٙ، سٜذثبد، صٗیٚ

  ی  ١ب، سخٔی٠ سٞاٙ ث٠ هٌغ ثشم ٝ ٛـز ٗبیؼبر )اٛلؼبس ٝ ٛـز ٠ٓٞٓ اص اٛٞاع آٙ ٗی هحیطی:رخذادّای

سٞاٜٛذ ٜٗؼش ث٠ خشاثی  ١بی ًجیؼز ١ؼشٜذ ٝ ٗی آة آؿبٗیذٛی( اؿبسٟ ٛ٘ٞد، ٠ً ٗـبث٠ ًٜؾ

 .[3]١ٜذ  ١ب ؿٞٛذ. ؿبٓجب، سجبدّ دادٟ سا سحز سأطیش هشاس ٗی ١بی ٗیذاٛی، ٝػبیْ ٛؤی٠، ٝ صیشػبخز ٗؤٓل٠

 پذیز شْز َّشوٌذ ّای آسیة فٌاٍری 2.5

دیؾ اص ١٘شاٟ س٘بٕ ٗـٌلار ٗشثٞى ث٠ اٜٗیز ػبیجشی ٠ً  ث٠ ،ؿذٟ سٞػي ؿ٢ش١ب ١بی اػشلبدٟ ٝسیبكٜ یس٘بٗ

 ی،ػذیذ ؿ٢ش كٜبٝسی١ش ػبصٛذ.  سا كشا١ٖ ٗیػبیجشی  ی ٠ٜذیٚ ح٘ٔاٌٗبٙ ٝهٞع چ ،اٛذ سٞكیق ؿذٟ ایٚ
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١بی  ٛ٘بیذ. دس ایٚ ثخؾ ػؼی ثش آٙ اػز سب كٜبٝسی یایؼبد ٗثشای ٢ٗبػ٘بٙ ایٜششٛشی  ٛٞیٜی ساكشكز 

 .[6] دزیش ؿ٢ش ١ٞؿٜ٘ذ سا ٗٞسدٌٗبٓؼ٠ هشاس د١یٖ آػیت

 ّای کٌتزل تزافیک سیستن 1.2.5

. ًجن ُشدٛذ ٗیساحشی ١ي  ١بی ًٜششّ سشاكیي ١ٞؿٜ٘ذ، ث٠ اٛذ ٠ً ػیؼشٖ ٗحووبٙ داٛـِبٟ ٗیـیِبٙ دسیبكش٠

اػز ٠ً كبهذ ١ش٠ُٛٞ  ًبس سكش٠ ١ب ث٠ دس ایٚ ػیؼشٖ 8اًٞٛٞٓیز  شِبٟدػاػز ٠ً سؼذادی  سحویوبر، ٗـخق ؿذٟ

١بی سشاكیٌی،  ١بی سشاكیٌی، اص هجیْ چشاؽ ١بی ًٜششّ سشاكیي ٝ ػبیش ٗؤٓل٠ سٗضِٛبسی اسلبلار ٗیبٙ ػیؼشٖ

١بی  د١ذ سب ٗؼشوی٘ب چشاؽ . چٜیٚ ٛولی، ث٠ ١ٌش١ب اػبصٟ ٗی١ؼشٜذ١بی سشاكیٌی، ٝ ٗٞاسد ٗـبث٠  ًٜٜذٟ ًٜششّ

سوبًغ دس ایبلار ٗشحذٟ ٝ ًبٛبدا، دس ٗؼشم خٌش هشاس  111,111سشاكیٌی سا سـییش د١ٜذ. ثب چٜیٚ ؿشایٌی، 

 .[6] داسٛذ

 چزاغ هعاتز َّشوٌذ 2.2.5

اص  ،١ب اٛذ. ؿبٓت ػیؼشٖ ػیٖ، دس ثؼیبسی اص ؿ٢ش١بی ػ٢بٙ، ُؼششؽ یبكش٠ ١بی چشاؽ ٗؼبثش ثی ػیؼشٖ

ثش ب١بی ٗؼ ثشٛذ. ح٘لار چشاؽ ـٌلار سٗضِٛبسی ٗشػٕٞ، سٛغ ٗیػٞیٜذ ٝ اص ٗ ػیٖ ث٢شٟ ٗی اسسجبًبر ثی

ػٜٞاٙ ٗظبّ،  ١ب دس ٛٞاحی ُؼششدٟ ؿٞد. ث٠ سٞاٛذ ٜٗؼش ث٠ خبٗٞؿی خیبثبٙ خیبثبٛی ثؼیبس دیچیذٟ ٛیؼز ٝ ٗی

١بی ػضیشٟ سا دس خبٗٞؿی ٌٗٔن  سٞاٛذ ًْ خیبثبٙ ی ٝیشػیٚ ایبٓز ٗشحذٟ ٗی ١بی ٗؼجش ػضیشٟ ح٠ٔ٘ ث٠ چشاؽ

 . [6] دشَكشٝ ثَ

 ّای هذیزیت شْزی سیستن 3.2.5

١بیی،  ١ش ؿ٢ش، ؿبْٗ كذ١ب ػیؼشٖ ػ٢ز ٗذیشیز خذٗبر ٝ ٝظبیق ٗخشٔق اػز. ١ي چٜیٚ ػیؼشٖ

ػٜٞاٙ ٗظبّ، یي ١ٌش  آٝسد. ث٠ ١بی ٗشؼذدی سا ػ٢ز آػیت سػبٛذٙ ث٠ ؿ٢ش، ثشای ٢ٗبػٖ دذیذ ٗی ُضی٠ٜ

٠ً ٌٗٔغ ثبؿٜذ، ث٠ ػٞی ًٜذٙ  ٙ سا، ثذٝٙ ایٚی ؿ٢ش سا دػشٌبسی ٛ٘بیذ ٝ ًبسُشا سٞاٛذ اًلاػبر ٛوـ٠ ٗی

 .[6] ١بی اسسجبًی ػٞم د١ذ سب ث٠ ایٚ اٌٗبٛبر، آػیت سػبٛذ ١بی ُبص یب آة ٝ یب ًبثْ ای دس ٠ٓٞٓ حلشٟ

 سٌسَرّا 4.2.5

١بی ػٜؼٞس١ب ٗشٌی  ؿذر ثش دادٟ اٛؼبٕ ًُٜؾ ٜٗبػت، ث٠ُیشی ٝ  ١بی ؿ٢ش ١ٞؿٜ٘ذ، ػ٢ز سل٘یٖ ػیؼشٖ

ػٞیٜذ ٝ ٗششكذ خٌشار ٛبؿی اص ایٚ سٌٜٞٓٞطی ١ؼشٜذ.  ػیٖ ث٢شٟ ٗی اص كٜبٝسی ثی ،١ؼشٜذ. ؿبٓت ػٜؼٞس١ب

                                                 
8 Ecomolite 
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١بی ػؼٔی، اص ح٘لار ؿبیغ اػز ٠ً ثش سٝٛذ ػیؼشٖ سأطیش  ح٘لاسی اص هجیْ دػشٌبسی ػٜؼٞس ٝ اسػبّ دادٟ

دْ، ػیْ،  ٓشصٟ، سیضؽ سْٞٛ، ؿٌؼشٚ ًشین، سخذاد١بی ػؼٔی، ٗبٜٛذ صٗیٚ سٞاٜٛذ اص ایٚ ٢ٗبػ٘یٚ ٗی ُزاسد. ٗی

١ب سا ث٠ كذا دسآٝسٛذ ٝ ٜٗؼش ث٠ ٝحـز ػ٘ٞٗی  ایؼبد ٛ٘بیٜذ، آلاسٕ سا چٜیٜی ؿٔیي اػٔح٠، ٝ ٗٞاسد ایٚ

ی ٗٞػٞد دس  ی ػؼٔی اص ػٜؼٞس١بی ثٞیبیی ٝ ػٌح صثب٠ٓ سٞاٛذ ثب اسػبّ دادٟ دس ٗظبٓی دیِش، ٢ٗبػٖ ٗی ؿٞٛذ.

 .[6]١ٞؿٜ٘ذ صثب٠ٓ سا ١ذس د١ذ  آٝسی ١بی ػ٘غ ١بی خبٓی، صٗبٙ ٝ ٜٗبثغ دػشِبٟ داٙ صثب٠ٓ

 ّای عوَهی دادُ 5.2.5

سٞاٜٛذ دس سؼییٚ  ١ب ٗی ُیشد. ایٚ دادٟ كٞسر ثلادسَٛ، دس اخشیبس ٢ٗبػ٘یٚ هشاس ٗی ١بی ػ٘ٞٗی، ث٠ ُب١ی، دادٟ

ثٜذی ح٘لار، ایؼبد ا١ذاف ح٠ٔ٘، ح٘لار ١٘ب١َٜ، ٝ ؿیشٟ، ث٠ ٢ٗبػ٘یٚ ً٘ي  ث٢ششیٚ صٗبٙ ح٠ٔ٘، صٗبٙ

١بی ٝاهؼی، ثب دهز ١شچ٠  سٌی٠ ثش دادًٟٜٜذ. ٛیبصی ٛیؼز ٠ً ٢ٗبػ٘بٙ، ًٞسًٞسا٠ٛ ػْ٘ ًٜٜذ، ث٠ٌٔ هبدسٛذ ثب 

سٞاٜٛذ اص صٗبٙ دهین سػیذٙ اسٞثٞع یب هٌبس ٌٗٔغ ؿٞٛذ؛  ٢ٗبػ٘یٚ ٗیػٜٞاٙ ٗظبّ،  سش اهذإ ٛ٘بیٜذ. ث٠ س٘بٕ

سشیٚ ٝهؼیز هشاس داسد؛ دس چ٠ صٗبٛی اكشاد ثیـششی دس یي ٌٗبٙ  ثجیٜٜذ ٠ً چ٠ صٗبٛی سشاكیي دس ػِٜیٚ

 .[6]آیٜذ؛ ٝ ؿیشٟ  ُشد ١ٖ ٗی

 هَتایلّا کارتزدی  تزًاهِ 6.2.5

ی ٗشد ٗیبٛی ػبدٟ سب ح٘لار دیچیذٟ،  ا، اص ح٠ٔ٘سی س٢ذیذار ٝػیؼی  ١بی ًبسثشدی ٗٞثبیْ، ُؼششٟ ثشٛب٠ٗ

١بی  ١ب ح٠ٔ٘ ًٜٜذ، ٝ یب اٛحلبسا، دادٟ ی ثشٛب٠ٗ ١بی سٞػؼ٠ سٞاٜٛذ ث٠ ؿشًز ؿٞد. ٢ٗبػ٘یٚ ٗی ؿبْٗ ٗی

١بی ًبسثشدی، ٗؼشوی٘ب ثش سكشبس ؿ٢شٝٛذاٙ سأطیش  . ١ي ثشٛب١٠ٗبی ًبسثشدی سا ٗٞسد ١ذف هشاس د١ٜذ ثشٛب٠ٗ

ی حْ٘ ٝ ٛوْ ػ٘ٞٗی، سأخیشی دس یي اسٞثٞع سا ٛـبٙ د١ذ، ؿ٢شٝٛذ  اُش ثشٛب٠ٗ ػٜٞاٙ ٗظبّ، ُزاسد. ث٠ ٗی

ای ثب سشاًٖ  ُیشد ٠ً ثشای سكشٚ ث٠ اداسٟ، اص ٗبؿیٚ اػشلبدٟ ٛ٘بیذ. حبّ اُش كذ١ب ٛلش دس ٛبحی٠ سل٘یٖ ٗی

 DoSی  ؿٞد ٝ یي ح٠ٔ٘ ثبلا، ٗجبدسر ث٠ اسخبر چٜیٚ سل٘ی٘ی ٛ٘بیٜذ، سشاكیي ػِٜیٜی ایؼبد ٗی ػ٘ؼیز

 .[6]دیٞٛذد  ٝهٞع ٗی ؿ٢شی ث٠

 SaaSّای اتزی ٍ  حل راُ 7.2.5

ُیشٛذ. ایٚ سؼ٢یضار، ا١ذاف  هشاس ٗی DDoSػشٝس١بی ؿ٢شی ٝ صیشػبخز اثشی، دس ٗؼشم ح٘لار سایغ 

ػٜٞاٙ  اكضاس ث٠ ی ٛشٕ سٝٛذ. ١٘چٜیٚ، ٗؤٓل٠ ؿ٘بس ٗی ١بی اٜٗیشی ث٠ سشی ثشای ٗؼشٗبٙ ٝ یب سشٝسیؼز اسصاٙ
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ی ػشٝیغ سا ١ي ٛ٘بیذ ٝ  ًٜٜذٟ ػبصد سب یي سأٗیٚ ، ایٚ اٌٗبٙ سا ثشای ٢ٗبػٖ كشا١ٖ ٗی9(SaaSػشٝیغ )

 .[6] ٔی٠ چٜذیٚ ؿ٢ش اػشا ًٜذػذغ، ح٘لار ٗشؼذدی سا ١٘ضٗبٙ، ػ

 گزیذ َّشوٌذ 8.2.5

اٛشطی، ؿب١شٍ حیبسی ١ش ؿ٢ش اػز. ثذٝٙ اٛشطی، ؿ٢ش ١ٞؿٜ٘ذی ٛیض ٝػٞد ٛخٞا١ذ داؿز. دس ؿ٢ش 

سٝٛذ.  ًبس ٗی ٛبٕ داسٛذ، ث٠ 10(SMُیش ١ٞؿٜ٘ذ ) ُیشی ٗخشق اٛشطی، ٠ً اٛذاصٟ ١ٞؿٜ٘ذ، حؼِش١بی اٛذاصٟ

١ب، ؿ٢ش١بی ٝػیغ سا خبٗٞؽ ٛ٘بیٜذ ٝ اص SMذ ثب دػشٌبسی اػز ٠ً ٢ٗبػ٘یٚ هبدسٛ سحویوبر ٛـبٙ دادٟ

 .[6]دذیذ آٝسٛذ  11(PLCًشین، ٗـٌلار سٗضِٛبسی ثشای كٜبٝسی اسسجبًبر خٌٞى ثشم ) ایٚ

 حول ٍ ًقل عوَهی 9.2.5

سشى  یب ٛ٘بیٜذ سب اص صٗبٙ سػیذٙ )ث٠( ٝ ١بی اًلاػبر حْ٘ ٝ ٛوْ ػ٘ٞٗی اػشلبدٟ ٗی اص ػیؼشٖ ،ؿ٢شٝٛذاٙ

ی ػ٘ٞٗی، ٌٗٔغ ُشدٛذ سب ثشٞاٜٛذ سأخیشار احش٘بٓی سا ثشآٝسد ًٜٜذ. ًٞچٌششیٚ سـییش ٝ یب  ْ ٛؤی٠ٝػبی ایؼشِبِٟ

١بی ایٚ ػیؼشٖ، اطشار ػٞئی ثش سكشبس ؿ٢شٝٛذاٙ خٞا١ذ ُزاؿز ٝ ٜٗؼش ث٠ سأخیش، اصدحبٕ، ٝ  دػشٌبسی دادٟ

ًلاػبر ٗشثٞى ث٠ یي ٗششٝ، سٞاٜٛذ ثب سـییش ا ػٜٞاٙ ٗظبّ، ٢ٗبػ٘بٙ ٗی خٞا١ذ ؿذ. ث٠ یچٜیٜ ٗؼبئْ ایٚ

ای دیِش، ٢ٗبػ٘یٚ  ٝػٞد آٝسٛذ. دس ٠ٛٞ٘ٛ ؿ٢شٝٛذاٙ سا ث٠ خي دیِشی ٜٗشوْ ًٜٜذ ٝ دس آٛؼب، اصدحبٕ ث٠

آیذ:  كٞسر، ٗـٌلار ٗشؼذدی دیؾ ٗی ١بی دشداخز سا ٗٞسد ح٠ٔ٘ هشاس د١ٜذ ٠ً دس ایٚ سٞاٜٛذ ػیؼشٖ ٗی

ٛ٘بیٜذ؛ ٝ یب ١ضاساٙ ٛلش هبدس خٞا١ٜذ ثٞد  ٔی٠ اػشلبدٟ كٞسر سایِبٙ اص ٝػبیْ ٛو سٞاٜٛذ ث٠ ؿ٢شٝٛذاٙ ٗی

 .[6] ١بی ػشٝیغ ٗـششی سا دچبس سشاًٖ ٝ یب ٗؼذٝد ًٜٜذ ٝ اص خٌٞى سٔلٚ، ؿٌبیز ٛ٘بیٜذ ؿ٘بسٛذٟ

 ّا دٍرتیي 2.5..1

١بی سشاكیٌی ٝ ٛظبسسی، حٌٖ چـ٘بٙ  ؿٞٛذ. دٝسثیٚ ًٞس ُؼششدٟ دس ػشاػش ػ٢بٙ اػشلبدٟ ٗی ث٠ ،١ب دٝسثیٚ

سشیٚ  ، سایغDDoSثیٜبی ؿ٢ش سا داسٛذ ٝ ثب ح٠ٔ٘ ث٠ آ٢ٛب، ؿ٢ش، ثیٜبیی خٞد سا اص دػز خٞا١ذ داد. ح٘لار 

١بی یي ثشٛذ دس  دٝسثیٚدزیشد، صیشا ٗؼ٘ٞلا، اص  ب اػز ٠ً ث٠ آػبٛی كٞسر ٗی١ ٛٞع ح٘لار ث٠ ایٚ دٝسثیٚ

١بی ؿ٢ش  ؿٞد. دس ٛشیؼ٠، ٛون اٜٗیز یي دػشِبٟ، ٜٗؼش ث٠ ح٠ٔ٘ ث٠ س٘بٗی دٝسثیٚ ػٌح ؿ٢ش اػشلبدٟ ٗی

 .[6]خٞا١ذ ؿذ 

                                                 
9 Software as a Service (SaaS) 
10 Smart Meter (SM) 
11 Power-Line Communication (PLC) 
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 ی اجتواعی رساًِ 11.2.5

١بی اخیش  ػٜٞاٙ دٔشلشٕ سوٞیز ح٘لار دسٛظش ُشكز. آطبس آٙ، دس ١ي سٞاٙ ث٠ ی اػش٘بػی سا ٗی سػب٠ٛ

سٞاٜٛذ سأطیش ٛبؿی اص ح٠ٔ٘ سا ثب ایؼبد ٝحـز دس  ػٜٞاٙ ٗظبّ، ٢ٗبػ٘بٙ ٗی ز. ث٠اػ ١ب ٗـب١ذٟ ؿذٟ ؿشًز

ی ػبیش ح٘لار  ی ػبدٟ سحون یبثذ، صٗی٠ٜ ثشای سؿذ ٝ سٞػؼ٠ ػ٘ؼیز، اكضایؾ د١ٜذ. اُش س٢ٜب یي ح٠ٔ٘

 ٛیلشٜذ، اٗب ح٘لار ثضسٍ ٗزًٞس ١شُض اسلبم ١ٖ دس چٜیٚ ؿشایٌی، حشی اُش ُشدد. سش، كشا١ٖ ٗی ثضسٍ

 .[6] ٝػٞد داسددس دّ ؿ٢شٝٛذاٙ  ١٘چٜبٙ، سػت ٝ ٝحـز ٛبؿی اص ٝهٞع آ٢ٛب

 ّای هثتٌی تز هکاى سزٍیس 12.2.5

 د١ذ. ٝ ػبیش ح٘لار ٗحشْ٘ سا اكضایؾ ٗی ١GPSب، اٌٗبٙ ػبػٞػی  ٗجشٜی ثش ٌٗبٙ ثٞدٙ ثؼیبسی اص ػشٝیغ

٠ً اًلاػبر اؿشجبٟ ثبؿذ،  ًٜٜذ. دس كٞسسی كٞسر ثلادسَٛ دسیبكز ٗی ؿ٢شٝٛذاٙ، اًلاػبر ٌٗبٙ سا ث٠

 .[6]سل٘ی٘بر ٛبٜٗبػجی سا ثش اػبع ایٚ اًلاػبر اؿشجبٟ اخز خٞا١ذ ٛ٘ٞد 

 گزفتِ تِ شْز َّشوٌذ حولات صَرت 6

اػبع اسسجبًی ؿ٢ش ١ٞؿٜ٘ذ سا ، ١IoTبی دیـیٚ ػٜذ ٗٞسدٌٗبٓؼ٠ ٌٗشح ُشدیذ،  ٠ُٛٞ ٠ً دس ثخؾ ١٘بٙ

ًٜٜذ. ثٜبثش  ١بی اٜٗیشی دػز ٝ دٜؼ٠ ٛشٕ ٗی ، ثب چبٓؾ١IoTبی ٗجشٜی ثش  د١ذ. ١٘ٞاسٟ، ػیؼشٖ سـٌیْ ٗی

١بی ٗخشٔلی ثشای ح٠ٔ٘ ث٠ ؿ٢ش ١ٞؿٜ٘ذ ٝػٞد داسد، ٠ً دس ثخؾ دیـیٚ، ثشسػی  ُشكش٠، ساٟ سحویوبر كٞسر

ُشكش٠ ث٠ ؿ٢ش ١ٞؿٜ٘ذ، دس دٛیبی ٝاهؼی، ٗٞسد  كٞسرؿذٛذ. دس ایٚ ثخؾ، ػؼی ثش آٙ اػز سب ح٘لار 

 ٌٗبٓؼ٠ هشاس ُیشٛذ.

 حولِ تِ خَدرٍّای الکتزیکی تسلا 1.6

ی اخیش، ثشٛذ سؼلا،  ُشٟٝ خٞدسٝػبصی سؼلا، ثشٛذی ٗؼشجش دس ػبخز خٞدس١ٝبی آٌششیٌی اػز. دس د٠١

اٛذ، سٞٓیذ ٛ٘ٞدٟ ٝ ػؼی ثش آٙ  ٝ ًبٗذیٞسش آٗیخش٠ ؿذٟ كٜبٝسیی آٌششیٌی سا ٠ً ثب  ١بی دیـشكش٠ اسٞٗجیْ

سٝصسشیٚ اثضاس سٌٜٞٓٞطیٌی ث٢شٟ ثشد. ایٚ دس حبٓی اػز ٠ً كبحجبٙ  اػز سب دس ٗحلٞلار خٞد، اص ث٠ داؿش٠

٢ٗبػ٘یٚ سٞاٛؼشٜذ اص ًشین اػششام ػ٘غ، ث٠  سٞػ٢ی، دیذٟ ُشكشٜذ. دس دی ایٚ ًٖسا ٛب س٢٘یذار اٜٗیشیؿشًز، 

 ١٘شاٟ داؿز. ث٠ كبحجبٙ ؿشًزذا ًٜٜذ. ایٚ اٗش، سجؼبر ٛبُٞاسی سا ثشای ی اسسجبًی اسٞٗجیْ دػششػی دی ٛوـ٠

دزیش اػز.  ثشای ١ٌش١بی ٗب١ش، اٗشی اٌٗبٙ ؿشًز١بی اسٞٗجیْ  ٗشٞػ٠ ؿذٛذ ٠ً ١ي ًشدٙ ػیؼشٖ آ٢ٛب
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ای،  ثٜبثشایٚ، ؿشًز سؼلا سٞاٛؼز ثب ًٞؿؾ ثؼیبس، اص ؿشًز ادْ ً٘ي ُیشد ٝ ثب اػشخذإ ١ٌشی حشك٠

 .[8] ػبصد  ٞد سا دس ثشاثش ح٘لار احش٘بٓی، ای٘ٚٗحلٞلار خ

 ی گاس در تگشاس اًفجار خط لَلِ 2.6

ی  ُشكشٚ یي ٠ٓٞٓ ١بیی ثشای خٌٞى ثشم سٞػي ًبسُشاٙ، ٜٗؼش ث٠ اٛلؼبس ٝ آسؾ ، حلش چب2111٠ٓ طٝئٚدس 

ػٔز ایٜچی دس ػبٛؼٞٙ ًبٛشی سِضاع ُشدیذ. یي ًبسُش ًـش٠ ؿذ ٝ ١ـز ٛلش صخ٘ی ُشدیذٛذ.  36ُبص 

 اػلإ ُشدیذدٓیْ ػشدسُ٘ی دس ٌٗبٙ ٝ ٝهؼیز ػبخز ٝ ػبص  كبػؼ٠، ٗـخق ٛجٞدٙ خي ٠ٓٞٓ، ث٠ایٚ اكٔی 

[6]. 
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 ّای تزافیکی ٍاشٌگتي اختلال در چزاغ 3.6

س٢ٜب یي ١ٌش هشاس  ،ِٜشٚ كٞسر ُشكز ٠ً دس ساع آٙای ػبیجشی دس ٝاؿ ح٠ٔ٘ٗیلادی،  2115دس ػبّ 

سشیٚ  یٌی اص ػِٜیٚ ،بی ًٜششّ سشاكیي سٞاٛؼز دس ٗذر یي سٝص١ داؿز. ٝی ثب ١ذف هشاس دادٙ چشاؽ

. اٝ ثب اسػبّ ٛ٘بیذٗؼذٝد  ،١بی اكٔی ؿ٢ش سا ث٠ ٗذر یي سٝص ٝػٞد آٝسد ٝ ساٟ ١٠بی اخیش سا ث سشاكیي

 ًشدای اػشلبدٟ   ٠ُٛٞ ٝ اص آ٢ٛب ث٠ ُشكزدػز  ١بی سا١ٜ٘بیی ٝ ساٜٛذُی سا دس ًٜششّ چشاؽ١بی ٗـبث٠،  ػیِٜبّ

 .[8] ٛ٘ٞد١ب سا ٗؼذٝد  ػبصی ٝ ػبیش ساٟ دبى٠ً ساٟ ٗٞسدٛظش خٞد سا 

 کاًادا ٍ ّشت ایالت آهزیکا قطعی تزق اًٍتاریَ 4.6

 45اٝٛشبسیٞ ًبٛبدا ٝ  دسٗیٔیٞٙ ٛلش سا  11ٗیلادی، یي خبٗٞؿی ػظیٖ اسلبم اكشبد ٠ً  2113دس آُٞػز ػبّ 

اكضاسی دس  ی خبٗٞؿی، یي اؿٌبّ ٛشٕ ػٔز اٝٓی٠ ایبٓز آٗشیٌب، دچبس دسدػش ًشد.١ـز ٗیٔیٞٙ سَٚ سا دس 

دس ٝاهغ، خٌٞى ثٞد ٠ً اص ساٟ دٝس، دس ا١ٝبیٞ اػشوشاس داؿز.  FirstEnergyػیؼشٖ آلاسٕ اسبم ًٜششّ ؿشًز 

ػِ٘ٔش١ب ٛجٞد آلاسٕ، ثٞدٛذ ٝ  دچبس آػیت ؿذٟ ،ی ُیب١بٙ ٛـذٟ ١بی ١شع اٛشوبّ ػشثبسیبكش٠، سٞػي ؿبخ ٝ ثشٍ

 .[8]ػبخز  سٞاٙ، ٌٗٔغ ٛ٘ی سا اص سٞصیغ ٗؼذد
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 آًجلس دستکاری سیستن کٌتزل تزافیک لس 5.6

آٛؼٔغ، ٗش٢ٖ ث٠ دػشٌبسی ػیؼشٖ ًٜششّ سشاكیي  ٗیلادی، دٝ سٚ اص ٢ٜٗذػیٚ سشاكیي ٓغ 2116دس ػبّ 

١ٖ ثشیضٛذ ٝ ٜٗؼش ث٠  ایٚ ؿ٢ش ؿذٛذ. دس ٝاهغ، آ٢ٛب سٞاٛؼش٠ ثٞدٛذ سٞآی چشاؽ سشاكیٌی چ٢بس سوبًغ ؿ٢ش سا ث٠

 .[8]ثشٝص ٗـٌلاسی ؿذٛذ ٠ً ًی چٜذ سٝص ٗش٘بدی، ادا٠ٗ داؿز 
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 .8تزاِستیت راُ ایٌ تزافیک تشرگ 6.6

81ساٟ ایٜششاػِشیز  ی ثضسٍ ػٔز اكٔی ٝهل٠
ًٞس  ث٠ ،13دِِٔیؼِش ًبٛشیدادُبٟ ؿ٢شػشبٙ ، هٌؼی ًبٗذیٞسش ثٞد. 12

. ػبًٜیٚ، سلاؽ ًشدٛذ سب ثٜبثش دس ١٘بٙ كجح احوبس ًشد ،ٜٗلل٠ یئزٛلش سا ث٠ ػٜٞاٙ ١ 1211 ،یسلبدك

كجح، دس ٗحْ ًبس خٞد حوٞس یبثٜذ. ایٚ اٗش ٗٞػت ؿذ ٠ً آ٢ٛب ثب اػوبی  8ٝظیل٠، سأع ػبػز 

 .[8] سشاكیي ػِٜیٜی سا ایؼبد ٛ٘بیٜذدس ٛشیؼ٠، ٜٗلل٠، دس یي خي سشاكیٌی هشاس ُیشٛذ ٝ  ١یئز

 فزاًسیسکَ ی خلیج ساى هٌطقِ سزیع خاهَشی حول ٍ ًقل 7.6

ػٔز  ث٠ اص ًبس اكشبد. 14(BARTكشاٛؼیؼٌٞ ) ی خٔیغ ػبٙ ٗیلادی، حْ٘ ٝ ٛوْ ػشیغ ٌٜٗو٠ 2113دس ٛٞاٗجش 

ثٞد، ػشٝیغ اص ًبس اكشبد. دس ٝاهغ، ػبْٗ اكٔی ایٚ  اكضاسی ػ٘ذٟ، ٠ً دس اٝایْ كجح سخ دادٟ یي هٌؼی ٛشٕ

 511هٌبس سا ثب حذٝد  ١19بی ؿت آؿبص ُشدیذ ٝ  اسلبم، ٝػٞد یي ٗـٌْ كٜی دس سـییش ٗؼیش ثٞد ٠ً اص ٛی٠٘

 س دسدػش ٛ٘ٞد. ٗؼبكشیٚ، اص اٝاخش ػلش آی اٝایْ كجح، دس هٌبس ُیش اكشبدٛذ.ٗؼبكش، دچبٛلش  1111آی 

                                                 
12 Interstate 80 
13 Placer County 
14 San Francisco Bay Area Rapid Transit (BART) 
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 فزاًسیسکَ ساى هًَیّک سیستن  8.6

كشاٛؼیؼٌٞ ساٟ  ػبٙ ػیؼشٖ حْ٘ ٝ ٛوْ ؿ٢شیاكضاس سٞاٛؼز ث٠ ًبٗذیٞسش١بی  ٗیلادی، یي ثبع 2116دس ػبّ 

ًٞیٚ )ٗؼبدّ  ثیز ١111ٌش١ب، ٗجٔؾ  ، آػیت سػبٛذ.15آ١ٚ ایٚ ؿ٢ش، ٗٞػٕٞ ث٠ ٗٞٛی ٝ ث٠ ػیؼشٖ ساٟ یبثذ

 .[9]شّ ػیؼشٖ ٗٞٛی سا ثبصُشداٜٛذ شسب ًٜ ػٜٞاٙ ثبع، دسخٞاػز ٛ٘ٞدٛذ دلاس( سا ث٠ 71,111

                                                 
15 Muni 
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 ّک علائن تزافیکی الکتزًٍیکی در دالاس 9.6

ُٞسیْ ػضاٝاس آٙ "اػز ػلائٖ سشاكیٌی آٌششٝٛیٌی ؿ٢ش دالاع سا حزف ٛ٘بیذ ٝ دیبٕ  ؿخلی ٗٞكن ؿذٟ

دیؾ اص ایٚ ٛیض، كشدی دس اػششام ث٠ سیبػز ػ٢٘ٞسی  .[10] سا ث٠ ػبی ػلاٗز، دس سبثٔٞ هشاس د١ذ "اػز

 .[11]ثٞد  سبث١ٞٔبی سشاكیٌی آٌششٝٛیٌی هشاس دادٟدس ١بیی سا  دٝٛبٓذ سشاٗخ، دیبٕ
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 حولِ تِ سیستن آلارم دالاس 6..1

كٞسر ١٘ضٗبٙ، ث٠  آطیش ١ـذاس ؿ٢ش، ث٠ 156ٗیلادی، س٘بٗی س٘بٗی  2117آٝسیْ  7ؿت ػ٘ؼ٠، ٗٞسخ  ٛی٠٘

ایٚ ػیؼشٖ ١ـذاس، ٠ً ثشای آُبٟ ٛ٘ٞدٙ ؿ٢شٝٛذاٙ اص ٝهٞع ثلایبی ًجیؼی )ٗبٜٛذ ًٞكبٙ،  كذا دسآٗذٛذ.

 .١٘شاٟ داؿز ٙ ِٛشاٙ سا ثب خٞد ث٠س٘بع سٔلٜی اص ػبٛت ؿ٢شٝٛذا 911سٜذثبد، ٝ ؿیشٟ( ًشاحی ؿذ، ػیٔی اص 

 .[12]ػیؼشٖ، ٜٗؼش ث٠ دیذایؾ چٜیٚ ٗؼؤی ُشدیذ ی ػبیجشی ث٠ ایٚ  دس ٝاهغ، ح٠ٔ٘

 

 گیزی ًتیجِ 7

اػز. اٗشٝصٟ، ؿب١ذ  ، سؼ٢یلار كشاٝاٛی سا ثشای ؿ٢شٝٛذاٙ كشا١ٖ آٝسد١IoTٟٞؿٜ٘ذػبصی ؿ٢ش١ب ثب سٌی٠ ثش 

ًبسُیشی ثؼشش ایٜششٛز اؿیب، خذٗبر آٛی ٝ حبهش  آٙ ١ؼشیٖ ٠ً ثضسُششیٚ ؿ٢ش١بی دٛیب، دسكذدٛذ سب ثب ث٠

اص ١بی ٗجشٜی ثش ایٜششٛز،  ١ب ٝ ػیؼشٖ . ٗجش١ٚ اػز ٠ً ٌٗبٛیضٕػبصٛذػب سا ثشای ػبًٜیٚ خٞد كشا١ٖ  دس ٠٘١

ٝ  ثشٛذ. دس ایٚ ػٜذ، سلاؽ ُشدیذ سب ٗل٢ٕٞ دهیوی اص ؿ٢ش ١ٞؿٜ٘ذ ١ب ٝ س٢ذیذار اٜٗیشی سٛغ ٗی آػیت

١بی اٜٗیشی آٙ ٗٞسد ثشسػی هشاس ُیشٛذ؛ ٝ دس ٢ٛبیز، چٜذیٚ  ؛ س٢ذیذار ٝ چبٓؾؿٞد١بی آٙ اسائ٠  صیشػبخز

س٢٘یذار اٜٗیشی ٜٗبػجی سا ثشای  ُشكش٠ ث٠ ایٚ ؿ٢ش١ب رًش ؿٞد سب ثشٞاٙ دس سحویوبر آیٜذٟ، ی كٞسر ح٠ٔ٘

 ؿ٢ش١بی ١ٞؿٜ٘ذ، سؼجی٠ ٛ٘ٞد.
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