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 مقذمه :

ٍ افضاس، اص ضرشي  فعالیر     ي سغذ فضای سایبشی دس صمیىٍ باج مطاَذٌ خبرش   Sigrun برٍ ورا    خذیرذی   ومًور

اسر    میلادی ضشي  ضذٌ ;210سال اياسظ ماٌ می افضاس دس دَذ فعالی  ایه باجَا وطان میبشسسی .دَذ می

حاکی اص آن اسر    مطاَذات ايلیٍباضذ، سسذ تمشکض آن بیطتش بش سيی کاسبشان اوگلیسی صبان میي بٍ وظش می

برٍ وظرش    َرای اودرا  ضرذٌ    بشسسری  عبر  دَرذ.   خًد قشاس ومی حملٍافضاس کاسبشان سيسی سا مًسد  ایه باجکٍ 

اص َرای معتبرش آن سا    يیشيس َمچىیه بشخی اص آوتی باضذ. افضاس می يالذ ایه باج GandCrabافضاس  باج سسذ می

َرا   بشای سمضگرزاسی فایر    AESسمضوگاسی   افضاس اص الگًسیتم ایه باجاوذ.  تطخیع دادٌ Razyافضاس  باج خاوًادٌ

کىرذ کرٍ   کًیه میَا اص قشباویان تقاضای بی پس اص سمضگزاسی فای  ،افضاسَااوىذ اکثش باجَم يکىذ  استفادٌ می

 میهبرا مُراخ   خرًاَی  دس پیغا  باج اص عشی  ایمی  رکش ضذٌ می بایس بشای اعلا  اص مقذاس باج دسخًاستی، 

 استباط بشقشاس ومًد.

 

   مشخصات فایل اجرایی :

 sigrun.exe نام فایل

MD5 4adf55444499e9a9ecedc751bf6e9b00 

SHA-1 66e96c400ad89846bf59c9e7d966f6974a8d089c 

SHA-652 489950699ddae097a4b6b89044f18b9e6a4a61519dc65f8490b5de465d99cccf 

 KB 4179 انذازه فایل

 Borland Delphi 970 کامپایلر

 

 بخص اس  = ضصفای  اخشایی ایه باج افضاس داسای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 9..< 61<9 022;1 022;; 

.rdata 6.6. 09.;6 .619 .8;6 

.data 2.:6 216;1 2<..2 2<9<9 

.CRT 1.19 8.26; 6 802 

.rsrc 6.: 8:.66 6;1 802 

.reloc 8..; 90661 :61 0126 

https://id-ransomware.blogspot.ru/2018/01/gandcrab-ransomware.html
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 تحلیل پویا :

فای  اخشایی آن سا دس محیظ آصمایطگاَی اخرشا کرشدیم ترا عمل رشد     ، Sigrunافضاس  تش باجبشای بشسسی عمی 

 افضاس مرًسد اضراسٌ  باجکٍ وتایح حاغ  اص ایه بشسسی وطان داد افضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  باج

فایر  اخشایری خرًد سا     ،ذ ي پس اص اتما  فشایىرذ سمضگرزاسی  کى َا می ضشي  بٍ سمضگزاسی فای  ،پس اص اخشا

َرای مختلر     َای سمضگرزاسی ضرذٌ ي دایشکترًسی    افضاس دي فای  صیش سا دس کىاس فای  کىذ. ایه باج حزف می

 کىذ = ایداد می

اضذ ي پس اص اتما  فشایىذ ب خًاَی می کٍ ضام  پیغا  باج RESTORE-SIGRUN.htmlفای   .0

 آیذ. َا بٍ ومایص دس می سمضگزاسی فای 

مشبًط بٍ کذضىاسایی خًاَی، ایمی  مُاخمیه ي  پیغا  باجکٍ ضام   RESTORE-SIGRUN.txtفای   .2

 باضذ. میقشباوی 

 دَذ = سا وطان می RESTORE-SIGRUN.txtتػًیش صیش محتًای فای  
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َای مًخرًد دس   َای اودا  ضذٌ فای  عب  بشسسیکىذ ي  استفادٌ می AESافضاس اص الگًسیتم سمضوگاسی  ایه باج 

 کىذ = َای صیش سا سمضگزاسی ومی دایشکتًسی

ProgramData, IETldCache, Program Files, All Users, Local Settings, Windows, Tor Browser, 

Boot 

 باضذ.افضاس میَای سمضگزاسی ضذٌ تًسظ ایه باجفای  دَىذٌتػًیش صیش وطان
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برٍ وظرش   ضرًد کرٍ    اضرافٍ مری   َای سمضگزاسی ضذٌ فای بٍ اوتُای  sigrun.، پسًوذ َا پس اص سمضگزاسی فای 

 باضذ. َا افضاس بٍ ایه وا ، اضافٍ ضذن ایه پسًوذ بٍ اوتُای فای  سسذ عل  وا  گزاسی باج می

تػرًیش صیرش پیغرا     گرزاسد   خًاَی خًد سا بٍ ومایص مری  پیغا  باج ،افضاس باج سمضگزاسی،اتما  فشآیىذ پس اص 

 دَذ. سا وطان می sigrun باج افضاسخًاَی  باج
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ٍ شبراوی يخرًد داسد   یک کذ ضىاسایی مىحػشبفشد برشای َرش ق   ،خًاَی پیغا  باج بش اساس باویران برشای   قش کر

برا مُراخمیه استبراط     sigrun_decryptor@protonmail.chاص عشی  آدسس ایمی   بایذ ،َا سمضگطایی فای 

لر  اعتمراد   بٍ مىظًس خ. ایمی  ياسد ومایىذ Subjectي بایستی کذ ضىاسایی خًد سا دس قسم   بشقشاس ومایىذ

کرٍ قشباویران دس    ضذٌ اسر  فشاَم ویض َا قب  اص پشداخ  مبلغ باج  ام ان سمضگطایی تعذادی اص فای  ،قشباویان

اسسرال ومایىرذ. دس پیغرا      سمضگطرایی سا بشای مگابای   81فای  با حدم  .حذاکثش تًاوىذ  میغًست تمای ، 

عًاقر  عرذ  پشداخر     ي مُاخمیه برٍ   بشای پشداخ  مبلغ باج دس وظش گشفتٍ وطذٌ اس خًاَی مُلتی  باج

 اوذ. ای و شدٌ مبلغ باج اضاسٌ

 ضذ.پیغا  صیش بشای ما اسسال بٍ غًست واضىاس، پس اص بشقشاسی استباط با مُاخمیه 

 

mailto:sigrun_decryptor@protonmail.ch
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فایر    .دلاس تعییه ضذ ي مُاخمیه خُ  خل  اعتماد ما اعلا  ومًدوذ کٍ بایذ  811 مبلغ باج ،عب  ایه پیا 

آدسس بٍ َمرشاٌ  َای سمضگطایی ضذٌ  فای َا،  َا اسسال وماییم. پس اص اسسال فای  بشای آن ساسمضگزاسی ضذٌ 

خُر  پشداخر  مبلرغ     [0FgTcDK<vuiPTgUXfBodCLYpipcwwfmwGY]مُراخمیه  کرًیه   کی  پًل بی 

 .  گشدیذخًاَی اسسال  باج

وذاضرتٍ   یتشاکىطر  َیچکىًن افضاس تا کی  پًل مشبًط بٍ ایه باجدس حال حاضش  ،َای اودا  ضذٌ عب  بشسسی 

 اس .  

 

افضاس سا بٍ عىًان یک تشيخان ضىاسرایی  َای معتبش، ایه باجيیشيسَای اودا  ضذٌ اکثش آوتیبشسسی بش اساس

 َا يخًد داسد.افضاس بٍ سیستم اص ساٌ َای متذايل اص خملٍ َشصوامٍاوذ. لزا احتمال وفًر باج ومًدٌ

 

 تحلیل ایستا:

 بٍ وتایح صیش دس  پیذا کشدیم. Sigrunافضاس  باج کذ پس اص تحلی 

َای مختل  قب  ي بعذ اص سمضگزاسی اودا  دادیم ضاَذ ایه بًدیم کٍ  َایی کٍ بش سيی فای  عب  بشسسی

 َمچىیه مطخع ضذ کٍدَذ.  َا سا پس اص سمضگزاسی بٍ عًس کام  تغییش می ساختاس فای  sigrunافضاس  باج

بٍ خًبی دس تػًیش صیش قاب   اتایه تغییش ،ضًد اضافٍ میsigrun.  َا پسًوذ ی فای بٍ اوتُا پس اص سمضگزاسی

 اس .مطاَذٌ 
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 باضذ = افضاس می فعالی  باج آغاصقغعٍ کذ صیش مشبًط بٍ تابع 
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 باضذ = خًاَی می قغعٍ کذ صیش مشبًط بٍ ومایص پیغا  باج

 

کىرذ   َایی خاظ سا سمضگرزاسی ومری   َای مًخًد دس دایشکتًسی افضاس فای  َماوغًس کٍ اضاسٌ ومًدیم ایه باج

 کىذ = غح  ایه مًضً  سا بیان میقغعٍ کذ صیش 
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 =اوذ افضاس مطخع ضذٌ مشتبظ با باجَای  فای بشخی اص  دس قغعٍ کذ صیش

 

اضرافٍ   ی سمضگرزاسی ضرذٌ  َرا  بٍ اوتُای فایر  سا  sigrun.پسًوذ  ، Sigrunبش اساس قغعٍ کذ صیش، باج افضاس 

 = کىذ می
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، دس تػرًیش  کىرذ  یَا استفادٌ مر  اص َشکذا  اص کتابخاوٍ یبٍ َمشاٌ تًابع یىذيصیي یَا کتابخاوٍافضاس اص ایه باج

َمرشاٌ تًابرع   َا بٍ َا بٍ خًبی قاب  مطاَذٌ اس ، َمچىیه لیس  کام  ایه کتابخاوٍاستفادٌ اص ایه کتابخاوٍ

 ی مته آمذٌ اس .مًسد استفادٌ ویض دس ادامٍ

 
 

USER23.dll SHELL23.dll MPR.DLL 
wsprintfW  ShellExecuteW  

SHGetSpecialFolderPathW  
 

WNetCloseEnum  
WNetEnumResourceW  
WNetOpenEnumW  

 

KERNEL23.dll KERNEL23.dll KERNEL23.dll KERNEL23.dll ADVAPI23.dll 
VerifyVersionInfoW  
VerSetConditionMask  
VirtualAlloc  
VirtualFree  
VirtualLock  
VirtualUnlock  
WaitForMultipleObjects  
WaitForSingleObject  
WriteFile  
IsProcessorFeaturePresent  
LeaveCriticalSection  
LoadLibraryA  

GetCommandLineA  
GetComputerNameW  
GetDriveTypeA  
GetDriveTypeW  
GetLastError  
GetModuleFileNameW  
GetModuleHandleA  
GetModuleHandleW  
GetProcAddress  
GetSystemDirectoryW  
GetSystemInfo  
GetVolumeInformationW  

lstrcatW  
lstrcmpiW  
lstrcmpW  
lstrcpyA  
lstrcpyW  
lstrlenW  
MoveFileW  
OpenProcess  
ReadFile  
SetErrorMode  
SetFilePointerEx  
Sleep  

CloseHandle  
CreateFileW  
CreateThread  
DeleteCriticalSection  
EnterCriticalSection  
ExitProcess  
ExitThread  
FindClose  
FindFirstFileW  
FindNextFileW  
InitializeCriticalSection  

CryptAcquireContextW  
CryptDestroyKey  
CryptEncrypt  
CryptExportKey  
CryptGenKey  
CryptGetKeyParam  
CryptImportKey  
CryptReleaseContext  
RegCloseKey  
RegCreateKeyExW  
RegOpenKeyExW  
RegQueryValueExW  
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LoadLibraryW  GetWindowsDirectoryW  RegSetValueExW  

 = کىذ َای صیش سا ایداد میپس اص اخشا، فشایىذ Sigrunافضاس َای غًست گشفتٍ، باجبشسسیبش اساس 

 Sigrun.exe  

o WMIC.exe shadowcopy delete  

o iexplore.exe -nohome  

 iexplore.exe SCODEF:9960 CREDAT:15819  

o cmd.exe /c timeout -c 9 & del "C:\Sigrun.exe /f /q  

 timeout.exe timeout -c 9  

َرا سا   صیرابی فایر   کىرذ کرٍ با   سا حرزف مری   Shadow Copyقابلیر    ، WMIC.exeافضاس با اخشای فشایىذ  باج

فایر  اخشایری خرًد سا پرس اص اتمرا  فشایىرذ سمضگرزاسی         timeout.exeکىذ ي با اخشای فشایىذ  غیشمم ه می

 باضذ = کىذ. قغعٍ کذ صیش مشبًط بٍ ایه فشایىذ می َا، حزف می فای 

 

 باضذ = می Sigrunافضاس  قغعٍ کذ صیش ویض مشبًط بٍ کلیذ سخیستشی مشتبظ با باج

https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00008959-00002972
https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00011331-00003948
https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00011364-00003320
https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00011421-00004040
https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00011444-00004072
https://www.hybrid-analysis.com/sample/485590253ddae051a4b2b83044f78b3e2a4a67975dc29f8450b9de429d53cccf?environmentId=100#00011461-00002688
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حملرٍ قرشاس   سا مرًسد  صبران  افرضاس کراسبشان سيسری     ایه براج  دس تػًیش صیش قاب  ملاحظٍ اس ،َماوغًس کٍ 

 .دَذ ومی
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 ضًد = می اضافٍافضاس بٍ سیستم  کلیذَای سخیستشی صیش تًسظ باج

HKLM\SYSTEM\ControlSet110\services\VSS\Diag\SwProvider_{b8<690.:-:b<f-6<28-af;1-80abd91b21d8} 

HKLM\SYSTEM\CurrentControlSet\services\VSS\Diag\SwProvider_{b8<690.:-:b<f-6<28-af;1-80abd91b21d8} 

HKU\S-0-8-20-86<8.6;;8-01;6.008<;-.0080.:012-0111\Software\Classes\Applications 

HKU\S-0-8-20-86<8.6;;8-01;6.008<;-.0080.:012-0111\Software\Classes\Applications\updater.exe 

HKU\S-0-8-20-86<8.6;;8-01;6.008<;-.0080.:012-0111\Software\Valkyrie 

HKU\S-0-8-20-86<8.6;;8-01;6.008<;-.0080.:012-0111\Software\Valkyrie\data  

 

 سخیستشی تىظیم ضذٌ = مقذاس

\REGISTRY\USER\S-0-8-20-06;26:981009688222.<060:110...811\Software\Valkyrie\data\public  
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 تحلیل ترافیک شبکه :

ي تلاش بشای بشقشاسی استباط با میضبران دس   DNSمتًخٍ َیچ گًوٍ دسخًاس   پس اص بشسسی تشافیک ضب ٍ،

 وطذیم. Sigrunافضاس ی خغشافیایی خاظ تًسظ باجوقغٍ

 

 

 

 

 

 

 

 

 شناسایی :

قرادس برٍ    VirusTotalآوتی يیشيس ي آوتی برذافضاس مًخرًد دس سراماوٍ     99مًسد اص  81دس حال حاضش تعذاد 

  کىىذ. ضىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفعال می
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