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 Siemens ................................................... 1محصولات   یآن بر رو ریو تاث TightVNC یریپذبیآس 1

  



 Siemens 1و تاثیر آن بر روی محصولات  TightVNCپذیری آسیب

 عادی: یبندطبقه است. «مرکز ماهر »ه ن سند متعلق بیا یو معنو یحقوق ماد هیکل

و تاثیر آن بر روی محصولات   TightVNCپذیری آسیب 1

Siemens 

اجرای کد از راه دور و حمله  امکانوجود دارد که  TightVNCاز  x.1پذیری در محصولات نسخه دین آسیبچن

ندین محصول خود که تحت تاثیر برای چ Siemensد. نآورانکار سرویس را در شرایط خاص فراهم می

روزرسانی سایر هروزرسانی ارئه کرده است و در حال تلاش برای ببه ،هستند TightVNCهای ذیریپآسیب

 .پذیری استمحصولات تحت تاثیر آسیب

محصولاتی که هنوز  ها درپذیریجلوگیری از سوءاستفاده از این آسیب برای Siemensراهکار پیشنهادی  

باشد. لذا توصیه می پذیربه محصول آسیب، محدود کردن دسترسی روزرسانی برای آنها ارائه نشده استبه

 ؛کنیداستفاده می ،روزرسانی نشده استرا که هنوز به Siemensپذیری از محصولات آسیبچنانچه یکی  ،شودمی

  .نماییدمعتبر محدود  IPهای و فقط به آدرس VPNرا به شبکه داخلی یا شبکه  محصولبه  دسترسیسریعا 

در نظر  دارند و راه حل قرار TightVNC (v1.X)های پذیریآسیبکه تحت  Siemensمحصولات از  0جدول 

 را نمایش می دهد. اتمحصول این گرفته شده برای

 پذیریمحصولات تحت تاثیر آسیب -0جدول 

 راه حل پذیریمحصول تحت تاثیر آسیب

SIMATIC HMI Comfort Outdoor 

Panels 7” and 15” 
 (SIPLUSانواع  )شامل

 Version 16های قبل از تمام نسخه

update 3 

 SIMATIC WinCC (TIA Portal)روزرسانی  به

 یا نسخه های جدیدتر V16 Update 3به نسخه 

های یا نسخه V16 Update 3و سپس به روزرسانی پنل به 

 جدیدتر

SIMATIC HMI Comfort Panel 4” 

to 22” شامل(  انواعSIPLUS) 

 Version 16های قبل از تمام نسخه

update 3 

 SIMATIC WinCC (TIA Portal)به روزرسانی 

 یا نسخه های جدیدتر V16 Update 3به نسخه 

های یا نسخه V16 Update 3و سپس به روزرسانی پنل به 

 جدیدتر

SIMATIC HMI KTP Mobile 

Panels KTP400F, KTP700, 

KTP700F, KTP900 and KTP900F 
 Version 16های قبل از تمام نسخه

update 3 

 SIMATIC WinCC (TIA Portal)به روزرسانی 

 یا نسخه های جدیدتر V16 Update 3به نسخه 

های یا نسخه V16 Update 3و سپس به روزرسانی پنل به 

 جدیدتر

SIMATIC ITC1500 v3.1 

 محدود سازی دسترسی به محصول هاتمام نسخه



 2 پذیریآسیب

 عادی: یبندطبقه است. «مرکز ماهر»ن سند متعلق به یا یو معنو یحقوق ماد هیکل

 راه حل پذیریمحصول تحت تاثیر آسیب

SIMATIC ITC1500 v3.1 PRO 
 هاتمام نسخه

 محدود سازی دسترسی به محصول

SIMATIC ITC1900 v3.1 
 هاتمام نسخه

 محدود سازی دسترسی به محصول

SIMATIC ITC1900 v3.1 PRO 
 هاتمام نسخه

 محدود سازی دسترسی به محصول

SIMATIC ITC2200 v3.1 
 هاتمام نسخه

 محدود سازی دسترسی به محصول

SIMATIC ITC2200 v3.1 PRO 
 هاتمام نسخه

 محدود سازی دسترسی به محصول

SIMATIC WinCC Runtime 

Advanced 
 Version 16های قبل از تمام نسخه

update 3 

 محدود سازی دسترسی به محصول

SIMATIC WinCC Runtime 

Professional 
 Version 16های قبل از تمام نسخه

update 3 

 محدود سازی دسترسی به محصول

 

بالا  دارای درجه اهمیت دارای درجه اهمیت بحرانی و یک مورد  TightVNCهای پذیریآسیبسه مورد از 

 ارائه شده است. 7در جدول  TightVNCهای پذیریاست. لیست آسیب

 TightVNCهای پذیریآسیب -2جدول 

 پذیریشدت آسیب نسخه های تحت تاثیر پذیرینوع آسیب پذیریشناسه آسیب

15678-2019-CVE 0.9 1.3.10نسخه  اجرای کد از راه دور 

15679-2019-CVE 0.9 1.3.10نسخه  انکار سرویس 

15680-2019-CVE 2.7 1.3.10نسخه  اجرای کد از راه دور 

8287-2019-CVE 0.9 1.3.10نسخه  اجرای کد از راه دور 

 منبع:

478893.pdf-portal.siemens.com/productcert/pdf/ssa-https://cert 

08-343-20-cert.cisa.gov/ics/advisories/icsa-https://us 

http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2019-15678
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2019-15679
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2019-15680
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2019-8287
https://cert-portal.siemens.com/productcert/pdf/ssa-478893.pdf
https://us-cert.cisa.gov/ics/advisories/icsa-20-343-08

