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 مقذمه :

ی  اس خاااًَانُ ج راا ی  ًوًَااِااااشارا اس واازٍا اعالجاا   ٍ رطاا  ایااای سااارثزی نر سهجٌااِ تااا  هشاااّ ُ

HiddenTear تِ ًام ShutUpAndDance اااشار نر  اعالج  اري تاا  کِ نّ  ّا ًشاى هیتزرسی .نّ  خثز هی

رسا  توزکاش آى تجشابز تاز رٍی کاارتزاى      ٍ تِ ًظاز های   وزٍا و ُهجلانی  2108سال  آگَس هاُ  اٍاسط

تزای رهشگذاری تجبی  CBC - 256نر حال   AES ااشار اس الگَرربن رهشًگاری اري تا . تاو هی اًگلجسی ستاى

ّای خاص کِ نر اناهِ تِ آى  ٍ هَجَن نر نارزکبَری هشخض تا پسًَ ّای یّار اارلتٌْا  کٌ  ٍ اسبفانُ هی

ّاا را تاِ    پسًَ  آى اّا پس اس رهشگذاری اارلهَرن اوارُ  ااشارتا کٌ .  اوارُ خَاّجن ًوَن را رهشگذاری هی

.ShutUpAndDance خاَاّی   ّای طَرت گزابِ قانر تِ ارجان اارل پجغاام تاا    تزرسیطثق نّ  ٍ  تغججز هی

اًا    خَاّی اعلام ًواَنُ  ااشار واّ  تَنرن کِ هْاجوجي نر پجغام تا  اها پس اس تزرسی ک هٌثع تا  اتاو  ًوی

ّاا ارتثاا     تاا آى  fsocietyhelp@yandex.comقزتاًجاى تزای کسة اطلاعات تجشبز اس طزرق آنرس اروجال  

ّاای   اااشار هَااق تاِ رهشگشااری اارال      ی تاا   طثق اخثار نرراا  و ُا هحققاى اهٌجبی حَسُارٌ . تزقزار ًو

 اً . ااشار گزنر ُ رهشگذاری و ُ تَسط اري تا 

   مشخصات فایل اجرایی :

 adobe.exe نام فایل

MD5 40d2054045dbc45bbec54102abc907c2 

SHA-1 570741a441c4212e00f1504ce1252d4f74550217 

SHA-652 2544d70dd44555245041fd14d0a2e555e44b1ee72a74b405441c7f07214505dc 

 KB 51412 انذازه فایل

 Microsoft visual C# v914 / Basic .NET کامپایلر

آیکون 

فایل 

  اجرایی

 

 تخش اس  : سِاارل اجزاری اري تا  ااشار نارای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 0140 4175 117075 117444 

.rsrc 0154 151495 144444 144440 
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.reloc 411 559244 15 215 

 تحلیل پویا :

اارل اجزاری آى را نر هحجط آسهارشگاّی اجزا کزنرن تا ا ShutUpAndDanceااشار  تز تا تزای تزرسی عوجق

اااشار  تاا  کاِ  ًبارج حاطل اس اري تزرسای ًشااى نان   ااشار را اس ًشنرک هَرن تزرسی قزار نّجن.  عولکزن تا 

تاا پساًَ ّای   سراز ٍ  ّاای   نارزکباَری  نرّاای هَجاَن    پس اس اجزا وزٍا تِ رهشگذاری اارلهَرن اوارُ 

 .کٌ  هی هشخض

 ااشار : ّای هَرن ّ ف تا  نارزکبَری

Desktop, Downloads, Documents, Pictures, Music, Videos 

 :  وًَ  ااشار رهشگذاری هی تا  ّاری کِ تَسط لجس  اارل

.doc, .docx, .xls, .index, .pdf, .zip, .rar, .css, .lnk, .xlsx, .ppt, .pptx, .odt, .jpg, .bmp, .png, .csv, 

.sql, .mdb, .php, .asp, .aspx, .html, .xml, .psd, .bk, .mp3, .mp4, .wav, .wma, .avi, .divx, .mkv, 

.mpeg, .wmv, .mov, .ogg 

ا اها طثق تاو  خَاّی ًوی ااشار قانر تِ ارجان اارل هبٌی هزتَ  تِ پجغام تا  طَرت گزابِ تا  هشاّ اتطثق 

ااشارا اري اارل را تز رٍی  تا  اشارا نر طَرت اجزای طحجحا ّای طَرت گزابِ تز رٍی ک هٌثع تا  تزرسی

Desktop  تح  عٌَاى ٍREAD_IT.txt تاو  : خَاّی هی تظاٍرز سرز هزتَ  تِ پجغام تا  اًوار  ارجان هی 
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اً  ٍ جْ  نرراا   ی ووا رهشگذاری و ُّا اً  کِ اارل هْاجوجي اعلام ًوَنُ اخَاّی تز اساس پجغام تا 

ارسال ًوارٌ . پس اس  fsocietyhelp@yandex.comّای لاسما رک اروجل تِ آنرس اروجل  نسبَرالعول

 ارسال اروجل تِ طَرت ًاوٌاس جَاتی اس سَی هْاجوجي نرراا  ًکزنرن. 

نر  AESالگَرربن رهشًگاری سبفانُ اس ّا را تا ا اارل اااشار اري تا نّ  کِ  ًبارج حاطل اس تحلجل ک  ًشاى هی

 ShutUpAndDance. ّا را پس اس رهشگذاری تِ ً  اارلرهشگذاری کزنُ ٍ پسَتجبی  CBC - 256حال  

ٍ ّواًطَر کِ  تاو ّای رهشگذاری و ُ تَسط اري تا  ااشار هیاارل نٌّ ُتظَرز سرز ًشاى .نّ  هی تغججز

 : کٌ  ّاری تا پسًَ ّای هشخض را رهشگذاری هی ااشار اارل قاتل هشاّ ُ اس  تا 
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ّا ٍ تزخای نرگاز اس    ااشار سعی نر ارسال پسَرن رهشگذاری اارل ّاا تا  پس اس پاراى ازارٌ  رهشگذاری اارل

ٌّگام اًجام اري ازارٌ  پجغام سرز را تِ اطلاعات هزتَ  تِ سجسبن قزتاًی تِ سزٍر کٌبزل ٍ ازهاى نارن کِ نر 

 رس  نر اًجام اري کار ًاهَاق اس . گذارن کِ تِ ًظز هی ًوارش هی

 

ّاا   نر طَرت تالا تَنى ظزاج  هٌاتع سجسبن قزتاًیا سزع  رهشگذاری اارل اطثق هشاّ ات طَرت گزابِ

تاِ طاَر    اااشار  تَنرن کِ اري تاا   واّ  ShutUpAndDance ااشار اجزای تا  ٌّگام ًجش تالاتز خَاّ  تَن ٍ

ّوچٌاجي   .کٌا   های اسبفانُ  (RAM) حااظِ نرط  ظزاج  31ا ٍ CPUنرط  ظزاج   85الی  81هجاًگجي اس 

را  ّای هح ٍنی نارزکبَری نرّای هَجَن  ااشار تٌْا اارل ّا تا تَجِ تِ ارٌکِ تا  ه ت سهاى رهشگذاری اارل
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تظَرز سرز هزتَ  تاِ ًواَنار    نارن. ّا نر آى نارزکبَریّای هَجَن  کٌ  تسبگی تِ حجن اارل رهشگذاری هی

 تاو  : ی وزٍا تا اًبْای ازارٌ  رهشگذاری هی ااشارا اس لحظِ هظزف هٌاتع سجسبن تَسط تا 

 

نر ض هَجاَن  اااشار تعا ان هحا ٍنی اارال تاا پساًَ ّای هشاخ        ّواًطَر کِ هشااّ ُ گزنرا  اراي تاا     

کٌا  ٍ تاا    ّا را رهشگاذاری های   نّ  ٍ آى قزار هی  حولِرا هَرن  سجسبن قزتاًی ّای هح ٍنی نر نارزکبَری

را تاا  تَاًٌا  سجسابن خاَن     ّا تِ راحبای های   کٌ  آى تَجِ تِ ارٌکِ آسجة سرانی تِ سجسبن قزتاًجاى ٍارن ًوی

ری اااشار رّاا   ّای احبوالی اري تاا   ٍ اس آسجةّای هعبثز هَجَنا اسکي ًوارٌ   ٍرزٍس ی آًبی آخزري ًسخِ

ّاای خاَن را    تَاًٌ  تا اسبفانُ اس رٍوی کِ نر اناهاِ اواارُ خاَاّجن ًواَن اارال      ّوچٌجي قزتاًجاى هی راتٌ .

 رهشگشاری ًوارٌ .

ااشار را تِ عٌَاى رک تزٍجاى وٌاسااری  ّای هعبثزا اري تا ٍرزٍسّای اًجام و ُ اکثز آًبیتز اساس تزرسی

ِ ّای هب  راُااشار تِ سجسبن اس اً . لذا احبوال ًفَذ تا  ًوَنُ تٌااتزاري    ّاا ٍجاَن نارن.  اٍل اس جولِ ّزسًاها

   هشکَک ج اً خَنناری ًوارٌ .گزنن اس تاس ًوَنى ّزگًَِ اروجل حاٍی پجَس تَطجِ هی

 

 تحلیل ایستا:

 پج ا کزنرن.تِ ًبارج سرز نس   ShutUpAndDanceااشار  تا  پس اس تحلجل ک 
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ّای هخبلف قثل ٍ تع  اس رهشگذاری اًجام نانران وااّ  اراي تاَنرن کاِ       ّاری کِ تز رٍی اارل طثق تزرسی

تظاَرز سراز    انّا   ّا را پس اس رهشگذاری تِ طَر کاهل تغججز هی ساخبار اارل ShutUpAndDanceااشار  تا 

 نّ  :   ّا را ًشاى هی ای اس تغججزات ساخبار اارل ًوًَِ

 

تاوا    های  PDFااشار هشاتِ اسٌان  آرکَى اارل اجزاری اري تا ّواًطَر کِ نر تظَرز سرز قاتل هلاحظِ اس ا 

ٍ ٍانار ًواَنى  گوازاُ ًواَنى قزتاًجااى    ّای هٌْ سی اجبواعی تازای   هْاجوجي اس تکٌجکرس   کِ تِ ًظز هی

 اً . ّا تِ کلجک تز رٍی اارل هَرن ًظز ًوَنُ آى

 

تاِ تزتجاة    آىتاوٌ  کِ جْ  اجزای  ااشار هی تزخی اس تَاتع هزتَ  تِ تا  اسرزتظاٍرز  اوارُ و ُ نرتَاتع 

 : وًَ  ازاخَاًی هی
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 0تظَرز 

 

 2تظَرز 

 

 3تظَرز 

 

 4تظَرز 
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ٍ تاا   passwordروبِ تا ًاام   تاو  کِ نر آى هی ()startActionهزتَ  تِ تاتع  4قطعِ ک  هَجَن نر تظَرز 

ِ   ّاا های   هزتَ  تِ پسَرن رهشگذاری اارل !ve66>x4G&T5735nzPThهق ار  ٍ  password2ی  تاوا . رواب

واَن. نر   تِ جای کلج  رهشًگاری تِ سزٍر کٌبزل ٍ ازهاى ارسال هی INFECTED COMPUTERتزاتز تا هق ار 

اااشار قاتال هشااّ ُ ّسابٌ  ٍ نر اًبْاا ًجاش تَاتاع         ّاای هاَرن ّا ف تاا      ی قطعاِ کا ا نارزکباَری    اناهِ

SendPassword() ٍmessageCreator()  وًَ .   تَسط اري تاتع ازاخَاًی هی 

 تاو  : هی ()SendPasswordقطعِ ک  سرز هزتَ  تِ تاتع 

 

ااشارا اارل هبٌای   تا  تاو  کِ نر طَرت اجزای طحجح هی ()messageCreatorقطعِ ک  سرز هزتَ  تِ تاتع 

 ًوار  : ارجان هی READ_IT.txtى ٍ تح  عٌَا Desktopخَاّی را تز رٍی  پجغام تا 
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نر . تا تَجِ تِ ارٌکاِ  نر قطعِ ک  سرز ًشاى نان و ُ اس ااشار  الگَرربن رهشًگاری هَرن اسبفانُ تَسط تا 

ّاای   و ُ اس  لذا تاتع هَرن ًظز نر هقاتل تکٌجکاسبفانُ  رهشگذاریارسبا جْ   Saltس رک اري الگَرربن ا

 آسجة پذرز هی تاو .   Brute Forceوکسبي رهش عثَر اس جولِ 

 

ای ّا  اس  کِ واهل پسًَ  هزتاَ  تاِ اارال    (,)encryptDirectoryهزتَ  تِ تاتع  (0تظَرز )قطعِ ک  سرز 

کٌا . ماوٌاً    ّا ازاخَاًی های  هشگذاری اارلرا جْ  ر (,)EncryptFileکِ تاتع تاو   ااشار هی هَرن ّ ف تا 

EncryptFile(,)   ًٌعلاٍُ تز ازاخَاًی تَاتع هخبلف ّواAES_Encrypt(,)  کِ هزتَ  تِ الگَرربن رهشًگاری

اااشار را   ّای هَرن ّا ف تاا    پسًَ  اارل (,)Moveتاو ا تا اسبفانُ اس تاتع  هیااشار  هَرن اسبفانُ تَسط تا 

 نّ  : تغججز هی ShutUpAndDance.تِ 

 
 (,)encryptDirectoryتاتع : 0تظَرز 
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 ّا آىتِ اًبْای  ShutUpAndDance.امااِ ًوَنى پسًَ  ّا ٍ  هزتَ  تِ رهشگذاری اارل (,)EncryptFile: تاتع 2تظَرز 

 تاو  : هی ()CreatePasswordقطعِ ک  سرز هزتَ  تِ تاتع 

 

 کٌ ا قاتل هشاّ ُ اس  : ااشار تا آى ارتثا  تزقزار هی ای کِ تا  نر قطعِ ک  سرز ناهٌِ

 

 .کٌ  یاسبفانُ ه آىااس  اتعترک تِ ّوزاُ سرز  یٌ ٍسرٍ  کباتخاًِاقط اس  ShutUpAndDanceااشار تا 

mscoree.dll 
_CorExeMain  
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 فراینذ رمسگشایی :

 .تَاًٌ  جْ  نرراا  رهشگشاا تا هزکش آپا ناًشگاُ تجٌَرن ارتثا  تزقزار ًوارٌ  قزتاًجاى هی

ٌّگام اجزای اارل رهشگشا ٍ ّواًطَر کِ نر تظَرز سرز ًجش قاتل هشاّ ُ اس ا قزتاًجاى تارسبی نر قساو   

Extension  ااشار را ٍارن ًوارٌ  ٍ ّوچٌجي نر قسو   پسًَ  هزتَ  تِ تاPassword ُ ّا پسَرن قاتل هشا

اًبخاب ًوَنُ ٍ تاا کلجاک تاز     Select Directoryرا ٍارن ًوارٌ . سپس نارزکبَری ه ًظز خَن را اس قسو  

 وَن. ّا آغاس هی ا ازارٌ  رهشگشاری اارلDecryptی  رٍی نکوِ

 

 

 تحلیل ترافیک شبکه :

سازٍر کٌبازل ٍ   هبَجِ وا رن کاِ    اShutUpAndDanceااشار  ی هزتَ  تِ تا  پس اس تزرسی تزااجک وثکِ

نر هکشراک قازار    www.siga.semarnath.gob.mxااشار تز رٍی راک ساار  نٍلبای تاِ آنرس      ازهاى تا 

 گزابِ اس . 

 تاو  : ااشار هی تا  DNSتظَرز سرز هزتَ  تِ نرخَاس  

http://www.siga.semarnath.gob.mx/
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 : VirusTotalخروجی سامانه 

قاانر تاِ    VirusTotalآًبی ٍرزٍس ٍ آًبی تا ااشار هَجاَن نر سااهاًِ     68هَرن اس  48نر حال حامز تع ان 

  کٌٌ . وٌاساری اري تا  ااشار تَنُ ٍآى را حذف را غجزاعال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

قانر تِ  تَهی ٍرزٍس کاٍآًبی ٍرزٍس ٍ آًبی ت ااشار هَجَن نر ساهاًِ  00هَرن اس  8نر حال حامز تع ان 

  کٌٌ . وٌاساری اري تا  ااشار تَنُ ٍآى را حذف را غجزاعال هی

 

 

 

 

 


