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 مقذمه :

ًسخِ  دّذ. فؼالیت ایيخبش هی Shrug2 باج افضاس ًسخِ جذیذ افضاس، اص ظَْس سصذ فضای سایبشی دس حَصُ باج

هشاّذات حاکی اص آى است کِ باج افضاس  .هیلادی هشاّذُ شذُ است 2108طٍئیِ سال هاُ  سطاٍاافضاس دس  باج اص

-سا اضافِ هیی    SHRUG2 ّا پسًَذّا، بِ اًتْای آىپس اص ًفَر بِ سیستن قشباًی ٍ اتوام فشایٌذ سهضگزاسی فایل

سٍی دسیتتا  قشبیاًی قیشاس    بیش   بستِ شیذى ًیذاسد،  کِ قابلیت  پٌجشُ خَاّی سا بِ صَست یک ٍ پیغام باجکٌذ 

 AESالگَسیتن سهضًگاسی ایي بیاج افیضاس    ای کِ دس خصَص ایي باج افضاس ٍجَد داسد ایي است کِدّذ. ًتتِ هی

 .شَد هیافضاس پس اص اتصال بِ ایٌتشًت فؼال  باشذ ٍ ایي باج هی

 

   مشخصات فایل اجرایی :

 badfail.exe ًام فایل

MD5 14002aec47410c3d90a92cfdf9de12e6 

SHA-0 6c2094f9167756ca139d57003e3b93a7a34659d4 

SHA-256 c89833833885bafdcfa0c6ee84d7dbcf2389b85d7282a6d5747da22038bd5c59 

 KB 566 اًذاصُ فایل

 Microsoft visual C# v7.1 / Basic .NET کامپایلر

 

 بخش است : پٌجافضاس داسای  فایل اجشایی ایي باج

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 7.96 8092 573828 573952 

. rsrc 4.78 589824 4214 5632 

.reloc 1.0 598106 02 2561 
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 تحلیل پویا :

اجیشا کیشدین تیا ػولتیشد     ، فایل اجشاییی آى سا دس هیییط آصهایشیگاّی    Shrug2افضاس  تش باجبشای بشسسی ػویق

دس  پیس اص ٍسٍد بیِ سیسیتن    افیضاس  باجدّذ کِ  ّا ًشاى هی بشسسیاص ًضدیک هَسد بشسسی قشاس دّین.  افضاس سا باج

ادُ اص الگیَسیتن  اقذام بیِ سهضگیزاسی فاییل ّیا بیا اسیتف       ٍ کٌذ ی کِ اتصال بِ ایٌتشًت بشقشاس باشذ کاس هیصَست

صیش سا سهض  پسًَذّایٍ داسای   Cدسایَهَجَد دس ّا ٍ پَشِ ّای  فایل توام افضاس ایي باج .کٌذ سهضًگاسی خَد هی

 : کٌذ هی

"txt","docx","xls","doc","xlsx","ppt","pptx","odt","jpg","png","jpeg","csv","psd","sql","mdb","d
b","sln","html","php","asp","aspx","html","xml","json","dat","cpp","cs","py","pyw","c","js","jav

a","mp4","ogg","mp3","wmv","avi","gif","mpeg","msi","zip","rar","7zip","7z","bmp","apk","ym

l","qml","py3","aif","cda","mpa","wpl","mid","midi","pkg","deb","arj","z","o","rpm","tar.gz","g

z","dbf","yml","tar","pl","rb","ico","tiff","tif","asp","xhtml","rss","jsp","htm" 
 

 کٌٌذ : ّای سیستن قشباًی بِ شتل صیش تغییش پیذا هی فایل سهضگزاسی، فشآیٌذ پس اص اتوام
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بیش سٍی   شیَد   بِ صیَست ییک پٌجیشُ کیِ بسیتِ ًویی       با هیتَای صیش خَاّی یک پیغام باج Shrug2 افضاس  باج

 :دّذ هیًوایش  دستتا 
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دس پیغیام هجیشم قشبیاًی سا اص     ًیام داسد.  Shrug Decryptorخَاّی دس آى ًوایش دادُ شذُ  کِ پیغام باج ای پٌجشُ

بِ ًظیش  دادُ است.   دلاس 71 پشداختبشای سٍص هْلت  3ٍیشٍس هٌغ کشدُ ٍ بِ قشباًی هذت صهاى  استفادُ اص آًتی

اقیذام بیِ سهضگشیایی    تایییذ پشداخیت    اص پسافضاس قشاس دادُ ٍ  باجفایل اجشایی سهضگشا سا داخل  هْاجنسسذ  هی

سا  WannaCry   ٍNot Petyaافضاسّیای  بیاج  خیَاّی،  دس پیغام بیاج  هْاجنًتتِ جالب تَجِ ایٌجاست کِ کٌذ.  هی

 ٍالذیي خَد هؼشفی کشدُ است.

دّیذ سی س خیَد  ٍ     ابتذا پیغام صیش سا ًوایش هی ى دادُ شذُ اًجام ًشَد باج افضاسسٍص صها 3اگش پشداخت دس 

 بشد. ذُ سا اص بیي هیّای سهض ش توام فایل
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دّیذ کیِ دس صیَست ساُ اًیذاصی هجیذد       افضاس ّوچٌیي یک هیاًبش اص خَد  بش سٍی دستتا  قشاس هیی  ایي باج

 خَاّی سا دٍباسُ تَسط آى هشاّذُ کٌذ. تَاًذ پیغام باج ، قشباًی هیسایاًِ

 

طبق بشسسی ّای اًجام شذُ،  است کِ 0Hr0grgH9ViEgUx73iRRJLVKH3PfjUteNxآدسس کیف پَل هؼشفی شذُ 

 ذاشتِ است.ًتشاکٌش  ّیچایي کیف پَل تا کٌَى 

 

 

 تحلیل ایستا:

 افضاس بِ ًتایج صیش دست یافتین : با بشسسی بیشتش کذّای باج

 داسد: 4.5ًسخِ  Net Framework.افضاس بشای اجشا ًیاص بِ  باج

 

 .کٌذ استفادُ هی AESافضاس اص الگَسیتن سهضًگاسی  ایي باج
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 کٌذ. هی گزاسیصیش سا سهضپسًَذّای ٍ داسای  Cّای دسٍى دسایَ  فقط فایل Shrug2افضاس  باج
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"txt","docx","xls","doc","xlsx","ppt","pptx","odt","jpg","png","jpeg","csv","psd","sql","mdb","d
b","sln","html","php","asp","aspx","html","xml","json","dat","cpp","cs","py","pyw","c","js","jav

a","mp4","ogg","mp3","wmv","avi","gif","mpeg","msi","zip","rar","7zip","7z","bmp","apk","yml

","qml","py3","aif","cda","mpa","wpl","mid","midi","pkg","deb","arj","z","o","rpm","tar.gz","gz

","dbf","yml","tar","pl","rb","ico","tiff","tif","asp","xhtml","rss","jsp","htm" 
 

 دّذ هی SHRUG2.ّا پسًَذ  بِ فایل ،باج افضاس پس اص سهضگضاسی

 

 

 .کٌذ افضاس پس اص ایي کِ سیستن با ایٌتشًت هتصل شذ فؼالیت خَد سا ششٍع هی ّواًطَس کِ گفتِ شذ ایي باج

 

 

افییضاس ًیییض بییاص کییشدى لیٌییک    شییشب بشقییشاسی ایٌتشًییت بییشای ایییي بییاج ّییای صییَست گشفتییِ،  طبییق بشسسییی

"http://clients3.google.com/generate_214"باشذ. هی 
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 کٌذ. اسسال هی web requestتَسط  ّای تَلیذ شذُ ٍ صهاى سهضگضاسی ساافضاس ّوچٌیي کلیذ باج

 

 

 .دشَ صیش تَلیذ هی ّایتَسط قطؼِ کذافضاس  خَاّی باج پیغام باج پٌجشُ
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 .کٌذ ٍ اص آى بشای هْلت پشداخت باج استفادُ هی دسیافت کشدُصهاى سیستن سا ّن  Shrug2افضاس  باج
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 کٌذ. پاک هیًیض سا ٍیٌذٍص  Restore Pointsافضاس  باجبش اساس قطؼِ کذ صیش، 

 

Shrug2  ّوچٌیي سشٍیسcommand prompt کٌذ سا بِ صَست هخفیاًِ اجشا هی 

 

 قطؼِ کذ صیش ًشاى دٌّذُ هیاًبش ایجاد شذُ بشای دستشسی هجذد بِ پیغام باج ٍ صفیِ پشداخت است.
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 .بِ ّوشاُ خَد داسدًیض سا  Decryptor ابضاس Shrug2 افضاس باجّواًطَس کِ گفتِ شذ 

 

 

ییک پیغیام ًشیاى    سٍص پشداخت صَست ًگیشد . باج افضاس  3قطؼِ کذ صیش ًشاى دٌّذُ ایي است کِ اگش دس صهاى 

 کٌذ ٍ دس کٌذ ٍ پس اص آى سد پای خَد دس سجیستشی سا پاک هی دّذ ٍ پس اص آى فایلْای سهض شذُ س پاک هی هی

 ساصد. اًتْا خَد  سا ًابَد هی
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 باج افضاس: حزف فایل اجشاییکذ قطؼِ 

 

 اگش پشداخت صَست گیشد ًیض کذ صیش اجشا خَاّذ شذ:
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 تغییشات سجیستشی ًیض دس بشخی کذّای صیش هشَْد است:
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 تحلیل ترافیک شبکه :

افضاس  ای صیش تَسط ایي باج، استباطات شبتShrug2ِبش سٍی باج افضاس  ّا ٍ آصهایشات صَست گشفتِطبق بشسسی

 شذ.یافت 

 کشَس داهٌِ ًام داهٌِ پشٍتتل پَست آدسس هیضباى

206.58.205.238 81 TCP http://clients3.google.com/generate_214 اهشیتا 

045.04.044.004 81 TCP http://tempacc00vl.111webhostapp.com/marthas_stuff/uphash.php اهشیتا 
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 : VirusTotalخروجی سامانه 

قیادس بیِ    VirusTotalآًتیی ٍییشٍس ٍ آًتیی بیذافضاس هَجیَد دس سیاهاًِ        67هَسد اص  39دس حال حاضش تؼذاد 

  کٌٌذ. شٌاسایی ایي باج افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی
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 کاو مرکس ماهر : خروجی سامانه ویروس

ٍ  ٍییشٍس آًتی ٍیشٍس ٍ آًتی بذافضاس هَجَد دس ساهاًِ  00هَسد اص  6دس حال حاضش تؼذاد  قیادس بیِ شٌاسیایی اییي      کیا

  کٌٌذ. افضاس بَدُ ٍآى سا حزف یا غیشفؼال هی باج

 

 

 


