
 

 

 

 باسمٍ تعالی

 

 

 

 

 

 

 

 Shrug افسار باج فنی تحلیل

 

 
 

 

 

 

 

 

 



 

  2 

 

  

 مقذمه :

ٍ افزضاس  اص رزشيف فعالیز      ي سطذ فضای سایبشی دس صمیىٍ باج مشاَذٌ خبزش   Shrug بزٍ وزا    خذیزذی   ومًوز

ي بزٍ   رشيف رذٌمیلادی  2108سال  طيئیٍماٌ  ايایلافضاس دس دَذ فعالی  ایه باجمیَا وشان بشسسی .دَذ می

ایزه  عبق مشزاَذا  طزًس  فشفتزٍ     . بارذسسذ تمشکض آن بیشتش بش سيی کاسبشان اوگلیسی صبان میوظش می

بارذ کٍ پس اص اخشا  طفحٍ دسزتتا  کزاسبش سا قفزل     می  (Screen Lockerیک قفل کىىذٌ طفحٍ ) افضاس باج

اص الگًسیتم  Shrug افضاس باجَا وشان می دَذ کٍ  فزاسد. بشسسی خًاَی خًد سا بٍ ومایش می کشدٌ ي پیغا  باج

مًخزًد   َزای  فایلفقظ کىذ ي  َا استفادٌ می بشای سمضفزاسی فایلبیتی  CBC - 256دس حال   AESسمضوگاسی 

سمضفززاسی  سا َا اراسٌ خزًاَیم ومزًد     کٍ دس ادامٍ بٍ آنسا  مشخض با پسًوذَای دس دسایً اطلی يیىذيص ي

کىزذ  کًیه میَا اص قشباویان تقاضای بی پس اص سمضفزاسی فایل  افضاسَااوىذ اکثش باجَم افضاسایه باج کىذ. می

َزای سمضفززاسی رزذٌ     افضاس مًفق بٍ سمضفشایی فایل ی باج امىیتی حًصٌ انمحققاخباس دسیاف  رذٌ  عبق ي 

 .اوذ فشدیذٌافضاس  تًسظ ایه باج

 

   مشخصات فایل اجرایی :

 Shrug.exe نام فایل

MD5 65ea97c120be97eb9b577d7f2b6382e3 

SHA-1 a4b58de442d533ddfa39692adf82282a11051a12 

SHA-652 b04a69ad870d7ba6b2904dad4998003f003ed3d54b628455bb51f8b03885efc0 

 KB 2446 انذازه فایل

 Microsoft visual C# v941 / Basic .NET کامپایلر

 

 بخش اس  : سٍداسای  افضاس باجفایل اخشایی ایه 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 5.58 8092 22381 22528 

.rsrc 4.12 32768 0421 0536 

.reloc 1.18 41961 02 502 
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 تحلیل پویا :

فایل اخشایی آن سا دس محیظ آصمایشزگاَی اخزشا کزشدیم تزا عملتزشد        Shrugافضاس  تش باجبشای بشسسی عمیق

افضاس مزًسد ارزاسٌ   باجکٍ وتایح حاطل اص ایه بشسسی وشان داد افضاس سا اص وضدیک مًسد بشسسی قشاس دَیم.  باج

ان بزٍ سیسزتم عامزل    حملٍ بٍ سیستم قشباوی  طزفحٍ دسزتتا  سا قفزل کزشدٌ ي اص دستشسزی قشباویز      پس اص 

ٍ  َزا وشزان مزی دَزذ     فزاسد. بشسسی خًاَی خًد سا بٍ ومایش می پیغا  باج کىذ  سپس خلًفیشی می ایزه   کز

دَزذ ي   یی خاص سا مًسد َذف قشاس میَای مًخًد دس دسایً اطلی يیىذيص ي با پسًوذَا افضاس فقظ فایل باج

بیتزی   CBC - 256حالز   دس  AESَزا سا بزا اسزتفادٌ اص الگزًسیتم سمضوگزاسی       عًس کٍ اراسٌ رزذ فایزل   َمان

 کىذ. سمضفزاسی می

 بارذ : افضاس می خًاَی ایه باج تظًیش صیش مشبًط بٍ پیغا  باج

 

َای  َای مُم قشباویان َماوىذ تظايیش  فایل اوذ کٍ تما  فایل خًاَی  مُاخمیه اعلا  ومًدٌ بش اساس پیغا  باج

معزادل  َزا بایزذ    اوزذ بزشای سمضفشزایی آن    اوذ ي بٍ قشباویان اعلا  ومًدٌ يیذئًیی ي اسىاد سا سمضفزاسی ومًدٌ

اسسال ومایىذ.  0Hr0grgH9ViEgUx73iRRJLVKH3PFjUteNxدلاس سا بٍ آدسس کیف پًل  51مبلغ کًیه  بی 

  خزًاَی  اوذ کٍ دس طزًس  عزذ  پشداخز  مبلزغ بزاج      سيص فشط  دادٌ 3مُاخمیه بشای پشداخ  ایه مبلغ 

فًوٍ ساٌ بشقشاسی استباط با مُزاخمیه رکزش وشزذٌ     خًاَی َیچ دس مته پیغا  باج َا اص بیه خًاَىذ سف . فایل
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افضاس تاکىًن تشاکىشی وذارزتٍ   ل حاضش کیف پًل مشبًط بٍ ایه باجَای اودا  رذٌ  دس حا عبق بشسسی اس .

 اس .  

 

 

 ALT + Ctrl + DELETEتًاوىزذ بزا اسزتفادٌ اص کلیزذَای تشکیبزی       َای طًس  فشفتٍ  قشباویان می عبق بشسسی

دس  Sign outي یزا   7دس يیىزذيص   Log offسا اخشا کشدٌ ي با کلیزک بزش سيی   يیىذيص  Task Managerپىدشٌ 

بزش خزلاف    ي قفل طفحٍ ومایش سا غیشفعزال ومایىزذ.   ومًدٌ  سیستم عامل سا ديباسٌ ساٌ اوذاصی  01يیىذيص 

َزای   افزضاس فقزظ تمزا  فایزل     اوذ  بزاج  َا سا سمضفزاسی ومًدٌ ادعای مُاخمیه کٍ اعلا  کشدٌ بًدوذ تما  فایل

کىذ.  اضافٍ می SHRUG. َا پسًوذ َای آن بٍ اوتُای آن ي کىذ سمضفزاسی میمًخًد دس دسایً اطلی يیىذيص سا 

سیستم خًد سا پاکساصی ومایىزذ    َای معتبش يیشيس تًاوىذ با استفادٌ اص ابضاسَای امىیتی ماوىذ آوتی قشباویان می

افزضاس مًفزق بزٍ     ی بزاج  عًس کٍ اراسٌ رذ با تًخٍ بٍ اخبزاس دسیافز  رزذٌ  محققزان امىیتزی حزًصٌ       َمان ي

َزا استبزاط    تًاوىزذ بزا آن   اوذ کٍ قشباویان مزی  افضاس فشدیذٌ َای سمضفزاسی رذٌ تًسظ ایه باج سمضفشایی فایل

 بشقشاس ومایىذ.

 افضاس : َای مًسد َذف باج لیس  فایل

txt, docx, xls, doc, xlsx, ppt, pptx, odt, jpg, png, jpeg, csv, psd, sql, mdb, db, sln, html, php, 

asp, aspx, html, xml, json, dat, cpp, cs, py, pyw, c, js, java, mp4, ogg, mp3, wmv, avi, gif, 

mpeg, .msi 

ذ ي َماوغًس کزٍ قابزل مشزاَذٌ    بارافضاس میَای سمضفزاسی رذٌ تًسظ ایه باجفایل دَىذٌتظًیش صیش وشان

 رًد. َا اضافٍ می اوتُای فایل SHRUG. َا پسًوذ پس اص سمضفزاسی فایل اس 
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افضاس سا بٍ عىًان یک تشيخان رىاسزایی  َای معتبش  ایه باجيیشيسَای اودا  رذٌ اکثش آوتیبش اساس بشسسی

 َا يخًد داسد.متذايل اص خملٍ َشصوامٍَای  ساٌافضاس بٍ سیستم اص اوذ. لزا احتمال وفًر باج ومًدٌ

 تحلیل ایستا:

 بٍ وتایح صیش دس  پیذا کشدیم. Shrugافضاس  باج کذ پس اص تحلیل

َای مختلف قبل ي بعذ اص سمضفزاسی اودا  دادیزم رزاَذ ایزه بزًدیم کزٍ       َایی کٍ بش سيی فایل عبق بشسسی

ٍ     َا سا پس اص سمضفزاسی بٍ عًس کامل تغییش مزی  ساختاس فایل Shrugافضاس  باج ای اص  دَزذ. تظزًیش صیزش ومًوز

 دَذ :   َا سا وشان می تغییشا  ساختاس فایل
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فشاخزًاوی   ()ShrugFormبارزذ کزٍ تًسزظ تزاب       مزی  ()InitializeComponentش صیش مشبًط بٍ تزاب   تظًی

افضاس ي بشخی اص اعلاعا  خضئزی مًخزًد دس    باج طحیح رًد کٍ رامل بشخی اص تًاب  لاص  خُ  اخشای می

 بارذ : خًاَی آن می پیغا  باج
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 بارذ : خًاَی ي ومایش پیغا  مشبًعٍ می قغعٍ کذ صیش مشبًط بٍ بشسسی پشداخ  مبلغ باج
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 بارذ : می)مُل  صماوی دادٌ رذٌ بشای پشداخ  باج( افضاس  باج رماسوذٌ معتًسقغعٍ کذ صیش مشبًط بٍ 
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 بارذ : خًاَی می قغعٍ کذ صیش مشبًط بٍ قفل ومًدن طفحٍ ي بالا ماوذن پیغا  باج

 

 افضاس با استفادٌ اص قغعٍ کذ صیش يضعی  اتظال بٍ ایىتشو  سا بشسسی می کىذ : باج

 
 0تظًیش 

 

 2تظًیش 
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 بارذ : می قغعٍ کذ صیش مشبًط بٍ خلًفیشی اص رتسته قفل طفحٍ با استفادٌ اص کلیذَای تشکیبی مختلف

 

 بارذ : میکتابخاوٍ َای يیىذيصی افضاس اص  قغعٍ کذ صیش مشبًط بٍ استفادٌ باج
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ومایزذ    بیتی استفادٌ مزی  CBC 256دس حال   AESافضاس اص الگًسیتم سمضوگاسی  َماوغًس کٍ اراسٌ ومًدیم باج

 بارذ : می قغعٍ کذ صیش مشبًط بٍ ایه فشایىذ

 

 بارذ : َا می تًلیذ کلیذ خُ  استفادٌ دس سمضفزاسی فایلتظايیش صیش مشبًط بٍ تًاب  



 

  02 

 

  

 

 0تظًیش 
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 2تظًیش 

بزٍ   SHRUG.َا با پسًوذَای مشخض ي اضزافٍ ومزًدن پسزًوذ     قغعٍ کذَای صیش مشبًط بٍ سمضفزاسی فایل

 بارذ : َا می اوتُای فایل

 

 0تظًیش 
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 2تظًیش 

 

 3تظًیش 

افزضاس   خزًاَی ي اص بزیه سفزته بزاج     پس اص پشداخ  مبلغ بزاج  َا قغعٍ کذَای صیش مشبًط بٍ سمضفشایی فایل

 بارذ : می
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 افضاس : اص بیه سفته باج0تظًیش 

 

 َا : تاب  مشبًط بٍ سمضفشایی فایل2تظًیش 

 : بارذ افضاس ي تىظیم تاسیخ می ساصی بشخی اص کلیذَای سخیستشی تًسظ باج َای صیش مشبًط بٍ پیادٌقغعٍ کذ
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 0تظًیش 

 

 2تظًیش 

 

 3تظًیش 

 .کىذ یاستفادٌ م آن اص  اب تیک بٍ َمشاٌ صیش  یىذيصیي  کتابخاوٍفقظ اص  Shrugافضاس باج

mscoree.dll 
_CorExeMain  

 

 کىذ : افضاس پس اص اخشا فقظ یک فشایىذ ایداد میَای طًس  فشفتٍ  ایه باجبش اساس بشسسی

 Shrug.exe 
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 ذ :ورً می وًرتٍسیستم  دسافضاس  کلیذَای سخیستشی صیش تًسظ باج

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASAPI

82\ FileDirectory 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ EnableFileTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ EnableConsoleTracing 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ FileTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ ConsoleTracingMask 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ MaxFileSize 

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Tracing\Honest_Sample_6b45964a976d2716c9f343ca_RASM

ANCS\ FileDirectory 

HKEY_CURRENT_USER\Shrug\ installdate 

HKEY_CURRENT_USER\Shrug\ identifier 

HKEY_CURRENT_USER\Shrug\ installed 

HKEY_CURRENT_USER\Shrug\ key 

HKEY_CURRENT_USER\Shrug\ iv 

 ل ترافیک شبکه :تحلی

رًد  افضاس دس طًس  عذ  اتظال سیستم قشباوی بٍ ایىتشو  اخشا می ایه باجعبق بشسسی َای طًس  فشفتٍ  

افزضاس   مشبًط بٍ سشيس کىتشل ي فشمان ایه بزاج  01.01.34.35پی  بارذ. آی َا ومی يلی قادس بٍ سمضفزاسی فایل

 بارذ. می
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 دَذ. سا وشان می Shrug افضاس باجيیش صیش بخشی اص استباعا  ربتٍ ای اتظ 

 

 072.207.08.074پی  : تشافیک مشبًط بٍ آی0تظًیش 

 

 01.01.34.35پی  : تشافیک مشبًط بٍ آی2تظًیش 

 بارذ. بٍ رشح صیش می افضاس باج  پس اص اخشای HTTP َای دسخًاس 

http://tempacc00vl.111webhostapp.com/marthas_stuff/uploadhash.php 

http://clients3.google.com/generate_214 

 استباط بشقشاس کشدٌ اس . با آن افضاس باجکٍ  یمیضباو

 وا  کشًس رماسٌ پًس  آدسس آی پی

072.207.08.074 81 

TCP 

 آمشیتا

http://tempacc11vl.000webhostapp.com/marthas_stuff/uploadhash.php
http://clients3.google.com/generate_204
https://www.hybrid-analysis.com/search?query=port%3A80
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01.01.34.35 81 

TCP 

 آمشیتا
 

 افضاس : مشبًط بٍ باج DNSَای دسخًاس  

 وا  کشًس آدسس دامىٍ آدسس آی پی

072.207.08.074 clients3.google.com آمشیتا 

01.01.34.35 tempacc00vl.111webhostapp.com آمشیتا 

 

 ايیش صیش قابل مشاَذٌ اس  :دس تظ تشافیک ربتٍخضئیا  بیشتش مشبًط بٍ 

 

 01.01.34.35پی  : اعلاعا  مشبًط بٍ آی0تظًیش 

 

 072.207.08.074پی  اعلاعا  مشبًط بٍ آی :2تظًیش 

 

 

 

https://www.hybrid-analysis.com/search?query=port%3A80
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 : VirusTotalخروجی سامانه 

قزادس بزٍ    VirusTotalآوتی يیشيس ي آوتی بزذافضاس مًخزًد دس سزاماوٍ     67مًسد اص  43دس حال حاضش تعذاد 

  کىىذ. بًدٌ يآن سا حزف یا غیشفعال می افضاس باجرىاسایی ایه 
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 کاو مرکس ماهر : خروجی سامانه ویروس

قادس بٍ  بًمی يیشيس کايآوتی يیشيس ي آوتی بذافضاس مًخًد دس ساماوٍ  00مًسد اص  6دس حال حاضش تعذاد 

  کىىذ. رىاسایی ایه باج افضاس بًدٌ يآن سا حزف یا غیشفعال می
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