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 مقذمه :

ِ افصاز، اش شرسٍ  فعالیر     ٍ زصد فضای سایبسی دز شهیٌِ باج هشاّدُ افرصاز   براج   اش خراًَادُ  خدیردی   ًوًَر

ShinoLocker هیلادی  2102سال هاُ هی  اٍایلافصاز دز دّد فعالی  ایي باجّا ًشاى هیبسزسی .دّد خبس هی

بسای اّداف آهَششری تَسرعِ دادُ شردُ     ShinoLockerافصاز  باج  بِ ًظس هی زسد خاًَادُ. اس  شسٍ  شدُ

ِ  .دکٌر  زهصگررازی هری  زا ٍخرَد دازًرد    Desktopّایی کِ بس زٍی  تٌْا فایل اس  ٍ ّرای دردیوی    دز ًسره

کلید  (C&C) کٌتسل ٍ فسهاى با بسدسازی ازتباط با سسٍزتَاًستٌد  دسباًیاى بِ زاحتی هی ShinoLockerافصاز  باج

دزیاف  کلید زهصگشرایی  اهکاى بِ دلایل ههتلف ی خدید  دز ًسهِاها ّا زا دزیاف  ًوایٌد،  صگشایی فایلزه

 ٍخَد ًدازد.   C&Cپس اش بسدسازی ازتباط با سسٍز 

 

   مشخصات فایل اجرایی :

 ShinoLockerMain.exe نام فایل

MD5 b3164ac3bab4533eadc760f06d503aea 

SHA-1 533b613f5c363f5cbb3120243dd711353b4543ed 

SHA-652 27e760464f1fbd75bfc1456c2ce0a5073e25ca511042b3663127532550ebf320 

 KB 65793 انذازه فایل

 Microsoft visual C# v097 / Basic .NET کامپایلر

 

 بهش اس  : سِفایل اخسایی ایي باج افصاز دازای 

 انذازه خام انذازه مجازی آدرس مجازی آنتروپی نام بخش
.text 2.02 2012 082122 082221 

.rsrc 8.20 024241 44822 44212 

.reloc 1.0 212211 02 402 
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 تحلیل پویا :

، فایل اخسایری آى زا دز هیریظ آشهایشریاّی اخرسا کرسدین ترا       ShinoLockerافصاز  تس باجبسای بسزسی عویق

افرصاز  براج کرِ  ًتایح حاصل اش ایي بسزسری ًشراى داد   افصاز زا اش ًصدیک هَزد بسزسی دساز دّین.  عولکسد باج

برا   اًٌد هَفقی  دز بسدسازی ازتبراط گرازد کِ اعلاعاتی ّو یک پٌدسُ بِ ًوایش هی ،پس اش اخسا هَزد اشازُ

ّای زهصگرازی شدُ تَسظ  افصاز، لیس  فایل ّای هَزد ّدف باج افصاز، لیس  فایل سسٍز، هیصاى پیشسف  باج

شیرس هسبرَط برِ    دّد. تصَیس  ّا زا ًوایش هی ههتلف خْ  دزیاف  کلید زهصگشایی فایل افصاز ٍ هساحل باج

 باشد. ایي پٌدسُ هی

 

حررف   ٍخَد دازًرد زا  Desktopّایی با پسًَدّای شیس کِ بس زٍی  فایل ،افصاز باجبسزسی ّا ًشاى هی دّد 

ِ    ی خدیرد  ًسهِتفاٍت  .دّد اًتقال هی Recycle Binکسدُ ٍ بِ  اسر  کرِ دز    آىی دردین   ًسرب  برِ ًسره

 کٌد. زا ًیص زهصگرازی هی exe.با پسًَد  ییّا افصاز فایل ی خدید باج ًسهِ

.avi, .bmp, .doc, .docx, .jpeg, .jpg, .mov, .mp3, .mp4, .png, .ppt, .pptx, .wav, .wmv, .xls, .xlsx, 

.exe 

 کٌد. بِ شکل شیس تغییس پیدا هی آى ّاآیکَى  ،ّا س اش زهصگرازی هَفقی  آهیص فایلپ
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کٌترسل کٌٌردُ   سسٍز بِ  ShinoLocker Serverبا کلیک بس زٍی عبازت  ، دسباًیاىافصاز ّای ددین باج دز ًسهِ

ِ ّا زا بدٍى پسداخ   کلید زهصگشایی فایل ٌدتَاًست خا هی کِ دز آى ًدشد ّدای  هی افصاز باج دزیافر     ّصیٌر

 لیشَد ٍ هسبَعِ ازخا  دادُ هی سسٍزخدید پس اش کلیک بس زٍی ایي عبازت، کازبس بِ   اها دز ًسهِ ًوایٌد.

دازد. ّیچ گًَِ کلید زهصگشایی ٍخَد ًر شَد ٍ  ًوایش دادُ هی دابل هشاّدُ اس ، شیس ی کِ دز تصَیسپیغاه

ِ  سسٍز باجٍب صفیِ تصاٍیس شیس هسبَط بِ  هاًٌد. ّا زهصگرازی شدُ بادی هی لفای بٌابسایي ی  افصاز دز ًسره

 باشد. افصاز هی ی خدید باج ًسهِ ددین ٍ

 

 ی خدید ًسهِافصاز دز  سسٍز هسبَط بِ باج: 0تصَیس 

 

 ی ددین افصاز دز ًسهِ : دزیاف  کلید پس اش هساخعِ بِ سسٍز باج2تصَیس 

 باشد.افصاز هیّای زهصگرازی شدُ تَسظ ایي باجفایل دٌّدُتصَیس شیس ًشاى
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افصاز زا برِ عٌرَاى یرک تسٍخراى شٌاسرایی      ّای هعتبس، ایي باجٍیسٍسّای اًدام شدُ اکثس آًتیعبق بسزسی

 ّا ٍخَد دازد.افصاز بِ سیستن اش زاُ ّای هتداٍل اش خولِ ّسشًاهِاًد. لرا احتوال ًفَذ باج ًوَدُ

 

 تحلیل ایستا:

 دس  پیدا کسدین.بِ ًتایح شیس  ShinoLockerافصاز  باج کد پس اش تیلیل

ّای ههتلف دبل ٍ بعد اش زهصگرازی اًدام دادیرن شراّد ایري برَدین کرِ       ّایی کِ بس زٍی فایل عبق بسزسی

ّوچٌریي هشره    دّد.  ّا زا پس اش زهصگرازی بِ عَز کاهل تغییس هی ساختاز فایل ShinoLockerافصاز  باج

برِ خرَبی دز تصرَیس     اتایي تغییس ،شَد اضافِ هی Shino. ّا پسًَد بِ اًتْای فایل پس اش زهصگرازی شد کِ

 اس .شیس دابل هشاّدُ 
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 ّا ًیص اشازُ شدُ اس . د کِ دز آى بِ تغییس پسًَد فایلباش افصاز هی دغعِ کد شیس هسبَط بِ آغاش فعالی  باج

 
 افصاز : شسٍ  فعالی  باج0تصَیس 
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 ّا بِ اًتْای فایل Shino.: اضافِ شدى پسًَد 2تصَیس 

یس هسبَط بِ ایي ، تصاٍیس شکٌد ّا پس اش زهصگرازی تغییس پیدا هی ّواًغَز کِ اشازُ ًوَدین آیکَى فایل

 باشد. فسایٌد هی

 
 : تصَیس آیکَى دز کد باج افصاز0تصَیس 

 
 ّا فایل  : دغعِ کد هسبَط بِ تغییس آیکَى2تصَیس 

شیس هی بایسر   ّایی  دایسکتَزی ّای هَخَد دزًتایح اٍلیِ بدس  آهدُ اش تیلیل ّا ًشاى هی دّد کِ فایل 

ّای هَخَد  فقظ فایلهشاّدُ ًوَدین کِ ّایی کِ اًدام دادین  بسزسی با گسدًد اهاافصاز زهصگرازی  اجتَسظ ب

 .بَدًدزهصگرازی دابل  Desktopدز دایسکتَزی 
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 باشد. ّا هی َط بِ زهصگرازی فایلدغعِ کد شیس هسب

 

. ازسال هی کٌد C&Cبِ سسٍز  ی زادزخَاستپس اش حولِ بِ سیستن دسباًی،  افصاز ّواًغَز کِ اشازُ شد باج

 تصَیس شیس ایي فسآیٌد زا ًشاى هی دّد.
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 پس اش ازسال دزخَاس  بِ سسٍز، کلید زهصگشایی دزیاف  هی گسدد.

 

ًواید ٍ دز صَزت اشتباُ بَدى هقداز کلیرد   تَسظ دغعِ کد شیس هقداز آى زا بسزسی هی ،پس اش دزیاف  کلید

 گرازد. زا بِ ًوایش هی !Key is  wrongپیغام 
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 بس اساس دغعِ کد شیس، پس اش ٍازد ًوَدى کلید زهصگشایی صییح، فایل ّا زهصگشایی خَاٌّد شد.

 

 .ًواید هیاش سیستن دسباًی خَد فایل اخسایی افصاز اددام بِ حرف  ّا باج پس اش زهصگشایی فایل



 

  00 

 

  

 

 0تصَیس 

 

 2تصَیس 
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 .کٌد یاستفادُ ه آى،اش  ابعتیک بِ ّوساُ شیس  یٌدٍشیٍ  کتابهاًِفقظ اش  ShinoLockerافصاز باج

mscoree.dll 
_CorExeMain  

 

 .کٌد ّای شیس زا ایداد هیپس اش اخسا، فسایٌد ShinoLockerافصاز باج ّای صَزت گسفتِ،بس اساس بسزسی

 ShinoLocker.exe  
  vssadmin.exe vssadmin delete shadows /all /quiet 
  warrFcbZ.exe  

ًواید کرِ باعر     اخسا هی shadow copyزا بِ هٌظَز حرف   exevssadmin.فسایٌد  ShinoLocker افصاز باج 

 ّا غیسهوکي شَد. شَد باشیابی فایل هی

 باشٌد : هیافصاز دز شیس دابل هشاّدُ  ّای ًَشتِ شدُ تَسظ باج بسخی اش فایل

C:\Documents and Settings\Administrator\Local Settings\Temp\hoIfT7c5.exe 
C:\Documents and Settings\Administrator\Local Settings\Temp\Pf8u77C3.exe 
C:\Documents and Settings\Administrator\Local Settings\Temp\Q44eyd.txt 
C:\Documents and Settings\Administrator\Local Settings\Temp\yCYDbU.lst 
C:\Documents and Settings\Administrator\Local Settings\Temp\Q44eyd.txt.shino 
C:\RECYCLER\S-4-5-14-4481476544-4645511139-4447444333-544\INFO1 
C:\Documents and Settings\Administrator\My Documents\money.doc.shino 

 ّای حرف شدُ : فایل

C:\Documents and Settings\Administrator\Local Settings\Temp\Q44eyd.txt 
C:\Documents and Settings\Administrator\My Documents\money.doc 

 د :ًشَ هی تٌظینافصاز  کلیدّای زخیستسی شیس تَسظ باج

\REGISTRY\USER\S6326635230137661333222456360776444377\Software\Microsoft\Windows\ShellNoRoa

m\MUICache\C:\WINDOWS\system42\vssadmin.exe 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\P 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\PS 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\FL 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\TF 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\TD 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\H 

\REGISTRY\USER\S-6-3-26-6352301376-6133322245-6360776444-377\Decryptor\V 

\REGISTRY\USER\S6326635230137661333222456360776444377\Software\Microsoft\Windows\ShellNoRoa

m\MUICache\C:\Documents and Settings\Administrator\Local Settings\Temp\Pf5u00C4.exe 

https://www.hybrid-analysis.com/sample/044d3d36c7e7377e29da769397b3e173b21acc2a07a676c377d0335c36e0e01f?environmentId=100#00030442-00001672
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\REGISTRY\USER\S6326635230137661333222456360776444377\Software\Microsoft\Windows\CurrentVersi

on\Explorer\BitBucket\c\NeedToPurge 

\REGISTRY\MACHINE\SOFTWARE\Classes\.shino\ 

\REGISTRY\MACHINE\SOFTWARE\Classes\ShinoLockerEncryptedFile\ 

\REGISTRY\MACHINE\SOFTWARE\Classes\ShinoLockerEncryptedFile\shell\open\command\ 

\REGISTRY\MACHINE\SOFTWARE\Classes\ShinoLockerEncryptedFile\DefaultIcon\ 

 کلید زخیستسی حرف شدُ :

\REGISTRY\USER\S6326635230137661333222456360776444377\Software\Microsoft\Windows\CurrentVersi

on\Explorer\BitBucket\c\NeedToPurge 

 

 تحلیل ترافیک شبکه :

 دّد. زا ًشاى هی ShinoLockerای باج افصاز  تصَیس شیس بهشی اش ازتباعات شبکِ
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 باشد : افصاز هی باج DNSتصَیس شیس هسبَط بِ دزخَاس  

 

 

 اس . ی کِ باج افصاز با آى ازتباط بسدساز کسدُهیصباً

 ًام کشَز شوازُ پَزت آدزس آی پی

204.28.00.88 334 
TCP 

 ّلٌد

 

باشد کِ خصئیات بیشتس هسبَط بِ آى  باج افصاز هی C&Cهسبَط بِ سسٍز آی پی ایي بسزسی ّا ًشاى هی دّد 

 شیس دابل هشاّدُ اس .دز تصَیس 
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 شناسایی :

درادز برِ    VirusTotalآًتی ٍیسٍس ٍ آًتی بردافصاز هَخرَد دز سراهاًِ     14هَزد اش  42دز حال حاضس تعداد 

  کٌٌد. شٌاسایی ایي باج افصاز بَدُ ٍآى زا حرف یا غیسفعال هی

 

 


